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MEMORANDO

PARA: JEIMMY XIMENA SIMBAQUEVA RAMOS
Subdirectora de Gestion Contractual

GINA DEL ROSARIO NUNEZ POLO
Jefe Oficina Gestion de Ingresos del Fondo

DE: LUCY ELENA URON RINCON

Directora de Gobierno Digital
ASUNTO: Solicitud Celebracién Convenio interadministrativo- Agencia Nacional Digital AND.
FECHA: Enero de 2026

Cordial saludo respetadas doctoras,

Amablemente solicitamos su colaboracion desde sus respectivas competencias, para la celebracién de un posible
convenio interadministrativo con la Agencia Nacional Digital - AND, de conformidad con el estudio previo, estudio del
sector, anexo técnico y demas documentos precontractuales que se encuentran adjuntos al presente memorando.

Los mencionados documentos han sido previamente revisados y trabajados en conjunto con los profesionales asighados
por parte de sus respectivas oficinas. Se relaciona el respectivo link de acceso a los demas documentos:

http://bit.ly/4gnASDj

Quedamos atentos a cualquier inquietud adicional que pueda presentarse.

Cordialmente,

LUCY ELENA URON RINCON
Directora de Gobierno Digital

Elabord: Luz Angela Montafia - Funcionaria - Direccién de Gobierno Digital
Reviso: Juan Felipe Devia - Funcionario- Direccidn de Gobierno Digital

Anexo: Lo enunciado
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MEMORANDO

PARA: JEIMMY XIMENA SIMBAQUEVA RAMOS
Subdirectora de Gestion Contractual

GINA DEL ROSARIO NUNEZ POLO
Jefe Oficina Gestion de Ingresos del Fondo

DE: LUCY ELENA URON RINCON
Directora de Gobierno Digital

ASUNTO: Alcance Radicado No. 262023216. Solicitud Celebracion Convenio
interadministrativo- Agencia Nacional Digital AND.

FECHA: Enero de 2026

Estimadas doctoras, cordial saludo.

Amablemente, dando alcance a la solicitud radicada bajo el No. 262023216 y, de conformidad con las
observaciones y recomendaciones del Comité Extraordinario de Contratacion celebrado el dia 16 de enero de
2026, nos permitimos remitir la documentacion ajustada para la contratacion directa con la Agencia Nacional
Digital, con el fin de continuar con el proceso cuyo objeto es: “33200046 AUNAR ESFUERZOS TECNICOS,
ADMINISTRATIVOS Y FINANCIEROS PARA GARANTIZAR LA OPERACION CONTINUA, LA
DISPONIBILIDAD FUNCIONAL Y TECNICA, EL SOPORTE Y LA SEGURIDAD DIGITAL DE LOS SERVICIOS
CIUDADANOS DIGITALES (SCD), ASI COMO PARA EJECUTAR LAS ACCIONES NECESARIAS PARA SU
USO, APROPIACION Y EVOLUCION, EN EL MARCO DE LA CONSOLIDACION DE UN ECOSISTEMA
PUBLICO DIGITAL INTEROPERABLE, SEGURO Y ORIENTADO AL SERVICIO DEL CIUDADANO”.

Para los fines correspondientes se adjuntan los documentos que se relacionan a continuacion:
» Estudio previo.

Ministerio de Tecnologias de la Informacion y las Comunicaciones
Edificio Murillo Toro, Carrera 8 entre calles 12A 'y 12B
Codigo Postal: 111711 . Bogota, Colombia

T: (+57) 601 3443460 Fax:(+57) 601 344 2248
WWW.mII’ltIC.qOV.CO GDO'TIC'FM'O].Z
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* Estudio del Sector.

* Plan de ejecucion financiera.

+ Andlisis y recomendacion de garantias.

* PROPUESTA AND-SCD 2026.

* Anexo 3 Gestion del conocimiento y apropiacion SCD 2026.

La informacion y documentacion que se requiere para el proceso, se encuentra a su disposicion en la siguiente
ruta de acceso: Link: Documentos finales después de Comité

Agradezco de antemano la atencion prestada.
Cordialmente,

LUCY ELENA URON RINCON
Directora de Gobierno Digital

Elabord: Magda Johanna Silva - Contratista - Direccion de Gobierno Digital
Revisd: Juan Felipe Devia - Funcionario- Direccidn de Gobierno Digital
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Datos del area Dependencia solicitante: Direccion de Gobierno Digital
gestora: :;lrcgil;re del servidor que diligencia el estudio Lucy Elena Urén Rincén

1.- Andlisis sobre la Pertinencia y Necesidad de la suscripcion del convenio

La Ley 1341 de 2009, modificada por la Ley 1978 de 2019, tiene dentro de sus principios orientadores el fomento, la promocién vy el
desarrollo de las Tecnologias de la Informacion y las Comunicaciones como una politica de Estado que involucra a todos los sectores y
niveles de la administracion publica y de la sociedad, para contribuir al desarrollo educativo, cultural, econdémico, social y politico e
incrementar la productividad, la competitividad, el respeto a los derechos humanos inherentes y la inclusion social.

A su vez, el articulo 4 de la citada Ley, establece que, el Estado intervendré en el sector de tecnologias de la informacién vy las
comunicaciones, para lograr fines como promover el acceso a las Tecnologias de la Informacion y las Comunicaciones, teniendo como
fin Ultimo el servicio universal, el desarrollo de contenidos y aplicaciones, la prestacion de servicios que usen TIC y la masificacion del
Gobierno en Linea e incentivar y promover el desarrollo de la industria de tecnologias de la informacién y las comunicaciones para
contribuir al crecimiento econdmico, la competitividad, la generacién de empleo y las exportaciones.

Que la mencionada ley, en su articulo 17, modificado por el articulo 13 de la Ley 1978 de 2019, establece como objetivos del Ministerio
de Tecnologias de la Informacion y las Comunicaciones - MINTIC, entre otros: “1. Disefiar, formular, adoptar y promover las politicas,
planes, programas y proyectos del sector de Tecnologias de la Informacién y las Comunicaciones, en correspondencia con la
Constitucion Politica y la ley, con el fin de contribuir al desarrollo econdmico, social y politico de la Nacidn, y elevar el bienestar de los
colombianos (...) 3. Impulsar el desarrollo y fortalecimiento del sector de las Tecnologias de la Informacion y las Comunicaciones,
promover la investigacion e innovacion buscando su competitividad y avance tecnolégico conforme al entorno nacional e internacional

(.).

La Ley 1341 de 2009, modificada parcialmente por la Ley 1978 de 2019 "Por la cual se definen Principios y conceptos sobre la sociedad
de la informacién y la organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones" tiene como uno de sus principios orientadores el fomento, la promocién y el desarrollo de las
Tecnologias de la Informacién y las Comunicaciones como una politica de Estado que involucra a todos los sectores y niveles de la
administracion publica y de la sociedad, para contribuir al desarrollo educativo, cultural, econdmico, social y politico e incrementar la
productividad, la competitividad, el respeto a los derechos humanos inherentes y la inclusion social.

Publica
“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
(www.mintic.gov.co), la ley 1581 de 2012 y sus decretos reglamentarios”
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En linea con lo anterior, el articulo 18 de esta misma ley, modificada por el articulo 14 de la Ley 1978 de 2019, estableci6é que dentro de
las funciones del Ministerio de Tecnologias de la Informacidn y las Comunicaciones se encuentra: “1. Disefiar, adoptar y promover las
politicas, planes, programas y proyectos del sector de las Tecnologias de la Informacion y las Comunicaciones. 2. Definir, adoptar y
promover las politicas, planes y programas tendientes a incrementar y facilitar el acceso de todos los habitantes del territorio nacional,
a las tecnologias de la informacion y las comunicaciones y a sus beneficios (...) 3. Promover el establecimiento de una cultura de las
Tecnologias de la Informacién y las Comunicaciones en el pais, a través de programas y proyectos que favorezcan la apropiacion y
masificacion de las tecnologias, como instrumentos que facilitan el bienestar y el desarrollo personal, social y econémico. 4. Coordinar
con los actores involucrados, el avance de los ejes verticales y transversales de las TIC, y el plan nacional correspondiente, brindando
apoyo y asesoria a nivel territorial. (...) 11. Ejercer las funciones de inspeccion, vigilancia y control en el sector de Tecnologias de la
Informacién y las Comunicaciones, conforme con la Ley. (...) 13. Evaluar la penetracion, uso y comportamiento de las tecnologias de
la informacién y las comunicaciones en el entorno socioecondmico nacional, asi como su incidencia en los planes y programas que
implemente o apoye. 14. Propender por la utilizacion de las TIC para mejorar la competitividad del pais. (...) 22. Llevar el registro publico
actualizado de las frecuencias electromagnéticas que, conforme a las normas internacionales, estén atribuidas al servicio de television,
en cada nivel territorial en que se pueda prestar el servicio. Dicho registro debera determinar la disponibilidad de frecuencias y, en caso
de que estén asignadas, el nombre del operador, el ambito territorial de la asignacién, su término y las sanciones de que hayan sido
objeto los operadores.(...) 31. Las demés que le sean asignadas en la ley (...)"

Ahora bien, de conformidad con lo indicado en el articulo 34 de la Ley 1341 de 2009, modificado por el articulo 21 de la Ley 1978 de
2019 el Ministerio cuenta con un Fondo Unico de TIC, creado como una Unidad Administrativa Especial del Orden Nacional, dotado de
personeria juridica y patrimonio propio, adscrita a este, el cual tiene como objeto: *(...)financiar los planes, programas y proyectos para
facilitar prioritariamente el acceso universal y el servicio universal de todos los habitantes del territorio nacional a las Tecnologias de la
Informacién y las Comunicaciones, garantizar el fortalecimiento de la television publica, la promocion de los contenidos multiplataforma
de interés publico y cultural, y la apropiacién social y productiva de las TIC, asi como apoyar las actividades del Ministerio de Tecnologias
de la Informacion y las Comunicaciones y la Agencia Nacional del Espectro, y el mejoramiento de su capacidad administrativa, técnica
y operativa para el cumplimiento de sus funciones, tal como se consagra en el articulo 35 de la Ley 1341 de 2009, modificado por el
Articulo 22 de la Ley 1978 de 2019 (...) 6. Financiar y establecer planes, programas y proyectos que permitan masificar la apropiacion
de las Tecnologias de la Informacién y las Comunicaciones y el fortalecimiento de las habilidades digitales, con prioridad para la
poblacién pobre y vulnerable.” por lo que a través de dicho Fondo se financian la mayoria de los proyectos del Ministerio de Tecnologias
de la Informacién y las Comunicaciones, asi como, las actividades administrativas, técnicas y operativas para el cumplimiento de sus
objetivos y funciones.

Por otra parte, el Decreto 1064 de 2020, que modificé la estructura del Ministerio de Tecnologias de la Informacion y las Comunicaciones
en el articulo 24 establece como funciones del Despacho del viceministro de Transformacion Digital, entre otras, las siguientes: (...) 2.
Formular, dirigir y hacer seguimiento a la implementacidn de politicas publicas para el uso, acceso y administracion de la infraestructura
tecnoldgica que soporta la informacion del Estado, de manera alineada con la estrategia gubernamental nacional y sectorial, asi como
la seguridad, privacidad y la interoperabilidad de los sistemas. 3. Liderar la formulacion, ejecutar y hacer seguimiento a la politica publica
de Gobierno Digital para el Pais. (...) 6. Impartir los lineamientos para la formulacién, adopcion y seguimiento de las politicas, planes,
programas y proyectos que faciliten el acceso, apropiacién y uso de todos los habitantes del territorio nacional a las Tecnologias de las
Comunicaciones, visibilicen sus beneficios y se garantice su implantacion. 7. Disefiar e implementar mecanismos de financiacion,
promocion e incentivos para los planes, programas y proyectos del Sector TIC. (...) 11. Formular, articular e impulsar politicas publicas
y programas orientados al aprovechamiento de tecnologias de la informacion y las comunicaciones en el desarrollo y promocion del
comercio electrénico de bienes y servicios. (...)".

Publica
“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
(www.mintic.gov.co), la ley 1581 de 2012 y sus decretos reglamentarios”
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En este mismo sentido, el mencionado Decreto indica que dentro de la estructura del Despacho del Viceministerio de Transformacién
Digital, se encuentra la Direccién de Gobierno Digital, de cuyas funciones establecidas en el articulo 26, se destacan, entre otras, las
siguientes: “(...) 2. Formular lineamientos, estrategias y practicas de Gobierno Digital, que soporten la gestion del Estado para el
cumplimiento de sus funciones, asi como la racionalizacién y automatizacién de trdmites y servicios del Gobierno Nacional, en
coordinacion con el Departamento Administrativo de la Funcion Publica y demas organismos competentes. (...) 4. Definir estandares y
arquitectura tecnolégica para el manejo de entornos de informacién compartida, que garanticen la interoperabilidad de los sistemas del
Gobierno, asegurando su disponibilidad, accesibilidad, seguridad y privacidad de la informacién por parte de las entidades que los
administran. (...) 8. Articular las actividades de despliegue de los elementos de la politica de Gobierno Digital que promueva la
implementacidn, apropiacion y desarrollo de capacidades en las entidades del orden territorial y orden nacional. (...) 10. Elaborar e
implementar politicas para promover y facilitar que el Estado ponga a disposicién de la ciudadania conjuntos de datos que promuevan
el desarrollo de procesos de innovacion y emprendimiento de base tecnoldgica mediante el uso de las Tecnologias de la Informacion y
las Comunicaciones. 11. Definir las herramientas y procesos que le faciliten al ciudadano el acceso de manera eficiente a los servicios
y tramites ofrecidos por el Estado a través de medios electrénicos (...)".

En linea con lo anterior, el articulo 15 de la Resolucién 3066 del 2022, expedida por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones establece como funciones del Grupo Interno de Trabajo de Servicios Ciudadanos Digitales, entre otras, la de “(...)
Asesorar a las entidades publicas en la implementacion de las acciones que les permitan el cumplimiento de lineamientos de vinculacion
a los servicios ciudadanos digitales (...)"

Por ofra parte, a través de la Resolucion 2893 de 2020, expedida por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, se expidieron los lineamientos para estandarizar las ventanillas Unicas, portales de programas transversales y
unificaciéon de sedes electronicas del Estado colombiano; la guia técnica de integracion de sedes electrénicas; la guia técnica de
integracion de ventanillas Unicas; la guia técnica de integracion de portales especificos de programas transversales del Estado, y la
Guia Técnica de Integracion de Tramites, Otros Procedimientos Administrativos (OPAs) y Consultas de Acceso a Informacion Publica.

Posteriormente y de acuerdo con el Decreto 088 de 2022 se reglamentan las disposiciones anti tramites a que se refieren los articulos
3,5y 6 delaLey 2052 de 2020, a través del establecimiento de conceptos, lineamientos, plazos, condiciones técnicas transversales
para la digitalizacion y automatizacion de los tramites y su realizacion en linea con el fin de facilitar, agilizar y garantizar el acceso al
ejercicio de los derechos de las personas y el cumplimiento de sus obligaciones para con el Estado por medios digitales.

El Decreto 767 de 2022 establece los lineamientos generales de la Politica de Gobierno Digital, desarrollada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, entendida como el uso y aprovechamiento de las Tecnologias de la Informaciéon
y las Comunicaciones, para impactar positivamente la calidad de vida de los ciudadanos y de los habitantes del territorio nacional y la
competitividad del pais, promoviendo la generacidn de valor publico mediante la transformacién digital del Estado, confiable, articulada
y colaborativa entre los Grupos de Interés y permitiendo el ejercicio de los derechos de los usuarios del ciberespacio. De este modo, los
Grupos de Interés de la Politica de Gobierno Digital los conforman las entidades publicas, la academia, el sector privado, las
organizaciones de la sociedad civil, los ciudadanos y, en general, los habitantes del territorio nacional, por lo que los sujetos obligados
a la Politica de Gobierno Digital son aquellas entidades que conforman la administracion publica y los particulares que cumplen funciones
administrativas, de tal forma que la implementacion de la Politica de Gobierno Digital en las ramas legislativa y judicial, en los érganos
de control, en los autbnomos e independientes y demas organismos del Estado, se realizara bajo un esquema de coordinacion y
colaboracion arménica en aplicacion de los principios sefialados en los articulos 113 y 209 de la Constitucién Politica de Colombia.

En consecuencia, y en virtud de lo establecido en el articulo 2.2.9.1.2.1.del Decreto 767 de 2022, la Politica de Gobierno Digital se
desarrollara a través de un esquema que articula, entre otros, los siguientes elementos:

Publica
“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
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Gobernanza: Este elemento se basa el relacionamiento entre el orden nacional y territorial, y el nivel central y descentralizado.
Asimismo, involucra a los grupos de interés en la toma de decisiones, la definicion de los focos estratégicos de accion y la
distribucién de los recursos disponibles.

Innovacion Publica Digital: La Politica de Gobierno Digital propendera por la generacién de valor publico a través de la
introduccién de soluciones novedosas y creativas que hagan uso de las TIC y de metodologias de innovacién, para resolver
problematicas publicas desde una perspectiva centrada en los ciudadanos y en general, los habitantes del territorio nacional.

Habilitadores: Corresponde al desarrollo de las capacidades que les permitan a los sujetos obligados, ejecutar las Lineas de
Accion de la Politica de Gobierno Digital, a saber:

e Se mantienen los tres habilitadores de la actual Politica de Gobierno Digital: Arquitectura, Seguridad y privacidad de
la informacion, y Servicios ciudadanos digitales.

e Se adiciona el habilitador “Cultura y Apropiacién”, el cual busca desarrollar las capacidades de los sujetos obligados
y los Grupos de Interés, requeridas para el acceso, uso y aprovechamiento de las TIC.

Lineas de accién: Son las acciones orientadas a desarrollar servicios y procesos inteligentes, tomar decisiones basadas en
datos y consolidar un Estado abierto, con el fin de articular las Iniciativas Dinamizadoras de la Politica de Gobierno Digital. Las
Lineas de Accidn (Servicios y Procesos Inteligentes; Decisiones Basadas en Datos y Estado Abierto) se materializaran en las
sedes electrdnicas de cada uno de los sujetos obligados, siguiendo los estandares sefialados para tal fin.

Iniciativas dinamizadoras: Las iniciativas dinamizadoras comprenden los Proyectos de Transformacion Digital y las
Estrategias de Ciudades y Territorios Inteligentes, que materializan las Lineas de accion y permiten dar cumplimiento al objetivo
de la Politica.

Asi mismo, la Politica de Gobierno Digital se desarrollara conforme con los principios que rigen la funcién publica y los procedimientos
administrativos, consagrados en el articulo 209 de la Constitucion Politica, articulo 3 de la Ley 489 de 1998, articulo 3 de la Ley 1437
de 2011, articulos 2 y 3 de la Ley 1712 de 2014, asi como los que orientan el sector TIC establecidos en el articulo 2 de la Ley 1341 de
2009, y en particular los siguientes:

El principio de Armonizacién, con el que se busca que los sujetos obligados implementen la Politica de Gobierno Digital,
interpretando de manera integral el conjunto de normas, lineamientos, estdndares y guias que componen la Politica, y su
aplicacion al caso concreto, respetando las normas especiales que regulan el servicio, oferta o tramite dispuesto.

El principio de Articulacion, con el que se busca que los sujetos obligados a la Politica de Gobierno Digital implementen esta a
partir de una visién integral de su institucion, los objetivos estratégicos y misionales que persiguen, asi como la participacion
de los Grupos de Interés.

El principio de Confianza, que tiene como objetivo que la implementacion de la Politica de Gobierno Digital permita el equilibrio
entre las expectativas ciudadanas y el funcionamiento de las instituciones publicas. De la misma forma, establece el
cumplimiento de las disposiciones que permitan la garantia de la seguridad digital, la proteccién de datos, y la transparencia
publica.

El principio de Competitividad, segun el cual la Politica de Gobierno Digital buscara el fortalecimiento de capacidades de los
Grupos de Interés para actuar de manera &gil y coordinada, optimizar la gestion publica y su mejoramiento continuo y permitir
Su comunicacion permanente, a través del uso y aprovechamiento de las TIC.
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e Elprincipio de Cooperacién, entendido como la accion que el Estado colombiano ejecutara con el fin de propiciar el desarrollo
economico y social del pais, mediante la transferencia de tecnologias, conocimientos, experiencias o recursos, en el contexto
nacional e internacional.

o Elprincipio de respeto de los Derechos Humanos, que establece de manera explicita que las entidades garantizaran el respeto
de los Derechos Humanos y de los principios constitucionales y legales, y el deber de asegurar mecanismos suficientes y
adecuados que garanticen el ejercicio pleno de los derechos de las personas en sus relaciones con el Estado.

e Elprincipio de Innovacién, segun el cual las TIC les facilitaran a los grupos de interés potenciar la generacidn de valor publico
a través de la introduccién e implementacion de soluciones novedosas a retos publicos y de fortalecimiento a procesos de
innovacion centrados en las personas, que movilicen la accién colectiva, con un enfoque experimental que facilite el
relacionamiento Estado-ciudadano. Es decir, basado en explorar, investigar, probar, validar e iterar, para gestionar la
incertidumbre y reducir el riesgo de fracaso.

e El principio de Legalidad Tecnoldgica, con el que se busca que en el uso de Tecnologias de la Informacion y las
Comunicaciones para la prestacion de servicios y tramites se dé cumplimiento a la Constitucion, la Ley y los reglamentos.

o El principio de Participacion, con el que se busca que las entidades involucren a los Grupos de Interés, de modo tal que
participen en los procesos de deliberacidn, formulacién, ejecucién, control y evaluacién de la gestion publica, asi como de
proyectos normativos, lineamientos, estandares, herramientas y buenas practicas de mejora regulatoria.

o El principio de Proactividad, con el que se busca que los sujetos obligados a la Politica desarrollen capacidades que les
permitan anticiparse a las necesidades de los ciudadanos y, en general, los habitantes del territorio nacional, en la prestacion
de servicios de calidad y mitigar riesgos asociados a la continuidad y disponibilidad de estos, asi como la identificaciéon de
riesgos asociados a la regulacion del sector.

o El principio de Prospectiva Tecnoldgica, que tiene como propoésito la identificacion de tecnologias emergentes para su
implementacidn, con miras al desarrollo de su gestion, y en cumplimiento de sus objetivos estratégicos.

o El principio de Resiliencia Tecnoldgica, con el que se busca que las entidades tomen acciones respecto de la prevencion de
riesgos que puedan afectar la seguridad digital.

De esta forma, la nueva Politica de Gobierno Digital busca fomentar el uso y aprovechamiento de las TIC en el sector publico, con el
objetivo de impactar positivamente la calidad de vida de los ciudadanos y la competitividad del pais. También promueve la generacion
de valor publico a través de la transformacién digital del Estado, de manera proactiva, confiable, articulada y colaborativa entre los
Grupos de Interés, y un marco de gobernanza para fortalecer la confianza y la legitimidad.

Es asi como, a través del Manual de Gobierno Digital se dictan los lineamientos, guias y estandares para la implementacioén y desarrollo
de la Politica de Gobierno Digital, contenidos en un Unico instrumento, centralizado, estandarizado y de facil uso, que establece los
lineamientos y estandares de los componentes de la politica (TIC para el Estado y TIC para la Sociedad) y de los habilitadores
transversales (arquitectura, seguridad y privacidad de la informacién y servicios ciudadanos digitales). En este documento también se
presenta el detalle de las actividades a realizar, las metas y los indicadores de cumplimiento y resultado que deben aplicar las entidades
para hacer el seguimiento y evaluacion de la politica.

A su vez, el articulo 15 del Decreto 2106 de 2019 sefiala que, el Portal Unico del Estado Colombiano sera la sede electrénica compartida
a través de la cual los ciudadanos accederan a la informacién, procedimientos, servicios y tramites que se deban adelantar ante las
autoridades, de tal forma que el MinTIC tiene a cargo la gestion y titularidad del Portal, garantizando las condiciones de calidad,
seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la informacion, procedimientos, servicios y tramites ofrecidos
por este medio, de tal forma que los programas transversales del Estado y las ventanillas Unicas existentes deberan integrarse al Portal
Unico del Estado Colombiano.
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Adicionalmente, el anexo A del plan de seguimiento del CONPES 3956 “Politica de Formalizacion Empresarial” fundamenta el Desarrollo
Evolutivo del portal GOV.CO y la integracion de Tramites y Servicios de las entidades a GOV.CO, en la accion 1.16, la cual establece
como compromiso para MINTIC “Disponer en el portal Gov.co los mecanismos (estandares, interoperabilidad, autenticacion electronica,
carpeta ciudadana) que permitan la integracion de los tramites dirigidos a los empresarios para cada ClIU, facilitando la consulta y la
ejecucion por parte de los empresarios de los tramites disponibles, entre ellos la autoliquidacion del Impuesto de Industria y Comercio
(ICA)”. En cuanto a la Interoperabilidad de Servicios Ciudadanos Digitales (SCD), establece en la accién 2.8 como compromiso
“Estandarizar los conjuntos de datos y los protocolos de intercambio de datos que usaran las entidades vinculadas con la formalizacién
empresarial para la generacion, recoleccion de los datos e intercambio de informacion”.

Asi mismo, el CONPES 3975 “Transformacion Digital e Inteligencia Artificial” sefiala como responsabilidad a cargo del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, a través de la Direccion de Gobierno Digital, la accion 2.10 “Apoyar la ejecucion
del plan unificado de integracién en tramites y servicios al Portal Unico del Estado Colombiano, como el tinico punto acceso digital del
ciudadano con los tramites, servicios, informacion publica, ejercicios de participacion, colaboracion y control social, entre otros, que

ofrecen las entidades de la rama ejecutiva del orden nacional, transformando digitalmente la interaccién del ciudadano con el Estado”.
1

En este sentido, y después de varios afios de la implementacion de la Estrategia de Gobierno en Linea en Colombia, las entidades
publicas han tenido avances significativos en materia de eficiencia administrativa, participacién y servicios al ciudadano por medios
electrénicos, no obstante, la evolucion constante de la sociedad y el avance del pais hacia una economia digital caracterizada por
factores como el conocimiento, la digitalizacién de la informacién, la interconexion y la innovacion; hacen necesario el desarrollo de
procesos de transformacion digital al interior del Estado, lo cual permite contar con entidades publicas mas proactivas e innovadoras
para garantizar mejores condiciones de vida a los ciudadanos, asi como satisfacer necesidades y problematicas a través del
aprovechamiento de las tecnologias de la informacion y las Comunicaciones.

Aunado a lo anterior, el articulo 143 de la Ley 2294 de 2023, Plan Nacional de Desarrollo 2022- 2026 “Colombia Potencia Mundial de la
Vida”, dispone que el Ministerio de Tecnologias de la Informacion y las Comunicaciones disefiara e implementara una estrategia integral
para democratizar las TIC y desarrollar la sociedad del conocimiento y la tecnologia en el pais, mediante las siguientes medidas: “1.
Promover la consolidacion de una sociedad digital para que todos los ciudadanos tengan las herramientas necesarias para hacer del
Internet y de las tecnologias digitales un instrumento de transformacion social. (...) 5. Implementar iniciativas de transformacion digital
como herramienta para la productividad, la generacion de empleo, la dinamizacion de la economia en las regiones y la potencializacion
de la economia popular. 6. Fortalecer el Gobierno Digital para tener una relacion eficiente entre el Estado y el ciudadano, que lo acerque
y le solucione sus necesidades, a través del uso de datos y de tecnologias digitales para mejorar la calidad de vida. 7. Promover un
entorno digital sequro para generar confianza en el uso y apropiacion de las TIC.”

Es asi, como a través del Portal Unico del Estado Colombiano WWW.GOV.CO se propone un Gobierno trasparente, accesible,
interoperando e integrado que traera mltiples beneficios al pais, facilitando a los colombianos su interaccién con el Estado de una
manera agil, oportuna, para mejorar su calidad de vida. Las tecnologias son transversales a todos los sectores, salud, educacion, justicia,
comercio, turismo, entre otros. El servicio publico debe estar apropiado a las tecnologias y entender la importancia que cumplen estas
tecnologias en su mision institucional.

! https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/Anexo%20A.%20PAS %20Documento%20CONPES%203975 xlsx
Publica
“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
(www.mintic.gov.co), la ley 1581 de 2012 y sus decretos reglamentarios”

Pégina 6 de 67 GCC-TIC-FM-046
V5



https://nam10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.mintic.gov.co%2F&data=02%7C01%7Cgespinoza%40mintic.gov.co%7Ccd715a0e513e477251f008d7a65313a9%7C1a0673c624e1476dbb4dba6a91a3c588%7C0%7C0%7C637160748061875529&sdata=aNLj2bt%2B09IeZVp3INKNVmzv4hbx1XOwp7rjKrRsNMU%3D&reserved=0

ESTUDIO PREVIO PARA CONVENIOS ‘ ¢
INTERADMINISTRATIVOS

Ahora bien, mediante el Decreto 620 de 2020, se establecieron los lineamientos generales en el uso y operacién de los Servicios
Ciudadanos Digitales, entendidos como el conjunto de soluciones tecnolégicas y procedimientos que permiten al Estado transformar
digitaimente y asi, lograr una adecuada interaccion con el ciudadano, garantizando el derecho a utilizar medios electrénicos ante la
administracion publica. Estos se clasifican en servicios base y servicios especiales. Los primeros estan conformados por los Servicios
Ciudadanos Digitales -SCD- base de Interoperabilidad que permite el intercambio de informacién entre entidades publicas, de
Autenticacion Digital que permite validar la identidad de las personas y de Carpeta Ciudadana Digital que permite acceder a los datos
que poseen las entidades publicas de los ciudadanos. Los segundos son aquéllos que brindan soluciones que realizan nuevas ofertas
de valor y son adicionales a los SCD base, o bien, corresponden a innovaciones que realizan los prestadores de servicio a partir de la
autorizacién dada por el titular de los datos y de la integracién a los SCD base, bajo un esquema coordinado por la Agencia Nacional
Digital.

Es importante destacar que, con la implementacién del Modelo de Servicios Ciudadanos Digitales como resultado del proceso de
innovacion que viene adelantando la administracion publica, basada en la aplicacion de ciencia, tecnologia e innovacion; se busca
resolver la necesidad de fortalecer el proceso de generacién de valor a partir de la informacion publica, la plena identificacion de las
personas, la disminucion del riesgo de suplantacion en los tramites con el Estado, la administracion de los volimenes de informacion
(documentos) entre las entidades del estado y los ciudadanos, y el intercambio de informacion entre las entidades del Estado.

Actualmente, los Servicios Ciudadanos Digitales son tres (3): Interoperabilidad, Autenticacion Digital y Carpeta Ciudadana Digital:

e Lainteroperabilidad brinda a las entidades las capacidades necesarias para garantizar el adecuado flujo e intercambio de la
informacion de la ciudadania entre los sistemas de informacién de las entidades de orden publico.

o Laautenticacion permite a las entidades tener certeza de que la persona que accede al trdmite es realmente quien dice sery,
por ende, se reduce el riesgo de suplantaciones.

¢ Y la Carpeta Ciudadana Digital es el Servicio que permite a la ciudadania acceder a su historial de tramites e informacién con
entidades del orden publico.

Estos servicios se encuentran a través del Portal Unico del Estado Colombiano (GOV.CO), desde donde se brinda a toda la ciudadania
un unico punto de acceso digital, facilitando la interaccion entre el Estado y el ciudadano, eliminando barreras de acceso y mostrando
un solo sitio web, todos los tramites, servicios, informacién publica y ejercicios de participacion, colaboracién y control social que ofrecen
las entidades del Estado. Ademas, el Gobierno Nacional debe garantizar el acceso a los servicios ciudadanos digitales base a través
del Articulador, o de iniciativas coordinadas por éste y que los prestadores de servicios ciudadanos digitales podran conectarse con la
plataforma de interoperabilidad del Estado, de conformidad con las condiciones que para tal efecto defina el Ministerio de Tecnologias
de la Informacion y las Comunicaciones de tal forma que el servicio ciudadano de carpeta ciudadana digital sera prestado por el
Articulador y por los prestadores de servicios ciudadanos digitales que se encuentren conectados con la plataforma de interoperabilidad
del Estado.

Adicionalmente, para complementar la oferta de los Servicios Ciudadanos Digitales (GOV.CO, Carpeta Ciudadana Digital, Autenticacion
Digital, Firma electrénica, Interoperabilidad, Analitica de los Servicios Ciudadanos Digitales, Digitalizacion de tramites, SIGMI PLC y
asistente inteligente), contamos con la solucion tecnoldgica Mi Colombia Digital, una plataforma tecnoldgica que permite la generacion
de sedes electronicas para entidades territoriales de forma centralizada que le da la oportunidad a las entidades territoriales de tener
presencia en internet de manera oficial, segura y en cumplimiento de las normativas y lineamientos de la Politica de Gobierno Digital, la
Ley de Transparencia y Acceso a la Informacién Publica, Participacion Ciudadana y fortalece el Gobierno Abierto y la vinculacién a los
Servicios Ciudadanos Digitales.
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Esta solucidn a corte 03 de diciembre de 2025 ha permitido la entrega de 9.884 sedes electrénicas de entidades publicas territoriales
(distribuidas segun tipo entidad). El detalle que soporta estas entregas se encuentra en un reporte generado desde la plataforma Mi
Colombia Digital, el cual incluye campos como: Fecha de gestion, Nombre de la entidad, Tipo de Entidad, Fecha de creacién, Estado
(ActivalNo  Actva) 'y mes de corte. se  encuentra  disponible en el siguiente  enlace:
https://sites.google.com/micolombiadigital.gov.co/informesdegestion/inicio?authuser=2

SEDES ELECTROMICAS ENTREGADAS

TIPO DE LA ENTIDAD Total general

Institucidn educativa 5653
Entidad de salud 740
Gobernacidn 9
Alcaldia 936
Concejo 820
Asamblea 23
Contraloria 44
Entidad gubernamental 62
Personeria 739
Empresa de servicios 363
Otros 425
Biblioteca 11
Mi Colombia Digital 2
Orden Macional 7

Total general 9,884

De conformidad con lo sefialado en el numeral segundo del articulo 2.2.17.1.4, del Decreto 620 de 2020, el modelo general de los
servicios ciudadanos digitales contempla que la Agencia Nacional Digital sea el articulador como actor encargado de proveer y gestionar
de manera integral los servicios ciudadanos digitales, es decir la entidad encargada de desarrollar los diferentes lineamientos, guias y
estandares establecidos para la materializacion del modelo de servicios ciudadanos digitales, ademas de apoyar técnica y
operativamente al Ministerio de Tecnologias de la Informacion y las Comunicaciones para garantizar el pleno funcionamiento de tales
servicios, asi mismo, es el encargado de coordinar los SCD y prestar los Servicios Ciudadanos Digitales Base a las entidades publicas
siguiendo las definiciones y lineamientos que defina MinTIC, es el Unico con la potestad de proveer y gestionar el servicio ciudadano
digital de Interoperabilidad. Asi, las entidades como actores del modelo podran autenticar y permitir el acceso a los tramites y servicios
que ofrecen, protegiendo a ciudadanos y empresas de riegos de suplantacién de identidad, intercambiar informacion con otras entidades
evitando que ciudadanos y empresas aporten documentos que ya tienen, y que permitan acceder a ciudadanos y empresas a la
informacion custodiada. Esta interaccion del ciudadano y empresas con las entidades se realiza a través del Portal Unico del Estado
Colombiano como canal de comunicacion.
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Para que este modelo de servicios ciudadanos digitales iniciara su operacién en octubre del afio 2020, el Ministerio TIC, mediante la
Resolucion 2160 de 2020 “Por la cual se expide la Guia de lineamientos de los servicios ciudadanos digitales y la Guia para vinculacion
y uso de estos”, generé los lineamientos y condiciones de caracter general que el articulador debe cumplir para la prestacion de los
servicios ciudadanos digitales a través de dichas guias, de conformidad con lo establecido en el Decreto 620 de 2020. Esta guia se
encuentra vigente y disponible en la pagina web de MinTIC el siguiente enlace: Compilacion Juridica del MINTIC - Resolucion 2160 de
2020 MTIC

Adicionalmente, a través de la mencionada resolucién, se expidio la “Guia para vinculacidn y uso de los servicios ciudadanos digitales”,
la cual tiene como finalidad presentar a las entidades publicas la informacion del modelo de SCD y como debe preparar la vinculacion
para hacer uso de ellos en su proceso de transformacion digital, entre otros, se determinan los estandares, modelos, lineamientos y
requisitos técnicos especificos de vinculacidn de los Servicios Ciudadanos Digitales destinado a las autoridades referidas en el articulo
2.2.17.1.2. del Decreto 1078 de 2015, aqui se indican cuales son las condiciones necesarias y los pasos que deben realizar para la
preparacion, adecuacion, integracion, uso y apropiacion de los servicios ciudadanos digitales, a través de los cuales podran integrar a
sus sistemas de informacion los mecanismos de autenticacion digital, interoperabilidad, carpeta ciudadana digital, permitiendo la
compatibilidad de aplicaciones, asi como la correcta operacion y desarrollo de los servicios que las entidades publicas deben ofrecer.
Asi mismo, permitira que las entidades se sumen al Portal Unico dando respuesta a las necesidades de integracion de un Estado
disperso y difuso para el ciudadano y empresas, convirtiéndose en el canal de comunicacion virtual de un Estado sélido con una oferta
integrada, en donde el ciudadano y las empresas encuentran facilmente la respuesta a sus necesidades, generando asi una mejor
experiencia para el usuario.

De ofra parte, para que la industria genere nuevas formas de interaccion con los ciudadanos, innovando en servicios y que estos estén
alineados al modelo de servicios ciudadanos digitales, se consideran los servicios digitales especiales que podran ser ofrecidos por
Prestadores de Servicio que deberan cumplir con las condiciones técnicas y operativas especificas para que con la coordinacion del
articulador puedan integrarse con los servicios digitales base y ofrecer productos y experiencias de usuario enriquecidas que beneficien
positivamente a los ciudadanos y empresas. Las condiciones de integracion fueron definidas por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones en la “Guia de habilitacion de los prestadores de servicio a los servicios ciudadanos digitales” siendo
el soporte para la verificaciéon del cumplimiento de los prestadores de servicio a los requisitos técnicos, de calidad, seguridad,
interoperabilidad, disponibilidad y acceso que se exigen para ofrecer los servicios digitales especiales. Con los prestadores que cumplan
los requisitos de la guia, se construye el listado de prestadores de servicio, listado que administra el articulador.

Antecedentes y contexto de los Servicios Ciudadanos Digitales y los tramites:

Segun las mediciones realizadas en el afio 2016, en Colombia existian cerca de 2.280 tramites de Entidades Publicas Nacionales y
entre 93 y 150 trdmites en cada Entidad del orden territorial (Alcaldias y Gobernaciones)2. De estos tramites, el 100% produce
documentos e informacidn que debe ser entregada a las personas como resultado de la solicitud o tramite realizado.

De acuerdo con un andlisis interno adelantado por la Direccion de Gobierno en linea del Ministerio de Tecnologias de la Informacién y
las Comunicaciones en el afio 2016, una persona realiza 62 tramites a lo largo de su vida, algunos de los cuales se realizan
periodicamente?, pero todos ellos generan la gestion de mas de 1.500 documentos por persona.

2 Departamento Administrativo de la Funcién Piblica DAFP, 2016, Sistema Unico de Informacion de Tramites SUIT, 2016, “Tramites y otros procedimientos
administrativos en el estado colombiano” 1 de agosto, visto el 18 de marzo de 2019, http://www.suit.gov.co/documents/10179/460149/2016-08-01-
Total_tramites_medios.pdf/bd39c38f-54f4-4d02-a83b-23c79b022fe6
3 Tomado del documento memoria de justificacion, documento de soporte técnico adicion titulo 16 al decreto tnico reglamentario del sector de tecnologias de la
informacion y las comunicaciones - pagina 2 del documento electrénico publicado en urna de cristal -
https://www.urnadecristal.gov.co/sites/default/files/Documento-Soporte-Tecnico-Decreto.pdf
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Cuando se analiza otro tipo de actuaciones administrativas como las peticiones, quejas y reclamos, la situacion es similar. De acuerdo
con la informacién reportada por 168 Entidades del orden nacional, el total de peticiones, quejas y reclamos recibidos en el afio 2015
ascendi6 a cerca de 13.508.388¢, en donde la respuesta a estas solicitudes gener6 por lo menos igual numero de documentos en
respuesta para los respectivos peticionarios.

Desde el punto de vista de las Entidades Publicas, lo anterior significa un gran volumen de documentos que deben gestionar y enviar a
sus usuarios y para las personas implica la recepcion, custodia y organizacién de informacion y documentos que posteriormente serén
usados para otras actuaciones ante el mismo Estado o ante privados.

El reto en este sentido es doble, pues para el Estado el administrar este volumen de informacion es muy costoso e implica grandes
esfuerzos en materia de recursos humanos y administrativos (de espacio, por ejemplo: archivos y lugares para cumplir con los
lineamientos de los planes de gestion documental).

Para los ciudadanos la conservacion y gestion de la informacion y documentos que reciben como resultado de su interaccién con las
entidades publicas conlleva el riesgo de la pérdida de documentos, deterioro de estos, incapacidad de tenerlos a la mano al momento
en que requieran ser aportados y la necesidad de copiarlos o solicitarlos cada vez que los necesita.

Asi mismo, la dispersidn de la misma informacién de las personas, servicios, tramites y documentos en diferentes entidades y bases de
datos, con criterios y estandares diversos, genera riesgos en el tratamiento de la informacion y dificulta su administracion y custodia.

Por lo cual, siendo el Estado el mayor recolector de informacion de los ciudadanos desde su nacimiento (Registro civil), expedicion de
documentos de identidad, entre otros, es de esperarse que la informacion con la que esta cuenta en su poder no fuera solicitada
nuevamente a los ciudadanos, para evitar asi reprocesos y mayores costos derivados de tramitar mas documentos.

De otra parte, con el fin de garantizar el adecuado flujo de informacion y de interaccion entre los sistemas de informacion de las entidades
del Estado, se hace necesario implementar modelos de integracion e interoperabilidad que permitan que sistemas de informacién
incompatibles puedan comunicarse adecuadamente.

No obstante, pese a los avances que ha venido teniendo la Politica de Gobierno Digital, se encuentra un insuficiente desarrollo de un
ecosistema de informacion digital piblica, a través del cual se proveen bienes y servicios de informacion que le permitan a los ciudadanos
relacionarse con las entidades publicas de manera integral, agil, eficiente e incluyente. Por lo anterior, se establece la transformacion
digital como un cambio estratégico con visién a largo plazo en las entidades publicas con el fin de impactar positivamente la calidad de
vida de los ciudadanos, a partir del aprovechamiento de las tecnologias digitales y emergentes.

Considerando que al implementar el Modelo de Servicios Ciudadanos Digitales, estos como resultado del proceso de innovacién que
viene adelantando la administracion publica basada en la aplicacion de ciencia, tecnologia e innovacion, buscan resolver la necesidad
de fortalecer el proceso de generacion de valor a partir de la informacién publica, la plena identificacion de las personas, la disminucion
del riesgo de suplantacion en los tramites con el Estado, la administracion de los volumenes de informacion (documentos) entre las
entidades del Estado y los ciudadanos, y el intercambio de informacién entre las entidades del Estado. A continuacion, se presentan
algunos indicadores de referencia:

4 Tomado del documento memoria de justificacion, documento de soporte técnico adicion titulo 16 al decreto tnico reglamentario del sector de tecnologias de la
informacion y las comunicaciones - pagina 2 del documento electrénico publicado en urna de cristal -
https://www.urnadecristal.gov.co/sites/default/files/Documento-Soporte-Tecnico-Decreto.pdf
Publica
“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
(www.mintic.gov.co), la ley 1581 de 2012 y sus decretos reglamentarios”

Pégina 10 de 67 GCC-TIC-FM-046
V5



https://nam10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.mintic.gov.co%2F&data=02%7C01%7Cgespinoza%40mintic.gov.co%7Ccd715a0e513e477251f008d7a65313a9%7C1a0673c624e1476dbb4dba6a91a3c588%7C0%7C0%7C637160748061875529&sdata=aNLj2bt%2B09IeZVp3INKNVmzv4hbx1XOwp7rjKrRsNMU%3D&reserved=0

ESTUDIO PREVIO PARA CONVENIOS ‘ . \
INTERADMINISTRATIVOS \ ~
5
1. Las instituciones publicas utilizan gran parte de su presupuesto de Tl para gastos recurrentes, por ejemplo, licencias de

software, y tan sélo un 20% se utiliza para proyectos de inversién en TIC. Las instituciones gubernamentales deberian
considerar una redistribucién mas apropiada de su presupuesto de TI, principalmente en vista de las inversiones necesarias
para los proyectos de gobierno digital. (OCDE 2019) °

2. El 43% de las entidades del orden nacional no us6 el estandar GEL-XML3 para el intercambio de informacién y el 52% no
suministré ni consumi6 servicios de informacion estandarizados bajo los lineamientos del Marco de Interoperabilidad.
Adicionalmente, el 52% de las entidades no implementé los controles de calidad de los datos en los sistemas de informacién.
El 80% de las personas consideraron que ahorraron tiempo al usar medios electronicos para hacer tramites o relacionarse con
entidades publicas. (Gran Encuesta TIC, MINTIC 2017)8

En materia de Gobierno Digital, Colombia cuenta con una politica de Estado que ha venido evolucionando consecuentemente desde el
afio 1995, reconociendo el uso de las Tecnologias de la Informacion y las Comunicaciones — TIC, como un instrumento fundamental
para mejorar la gestion publica y la relacion del Estado con los ciudadanos.

Esta politica de Estado, que es un desarrollo de los valores constitucionales consagrados en los articulos 2, 15, 20, 27, 61, 74, 83, 84,
209 y 333 de nuestra Constitucion Politica, y de los derechos fundamentales de acceso a la administracidén por medios electronicos y
de acceso a la informacién publica, ha permitido que los colombianos interactlien cada vez mas con el Estado a través del uso de las
TIC.

De acuerdo con la informacién publicada por la Direccién de Gobierno en Linea (hoy Direccidn de Gobierno Digital) del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, en el afio 2012 el 50% de los ciudadanos y el 78% de las empresas usaban medios
electronicos para relacionarse con las entidades publicas. Esta cifra aument6 en el afio 2015 al 82% y 79% respectivamente, donde los
ciudadanos y las empresas hacen uso de las TIC para adelantar tramites, consultar informacién, participar en la toma de decisiones y
hacer solicitudes. Igualmente, tomando cifras del Sistema Unico de Informacion de Tramites SUIT, entre el afio 2013 y €l 2015 hubo un
incremento del 24% en el nimero de tramites y servicios en linea a nivel nacional y territorial y se espera que esta cifra siga en aumento
dado el impulso de la Politica de Gobierno Digital, asi como por las politicas y la normativa que ha expedido el gobierno para promover
los servicios digitales’.

Por otro lado, los resultados de la Gran Encuesta TIC 20208 adelantada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones con el objetivo de articular esfuerzos estadisticos histéricamente dispersos en diversas investigaciones adelantados
desde el 2008, con el fin de permitirle al pais contar con un referente unificado de informacién para los principales indicadores sectoriales
producidos desde el Ministerio, arrojaron la siguiente informacion con respecto a las actividades que se realizan desde internet: “las
redes sociales fueron las de mayor uso, con 82,3% del total nacional de personas de 5y mas afios que usaron Internet. Le siguieron,
en orden de importancia, video, llamada o mensajeria instantanea (79,9%), enviar o recibir correos electronicos (64,2%), descargar o
ver en linea imagenes, videos, peliculas o musica (62,9%), y el uso de Internet con fines de educacion y aprendizaje (52,8%). Otras
actividades relevantes que las personas realizaron a través de Internet para el total nacional en 2020 fueron: transacciones bancarias y
otros servicios financieros (19,2%), buscar empleo o presentar una solicitud de empleo (16,6%), comprar/ordenar bienes o servicios
(16,5%) y hacer tramites con entidades del gobierno (10,7%)™.

3 http://www.oecd.org/gov/digital-government/digital-government-index-2019-highlights-es.pdf
6 chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://colombiatic.mintic.gov.co/679/articles-74002_Presentacion.pdf
7 Fuente: documento de soporte técnico decreto 620 de 2020 - https://www.mintic.gov.co/portal/715/articles-101096_recurso_2.pdf
8 Gran Encuesta TIC 2020. Dirigida a 43.550 hogares. Ver completa en: chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://colombiatic.mintic.gov.co/679/articles-198835 bol entic_hogares 2020.pdf
? https://colombiatic.mintic.gov.co/679/articles-198835_bol_entic_hogares_2020.pdf
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Ahora bien, en este sentido durante los afios 2020, 2021, 2022, 2023, 2024 y 2025 con recursos del Fondo unico de TIC, se suscribieron
los convenios interadministrativos No 868-2020, 475-2021, 602-2022, 665 de 2023, 1155 de 2024 y 1225 de 2025 con la Agencia
Nacional de Gobierno Digital, cumpliendo entre otros aspectos, los siguientes:

En el Convenio Interadministrativo No 868 de 2020, se desarrollé la implementacidn de los tramites de alto impacto, cerrando a diciembre
del afio 2020, con veinte (20) tramites de alto impacto en etapa de preproduccion; asi mismo, en el Portal www.gov.co se implementaron
desarrollos evolutivos para el portal materializando mas de 68 mejoras en los diferentes modulos (Buscador, caja de herramientas,
accesibilidad, seguridad, autenticacién y administrador de contenidos) y secciones, enfocadas a mejorar los contenidos, la usabilidad
del portal, facilitar la administracion, habilitar servicios para viabilizar y facilitar la integracién de las entidades al portal Unico del Estado
Colombiano, lo cual permitié la salida a produccién de la version 2.0. del portal www.gov.co

Ahora bien, con el Convenio 475 de 2021, se logré transformar digitaimente 34 tramites de alto impacto, igualmente, al 12 de noviembre
de 2021, se realizaron 9.990 registros en Carpeta Ciudadana Digital y 136.626 usuarios autenticados digitalmente, se contaba con 18
documentos de 13 entidades, agilizando los procesos de la ciudadania con estas entidades, las cuales son:

Certificado catastral nacional — Instituto Geografico Agustin Codazzi (IGAC)

Consulta del historico de licencia de conduccion — Ministerio de Transporte

Certificado de antecedentes de responsabilidad fiscal — Contraloria General de la Republica

Consulta de entidades publicas y hoja de vida de contratistas del Estado — Departamento Administrativo de la Funcion

Publica (DAFP)

Certificado de legalizacién de documentos de educacion superior — Ministerio de Educacién

Consulta de antecedentes de trabajadores sociales — Consejo Nacional de Trabajo Social

Certificado de inscripcidn y registro de tarjeta profesional — Consejo Nacional de Trabajo Social

Estado de cuentas de aportes parafiscales — Instituto Colombiano de Bienestar Familiar (ICBF)

Informacién de identificacién de los pacientes de Bogoté Salud Digital — Secretaria Distrital de Salud de Bogota

0. Consulta de Ingresos y Retenciones por Rentas de Trabajo y de Pensiones para funcionarios — Ministerio de las

Tecnologias de la Informacion y las Telecomunicaciones (MinTIC)

1. Certificado laboral de funcionarios — Ministerio de las Tecnologias de la Informacién y las Telecomunicaciones (MinTIC)

12. Certificados y Constancias académicas — Servicio Nacional de Aprendizaje (SENA)

13. Certificados de Competencia Laboral — Servicio Nacional de Aprendizaje (SENA)

14, Resolucién de nombramiento para funcionarios — Ministerio de las Tecnologias de la Informacién y las Telecomunicaciones
(MinTIC)

15. Certificados de participacion e inscripcion a los programas del sector cultura gestionados por el sistema de convocatorias
— SICON de la Secretaria Distrital de Cultura

16. Ingreso Solidario — Departamento Administrativo de Prosperidad Social

17. Descarga de certificados del programa Ciencia de Datos (2019) — Ministerio de las Tecnologias de la Informacion y las
Telecomunicaciones (MinTIC)

18. Consulta del historial de Paz y Salvo del Impuesto Predial — Alcaldia de Medellin.

b=
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De la misma manera, durante la vigencia 2021, se logré la evolucion de la plataforma de Servicios Ciudadanos Digitales Base, como
son Interoperabilidad, Autenticacion y Carpeta Ciudadana Digital en los que se tienen: Integracion de autoridades de certificacion,
Acompafiamiento a entidades v. 6.24 en la nueva version de Interoperabilidad, Esquemas de alta disponibilidad, Plan de innovacién
interoperabilidad, Autenticacion y Carpeta Ciudadana, creacion del adaptador de X-ROAD, Autenticacién de usuarios con RNEC,
Autenticacion de funcionarios de entidades publicas y contratistas con DAFP, RUES, Migracién Colombia, Autenticacion de menores de
edad, adultos mayores y personas en condicion de discapacidad, Acompafiamiento en integracién de fuentes de atributos, Esquema de
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alta disponibilidad autenticacion digital, Pruebas de usabilidad autenticacion digital y Carpeta Ciudadana, Experiencia de usuario
autenticacion digital y Carpeta Ciudadana Digital, Vinculacién de prestadores de servicio privados y especiales a Autenticacion,
Implementacion de disefios Administrador articulador y de prestador de Carpeta Ciudadana Digital, @ Firma'y Repositorio de recursos
de Servicios Ciudadanos Digitales.

Para GOV.CO durante el 2021, se logré mantener la operacion del portal e implementar mejoras, de las cuales se puede destacar:

o Implementar servicio de consulta de tramites por actividad econoémica (ClIU) alineado con el proceso de formalizacién
empresarial.

o Implementacion del sistema de administracion de contenidos fase |, donde se logré desacoplar la capa de datos y habilitar
servicios que permiten actualizar de manera agil los contenidos del portal.

¢ Implementacion del sistema de registro y control del plan de integracién, para facilitar el proceso de planeacion y seguimiento
a la ejecucion del plan de integracion al portal unico del estado colombiano, por parte de las entidades.

¢ Implementacion de recomendaciones y mejoras relacionadas con usabilidad y accesibilidad en las diferentes secciones, de
esta manera se logré un portal mas amigable y facil de usar por parte de todos los usuarios.

o Actualizacion del repositorio CDN (Content Delivery Network) en los diferentes componentes que utilizan las entidades para
realizar el proceso de integracion al portal www.gov.co.

o Se definié e implementé el plan de recuperacién de desastres (DRP) asegurando una disponibilidad superior al 99.8%

e Atencidn y solucién a los incidentes presentados.

Durante la vigencia 2021, la disponibilidad de tramites en linea en GOV.CO pas6 de 1.299 en enero del 2021 a més de 2.168 en
noviembre de 2021 verificados y disponibles.

Con la ejecucion del Convenio 602 del 2022 se vincularon 124 tramites y servicios adicionales a los servicios ciudadanos digitales base,
correspondientes a 40 Interoperabilidad, 22 Autenticacion Digital y 62 Carpeta Ciudadana.

Se cierra el afio con un total de 79 Entidades interoperando a través de XRoad; y con 23 entidades del orden nacional y territorial,
haciendo uso del servicio ciudadano de autenticacién. Se logrd disponer informacién en la Carpeta Ciudadana Digital de 85 tramites y
servicios de 46 entidades del estado de orden nacional y territorial.

Al cierre de la vigencia 2022 se consolidaron los siguientes avances en cifras de los Servicios Ciudadanos Digitales de cara a la
ciudadania:

e 3.038.072 ciudadanos Unicos autenticados en el Servicio Ciudadano de Autenticacion Digital.
e Usuarios con interaccion activa en la Carpeta Ciudadana Digital 323.406 ciudadanos.

De la misma manera, durante el 2022 se logrd la evolucién de la plataforma de Servicios Ciudadanos Digitales Base, como son
Interoperabilidad, Autenticacion y Carpeta Ciudadana Digital en los que se tienen: Integraciéon de autoridades de certificacion,
Acompafiamiento a entidades v. 6.24 en la nueva version de Interoperabilidad, Esquemas de alta disponibilidad, Plan de innovacién
interoperabilidad, Autenticacion y Carpeta Ciudadana, Evolucion del adaptador de X-ROAD, Autenticacion de usuarios con RNEC,
Autenticacion de funcionarios de entidades publicas y contratistas con DAFP, RUES, Migracion Colombia, Autenticacién de menores de
edad, adultos mayores y personas en condicién de discapacidad, Acompafiamiento en integracion de fuentes de atributos, Esquema de
alta disponibilidad autenticacion digital, Pruebas de usabilidad autenticacion digital y Carpeta Ciudadana, Experiencia de usuario
autenticacion digital y Carpeta Ciudadana Digital, Vinculacién de prestadores de servicio privados y especiales a Autenticacion,
Esquema de alta disponibilidad carpeta ciudadana, Implementacién de disefios Administrador articulador y de prestador de Carpeta
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Ciudadana Digital, @ Firma, inclusién de la primera versién de la firma electrénica asociada a la autenticacién digital y Repositorio de
recursos de Servicios Ciudadanos Digitales.

Para WWW.GOV.CO, durante el 2022, se mantuvo la disponibilidad de todos los servicios del portal e implementaron mejoras, de las
cuales destacamos:

Version Movil de WWW.GOV.CO, donde se migraron todas las funcionalidades del portal a la arquitectura PWA, las primeras
secciones a microinteracciones y nuevo disefio de interfaz.

Mejoras de Usabilidad y Accesibilidad, Se implementaron recomendaciones dadas por expertos que permitieron mejorar la
experiencia de los usuarios en el uso del portal tnico del Estado Colombiano www.gov.co. Se destaca la inclusion del flujo de
"Momentos de Vida" que permite a los usuarios identificar tramites de acuerdo con su situacién actual.

Implementacion del sistema de administracién de contenidos fase I, donde se habilitaron servicios que permiten actualizar de
manera &gil los contenidos del portal.

Actualizacion del sistema de registro y control del plan de integracion de las entidades al portal unico del Estado colombiano
www.gov.co, para facilitar el proceso de planeacién y seguimiento a la ejecucion del plan de integracién al portal tnico del
estado colombiano, por parte de las entidades.

Actualizacién del repositorio CDN (Content Delivery Network) con la Biblioteca Digital de Componentes en los diferentes
componentes que utilizan las entidades para realizar el proceso de integracién al portal www.gov.co.

Se implementd la caja de herramientas, un espacio optimizado que permite la parametrizacion y consulta para que las entidades
tengan acceso a la oferta informativa relacionada con el proceso de integracién y transformacién digital.

Mejoras en el buscador, a través de las cuales se logré mejor efectividad en las busquedas que realizan los usuarios.

Se actualiz6 y probd el plan de recuperacion de desastres (DRP) asegurando una disponibilidad superior al 99.8%

Atencion y solucidn a los incidentes presentados.

Finalmente, durante la vigencia 2022, la disponibilidad de tramites totalmente en linea en WWW.GOV.CO pas6 de 2.168 en enero del
2022 a més de 3.000 en diciembre del 2022, verificados y disponibles.

En lo que respecta a la vigencia 2023, con la ejecucién del Convenio 665 suscrito con la Agencia Nacional de Gobierno Digital se
realizaron mejoras significativas al Portal WWW.GOV.CO para lo cual destacamos:

Mejoras de UX (Fase IV): Se implementaron mejoras de usabilidad y accesibilidad, SEO y nuevas funcionalidades para los
administradores de contenidos, asi como, para los usuarios, este esfuerzo se orienté a la evolucion del portal www.gov.co
tomando en cuenta las necesidades manifiestas por los usuarios, Administradores y ciudadanos en general.

Se ejecutaron las piezas de software para la actualizacidn del portal asi: 10 funcionalidades en administracién de contenidos,
7 en mejoras de usabilidad, 7 en administracién de usuarios y 10 en mejoras SEO.

Actualizacién de componentes con la nueva linea gréfica: Se publico la actualizacion de los componentes correspondientes del
CDN en su version 5, que comprende el redisefio de la imagen del portal basados en los lineamientos impartidos por
Presidencia para el periodo 2022 - 2026.

Se publicaron las nuevas versiones de las guias y lineamientos de integracion, al igual que las guias de usabilidad, accesibilidad
y UX writing.

Se realizé el desarrollo de las piezas de software para el mejoramiento de 24 componentes y se actualizaron 13 guias.
Version Movil Gov.co (Fase Il): se desarrollaron las secciones de la primera versién mévil del portal www.gov.co, esta
implementacidn actualizé las versiones preexistentes del método responsive integrando micro-interacciones y un nuevo disefio
de interfaz exclusivo para la version movil. Se desarrollaron 29 historias de usuario que permitieron la integracion de secciones
en la version movil
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e Reestructuracion del médulo Biblioteca: Se redisefio integralmente la biblioteca del portal www.gov.co mejorando la
presentacion de la informacion que ofrece a las entidades publicas y a la ciudadania, sobre las politicas y procedimientos de
integracion y vinculacién a los SCD. Este desarrollo incluyd validaciones con usuarios finales lo que permitié mejorar
significativamente las funcionalidades. Lo anterior implicé el desarrollo de 17 funcionalidades.

De igual manera, dentro de los principales logros de la ejecucion de los Servicios Ciudadanos Digitales - SCD durante la vigencia 2024,
fue la utilizacidn de los servicios ciudadanos digitales por parte de 4.480.173 de usuarios de autenticacion y cerca de un millon de
carpetas creadas para la gestion de trdmites por los ciudadanos, asi mismo, la integracién de 110 tramites a los servicios de
interoperabilidad, lo que potencia el uso de los servicios ciudadanos digitales base por parte de un nimero importante de ciudadanos e
instituciones publicas del orden nacional y territorial, se logré mantener la operacion de todas las plataformas de manera continua en un
contexto de seguridad y respuestas agiles.

Los evolutivos planteados tanto en el Portal Unico del Estado Colombiano Gov.co como en los SCD permitieron mejorar la usabilidad
de las plataformas y el aumento de los usuarios de manera significativa.

En la solucion tecnoldgica de lenguaje comdn de intercambio de informacién, se destacaron durante dicha vigencia los siguientes logros:

o Integracion en SIGMI - Sistema de Informacion de Gestion del Marco de Interoperabilidad de las Instituciones de Educacion
Superior.

o Mitigacion de las vulnerabilidades detectadas en el proceso de ethical hacking realizado en MINTIC para SIGMI — Sistema de
Informacién de Gestion del Marco de Interoperabilidad y el Portal de Lenguaje Comun -PLC-.

o Aplicacién del Manual de imagen del estado colombiano en los sistemas SIGMI 'y PLC.

e Optimizacién de los procesos de nivel uno, dos y tres relacionado a las notificaciones a las diferentes entidades publicas,
privadas e instituciones de educacion superior.

e Soporte y mantenimiento durante todo el convenio.

¢ Introduccién al servicio de operaciones de SIGMIy PLC

Ademas, se logré estandarizar el proceso de digitalizacion de tramites en la plataforma tecnoldgica destinada para este fin y la posibilidad
de replicarlos para los municipios que presentan similitud en los procesos.

Se adelantd el proceso de subasta 5G sin novedades y el Ministerio cumplié con esa actividad institucional de manera satisfactoria y
oportuna.

Estos avances de gran importancia para el pais marcan la ruta para seguir evolucionando en la senda de la transformacion digital,
ofreciendo mas y mejores herramientas y servicios a las entidades publicas, asi como, a las privadas, acciones orientadas a la
ciudadania en pro de la mejora de la calidad de vida y la paz en Colombia.

De igual manera, con la suscripcion del Convenio para la vigencia 2025 se ampli6 la oferta de servicios, como por ejemplo la vinculacion
de la IA, la analitica de datos, la nueva App, el fortalecimiento a la plataforma de interoperabilidad X-ROAD, el afianzamiento de la
plataforma web GOV.CO y su interaccion con los diversos sectores, aumentando la cobertura de servicios en la ciudadania; impulsando
la transformacién digital ofreciendo mas y mejores herramientas a las entidades publicas para apoyar sus procesos de digitalizacion de
tramites, asi como, sus servicios. Ademas, se realizé la vinculacion de los 10 trdmites que se digitalizaron en el convenio 1155 de 2024,
los cuales corresponden a: Certificado de Residencia, Certificado Laboral, Registro de Publicidad Exterior Visual, Registro de
contribuyentes de Industria y Comercio, Certificado Digital de Nomenclatura, Permiso para Espectaculos Publicos, Concepto del Uso de
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Suelo, Certificado Estratificacion Socioecondmica, Certificado Paz y Salvo, Certificado Paz y Salvo Impuesto Predial y nuevos tramites
a solicitud de las entidades.

A su vez, durante la vigencia 2025, y partiendo de una linea base de 2.459.778 usuarios registrados en Carpeta Ciudadana Digital,
5.979.520 usuarios en Autenticacién Digital, 351 sedes electrénicas integradas al portal GOV.CO, 128 entidades haciendo uso de X-
ROAD, se garantizaron los servicios de soporte, evolucién, mantenimiento, operacion, uso y apropiacién de los Servicios Ciudadanos
Digitales — SCD- (Interoperabilidad, Autenticacion Digital, Carpeta Ciudadana Digital y Firma Digital), GOV.CO, SGMI, Portal de
Lenguaje Comun de Intercambio y de la iniciativa Mi Colombia Digital aportando al Estado colombiano la capacidad y eficiencia requerida
para el proceso de transformacion digital del pais. Todo lo anterior, permitié ampliar la oferta de servicios en la ciudadania, impulsando
la transformacién digital ofreciendo mas y mejores herramientas a las entidades publicas para apoyar sus procesos de digitalizacion de
tramites, asi como, sus servicios.

Durante la vigencia 2025, con la ejecucién del Convenio 1255 suscrito con la Agencia Nacional de Gobierno Digital, se alcanzaron los
siguientes logros generales, asi:

o Fortalecimiento de la interoperabilidad institucional
o (Garantia de operacién, soporte y sostenibilidad del ecosistema SCD
o Se mantuvieron en operacion los componentes clave: Autenticacion Digital, Carpeta Ciudadana Digital e
Interoperabilidad.
o Avances significativos en el mantenimiento, soporte, evolucion técnica y apropiacién de los servicios por parte de
entidades y ciudadania.
¢ Visibilidad, sensibilizacion y fortalecimiento institucional
o Ampliacién de servicios y entidades integradas
e Expansién masiva del uso ciudadano

Dentro de los principales logros producto de la ejecucion del Convenio 1225 a corte 31 de diciembre de 2025 se puede sefalar lo
siguiente por cada anexo técnico.

Anexo 01. Operacidn, Soporte y Sequridad:

Los principales logros alcanzados en la ejecucion del convenio 1225-2025 para anexo 1 fueron:

1. Atencion y soporte 7x24 con > 11.283 casos resueltos
o  Gestion integral L2/L3 en modalidad 7x24.
e Mas de 11.283 incidentes y solicitudes atendidas y cerradas cumpliendo procesos ITIL.
o Mejora sostenida en tiempos de respuesta y resolucidn (cumplimiento ESS / ES-ANS).
2. Fortalecimiento técnico del DRP/BCP del ecosistema
e Se implementd y dejo operativa la estrategia de continuidad de negocio tipo Pilot Light para el portal www.gov.co,
habilitando una réplica critica en la regién de AWS Canada (ca-central-1) mientras la operacién productiva permanece en
la region us-east-1 (Norte de Virginia).
e Actualizacion y fortalecimiento del Plan de Continuidad y Plan de Recuperacion de Desastres para todas las plataformas
del ecosistema.
o Ejecucion de pruebas DRP y simulacros técnicos que permitieron mejorar el RTO < 8 horas.
o Ajustes estratégicos derivados de BIA, riesgos y lecciones aprendidas.
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3. Implementacién y operacion del SOC 7x24
e Puesta en marcha del SOC 7x24 con correlacion de eventos, monitoreo continuo y gestién proactiva de incidentes de
seguridad.
o Ajuste y optimizacion de reglas SIEM y mecanismos de deteccion en AWS y Azure.
4. Gestion continua de vulnerabilidades y seguridad
¢ Analisis mensual de vulnerabilidades integrando Tenable y servicios nativos de AWS/Azure.
o Aplicacion de hardening, controles, monitoreo y recomendaciones de seguridad.
o Reduccion de superficie de ataque y fortalecimiento del SGSI.
5. Evolucién hacia certificacion ISO/IEC 27001:2022 (SCD Base)
o Actualizacién documental, politicas, manuales, controles y artefactos para auditoria.
o Ejecucion del proceso de adecuacion de seguridad requerido para la certificacion.
6. Pruebas de rendimiento, carga y estrés del ecosistema
e Ejecucidn del plan anual de pruebas avanzadas utilizando 240.000 VUH de Blazemeter.
o |dentificacion y correccion de cuellos de botella, mejora de capacidad y estabilidad del ecosistema.
7. Monitoreo integral 7x24 del ecosistema (NOC + cloud)
e Supervisidn continua de infraestructura, aplicaciones, bases de datos y redes.
o |dentificacion y mitigacion temprana de incidentes de disponibilidad y performance.
8. Gestion integral de infraestructura multi-nube
e Administracion 7x24 de ambientes QA, PRE, PRO y contingencia en AWS y Azure.
o Ajustes de arquitectura, optimizacion de recursos y configuracién de servicios criticos.
o Implementacion de mejoras en DNS, certificados, seguridad, y migraciones técnicas.
9. Implementacion del protocolo IPv6, HTTP/3 y modernizaciones clave para el portal WNW.GOV.CO
o Avance en adopcidn tecnolégica para mejorar disponibilidad, velocidad y resiliencia.
10. Impacto ciudadania y entidades:
e Integraciones a www.gov.co vigencia 2025: 30 Integraciones
Integraciones en el cuatrienio: 371
Usuarios registrados en Autenticacién Digital: 7.262.769
Usuarios registrados en Carpeta ciudadana Digital: 3.659.973
Tramites y servicios en Carpeta Ciudadana Digital: 128
Entidades haciendo uso Plataforma XROAD: 145
11. Gestion integral de todos los evolutivos, mejoras y nuevas iniciativas del ecosistema SCD

Se recibieron, gestionaron y desplegaron de manera integral todos los evolutivos provenientes de fabrica de software para el ecosistema
de los Servicios Ciudadanos Digitales (SCD) incluyendo GOV.CO, Autenticacion, Interoperabilidad, Carpeta Ciudadana, Firma, MCD,
SIGMI, Digitalizacion de Tramites, PLC, Robi, Digitalizacién de tramites, Analitica.

Anexo 02. Evolucion Digital:

Durante 2025, el Ministerio TIC consolidd importantes avances en materia digital orientados a mejorar la eficiencia del Estado y la calidad
de vida de los ciudadanos. Entre los principales logros alcanzados con la ejecucién del Convenio 1225 de 2025 se destacan:

1. Lanzamiento de la version GOV.CO 2.0 y el asistente virtual Robi: En septiembre de 2025 MinTIC presenté estas dos
herramientas para “modemizar la interaccion digital con el Estado”; GOV.CO 2.0 tiene una interfaz renovada, navegacion mas
intuitiva, mejor accesibilidad y adaptacion a dispositivos méviles, en el caso de ROBI este es el asistente virtual del Ministerio
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que opera 24h los 7 dias de la semana para orientar al ciudadano en tramites y servicios del Estado, liberando carga operativa
para tareas mas complejas. Reduciendo barreras que permiten a la ciudadania, acceder a servicios digitales, mejorando la
experiencia del usuario, y permitiendo mayor rapidez y facilidad al realizar sus tramites en linea.

2. Unificacion de identidad digital del Estado + Kit Ul 9.2: el portal GOV.CO recibié una renovacion de imagen institucional
(logo, paleta de colores, tipografias) para fortalecer la identidad digital del Estado colombiano; el Kit Ul 9.2 incluye componentes
de disefio pre-validados (botones, iconos, formularios) que las entidades publicas pueden usar para crear portales mas
coherentes, seguros y visibles para el ciudadano.

3. Mejoras en el Servicio de Autenticacion Digital: El marco de “Servicios Ciudadanos Digitales” que lidera el MinTIC define al
servicio de Autenticacion Digital como uno de los tres pilares fundamentales (junto con Carpeta Ciudadana Digital e
Interoperabilidad). Esto significa que el Estado colombiano cuenta con un mecanismo oficial para que las personas —naturales
o juridicas— puedan identificarse digitalmente al adelantar trdmites online mediante un Unico usuario/contrasefa; el servicio
de Autenticacion Digital tiene como objetivo dar certeza de que “la persona que accede al tramite es realmente quien dice ser”,
Esto es clave para aumentar la confianza del ciudadano en los tramites digitales y para que la administracion publica pueda
entregar servicios en linea de forma mas robusta y segura.

4. Mejoras de la plataforma X-Road como herramienta base: MinTIC junto con la Agencia Nacional Digital (AND) realizaron
jornadas como “InformaTIC: Interoperabilidad para un Estado Digital Conectado”, orientadas a formar y sensibilizar sobre el
uso de X-Road que es la plataforma sobre la cual se cimienta el servicio de Interoperabilidad. Desde la ciudadania esta puede
experimentar menos tramites repetitivos ya que cuando una entidad tiene acceso a informacion de otra entidad a través de
servicios interoperables, no siempre es necesario que el usuario aporte o cargue los mismos datos varias veces.

5. Disponibilidad de tableros de control para seguimiento de tramites en GOV.CO: El ministerio durante esta vigencia a
integrado al portal GOV.CO tableros de control para el seguimiento del uso de los tramites y de los servicios ciudadanos base
como parte de la estrategia de estos.

6. Digitalizacion de tramites: en cuanto a la digitalizacién de tramites en areas como salud, educacién y justicia ha reducido
tiempos de espera y costos para los ciudadanos, promoviendo una administracién publica mas transparente y eficiente. En el
ambito educativo, la expansion de la formaciéon en competencias digitales ha beneficiado a docentes y estudiantes,
favoreciendo la inclusion tecnoldgica.

Anexo 3. Uso y Apropiacion:

Los principales logros alcanzados en la ejecucion del convenio 1225-2025 se centrd en la adopcién de servicios digitales, con énfasis
en:

1. Incremento en la apropiacion de herramientas digitales
o Se fortalecié la adopcién de plataformas y soluciones de la AND en entidades nacionales y territoriales.
e Mas de 320 personas de mas de 300 entidades demostraron avances en la integracion de activos digitales, estandarizacion
de interfaces y mejores précticas de interoperabilidad.
o La estrategia de capacitacion permitié aumentar el uso efectivo de estas herramientas por parte de equipos técnicos y
administrativos.

2. Fortalecimiento del ecosistema GOV.CO
e Lanueva version de GOV.CO, presentada en septiembre, permitio mejorar la accesibilidad, la navegacion, el rendimiento y la
unificacion de la experiencia digital del ciudadano.
e Se logré una mayor apropiacion por parte de entidades que administran tramites y servicios, impulsando la consolidacién del
portal como puerta Unica de acceso al Estado.
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3. Difusidon y acompaiiamiento
e En el marco de ANDICOM se ejecutaron jornadas de asistencia técnica, demostraciones en vivo y talleres de adopcion
tecnolégica para entidades territoriales y nacionales

EVENTOS

Participacion en ANDICOM 2025 - Cartagena
Septiembre de 2025 — Mas de 80 asistentes
En el marco del evento de tecnologia y transformacién digital mas importante del pais, la AND realizo tres lanzamientos estratégicos:

Lanzamiento del Agente Inteligente ROBI
o Se presento oficialmente ROBI, el agente inteligente disefiado para optimizar la interaccion del ciudadano con el Estado.
o ROBI demostré capacidades de automatizacion, atencién personalizada, busqueda seméntica y acompafiamiento en tramites
digitales.
e La presentacion incluyé demostraciones en vivo, sesiones interactivas y espacios de retroalimentacién con asistentes.
e La solucion fue destacada por su contribucién al Gobierno Digital centrado en el ciudadano.

Lanzamiento de la Nueva Version de GOV.CO
o Durante ANDICOM se presentd una version renovada de GOV.CO con:
o Arquitectura mas robusta
o Mejoras de accesibilidad
o Disefio unificado bajo el nuevo KIT Ul 9.2
o Mejores tiempos de carga y mayor estabilidad.
e La muestra incluy6 un recorrido digital para mas de 80 asistentes, quienes conocieron la nueva experiencia unificada del
ciudadano.
Presentacion del KIT Ul 9.2
e Se introdujo oficialmente el KIT Ul 9.2, que incorpora:
o nuevos componentes de interfaz para el sector publico,
o lineamientos de disefio consistentes con GOV.CO,
o mejoras en accesibilidad,
o mayor flexibilidad para entornos méviles y web.
e  Su recepcion fue ampliamente positiva, especialmente entre equipos de desarrollo de entidades publicas.

Informatic de X-Road - Transmision via YouTube Live
En 2025, la AND llevo a cabo el 3er Informatic de X-Road, consolidandose como un espacio técnico clave para socializar avances del
ecosistema de interoperabilidad digital del pais.
Alcance y Participacion

e Transmitido en YouTube Live, permitiendo acceso publico nacional y regional.

o Participacion de expertos, lideres técnicos y entidades conectadas o en proceso de adopcién de X-Road.

o Crecimiento del interés por la plataforma de interoperabilidad, consolidando una comunidad técnica activa.
Contenidos Destacados

e Avances en la implementacion del modelo de interoperabilidad basado en X-Road en Colombia.

o Presentacion de casos de uso reales, integracion de servicios y demos de conexién segura.

o Explicacion del modelo de gobernanza, seguridad y requisitos técnicos para entidades publicas.
Resultados
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¢ Aumento de la apropiacién técnica del ecosistema X-Road en entidades territoriales y nacionales.
o Fortalecimiento del conocimiento sobre estdndares y lineamientos establecidos por el Ministerio TIC
Expansion de la comunidad técnica alrededor de interoperabilidad y servicios seguros

Realizacion del Primer Congreso Nacional de Interoperabilidad — INTEROPERA 2025-
19 de noviembre de 2025, Bogota D.C

El primer Congreso Nacional de Interoperabilidad marcé un hito histérico en la articulacién técnica del Estado colombiano.

Participacion y Alcance
o Asistencia de mas de 150 representantes de entidades nacionales, territoriales, academia y sector privado.
e Presencia de delegaciones técnicas de MinEducacion, MinSalud, IGAC, ministerios sectoriales, universidades y gobiernos
locales.
Objetivos Cumplidos
o Consolidar un espacio nacional de dialogo técnico sobre interoperabilidad gubernamental.
Presentar los lineamientos nacionales, avances y planes de evolucion del ecosistema de intercambio digital del Estado.
Generar acuerdos de trabajo colaborativo para el fortalecimiento del modelo de interoperabilidad.
5.3 Agenda Académica
El congreso incluyé:
Conferencias magistrales sobre gobierno digital, redes de datos, estandares de intercambio, arquitectura empresarial,
interoperabilidad financiera y seguridad
o Paneles con expertos nacionales e internacionales.
o Demostraciones del ecosistema de interoperabilidad y casos de éxito territoriales.

Con la suscripcion de este Convenio para la vigencia 2026 se garantizara la continuidad de los servicios ciudadanos digitales en:
Soporte, evolucién, mantenimiento, operacidn, uso y apropiacion (Interoperabilidad, Autenticacion Digital, Carpeta Ciudadana Digital y
Firma Digital), GOV.CO, SGMI, Portal de Lenguaje Comun de Intercambio y de la iniciativa Mi Colombia Digital aportando al Estado
colombiano la capacidad y eficiencia requerida para el proceso de transformacién digital del pais.

Aunado a lo anterior, se propende por consolidar la evolucién del Ecosistema de los Servicios Ciudadanos Digitales (SCD) hacia un
Ecosistema Publico Digital moderno, interoperable, seguro y centrado en el ciudadano; Se plantea un enfoque articulado en diferentes
componentes que nos permitan avanzar simultaneamente en la definicién estratégica, la modernizacion de las plataformas y el
fortalecimiento de las capacidades institucionales. Estos componentes buscan integrar, optimizar y proyectar las iniciativas existentes
—GOV.CO, App Movil, Carpeta Ciudadana Digital, Mi Colombia Digital, Interoperabilidad, Autenticacion, Firma Electrénica, Robi, SIGMI,
PLC y la Digitalizacion de Tramites— para consolidarlas en una arquitectura unificada que permita ofrecer servicios publicos digitales
mas agiles, confiables y accesibles.

Por un lado, se fortaleceran las capacidades de las entidades publicas para integrar estas herramientas en sus procesos internos,
mejorando la prestacion de servicios y alineandose con los principios de transparencia, eficiencia e innovacion que establece la Politica
de Gobierno Digital. Por otro lado, se trabajara con los ciudadanos para empoderarnos como usuarios activos del ecosistema digital,
facilitando su acceso a tramites y servicios de manera segura, simple y confiable.

Adicionalmente, se busca fomentar una apropiacion integral que permita que los Servicios Ciudadanos Digitales se perciban como un
conjunto articulado de soluciones orientadas a la transformacion digital del Estado. Las acciones previstas incluyen estrategias de
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sensibilizacion, programas de formacion, estrategias de comunicacion, procesos de acompafiamiento técnico y dinamicas de gestién
del cambio, todas disefiadas para derribar barreras culturales y promover la adopcion efectiva del Ecosistema.

La presente contratacion se encuentra incluida en el Plan Anual de Adquisiciones del MINTIC con cédigo unico TIC: 3200046, para
la presente vigencia, por lo cual, se requiere adelantar el presente proceso de contratacion, mediante la modalidad de Contratacién
Directa con la Corporacién Agencia Nacional Digital de conformidad con las disposiciones de la Ley 80 de 1993, Ley 1150 de 2007 y
con las del Decreto 1082 de 2015.

Finalmente, para la realizacion de la contratacion pretendida, se ha acudido al presupuesto del Fondo Unico de TIC para la presente
vigencia, a cuyo cargo se ha solicitado el Certificado de Disponibilidad Presupuestal No. 66226 del 9 de enero de 2026 y No. 79926
del 12 de enero de 2026 expedidos por la Coordinadora del Grupo Interno de Trabajo de Presupuesto de la entidad.

Los recursos financieros destinados a la presente contratacién se apropiaron en la ficha de Inversién de la Direccion de Gobierno Digital,
para la vigencia 2026, que se identifica como: Proyecto de inversion: FORTALECIMIENTO DE LAS TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES EN LAS ENTIDADES DEL ESTADO PARA LA TRANSFORMACION DIGITAL DEL
SECTOR PUBLICO A NIVEL NACIONAL, con Cédigo BPIN: 202300000000132 y FORTALECIMIENTO A LA ECONOMIA DIGITAL A
NIVEL NACIONAL, con cédigo BPIN 2023000000000122

La ejecucion del convenio proyectado apoyaré el cumplimiento de los objetivos de la ficha de inversién y en particular lo relacionado
con:

. (i) SERVICIO DE ASISTENCIA TECNICA PARA LA IMPLEMENTACION DE LA ESTRATEGIA DE GOBIERNO DIGITAL con
la actividad: PRESTAR SERVICIOS CIUDADANOS DIGITALES BASICOS Y ESPECIALIZADOS, tal como se describe en los anexos
técnicos:

ANEXO TI:ECNICO 1 - OPERACION CONTINUA Y CIBERSEGURIDAD
ANEXO TECNICO 2 - TRANSFORMACION INTELIGENTE )
ANEXO TECNICO 3 - GESTION DEL CONOCIMIENTO Y APROPIACION

Por todo lo expuesto anteriormente, se hace necesaria la articulacién entre las entidades publicas a través de un convenio
interadministrativo, para complementar y hacer concurrentes las acciones que éstas adelantan en pro de garantizar las condiciones para
el ejercicio efectivo, progresivo y sostenible de los derechos de los ciudadanos y asi contribuir al desarrollo educativo, cultural,
econdmico, social y politico de la Nacién.

2.- Naturaleza juridica de la Entidad Estatal con la cual se va a suscribir el convenio.

En el afio 2017 el Ministro de Tecnologias de la Informacién y las Comunicaciones y como tal, en representacion del Ministerio de
Tecnologias de la Informacién y las Comunicaciones de la Republica de Colombia y el Director encargado del departamento
Administrativo de la Funcién Publica y como tal, en representacion del Departamento Administrativo de la Funcidn Publica declaré su
voluntad de constituir una entidad sin animo de lucro, de las reguladas en el articulo 633 y siguientes del Cédigo Civil, en concordancia
con lo establecido en el Decreto 2150 de 1995, contando con la aprobacion otorgada por el gobierno nacional mediante Decreto No
2257 del 29 de diciembre de 2017, la cual se denomina CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL.

La Corporacion Agencia Nacional de Gobierno Digital es una Entidad descentralizada Indirecta con el caracter de asociacidn civil, con
participacion publica y naturaleza privada, sin animo de lucro, con patrimonio propio, organizada bajo las leyes colombianas, dentro del
marco de la Constitucién Politica y las normas de Ciencia y Tecnologia, en especial del Decreto - Ley 393 de 1991, y regida, ademas
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de dichas normas, por lo dispuesto para las corporaciones en el Cédigo Civil, asi como por sus Estatutos, cuyo objeto es articular los
Servicios Ciudadanos Digitales de que trata el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector TIC, subrogado por el articulo 1 del Decreto 620 de 2020, acorde con la evolucién de los modelos de servicios digitales
ciudadanos y del sistema de planeacion y gestion publica, y desarrollar las actividades de ciencia, tecnologia e innovacion asociadas a
la creacién de un ecosistema de informacion publica, incorporando la debida gestion de riesgos asociada a la informacion, que permita
apoyar proyectos de ciencia, tecnologia e innovacion, asi como identificar planes, programas y proyectos que ofrezcan soluciones a
probleméticas o cuellos de botella en el sector publico colombiano, introduciendo con ello mejoras significativas en los procesos
estatales, mediante el uso y desarrollo de soluciones de software, analitica de datos, entre otras.

Mediante el Decreto 620 de 2020 se establecieron los lineamientos generales en el uso y operacién de los servicios ciudadanos digitales,
y estipula que:

o Articulo 2.2.17.1.4. numeral 2. “Articulador: la Agencia Nacional Digital, que sera la encargada de proveer y gestionar de manera
integral los servicios ciudadanos digitales, ademéas de apoyar técnica y operativamente al Ministerio de Tecnologias de la
Informacién y las Comunicaciones para garantizar el pleno funcionamiento de tales servicios”.

o Articulo 2.2.17.1.4. numeral 11. “Prestadores de servicios ciudadanos digitales: Entidades pertenecientes al sector publico o
privado, quienes, mediante un esquema coordinado y administrado por el Articulador, pueden proveer los servicios ciudadanos
digitales a ciudadanos y empresas, siempre bajo los lineamientos, politicas, guias, que expida el Ministerio de Tecnologias de
la Informacién y las Comunicaciones.”

o Articulo 2.2.17.2.2.1. “Acceso a los servicios ciudadanos digitales base. EI Gobierno Nacional garantizara el acceso a los
servicios ciudadanos digitales base a través del Articulador, o de iniciativas coordinadas por éste.”

o Articulo 2.2.17.2.2.2. sefiala que “Prestacidn del servicio ciudadano digital de interoperabilidad. El servicio de interoperabilidad
para las entidades del Estado sera prestado de forma exclusiva por el Articulador. Los prestadores de servicios ciudadanos
digitales podran conectarse con la plataforma de interoperabilidad del Estado, de conformidad con las condiciones que para tal
efecto defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones.”

o Articulo 2.2.17.2.2.3. “Prestacion de los servicios ciudadanos digitales de autenticacion digital y carpeta ciudadana digital: El
servicio ciudadano de carpeta ciudadana digital sera prestado por el Articulador y por los prestadores de servicios ciudadanos
digitales que se encuentren conectados con la plataforma de interoperabilidad del Estado, de conformidad con las condiciones
que para tal efecto defina el Ministerio de Tecnologias de la Informacién y las Comunicaciones.”

Teniendo en cuenta que desde el aio 2020 el Ministerio de Tecnologias de la Informacion y las Comunicaciones ha venido
celebrando de manera sucesiva convenios interadministrativos con la Corporacion Agencia Nacional de Gobierno Digital, con
los amplios beneficios que esto ha traido consigo en materia de fomento, uso y aprovechamiento de las TIC en el sector
publico, generacion de valor publico a través de la transformacion digital del Estado, impacto positivo en aras del gobierno
trasparente, accesible, interoperando e integrado, uso y operacion de los servicios ciudadanos digitales, entre otros; aunado
a que acuerdo con lo establecido en el Decreto 620 de 2020, la CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL
- AND es el articulador y prestador de los servicios ciudadanos digitales base y por ende la entidad encargada de proveer y
gestionar de manera integral los mismos, de tal manera que cuenta con la idoneidad y experiencia para ejecutar el convenio a
celebrar, se propone, que sea la Corporacion Agencia Nacional de Gobierno Digital a través de un nuevo convenio
interadministrativo quien continue ejecutando los servicios ciudadanos digitales y sus proyectos asociados.

3.- Descripcion del objeto del convenio.

CODIGO TIC 3200046 Aunar esfuerzos técnicos, administrativos y financieros para garantizar la operacion

Objeto. continua, la disponibilidad funcional y técnica, el soporte y la seguridad digital de los Servicios Ciudadanos
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Digitales (SCD), asi como para ejecutar las acciones necesarias para su uso, apropiacion y evolucion, en el marco
de la consolidacion de un Ecosistema Publico Digital interoperable, seguro y orientado al servicio del ciudadano.

Alcance: El proyecto tiene como propésito consolidar la evolucion del Ecosistema de los Servicios Ciudadanos
Digitales (SCD) hacia un Ecosistema Publico Digital moderno, interoperable, seguro y centrado en el ciudadano,
se plantea un enfoque articulado en tres componentes que permiten avanzar simultdneamente en la definicién
estratégica, la modernizacion de las plataformas y el fortalecimiento de las capacidades institucionales. Estos
componentes buscan integrar, optimizar y proyectar las iniciativas existentes —Gov.co, App Mévil, Carpeta
Ciudadana Digital, Mi Colombia Digital, Interoperabilidad, Autenticacion, Firma Electronica, Robi, SIGMI, PLC y la
Digitalizacién de Tramites— para consolidarlas en una arquitectura unificada que permita ofrecer servicios
publicos digitales mas &giles, confiables y accesibles.
1. Operacion continua y ciberseguridad
Garantizar la continuidad, disponibilidad, calidad, seguridad e integridad del Ecosistema Publico Digital,
asegurando el 6ptimo funcionamiento, evolucién y operacién confiable de las plataformas que lo componen, bajo
principios de gestion de riesgos, buenas practicas de ingenieria, ciberseguridad y cumplimiento normativo.
El Ecosistema Publico Digital esta conformado por:
e GOvV.CO
o Servicios Ciudadanos Digitales BASE, que incluyen:
o Carpeta Ciudadana Digital
o Autenticacion Digital
o Firma Electrénica
o Interoperabilidad
o Analitica SCD
¢ Mi Colombia Digital
o Digitalizacion de Tramites
o SIGMI
e PLC

o Asistente Inteligente / Robi

Asimismo, se garantiza una atencion eficiente y oportuna a las solicitudes de entidades y ciudadanos, cumpliendo
los acuerdos de nivel de servicio establecidos y asegurando la proteccion de la informaciéon mediante controles
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de seguridad, monitoreo continuo (SOC), practicas de hardening, gestidén de incidentes, y planes robustos de
continuidad y recuperacion (BCP/DRP).

Todo lo anterior se logra mediante la optimizacion de recursos, la mejora continua, la gestion preventiva de
riesgos, la automatizacién de procesos y la adopcion de estandares internacionales que permitan reducir costos
operativos y fortalecer la resiliencia del ecosistema.

2. Transformacioén Inteligente

Proveer servicios integrales para la definicion estratégica, el desarrollo tecnoldgico y el fortalecimiento institucional
del Ecosistema de Servicios Ciudadanos Digitales (SCD), garantizando su evolucidn hacia un Ecosistema Publico
Digital moderno, seguro, interoperable y centrado en el ciudadano.

Este ecosistema esta conformado por plataformas y servicios estratégicos que actian como habilitadores
esenciales de la transformacion digital del pais, entre los que se encuentran:

Portal Unico del Estado Colombiano (gov.co)
Carpeta Ciudadana Digital (CCD)

Mi Carpeta

Autenticacion Digital
Interoperabilidad (X-Road Colombia)
Mi Colombia Digital

Firma Electronica

Robi

SIGMI - Portal de Lenguaje Comun
Digitalizacién de Tramites

Modelo Analitico de los SCD

3. Gestion del conocimiento y apropiacion

El objetivo principal es apoyar al Ministerio de Tecnologias de la Informacién y las Comunicaciones en la ejecucion
de sus estrategias de uso y apropiacion, proporcionando los recursos necesarios para desarrollar los eventos
planificados para la vigencia 2026 y que son ejecutados por la entidad para el fortalecimiento y divulgacién de la
politica de gobierno digital en el Pais.

Los recursos facilitaran la implementacién y logistica de eventos a nivel nacional, campafias de sensibilizacion y
capacitacion, asegurando que los ciudadanos conozcan y accedan de manera efectiva a los servicios digitales.

Componentes de la estrategia

Asegurar la disponibilidad de los recursos logisticos, técnicos y profesionales necesarios para la ejecucion de los
eventos que se llevaran a cabo en el pais en las ciudades definidas por MinTIC.

CLASIFICADOR DE BIENES Y SERVICIOS DE NACIONES UNIDAS (UNSPSC)
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El objeto del presente Convenio se encuentra clasificado en el siguiente codigo UNSPSC:

Cadigo Segmento Familia Clase

UNSPSC

80101600 80000000 Servicios | 80100000 Servicios de asesoria | 80101600 Gerencia
de Gestion, de gestion de
Servicios proyectos

Profesionales de
Empresa y Servicios
Administrativos

81111700 81000000 Servicios | 81110000 Servicios informaticos | 81111700 Sistemas de manejo de
Basados en informacién MIS
Ingenieria,
Investigacion y
Tecnologia

81111500 81000000 Servicios | 81110000 Servicios informaticos | 81111500 Ingenieria de software o
Basados en hardware
Ingenieria,
Investigacion y
Tecnologia

80101500 80000000 Servicios | 80100000 Servicios de asesoria | 80101500 Servicios de consultoria de
de Gestion, de gestion negocios y administracion corporativa
Servicios

Profesionales de
Empresa y Servicios
Administrativos
43233500 43000000 Difusion | 43230000 Software 43233500 Software de intercambio de
de Tecnologias de informacion

Informacién y
Telecomunicaciones
81111600 81000000 Servicios | 81110000 Servicios informaticos | 81111600 Programadores de
Basados en computador

Ingenieria,
Investigacion y
Tecnologia

4.- COMPROMISOS| Descripcién de los compromisos.

a) Compromisos
generales del
ejecutor/
cooperante.

Compromisos generales de la Corporacion Agencia Nacional de Gobierno Digital (AND)

1. Presentar los informes financieros con los soportes respectivos, previamente a la realizacién de los
correspondientes desembolsos, los cuales estaran condicionados a la presentacién de dichos informes. La
relacion de los gastos efectuados con los recursos objeto del presente convenio, debera ser incluida en el
respectivo informe.

2. Atender solicitudes, resolver inconvenientes y realizar las propuestas necesarias para la buena ejecucion del
convenio dentro de los tres (3) dias habiles siguientes a la presentacion de éstas por parte de Min TIC/Fondo
Unico TIC.
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7.

Cumplir con todos y cada uno de los requisitos de ley, encaminados al cumplimiento del objeto convenido,
dando aplicacion a las disposiciones legales vigentes.

Desarrollar las actividades necesarias para el cumplimiento del objeto del convenio, los anexos técnicos, la
propuesta y deméas reglamentaciones técnicas o normativas que incidan en el objeto convenido, dando
estricto cumplimiento a todos y cada uno de los requisitos de ley establecidos para el caso.

Presentar un informe final en el Ultimo Comité Técnico Operativo que se celebre en el marco del convenio,
que contenga un analisis financiero, de gestion y juridico frente al avance y materializacion del modelo de
servicios ciudadanos digitales, con las recomendaciones que se consideren para la mejora continua de los
Servicios Ciudadanos Digitales.

Reintegrar al finalizar el convenio los recursos no ejecutados, los cuales seran consignados en la cuenta que
para tal efecto indique el Min TIC/Fondo Unico TIC.

Las demas que sean necesarias para cumplir a cabalidad con el objeto del convenio.

b) Compromisos
especiales del
ejecutor
Icooperante

Los compromisos especiales atenderan los siguientes items, ademas de cumplir con lo establecido en cada uno
los anexos técnicos:

1.

Disponer de los recursos humanos, técnicos, materiales y fisicos necesarios para el desarrollo del
convenio en todas sus etapas, que conduzcan al correcto funcionamiento de las actividades de evolucion,
mantenimiento, administracion, soporte y operacion segun lo descrito en los anexos técnicos.

Cumplir con los aportes/contrapartida sefialados en la propuesta presentada para la ejecucion del
presente convenio.

Garantizar el desarrollo de las actividades realizadas por parte del equipo de trabajo contratado conforme
los anexos técnicos y propuesta presentada, manteniendo indemne al MINTIC/FUTIC frente a cualquier
reclamaciéon que se llegare a presentar. Si por cualquier circunstancia, fuerza mayor o caso fortuito
surgiera la necesidad de remplazar algin integrante del equipo de trabajo del cooperante, el nuevo
integrante debera cumplir, como minimo, con las mismas caracteristicas de la inicial. En todo caso, el
cooperante debera enviar los documentos del nuevo colaborador al supervisor del contrato por parte de
Min TIC para su aprobacion previa.

Garantizar el seguimiento de los anexos técnicos de cada uno de los componentes y reportar el
cumplimiento o retraso con respecto a la planeacién inicial, como referente para el analisis y evaluacién
de la implementacion.

Presentar al supervisor del convenio dentro de los siete (07) dias habiles siguientes al cumplimiento de
los requisitos de perfeccionamiento e inicio de la ejecucion del presente convenio, el plan del proyecto
por cada uno de los anexos Yy los proyectos que estan inmersos en estos, que permitira la ejecucion de
lo definido en los anexos técnicos.

Presentar para aprobacion del Comité Técnico Operativo de ejecucion, el plan de proyecto atendiendo a
las mejores préacticas que contenga como minimo (objetivos, alcance, restricciones, cronograma, hitos,
entregables, plan de comunicaciones, plan de gestién de riesgos, plan de aseguramiento de la calidad,
distribucion del equipo de trabajo, responsabilidades, acuerdo de niveles de servicio, metodologia de
desarrollo y metodologia de estimacién de esfuerzo ) previa aprobacion del supervisor del convenio, el
cual hace parte de los entregables para el primer desembolso, de acuerdo con lo especificado en cada
uno de los Anexos Técnicos.
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10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

Cumplir a cabalidad con las actividades descritas en los anexos técnicos y de aquellas que se requieran
para el cumplimiento de los objetivos y las metas que buscan las partes, con el fin de desarrollar
satisfactoriamente el objeto del convenio.

Presentar, de manera oportuna, los entregables descritos en el plan de proyecto aprobado por el
supervisor del convenio.

Asegurar el cumplimiento oportuno y de calidad en cada uno de los entregables generados en el marco
de la ejecucion del presente convenio.

Adelantar todas las actividades técnicas, operativas y de gestién, necesarias para cumplir con los
Servicios y/o productos a desarrollar en el marco del convenio, previa aprobacién del Comité Técnico
Operativo de ejecucion.

Presentar al supervisor del convenio y al Comité Técnico Operativo, dentro de los primeros cinco (5) dias
habiles de cada mes, un informe técnico que dé cuenta de las actividades desarrolladas durante el
periodo de ejecucion del convenio y que estén alineadas con los anexos técnicos y el plan de proyecto.

Presentar al supervisor del convenio y al Comité Técnico Operativo, dentro de los primeros cinco (5) dias
habiles de cada mes, un informe financiero, con los soportes respectivos, que dé cuenta de la ejecucion
presupuestal y financiera del convenio.

Realizar el soporte y operacion de las plataformas tecnolégicas que conforman los Servicios Ciudadanos
Digitales, asegurando su continuidad mediante un monitoreo 24/7, gestion de incidentes y aplicacién de
planes de contingencia, conforme a los lineamientos de seguridad, capacidad y rendimiento descritos en
los Anexos Técnicos.

Realizar la definicion de requisitos, disefio, desarrollo, pruebas e implementacidn, operacion y
mantenimiento, de las soluciones y componentes de software que hacen parte del ecosistema de
servicios ciudadanos digitales, como se especifica en el anexo técnico.

Apoyar al Ministerio de Tecnologias de la Informacién y las Comunicaciones en la ejecucién de sus
estrategias de uso y apropiacion, proporcionando los recursos necesarios para desarrollar los eventos
planificados para la vigencia 2026 y que son ejecutados por la entidad para el fortalecimiento y
divulgacion de la politica de gobierno digital en el Pais.

Identificar, analizar, dar tratamiento y realizar seguimiento a los riesgos, con el fin evitar impactos
negativos en la ejecucion de los proyectos y procesos objeto de este convenio.

Poner a disposicion del Ministerio TIC los datos detallados, que dé cuenta de la informacién respecto a
la ejecuciéon Financiera, Administrativa, Operativa y Técnica del convenio, donde se deberé ver reflejado
el comportamiento diario de cada uno de los indicadores asociados a los servicios ciudadanos digitales;
para lo cual se debera atender las orientaciones y/o instrucciones dadas por parte del supervisor.

Entregar el archivo documental, generado durante la ejecucién del convenio en las condiciones que
establezca el &rea de gestion documental del Ministerio TIC.

Teniendo en cuenta que el Ministerio TIC es el propietario universal de los derechos del desarrollo, el
contratista debe garantizar que durante la ejecucion del convenio no afecta la capacidad futura del
Ministerio sobre el software, para realizar mantenimientos, modificaciones, actualizaciones o cualquier
otra actividad que estime pertinente.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

Realizar la entrega al Fondo Unico de TIC al Ministerio /Fondo Unico de TIC de la cesién de derechos
patrimoniales de autor de conformidad con la normatividad vigente, cuando se requiera. Los derechos
patrimoniales sobre la propiedad intelectual de los desarrollos realizados durante la ejecucion de este
convenio perteneceran al Fondo Unico de Tecnologias de la Informacion y las Comunicaciones, segun
las normas legales que sobre propiedad Intelectual se encuentren vigentes. En todo caso se ajustaran a
la normatividad vigente y para todos los efectos legales se aplicara la Ley 23 de 1982, la Ley 44 de 1993,
el Decreto 460 de 1995, la Decision 351 de la Comision del Acuerdo de Cartagena expedida en 1993, la
Decision 486 de 2000 y demas normas conexas y complementarias.

Presentar al MinTIC de manera mensual el balance general de la ejecucion de actividades del convenio
de acuerdo con los requerimientos técnicos.

Mantener la reserva profesional y confidencialidad sobre la informacion que le sea suministrada y/o que
tenga acceso para el desarrollo del convenio.

Colaborar con el MinTIC / Fondo Unico de TIC en el suministro y la respuesta de la informacion
correspondiente, para efectos de que este brinde respuesta a los requerimientos efectuados por los
organismos de control del Estado Colombiano, en relacién con la ejecucidn, desarrollo o implementacion
del convenio objeto del presente documento, de acuerdo con el plazo méaximo establecido para dar
respuesta a las solicitudes que realicen los organismos de control.

Atender solicitudes, resolver inconvenientes y realizar las propuestas necesarias para la buena ejecucion
del Convenio.

Atender los requerimientos dentro de los tres (3) dias habiles contados a partir de la comunicacién que
realice el MinTIC / Fondo Unico de TIC y dar respuesta oportuna sobre las observaciones técnicas,
financieras y administrativas, entre otras que surjan en el desarrollo del convenio.

Entregar la documentacion actualizada de los desarrollos conforme a los lineamientos de los Anexos
Técnicos. Esta documentacion incluira manuales técnicos y funcionales, hojas de vida de las soluciones,
documentacion de uso y operacién, informes de pruebas funcionales y no funcionales, reportes de
revisién de codigo y documentos de paso a produccién. Cada entregable debera cumplir con los criterios
de aceptacion establecidos, garantizando la trazabilidad, validacion y correcta integracion de las
soluciones tecnoldgicas en los Servicios Ciudadanos Digitales (SCD).

Dar cumplimiento integral a los aspectos indicados en la propuesta, incluyendo todo lo relacionado con
los Acuerdos de Niveles de Servicio establecidos en los anexos técnicos elaborados por el
MINTIC/FUTIC.

Incluir de manera expresa en los contratos que celebre la Agencia Nacional Digital — AND, los Acuerdos
de Nivel de Servicio (ANS), las penalidades, multas y demas disposiciones previstas en los Anexos
Técnicos del presente convenio, y adelantar las actuaciones administrativas y contractuales a que haya
lugar en caso de configurarse cualquier supuesto de incumplimiento.

La Agencia Nacional Digital se obliga a efectuar, de manera conjunta con el Ministerio de Tecnologias
de la Informacién y las Comunicaciones, el seguimiento periddico al cumplimiento de los Acuerdos de
Nivel de Servicio (ANS), dejando constancia de las evaluaciones realizadas mediante actas suscritas por
los respectivos supervisores. Asi mismo, debera aplicar en el contrato derivado los descuentos,
compensaciones 0 demas ajustes que resulten procedentes conforme a lo previsto en los Anexos
Técnicos.
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30. La Agencia Nacional Digital — AND acepta la aplicacion de Acuerdos de Nivel de Servicio (ANS) de
conformidad con las disposiciones establecidas en los Anexos Técnicos del presente convenio.

31. Cumplir detalladamente con las especificaciones establecidas en los anexos técnicos:

e ANEXO TECNICO 1- OPERACION CONTINUA Y CIBERSEGURIDAD
o ANEXO TECNICO 2 - TRANSFORMACION INTELIGENTE
o ANEXO TECNICO 3 - GESTION DEL CONOCIMIENTO Y APROPIACION

32. Desarrollar las demas actividades necesarias para el cumplimiento del objeto del convenio, los anexos
técnicos, la propuesta y demas reglamentaciones técnicas o normativas que incidan en el objeto
convenido, dando estricto cumplimiento a todos y cada uno de los requisitos de ley establecidos para el
caso.

PARAGRAFO: La propiedad intelectual sobre los resultados que se deriven de la ejecucién del presente convenio,
se regira por lo estipulado en éste y por las leyes vigentes en la materia. Los derechos patrimoniales de autor
sobre los articulos cientificos, papers, ponencias, etc., que se deriven del convenio perteneceran al Ministerio
TIC/Fondo Unico de TIC. Los derechos de propiedad intelectual sobre los dispositivos, artefactos, maquinarias,
software, firmware y demas creaciones y que se deriven del desarrollo del proyecto perteneceran al Ministerio
TIC/Fondo Unico de TIC.

Los derechos morales sobre los resultados obtenidos en desarrollo o con ocasidn del convenio correspondera a
todos y cada uno de los autores e inventores. En las publicaciones que se generen en el convenio, resimenes 0
cualquier otra forma de divulgacion que llegare a realizarse, se mencionara siempre el nombre y logo de las
entidades que hacen parte del convenio.

Por lo anterior, se hace necesario que la AGENCIA NACIONAL DIGITAL - AND - Registre ante la Direccion
Nacional de Derechos de Autor los contratos que resulten de la suscripcién de este convenio.

c)Compromisos
particulares del
Ministerio / Fondo
Unico de
Tecnologias de la
Informacion y las
Comunicaciones

1. Concurrir en las actividades de conceptualizacidn, estructuracion, planificacién e intercambio de argumentos
a que haya lugar para la buena ejecucion del convenio.

2. Facilitar el intercambio de informacién necesaria para lograr los cometidos del convenio.

3. Designar el supervisor del convenio, quien se encargard de la supervision y el seguimiento técnico,
administrativo y financiero al desarrollo de las actividades del convenio, de acompafiar el proceso, y de las
gestiones necesarias para alcanzar el éxito del objeto del convenio.

4. Cumplir con todos y cada uno de los requisitos de ley, encaminados al cumplimiento del objeto convenido,
dando aplicacion a las disposiciones legales vigentes

5. Desembolsar oportunamente los recursos a su cargo para la realizacién del objeto del convenio.

52 PIaz_g de Desde el cumplimiento de los requisitos de perfeccionamiento y ejecucion del convenio hasta el 31 de diciembre
ejecucion del
: de 2026.

convenio
6.- Lugar de o . . L L .

; . . El lugar de ejecucion del convenio sera el territorio nacional; sin perjuicio del domicilio contractual, que sera la
ejecucion del . \
convenio: ciudad de Bogota.
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7.- Supervision /
interventoria

La supervisidn sera ejercida por el Director(a) de Gobierno Digital o quien designe por escrito el ordenador del
gasto.

Por parte de la Agencia Nacional Digital sera ejercida por el Director(a) de la Agencia Nacional Digital o quien
este designe por escrito.

8.- COMITE

Conformar un Comité Técnico Operativo de ejecucion del convenio el cual estara integrado por tres (3)
representantes de los convenientes, asi: (i) El Ministerio de Tecnologias de la Informacion y las Comunicaciones
designara dos (2) representante, uno de ellos sera el supervisor designado desde el Ministerio y el otro sera un
servidor publico designado por la Secretaria General del Ministerio, (i) Por parte del ejecutor/cooperante, quien
designe el representante legal de la Corporacién Agencia Nacional de Gobierno Digital — AND.

El comité tendra las siguientes funciones:

1. Velar de manera conjunta que se cumpla lo acordado por las partes del Convenio.

2. Impartir las directrices y recomendaciones necesarias para el cumplimiento del objeto.

3. Estudiar los informes técnicos, administrativos y financieros sobre la ejecucion del convenio cuando a
esto haya lugar, para el mejoramiento de la ejecucion de este.

4, Llevar a cabo, cuando haya lugar a ello y previa sustentacién técnica y financiera, la redistribucion y/o
reasignacion de recursos entre los distintos anexos técnicos que componen el convenio siempre y
cuando esto no implique adicién de recursos. El comité no cuenta con facultades para llevar a cabo
modificaciones al convenio.

5. Servir como espacio de discusién y debate de los asuntos que sean abordados para el desarrollo del
convenio, asi como ser la instancia inicial para la resolucion de las controversias que puedan llegar a
presentarse.

6. Recibir y analizar los informes técnicos, administrativos y financieros que los supervisores presenten
sobre la ejecucion del convenio, cuando haya lugar a ello.

7. Evaluar periodicamente el plan de trabajo e impartir las recomendaciones que considere sobre el mismo.

Hacer recomendaciones técnicas sobre la adecuada gestion y seguimiento del convenio.

9. Las demas necesarias para el 6ptimo cumplimiento de sus funciones.

1

El Comité Técnico Operativo de ejecucion del convenio se reunira de manera ordinaria una vez al mes previa
convocatoria realizada por el supervisor designado por el MINTIC/FUTIC, y de manera extraordinaria, cada que
se requiera, previa convocatoria realizada por cualquiera de las partes del convenio. Se debera dejar constancia
de sus recomendaciones y compromisos adquiridos, mediante las correspondientes actas. La Secretaria Técnica
del Comité estara a cargo de la Agencia Nacional Digital.

Nota 1: La supervision del convenio podra solicitar el acompafiamiento de otras personas del MINTIC/FUTIC
cuando se requiera, quienes tendran voz, pero no voto.

Nota 2: Es de anotar que las funciones del comité son de 6rgano asesor mas no de orden decisorio.

9.- Tipo de

convenio a celebrat

Convenio Interadministrativo

10.- Fundamentos juridicos de la modalidad de seleccion
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El articulo 113 de la Constitucién Politica sefiala que: “... Los diferentes drganos del Estado tienen funciones separadas, pero colaboran
armoénicamente para la realizacion de sus fines”.

De la misma manera, el articulo 6° de la Ley 489 de 1998, dispone que, en virtud del principio de coordinacién y colaboracion, las
autoridades administrativas deben garantizar la armonia en el ejercicio de sus respectivas funciones con el fin de lograr los fines y
cometidos estatales.

El articulo 95 de la Ley 489 de 1995 el cual establece que “... Las entidades puablicas podran asociarse con el fin de cooperar en el
cumplimiento de funciones administrativas o de prestar conjuntamente servicios que se hallen a su cargo, mediante la celebracion de
convenios interadministrativos o la conformacion de personas juridicas sin animo de lucro” esto con la observancia de los principios
sefialados en el articulo 209 de la constitucion, “la funcién administrativa esta al servicio de los intereses generales y se desarrolla con
fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad, mediante la
descentralizacion, la delegacion y la desconcentracion de funciones”.

En armonia con lo anterior y lo consignado en el Decreto 393 de 199110, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones y el Departamento Administrativo de la Funcidn Publica, constituyeron la Corporacién Agencia Nacional De Gobierno
Digital — AND, con el objeto de articular los Servicios Ciudadanos Digitales de que trata el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector TIC, subrogado por el articulo 1 del Decreto 620 de 2020.

Por otra parte, la Ley 80 de 1993 “Por la cual se expide el Estatuto General de Contratacion de la Administracion PUBLICA”, en el
numeral 1 del articulo 2, indica: “1°. Se denominan entidades estatales: a) La Naci6n, las regiones, los departamentos, las provincias,
el Distrito Capital y los distritos especiales, las areas metropolitanas, las asociaciones de municipios, los territorios indigenas y los
municipios; los establecimientos publicos, las empresas industriales y comerciales del Estado, las sociedades de economia mixta en las
que el Estado tenga participacion superior al cincuenta por ciento (50%), asi como las entidades descentralizadas indirectas y las
demads personas juridicas en las que exista dicha participacién publica mayoritaria, cualquiera sea la denominacion que ellas
adopten, en todos los érdenes y niveles b) (...) los ministerios, los departamentos administrativos, las superintendencias, las unidades
administrativas especiales y, en general, los organismos o dependencias del Estado a los que la ley otorgue capacidad para celebrar
contratos.”

Al respecto, la Corte Constitucional en sentencia C-671'" de 1999. M.P.: Alfredo Beltran Sierra, estudio la constitucionalidad del articulo
95, manifestando lo siguiente: “4.1. En cuanto el articulo 95 de la Ley 489 de 1998, en su primer inciso, autoriza a las entidades publicas
su asociacion entre si con el propésito de cooperar en el cumplimiento de funciones administrativas o de prestar conjuntamente servicios
que se encuentren a su cargo, encuentra la Corte que la disposicion acusada tiene como soporte constitucional el precepto contenido
en el articulo 209, inciso segundo de la Carta, que impone como un deber la coordinacion de las actuaciones de las autoridades
administrativas para el cumplimiento de los fines del Estado”

De acuerdo con los apartes citados, los contratos o convenios previstos en el inciso primero del articulo 95 de la Ley 489 de 1998, se
caracterizan por la finalidad asociativa que persiguen las entidades publicas al momento de su celebracién. Este fin se deriva, como
manifiesta la Corte Constitucional, del deber de coordinacidn que tiene las autoridades administrativas y que constituye un principio de
la funcion administrativa, definido en la Ley 489 de la siguiente forma: “(...) Articulo 6°.- Principio de coordinacion. En virtud del principio
de coordinacion y colaboracion, las autoridades administrativas deben garantizar la armonia en el ejercicio de sus respectivas funciones
con el fin de lograr los fines y cometidos estatales. En consecuencia, prestaran su colaboracion a las demas entidades para facilitar el

10 “Por el cual se dictan normas sobre asociacion para actividades cientificas y tecnologicas, proyectos de investigacion y creacion de tecnologias.”

1 Corte Constitucional. Sentencia C-671 de 1999. M.P.: Alfredo Beltran Sierra.
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ejercicio de sus funciones y se abstendran de impedir o estorbar su cumplimiento por los drganos, dependencias, organismos y entidades
titulares (...)."2

Es importante recordar que el Decreto 620 de 2020, establece que, es la Corporaciéon Agencia Nacional de Gobierno Digital — AND el
encargado de proveer y gestionar diferentes servicios en ella consignados, para lo cual se extractan los siguientes apartes:

“... Articulo 2.2.17.1.4. numeral 2. “Articulador: la Agencia Nacional Digital, que sera la encargada de proveer y
gestionar de manera integral los servicios ciudadanos digitales, ademas de apoyar técnica y operativamente al
Ministerio de Tecnologias de la Informacion y las Comunicaciones para garantizar el pleno funcionamiento de tales
servicios”.

Articulo 2.2.17.1.4. numeral 11. “Prestadores de servicios ciudadanos digitales: Entidades pertenecientes al
sector publico o privado, quienes, mediante un esquema coordinado y administrado por el Articulador, pueden
proveer los servicios ciudadanos digitales a ciudadanos y empresas, siempre bajo los lineamientos, politicas, guias,
que expida el Ministerio de Tecnologias de la Informacién y las Comunicaciones.”

* Articulo 2.2.17.2.2.1. “Acceso a los servicios ciudadanos digitales base. El Gobierno Nacional garantizara el
acceso a los servicios ciudadanos digitales base a través del Articulador, o de iniciativas coordinadas por éste.”

* Articulo 2.2.17.2.2.2. sefiala que “Prestacion del servicio ciudadano digital de interoperabilidad. El servicio de
interoperabilidad para las entidades del Estado sera prestado de forma exclusiva por el Articulador.

* Articulo 2.2.17.2.2.3. “Prestacion de los servicios ciudadanos digitales de autenticacion digital y carpeta ciudadana
digital: El servicio ciudadano de carpeta ciudadana digital sera prestado por el Articulador y por los prestadores
de servicios ciudadanos digitales que se encuentren conectados con la plataforma de interoperabilidad del Estado, de
conformidad con las condiciones que para tal efecto defina el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.”

Ahora bien, considerando lo establecido en articulo 2.2.1.2.1.4.4 del Decreto 1082 de 2015, “Por medio del cual se expide el Decreto
Unico Reglamentario del sector Administrativo de Planeacion Nacional” la modalidad de seleccion para llevar a cabo convenios y
contratos interadministrativos entre Entidades Estatales es la contratacién directa y, en consecuencia, le es aplicable lo establecido en
el articulo 2.2.1.2.1.4.1 del presente decreto’®*.

En linea con lo anterior, se relaciona como fundamento jurisprudencial del convenio interadministrativo, la Sentencia 00197 de 2018,
Consejo de Estado, consejero ponente: CARLOS ALBERTO ZAMBRANO BARRERA, 24 de mayo 2018, Rad. No.: 850012331000
200600197 01, expediente: 35735 donde se indica:

“(...) Es evidente que se trata de un convenio interadministrativo de aquellos a los que se refiere el articulo 95 de la
ley 489 de 1998 y cuyas principales caracteristicas han sido definidas por esta Corporacion en los siguientes términos:
“(i) constituyen verdaderos contratos en los términos del Codigo de Comercio cuando su objeto lo constituyen

12 CHAVEZ MARIN, Augusto Ramén. Los convenios de la Administracion: entre la gestion piiblica y la actividad
contractual. Bogota: Editorial Universidad del Rosario, segunda edicion, 2012, pp. 240 — 242.

13 ESTRADA SANCHEZ, Juan Pablo. Contratacion directa, convenios interadministrativos y contratos de cooperacion intemacional. En: BENAVIDES, José Luis y
SANTOFIMIO GAMBOA, Jaime Orlando (Compiladores). Contratacion estatal: estudios sobre la reforma del estatuto contractual. Bogota: Universidad Externado
de Colombia, 2009, p. 317.
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obligaciones patrimoniales; (ii) tienen como fuente la autonomia contractual; (iii) son contratos nominados puesto que
estan mencionados en la ley 36; (iv) son contratos atipicos desde la perspectiva legal dado que se advierte la ausencia
de unas normas que de manera detallada los disciplinen, los expliquen y los desarrollen, como si las tienen los
contratos tipicos, por ejemplo compra venta, arrendamiento, mandato, etc. (v) la normatividad a la cual se encuentran
sujetos en principio es la del Estatuto General de Contratacion, en atencion a que las partes que los celebran son
entidades estatales y, por consiguiente, también se obligan a las disposiciones que resulten pertinentes del Codigo
Civil y del Codigo de Comercio; (vi) dan lugar a la creacion de obligaciones juridicamente exigibles; (vii) persiguen una
finalidad comun a través de la realizacion de intereses compartidos entre las entidades vinculadas; (viii) la accion
mediante la cual se deben ventilar las diferencias que sobre el particular surjan es la de controversias contractuales”37
(destaca la Sala).”

De acuerdo con lo anterior y al ser la Corporacion Agencia Nacional de Gobierno Digital — AND el articulador y por ende el encargado
de proveer y gestionar de manera integral los servicios ciudadanos digitales y, como resultado de las mesas de trabajo realizadas al
interior del GIT de Servicios Ciudadanos Digitales, se considera que la necesidad frente a la prestacion de los servicios puede ser
atendida mediante la celebracién de un convenio interadministrativo con la Corporacién Agencia Nacional de Gobierno Digital (AND)
mediante un convenio interadministrativo cuya modalidad de seleccién sera la contratacion directa, de conformidad con lo establecido
en el articulo 2, numeral 4, literal ¢), de la Ley 1150 de 2007 y los articulos 2.2.1.2.1.4.4.y 2.2.1.2.1.4.7 del Decreto 1082 de 2015™.

En cuanto a la calidad de las partes se destaca que el convenio se suscribira entre el Fondo Unico de TIC y La Corporacion Agencia
Nacional de Gobierno Digital, esta Ultima como una Entidad Descentralizada Indirecta con el caracter de asociacion civil, con
participacién publica y naturaleza privada, sin animo de lucro, con patrimonio propio, organizada bajo las leyes colombianas, dentro del
marco de la Constitucion Politica y las normas de Ciencia y Tecnologia, en especial del Decreto - Ley 393 de 1991, y regida, ademas
de dichas normas, por lo dispuesto para las corporaciones en el Codigo Civil, asi como por sus Estatutos, cuyo objeto es articular los
Servicios Ciudadanos Digitales de que trata el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector TIC, subrogado por el articulo 1 del Decreto 620 de 2020, acorde con la evolucion de los modelos de servicios digitales
ciudadanos y del sistema de planeacion y gestidn publica, y desarrollar las actividades de ciencia, tecnologia e innovacidn asociadas a
la creacion de un ecosistema de informacién publica, incorporando la debida gestion de riesgos asociada a la informacion, que permita
apoyar proyectos de ciencia, tecnologia e innovacion, asi como identificar planes, programas y proyectos que ofrezcan soluciones a
problematicas o cuellos de botella en el sector publico colombiano, introduciendo con ello mejoras significativas en los procesos
estatales, mediante el uso y desarrollo de soluciones de software, analitica de datos, entre otras.

Aunado a lo anterior, es importante mencionar que la Agencia Nacional Digital, se cre6 con el objeto de articular los Servicios Ciudadanos
Digitales de que trata el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector TIC,
subrogado por el articulo 1 del Decreto 620 de 2020, acorde con la evolucién de los modelos de servicios ciudadanos digitales y del
sistema de planeacion y gestion publica, y desarrollar las actividades de ciencia, tecnologia e innovacion asociadas a la creacion de un
ecosistema de informacion publica, incorporando la debida gestién de riesgos asociada a la informacion, que permita apoyar proyectos
de ciencia, tecnologia e innovacion, asi como identificar planes, programas y proyectos que ofrezcan soluciones a problematicas o
cuellos de botella en el sector publico colombiano, introduciendo con ello mejoras significativas en los procesos estatales, mediante el
uso y desarrollo de soluciones de software, analitica de datos, entre otras.

14 Cfr. José Maria Rodriguez de Santiago. Los convenios entre administraciones publicas, Madrid, Marcial Pons, 1997, pp. 105y ss., y 143y ss., y Roberto Bustillo
Bolado. Convenios y contratos administrativos, Elcano (Navarra), Aranzadi, 2001, pp. 183 y ss.
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Ahora bien, bajo el entendido que el MINTIC es el responsable de garantizar el pleno funcionamiento de los Servicios Ciudadanos
Digitales's; asi como de atender la implementacidn y operacion de los servicios ciudadanos digitales base para las entidades que hagan
parte del Presupuesto General de la Nacion y establecer los mecanismos de financiacién y cofinanciacion de la implementacion,
operacion e integracion a los servicios ciudadanos digitales base', y que la AND es el articulador de los servicios ciudadanos digitales
de autenticacion, interoperabilidad y carpeta ciudadana, y la entidad encargada de proveer y gestionar de manera integral los servicios
ciudadanos digitales, ademas de apoyar técnica y operativamente al Ministerio de Tecnologias de la Informacion y las Comunicaciones,
para garantizar el pleno funcionamiento de tales servicios, se considera conducente y pertinente adelantar el presente convenio
interadministrativo con el objetivo de satisfacer la necesidad identificada por el MinTIC en el marco de los servicios ciudadanos digitales
garantizando las condiciones para el ejercicio efectivo, progresivo y sostenible de los derechos de los ciudadanos y asi contribuir al
desarrollo educativo, cultural, econdmico, social y politico de la Nacién.

En conclusion, dada la naturaleza de las entidades, el marco legal aplicable, en particular las disposiciones del Decreto 620 de 2020,
asi como los aportes y compromisos fijados por estas, en virtud del objeto contractual, en tanto que, la aplicacion de su régimen juridico
para la seleccién no depende del procedimiento correspondiente a la regla general establecida en la Ley 80 de 1993, sino que se
realizara en consideracion a la naturaleza juridica de cada una de las dos entidades las cuales corresponden a la de entidad y lo
dispuesto en la norma."”

En ese orden y dada la compatibilidad y las funciones asignadas a las entidades estatales que participaran en el convenio, el fundamento
juridico aplicable es el definido para un convenio interadministrativo.

El valor del convenio se estipula en la suma de VEINTICUATRO MIL SEISCIENTOS OCHENTA'Y UN MILLONES
CUATROCIENTOS TREINTA Y TRES MIL QUINIENTOS TREINTA Y SIETE PESOS M/CTE ($24.681.433.537)
valor que incluye todos los costos operativos relacionados con la ejecucion del objeto contractual, asi como todos
los emolumentos, tasas y contribuciones a que haya lugar para su legalizacién y ejecucion, y que se discriminan
asi:

(i). Recursos financieros como de aporte del MinTIC a través del FONDO UNICO TIC por valor de:
VEINTICUATRO MIL SEISCIENTOS VEINTI OCHO MILLONES DE PESOS M/Cte. ($24.628.000.000), valor que
incluye todos los costos operativos necesarios para la ejecucion del convenio, de conformidad con la propuesta
11.- Valor del presentada por la Agencia Nacional Digital.

convenio
(ii). Recursos en especie como contrapartida por parte de la Agencia Nacional Digital que corresponden a:
CINCUENTA Y TRES MILLONES CUATROCIENTOS TREINTA'Y TRES MIL QUINIENTOS TREINTA'Y SIETE
PESOS MI/CTE. ($53.433.537) con los cuales se vinculara UN (01) profesional de Tecnologias de Informacion,
con dedicacion de un 40% de su tiempo al proyecto hasta el 31 de diciembre de 2026.

PARAGRAFO PRIMERO: Los aportes del Ministerio TIC se realizaran con cargo a los recursos del Fondo Unico
de TIC para la presente vigencia, a cuyo cargo se ha solicitado el Certificado de Disponibilidad Presupuestal No.
66226 del 9 de enero de 2026 y No. 79926 del 12 de enero de 2026 expedidos expedido por el Coordinador del
Grupo Interno de Trabajo de Presupuesto de la entidad.

15 Numeral 2 del articulo 2.2.17.1.4. que sefiala: “la Agencia Nacional Digital, que sera la encargada de proveer y gestionar de manera integral los servicios
ciudadanos digitales, ademas de apoyar técnica y operativamente al Ministerio de Tecnologias de la Informacién y las Comunicaciones para garantizar el pleno
funcionamiento de tales servicios.”
16 Articulo 2.2.17.7.2. del Decreto 620 de 2020.
17 SANTOS RODRIGUEZ, Jorge Enrique. Consideraciones sobre los contratos y convenios interadministrativos. En: Revista Universidad Externado de Colombia.
Bogota: Universidad Externado de Colombia, 2008, p. 6. (Consultado en: Revistas.uexternado.edu.co/index.php./DERADM/)
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PARAGRAFO SEGUNDO: El aporte de la AGENCIA NACIONAL DIGITAL - AND se realizara en especie de
acuerdo con lo indicado en la oferta presentada.

PARAGRAFO TERCERO: Los aportes del Fondo Unico de Tecnologias de la Informacién y las Comunicaciones
se encuentran soportados con el proyecto de inversion denominado: FORTALECIMIENTO DE LAS
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES EN LAS ENTIDADES DEL ESTADO PARA
LA TRANSFORMACION DIGITAL DEL SECTOR PUBLICO A NIVEL NACIONAL, con Cédigo BPIN:
202300000000132 y FORTALECIMIENTO A LA ECONOMIA DIGITAL A NIVEL NACIONAL, con cédigo BPIN
2023000000000122

La ejecucion del convenio proyectado apoyara el cumplimiento de los objetivos de la ficha de inversién y en
particular lo relacionado con:

(i) SERVICIO DE ASISTENCIA TECNICA PARA LA IMPLEMENTACION DE LA ESTRATEGIA DE GOBIERNO
DIGITAL con la actividad: PRESTAR SERVICIOS CIUDADANOS DIGITALES BASICOS Y ESPECIALIZADOS,
tal como se describe en los anexos técnicos: 1. Operacién Continua y Ciberseguridad, 2 Transformacién
Inteligente y 3 Gestidn del Conocimiento y Apropiacion.

12.- Analisis que soporta el valor estimado del Convenio

Con el fin de validar la razonabilidad del presupuesto para la ejecucion del objeto contractual, el Ministerio TIC llevé a cabo un estudio
de mercado a través de la plataforma SECOP I, bajo el cddigo de proceso FUTIC-110-2025, mediante el cual se solicité informacién a
proveedores del sector. A continuacion, se presentan los resultados obtenidos:

Solicitud de informacion a los Proveedores: FUTIC-110-2025

Objeto: Contratar la operacién continua, la disponibilidad funcional y técnica, el soporte y la seguridad digital de los Servicios Ciudadanos
Digitales (SCD), asi como para ejecutar las acciones necesarias para su uso, apropiacion y evolucién, en el marco de la consolidacion
de un Ecosistema Publico Digital interoperable, seguro y orientado al servicio del ciudadano.

Fecha de publicacion del proceso
02/12/2025 5:49 PM

Fecha de presentacion de cotizaciones
12/12/2025 23:59 PM

Informacion del proceso como se muestra en la siguiente imagen:

Procesc : SERVICIOS CIUDADANOS DIGITALES 2026 - COTIZACION FUTIC-110-2025 ErmEn
Solicitud de Informacion a los Proveedores PROVEEDORES
COTIZACION FUTIC-110-2025 REESIm) ™=

Unidns d1 conmatacien LHEw

>

LINEA DE TIEMPO
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Viia SECORP I se recibieron DIECISIETE (17) cotizaciones de las siguientes compafiias:

ALDESARROLLO

COMWARE

CORPORACION TALENTUM

EMTEL S.AE.S.P

EY SAS

INDRACOL

INTELECTO SAS

KAMILA INNOVATION S.A.S

M&Q

M.S.L. DISTRIBUCIONES Y CIAS.A.S
NOVACOM

SERVIALCO SAS
SOFTMANAGEMENT S.A
TESERACT SAS

TIGLOBAL

TSG THE IT EXPERTS SAS
FUNDACION UNIVERSIDAD DEL VALLE.

Tal como se muestra en la siguiente imagen:

LINEA DE TIEMPO

Facha e publicacien de sancurcs

LISTA DE OFERTAS

Refarncla oo olorta

Oferta presantads ALDEEARROLLO COTEACION FUTIC-110-2025
COTIZACION - FONTIC

Rospessta @ Sollckud o6 Informacisn

COTIZACION FUTIC-118-2025

Cotizacten Camware

PROPUBETA FUNDAGION UNIVALLE_AND
COTIZACION FUTIC-118-2025
ol i

Taianturm FUTIC 110 2028
ZACION FUTIC-18-2025 SERICION CILBADANGS DIGITALES 2006

1a betelecka SA8 FUTIC110-2025

SOTIZACION FUTIE-110-2028
OFERTA AND

COTIZACION KAMILA 2036
COTIZACION_TIGLOBAL_ 2035,

CFERTAEMTEL 5.A E.52 - FONDG UNGS DE TIG

FOMDO_UNICD: TIC_SM

Se recibieron observaciones al proceso de cotizacién, las cuales fueron respondidas en términos, tal y como se muestra en la siguiente

imagen:

Pl para soaar assrciene:

Entidad

ALDESARROLLO {PROVEEDOR)
A

EY 545

NOWLCOM

TEG THE IT EXPERTS S4%
GOMNARE

FLINDA L0 UNER BI0AD DEL VALLE
IMDAACEL

CORPORACION TALENTUIM

MSL DISTREUCIOMNES ¥ CIASAS
INTELECTO SAS

TESERAGT 545

SERVIALED SAS

FAMILA PMOAATION 5005
TIGLORAL

PUTEL 5.4 E5P

Softranagomant A

Frosontada

12122025 02 PM
12123025 707 PM
12125025 B:38 PM

121123025 130 PM

122028 1288 P
12N2E026 1244 P
121260025 1221 PU
T2N2G0E 143 A
1212025 1034 AM
12126025 1037 AW
12N2F025 8:19 B

12123025 0200 AW

158508 340, 036
50 ELA14. 613 04
BO20615.937
50,472 80T 118
2 60 B8S U7
TA508.451 872
58 858 A% 509

as00a 2738

.58 371900

56,333,280 601 50
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Ceacke Ties
FONDO URCE DE TECKOLOGIAS DE LA IFORMACIIN Y LAS COMUNCACIONES Carard

FONDO LRG0 DE TECNOLOGIAS DE LA NFORMACIIN Y LAS COMUNICACIORE S G

UAHAGEVENT A CUALITY 545 [ Fumsandin

Loy S m— 0 MG BT [ S p——

ANALISIS ESTUDIO DE MERCADO

La Direccién de Gobierno Digital adelantd el estudio de mercado a través de la plataforma SECOP Il bajo el cddigo FUTIC-110-2025,
cuyo objeto fue “Contratar la operacion continua, la disponibilidad funcional y técnica, el soporte y la sequridad digital de los Servicios
Ciudadanos Digitales (SCD), asi como para gjecutar las acciones necesarias para Su uso, apropiacion y evolucion, en el marco de la
consolidacion de un Ecosistema Publico Digital interoperable, seguro y orientado al servicio del ciudadano”. En el mismo, se establecieron
claramente los criterios y formatos para formalizar los costos para cada anexo y los items correspondientes.

Dentro del referido proceso, en el Sistema Electrénico de Contratacion Publica (SECOP Il) se recibieron diecisiete (17) cotizaciones de
las siguientes empresas: ALDESARROLLO, COMWARE, CORPORACION TALENTUM, EMTEL S. A E.S.P., EY SAS, INDRACOL,
INTELECTO SAS, KAMILA INNOVATION S.A.S, M&Q, M.S.L. DISTRIBUCIONES Y CIA S.A.S, NOVACOM, SERVIALCO SAS,
SOFTMANAGEMENT S.A., TESERACT SAS, TIGLOBAL, TSG THE IT EXPERTS SAS, FUNDACION UNIVERSIDAD DEL VALLE.

Es fundamental destacar que la transparencia y el cumplimiento estricto de los requisitos establecidos en el proceso de contratacién son
cruciales para garantizar la equidad y la eficiencia en la seleccion del proveedor. El analisis detallado de las cotizaciones recibidas revela
la importancia de seguir las directrices establecidas en el estudio de mercado publicado en el SECOP I, asegurando que todas las
propuestas sean evaluadas de manera justa, homogénea y transparente, y que solo aquellas que cumplan con los requisitos especificados
sean consideradas para la estimacion global.

Por lo anterior, la metodologia empleada para el analisis del estudio de mercado se fundamentd en la Guia para la Elaboracion de
Estudios del Sector de la Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente (disponible en
https://www.colombiacompra.gov.co/wp-content/uploads/2025/09/Guia-para-la-Elaboracion-de-Estudios-del-Sector-V3.pdf), en su
version vigente, la cual establece lineamientos técnicos para garantizar la adecuada identificacion de precios de mercado y la
razonabilidad del valor estimado del proceso contractual.

Para el presente andlisis se aplicd el enfoque de estadisticas descriptivas, conforme al numeral 8.3 de la guia, seleccionando
herramientas que permitieran analizar de manera objetiva la informacidn recopilada de las fuentes de mercado. En este numeral para
describir el comportamiento del conjunto de datos, se puede optar por medidas de tendencia central, medidas de dispersion y medidas
de posicion, que para el presente analisis se opta por esta ultima a fin de identificar datos atipicos y dividir los datos en partes iguales
(porcentuales o proporcionales), es decir cuartiles primero y tercero, y obtener qué tan alto o bajo es cada dato cotizado dentro de la
distribucién, indicando qué porcentaje de datos es menor 0 mayor que ese valor, permitiendo clasificar observaciones y entender su
ubicacion relativa. A partir de este andlisis, se realiza el célculo del promedio ajustado o media podada y obtener resultados mas
representativos del comportamiento real del mercado, garantizando que el valor estimado se encuentre alineado con condiciones
normales de oferta y demanda a partir del cual se realizan los célculos para determinar el valor total del estudio de mercado segun el
alcance definido para el proyecto.

En conclusién, la aplicacion de esta metodologia permitid contar con un andlisis técnico, objetivo y coherente con los lineamientos de
Colombia Compra Eficiente, asegurando que el estudio de mercado refleje de manera adecuada las condiciones reales del sector y sirva
como soporte sélido para la toma de decisiones dentro del proceso de contratacion.
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ANEXO 1

Para el Anexo Técnico 1 — Operacion, Continuidad y Ciberseguridad, se analiz6 las cotizaciones presentadas por diecisiete (17)
proveedores que participaron en el proceso. Las cotizaciones fueron estructuradas conforme a los criterios y formatos definidos por la
Entidad, desagregando los costos por componentes, subproyectos e items asociados.

El andlisis se realizé aplicando la metodologia antes descrita, con el fin de identificar el comportamiento general de los valores cotizados
y su variabilidad.

Una vez depurada la informacién, y con el calculo del promedio ajustado, el cual refleja de manera mas representativa las condiciones
reales del mercado para el anexo se cuenta con el resultado del ejercicio estadistico aplicado, el valor consolidado ajustado del Anexo
Técnico 1 corresponde a $12.433.191.021,26 que se puede ver reflejado en el Archivo anexo en Excel denominado 09012026 ANALSIS
DE MERCADO VF.xls

ANEXO 2

Para el Anexo Técnico 2 — Transformacion Inteligente, la Direccion de Gobierno Digital analizé las cotizaciones presentadas por los
diecisiete (17) proveedores participantes, conforme a los lineamientos establecidos en el proceso FUTIC-110-2025 y a la estructura
definida para los componentes y subproyectos del anexo.

El analisis se desarroll6 bajo el mismo enfoque de estadisticas descriptivas ya descrito y con la informacién ajustada, se obtuvo un
promedio ajustado que representa de manera objetiva el comportamiento del mercado para las actividades de transformacion inteligente,
garantizando que el valor estimado sea consistente con la complejidad técnica, el nivel de especializacion requerido y el alcance funcional
del anexo.

Como resultado del ejercicio estadistico aplicado, el valor consolidado ajustado del Anexo Técnico 2 - Transformacion Inteligente
corresponde a $16.603.473.558,06

ANEXO 3

Para el Anexo Técnico 3 — Gestion del Conocimiento y Apropiacion, se evaluaron las cotizaciones presentadas por los diecisiete (17)
proveedores, las cuales fueron diligenciadas conforme a los formatos vy criterios definidos por la Entidad para este anexo.

El analisis se realizd aplicando la metodologia de estadisticas descriptivas, y una vez ajustados los datos, el promedio ajustado
obtenido permite reflejar de manera adecuada las condiciones del mercado para los servicios de gestién del conocimiento, apropiacion y
fortalecimiento de capacidades, asegurando la razonabilidad técnica y econémica del valor estimado para este anexo.

Como resultado del ejercicio estadistico aplicado, el valor consolidado ajustado Anexo Técnico 3 - Gestion del Conocimiento
y Apropiacion, corresponde a $1.896.855.641,03

En consecuencia, el analisis realizado proporciona un soporte técnico suficiente para la estimacion del valor de los Anexos Técnico 1, 2
y 3.
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Teniendo en cuenta lo anterior y una vez realizado un analisis global de los valores para cada anexo para el estudio de mercado se
obtienen los siguientes valores de referencia ajustados para el plazo estimado de ejecucidn del convenio por anexo.

VALOR IVA TOTAL
ANEXO 1 $ 11.264.115.468,75 $ 1.169.075.552,51 $ 12.433.191.021,26
ANEXO 2 $ 13.952.498.788,29 $ 2.650.974.769,77 $ 16.603.473.558,06
ANEXO 3 $ 1.593.996.337,00| $ 302.859.304,03 $ 1.896.855.641,03
TOTAL $ 26.810.610.594,04 $ 4.122.909.626,31 $ 30.933.520.220,35

Por tanto, de acuerdo con el analisis del presente estudio de mercado, el valor total estimado para desarrollar los anexos técnicos antes
relacionados con el alcance definido es de TREINTA MIL NOVECIENTOS TREINTA Y TRES MILLONES QUINIENTOS VEINTE MIL

DOSCIENTOS VEINTE PESOS M/CTE. ($30.933.520.220,35) incluidos todos los costos e impuestos relacionados con la ejecucion del
objeto del convenio.

Considerando los resultados del analisis de mercado y en contraste con la propuesta realizada por la AND se tiene:

RESULTADO ESTUDIO DE MERCADO PROPUESTA AND
ANEXO 1 $ 12.433.191.021,26 $10.282.537.380,00
ANEXO 2 $ 16.603.473.558,06 $ 11.837.066.583,00
ANEXO 3 $ 1.896.855.641,03 $ 1.397.796.987,00
COSTOS OPERATIVOS $ 1.110.599.050,00
TOTAL $ 30.933.520.220,35 $ 24.628.000.000,00

Es preciso sefialar que, frente al tema relacionado con los costos operativos, en plena aplicacion de lo estipulado por Colombia Compra
Eficiente como ente rector en materia de contratacién publica, éstos se entienden como aquellos en los que incurre el contratista para
lograr la ejecucion del objeto contractual. En el caso puntual del presente convenio interadministrativo, se considera, desde el area
técnica, establecer, que el porcentaje de estos costos operativos (los cuales seran sujetos de legalizacion) corresponderan al 4,72% del
valor total de cada anexo técnico, lo anterior, para permitir que la AND gestione gastos administrativos a la operacién natural del convenio,
que se justifican en la transversalidad de las actividades requeridas para materializar los objetivos del convenio, los cuales se detallan a
continuacién:

* Gestion juridica: que lleva implicitos los recursos requeridos para la operacién interna asociada a los procesos de seleccién, contratacion
de bienes y servicios, gestion de polizas, etc.

* Gestion administrativa: se refiere los recursos requeridos para la operacién interna asociada al reclutamiento del personal requerido
para la ejecucion de los proyectos, gestion de pagos, gestion de cobranza, entre otras.
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« Infraestructura tecnolégica: hace referencia a los recursos requeridos para la operacion interna asociada la gestion documental, servidor
de correo, repositorios en la nube, conectividad, seguridad de la informacién, soporte y mantenimiento.

Finalmente, es importante sefialar que los costos operativos en los convenios interadministrativos que celebra la AND, tanto en el sector
publico como las relaciones contractuales del sector privado, estan destinados a la operacion que requiere la AND para realizar las
actividades transversales asociadas directamente al desarrollo del convenio y a materializar los objetivos de éste; por su parte, el aporte
en especie que hace la AND en el marco de la relacién negocial corresponde a una contribucién que realiza de manera directa y destinada
exclusivamente a la ejecucién de las actividades del convenio y que ya se encuentra inmersa al interior de la Entidad pues hace parte
del portafolio de servicios y es connatural a la relacién convencional. Adicionalmente, el porcentaje definido se encuentra por debajo del
rango de los costos histéricos que de acuerdo con la circular 028 de 2025 expedida por el Ministerio TIC, esta entre el 7% y 11% y los
mismos estan directamente relacionados con la ejecucion y entrega de los productos y servicios del convenio.

Con esta claridad, en el contraste realizado entre el analisis de mercado y la propuesta presentada por la AND se observa que los valores
de mercado sirven como insumo para verificar que los valores propuestos por la AND se encuentran alineados con los precios de mercado
y en consecuencia, la propuesta resulta viable, toda vez que los valores ofrecidos, tanto por anexo, como de manera global, son inferiores
a los establecidos en el analisis comparativo del mercado, como se evidencié en cada uno de los ejercicios realizados.

Considerando las competencias de la AND sefialadas en los numerales 2 y 10 del presente documento, es claro que la norma ha
establecido que la CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL — AND es la entidad encargada de proveer y
gestionar de manera integral los servicios ciudadanos digitales, resultando viable y oportuno la celebracién de un convenio
interadministrativo que permita aunar esfuerzos técnicos, administrativos y financieros para realizar los servicios de soporte, evolucién,
mantenimiento, operacidn, uso y apropiacion de los Servicios Ciudadanos Digitales — SCD- (Interoperabilidad, Autenticacion Digital,
Carpeta Ciudadana Digital y Firma Digital), GOV.CO, SIGMI, Portal de Lenguaje Comun de Intercambio y Mi Colombia Digital, que aporte
al Estado colombiano la capacidad y eficiencia requerida para el proceso de transformacion digital.

13.- Forma de desembolso de los aportes.

Conforme a las condiciones del flujo de caja establecido para el cumplimiento del objeto del convenio, el Fondo
Unico de Tecnologias de la Informacién y las Comunicaciones desembolsaréa al ejecutor/cooperante el valor de
su aporte al convenio, en la siguiente forma:

Desembolsos
Concepto Fecha estimada desembolso Total
a) Formade _
desembolsos | | Primer desembolso 23-FEBRERO 2026 $ 7.388.400.000,00
y requisitos: Segundo desembolso 15-MAYO 2026 $ 6.157.000.000,00
Tercer desembolso 14-AGOSTO 2026 $ 4.925.600.000,00
Cuarto desembolso 1-OCTUBRE 2026 $ 4.925.600.000,00
Quinto desembolso 17-NOVIEMBRE 2026 $ 1.231.400.000,00

Total 24.628.000.000,00

|
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Para proceder con cada desembolso antes fijado, la Corporacion Agencia Nacional de Gobierno Digital, debera
dar cumplimiento a cada componente y entregable que se indica a continuacion:

1. Un primer desembolso que corresponde a la suma de: SIETE MIL TRESCIENTOS OCHENTA Y OCHO
MILLONES CUATROCIENTOS MIL PESOS M/CTE ($7.388.400.000) M/CTE, previo a la entrega de los
documentos de planeacion de cada uno de los proyectos descritos a continuacion:

Plan de proyecto discriminado para cada una de las actividades, atendiendo a las
mejores practicas, que contenga como minimo (objetivos, alcance, restricciones,
cronograma, entregables, plan de comunicaciones, plan de gestion de riesgos, plan de
aseguramiento de la calidad, acuerdo de niveles de servicio),

Acta de kickoff del proyecto aprobado por el comité técnico operativo.
Lirea base del cronograma Plan proyecto, con planes
subsidiarios:

e  Plan de gestion de riesgos

e  Plan de Gestion de Calidad

e  Plan de comunicaciones

e  Plan de monitoreo controly seguimiento

e Metodobgia de Estimacionde esfuerzos

1. Anexo Técnico 01 Operacién | Entregable Fase 1 - Planeacion de la Evolucion del Assessment (evaluacion) de
Continua y Ciberseguridad Madurez Digital y Capacidades para la Adopcion de los Servicios Ciudadanos Digitales

2. Anexo Técnico 02 (SCD)
Trasformacion Inteligente
3. Anexo Técnico 03 Gestion del | Descripcion del entregable:
Conocimiento y Apropiacion de
los Servicios Ciudadanos Documento que presenta la planificacion detallada de la fase de diagndstico

Digitales (CSD) (Assessment) y el disefio conceptual del Cubo de Andlisis Estratégico, teniendo en
cuenta el mayor alcance al incluir todas las iniciativas de los scd, con el fin de orientar la
recopilacion, estructuracién y andlisis de informacion clave para la toma de decisiones.

Planeacion
e Descripcion de las Herramientas e instrumentos de recoleccion.
e Documento Plan de proyecto
e  Cronograma detallado de actividades.

Disefo conceptual del Cubo de Analisis Estratégico:

Definicion de dimensiones clave (tecnologia, procesos, talento, datos, usuarios,
entre otras).

Publica
“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
(www.mintic.gov.co), la ley 1581 de 2012 y sus decretos reglamentarios”

Pégina 41 de 67 GCC-TIC-FM-046
V5



https://nam10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.mintic.gov.co%2F&data=02%7C01%7Cgespinoza%40mintic.gov.co%7Ccd715a0e513e477251f008d7a65313a9%7C1a0673c624e1476dbb4dba6a91a3c588%7C0%7C0%7C637160748061875529&sdata=aNLj2bt%2B09IeZVp3INKNVmzv4hbx1XOwp7rjKrRsNMU%3D&reserved=0

ESTUDIO PREVIO PARA CONVENIOS ‘ ¢ \
INTERADMINISTRATIVOS Q/ -

o Variables e indicadores estratégicos a analizar.
o  Fuentes de informacion y mecanismos de integracion de datos.
2. Mapa de actores y responsables:

Identificacion de areas clave y responsables de suministrar informacion o participar
en el assessment.

2. Un segundo desembolso que corresponde a la suma de: SEIS MIL CIENTO CINCUENTA Y SIETE
MILLONES PESOS M/CTE ($6.157.000.000) M/CTE, previo a la entrega de:

- Informe general de ejecucion del proyecto.

- Soportes respectivos de ejecucion incluyendo bases de datos que apliquen

- Informe de ejecucion financiera del proyecto donde se evidencie la legalizacién de por lo menos el 80%
del primer desembolso.

- Soportes e informe para legalizacién de recursos.

Entregables aprobados por el supervisor del convenio, de conformidad con lo establecidos en el plan de proyecto
de cada uno de los anexos, de acuerdo con lo descrito a continuacion:

Gestion de Soporte del Ecosistema Publico Informe mensual de la Gestién de los servicios de
Digital Operacion continua y Ciberseguridad

Politica de seguridad actualizada.

Inventario y actualizacion de activos de informacion.

Gestion de la seguridad de la informacion y Informe de riesgos (Mensual)
2 ciberseguridad del Ecosistema Publico Digital | Informe de la gestion de controles de seguridad y
Gestion de Ciberseguridad mejora continua (Mensual)

Informe de pruebas de seguridad tipo Ethical Hacking

‘ ‘ Reporte de uso de certificados y estampas de

tiempo.

Informe de servicios de infraestructura y arquitectura
Gestion de la Infraestructura Tecnologica del en nube
Ecosistema Publico Digital Informe mensual de monitoreo de infraestructura e

incidentes Gestién de tecnologia

Informe mensual de administracion de infraestructura
e incidentes

Publica
“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
(www.mintic.gov.co), la ley 1581 de 2012 y sus decretos reglamentarios”

Pégina 42 de 67 GCC-TIC-FM-046
V5



https://nam10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.mintic.gov.co%2F&data=02%7C01%7Cgespinoza%40mintic.gov.co%7Ccd715a0e513e477251f008d7a65313a9%7C1a0673c624e1476dbb4dba6a91a3c588%7C0%7C0%7C637160748061875529&sdata=aNLj2bt%2B09IeZVp3INKNVmzv4hbx1XOwp7rjKrRsNMU%3D&reserved=0

ESTUDIO PREVIO PARA CONVENIOS

INTERADMINISTRATIVOS é/ ;‘\
Backlog
1 Interoperabilidad Soberana — X-Road Estimacion de esfuerzo
Colombia Historias de usuario
Plan de pruebas QA/QC
Documentos de Seguimiento y control de los
2 |Transversal
proyectos
Diagnéstico técnico-juridico de la Resolucion
Consultoria para la gestion de cooperacion 1951 de 2022, con identificacion de vacios,
3 internacional en infraestructura publica barreras y oportunidades de mejora, apoyado en
digital analisis comparado y recomendaciones alineadas
con la Politica de Gobierno Digital
Backlog
, . . .| Estimacion de esfuerzo
4 |Mi Carpeta - Integracion Gov.co y App Movil ———— ,
Historias de usuario y mockups
Plan de pruebas QA/QC
) . o Backlog
5 Id(?n.tldad Digital - Piloto integrado a App Estimacion de esfuerzo
movil y gov.co — .
Historias de usuario
Arquitectura de solucion Carpeta ciudadana —ooNod
6 Dgg;:;lec ura de solucion Carpeta ciudadana Plan de pruebas QAIQC
Estimacion de esfuerzo
Backlog
7 |Autenticacion Digital Historias de usuario
Estimacion de esfuerzo
Backlog
8 |Firma Electronica Historias de usuario
Estimacion de esfuerzo
Implementacion y Evolucion de la Backlog
9 |Digitalizacién de Tramites sobre la Estimacion de esfuerzo
Plataforma BPM Historias de usuario
Backlog
10  |Fortalecimiento Robi Estimacion de esfuerzo
Historias de usuario
Backlog
11 Analitica para el ecosistema de los SCD Estimacion de esfuerzo
Historias de usuario
Backlog
12 |Mi Colombia Digital Estimacion de esfuerzos
Historias de usuario
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13

Evolucién Plataformas SIGMI - PLC

Backlog

Estimacion de esfuerzo

Historias de usuario

14

Vinculaciones a los SCD

Plan General de Conformacion y Operacion de
Células

a. Objetivos y alcances de cada célula.

b. Estructura operativa, roles y responsabilidades.
c. Plan de capacidad (minimo y maximo de
vinculaciones por célula).

d. Criterios de priorizacién definidos junto con
MinTIC.

e. Cronograma general de ejecucion.

15

Integracion de sedes electrénicas,
ventanillas unicas, trdmites y/o portales
transversales al portal Unico del estado
colombiano

Plan de trabajo de integracién, con cronograma,
entidades priorizadas y alcance técnico definido.

16

Evolucion del Assessment (evaluacion) de
Madurez Digital y Capacidades para la
Adopcion de los Servicios Ciudadanos
Digitales (SCD)

Instrumento evolutivo del assessment: actualizacion
y versionamiento del modelo de evaluacion para
medir la madurez del ecosistema SCD.

Estrategia de gestién del cambio
1 uso y apropiacion

Documento maestro de la Estrategia Nacional de
Apropiacion Digital

Documento donde se consigna los objetivos,
metas, alcance, actividades, responsables,
diagndstico, publico objetivo, priorizacién de los
servicios a comunicar

Diagnostico integral de capacidades de apropiacion
digital

Plan nacional de comunicacién y sensibilizacion

Informes mensuales de avance de la estrategia.

Contenidos caja de
herramientas

Mapa consolidado de contenidos existentes y por
actualizar

Plan de produccion y actualizacion de contenidos

Documento de curaduria de contenidos
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Memorias de los eventos: listados de asistencia,
grabaciones, resultados de encuestas, registro
fotografico (Si aplica).

3 Eventos —
Informes de cumplimiento conforme al plan de

trabajo y actas de las reuniones de organizacion de
los eventos (Si aplica).

3. Un TERCER DESEMBOLSO que corresponde a la suma de: CUATRO MIL NOVECIENTOS VEINTICINCO
MILLONES SEISCIENTOS MIL PESOS M/CTE ($4.925.600.000) M/CTE previo a la entrega de:

- Informe general de ejecucidn del proyecto

- Soportes respectivos de ejecucion incluyendo bases de datos que apliquen

- Informe de ejecucion financiera del proyecto donde se evidencie la legalizacién del 100% del primer
desembolso y de al menos el 80% del segundo desembolso.

- Soportes e informe para legalizacién de recursos.

- Entregables aprobados por el supervisor del convenio, de conformidad con lo establecidos en el plan de
proyecto de cada uno de los anexos, de acuerdo con lo descrito a continuacion:

Plan de pruebas de continuidad

Gestion de la disponibilidad y
1 | continuidad del Ecosistema Publico | Informe de talleres de Continuidad
Digital

Informe de alineacion al plan de continuidad de negocio (BCP)

Gestion de Soporte del Ecosistema

2 Publico Digital Informe mensual de la Gestién de los servicios de Soporte.
Inventario y actualizacién de activos de informacién
Gestion de la seguridad de la Informe de riesgos
3 | informacion y ciberseguridad del Informe de la gestién de controles de seguridad y mejora
Ecosistema Publico Digital continua
Informes de andlisis de vulnerabilidades.
s Reporte de uso de certificados y estampas de tiempo.
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Informe de servicios de infraestructura y arquitectura en nube
(TBestlolrf d.e Iadlr}flrzaestrutctura Plbi Informe mensual de monitoreo de infraestructura e incidentes
D?C,?OI ogica del tcosistema FUDICO | gegtion de tecnologia
gt Informe mensual de administracion de infraestructura e
incidentes
Interoperabilidad Soberana — X-Road - iy
1 . Documento técnico de evolucion y madurez
Colombia
Documentos de Seguimiento y control de los
2 | Transversal
proyectos
3 | Mi Carpeta - Integracion Gov.co y App Mévil | Documento de alcance funcional y técnico
, |!dentidad Digital - Piloto integrado a App Documento de arquitectura def piloto
movil y gov.co Caso de uso definido con entidad piloto
5 g:g::f ctura de solucion Carpeta ciudadana Documento de alcance funcional y técnico
6 | Autenticacion Digital Documento de diagnédstico y arquitectura optimizada
7 | Firma Electronica Documento técnico de mejoras de arquitectura
Implementacion y Evolucion de la
8 | Digitalizacién de Tramites sobre la Documento de arquitectura
Plataforma BPM
9 | Fortalecimiento Robi Documento de arquitectura
10 | Mi Colombia Digital Plan de pruebas de calidad
Matriz de priorizacion validada por MinTIC.
11 | Vinculaciones a los SCD Justificacion técnica de los servicios seleccionados.
Plan de Vinculacién Técnica y Funcional
., - . Informe de diagndstico inicial, sobre el estado de las
Integracion de sedes electronicas, ventanillas . . S
- - sedes electronicas a integrar, ventanillas unicas,
12 | Unicas, tramites y/o portales transversales al . . .
ortal tnico del estado colombiano tramites y portales frente a los lineamientos de
P GOV.CO y la Resolucion 1519 de 2020,
Base consolidada de resultados
., ., del assessment: consolidacion y actualizacion de la
Evolucién del Assessment (evaluacién) de . g .
L . informacion recolectada de entidades evaluadas para
Madurez Digital y Capacidades para la s .
13 ., o analisis estratégico.
Adopcién de los Servicios Ciudadanos ——
Digitales (SCD) Informe de resultados y brechas: andlisis del estado
g de madurez, brechas identificadas y oportunidades de
mejora del ecosistema.
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Cubo de andlisis estratégico

evolucionado: actualizacién del modelo analitico con
nuevas dimensiones, indicadores y referencias
cruzadas.

Modelo prescriptivo y escenarios de

mejora: construccion de escenarios analiticos que
proyecten impactos de mejoras en los SCD.

Avance de actividades segun cronograma

Estratlegi.a de gestion del cambio uso y Informes mensuales de avance de la estrategia.

1 |apropiacion Actividades de comunicacion y sensibilizacion
Produccién audiovisual

Guias practicas actualizadas

Material pedagogico para entidades publicas
Recursos audiovisuales y multimedia

Memorias de los eventos: listados de asistencia,
grabaciones, resultados de encuestas, registro
fotografico (Si aplica).

Informes de cumplimiento conforme al plan de trabajo y
actas de las reuniones de organizacion de los eventos
(Si aplica).

2 |Contenidos caja de herramientas

3 |Eventos

4. Un CUARTO DESEMBOLSO que corresponde a la suma de: CUATRO MIL NOVECIENTOS VEINTICINCO
MILLONES SEISCIENTOS MIL PESOS M/CTE ($4.925.600.000), al finalizar el convenio, previo a la entrega
de:

- Informe general de ejecucion del proyecto

- Soportes respectivos de ejecucion incluyendo bases de datos que apliquen

- Informe de ejecucion financiera del proyecto donde se evidencie la legalizacién del 100% del segundo
desembolso y de al menos el 80% del tercer desembolso. EI 100% de los recursos correspondientes al
aporte del Fondo Unico de TIC deberan legalizarse, una vez cumplidas las metas establecidas y
entregados los documentos establecidos en el plan de trabajo.

- Soportes e informe para legalizacién de recursos.

- Entregables aprobados por el supervisor del convenio, de conformidad con lo establecidos en el plan de
proyecto de cada uno de los anexos, de acuerdo con lo descrito a continuacion:
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INTERADMINISTRATIVOS s
5

Gestion de la disponibilidad y continuidad del
Ecosistema Publico Digital

Plan de recuperacién de desastres DRP

Planes de continuidad y Recuperacién

Repositorio de la Biblioteca de continuidad actualizada

2 | Gestion de Soporte del Ecosistema Publico Digital

Informe mensual de la Gestién de los servicios de Soporte

Gestion de la seguridad de la informacion y
ciberseguridad del Ecosistema Publico Digital.

Informe de riesgos

Informe de la gestion de controles de seguridad y mejora
continua

Informe de la gestion de seguridad y networking

Informes de remediacién de vulnerabilidades.

Gestion de la Infraestructura Tecnoldgica del
Ecosistema Publico Digital

Reporte de uso de certificados y estampas de tiempo.

Informe de servicios de infraestructura y arquitectura en nube

Informe mensual de monitoreo de infraestructura e incidentes
Gestion de tecnologia

Informe mensual de administracion de infraestructura e
incidentes

Arquitectura de infraestructura actualizada

Informe de configuracién e implementacién de SCD

Informe de Validacion y pruebas de restauracion

1 Transversal

Documentos de Seguimiento y control de los proyectos

Interoperabilidad Soberana — X-Road
Colombia

Repositorio de documentacién (Docs Portal/Wiki)

3 |MiCarpeta — Integracién Gov.co y App Mévil

Documento de Arquitectura de Software

Identidad Digital - Piloto integrado a App movil

Plan y reporte de pruebas de interoperabilidad

Digital

4 Informe de validacion de experiencia de usuario
Y gov.co , . —
Lineamientos de escalabilidad
5 Arquitectura de solucién Carpeta ciudadana Documenta de arquitectura
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5
6  |Autenticacion Digital Control de cambios RFC
10  |Analitica para el ecosistema de los SCD Tableros e informes de analisis

Casos de prueba

Informes de pruebas funcionales y no funcionales
Consultoria para la gestion de cooperacion Consultoria para la gestion de cooperacion internacional en
internacional en infraestructura publica digital | infraestructura publica digital

Informe de diagndstico técnico y organizacional por entidad,
incluyendo brechas frente al marco de interoperabilidad y

14 | Vinculaciones a los SCD requisitos de los SCD.

Acta de vinculacién avalada por la entidad, que certifique el
inicio formal del proceso.

11 |Mi Colombia Digital

13

Borrador de actualizacién normativa de la Resolucién 1951 de
Actualizacion borrador de la Resolucion 1951 {2022, que incorpora ajustes técnicos y juridicos para fortalecer
de 2022 la adopcién de los SCD especiales, validado con el MinTIC y
actores clave.

15

Avance de actividades segun cronograma

Estrategia de gestion del cambio uso y apropiacion Informes mensuales de avance de la estrategia.
Actividades de comunicacion y sensibilizacién
Produccién audiovisual

Kit de herramientas operativas

Informe de actualizacion y produccion de contenidos
Verificacion de los contenidos publicados.

Memorias de los eventos: listados de asistencia,
grabaciones, resultados de encuestas, registro fotografico
(Si aplica).

Informes de cumplimiento conforme al plan de trabajo y
actas de las reuniones de organizacién de los eventos (Si
aplica).

2 |Contenidos caja de herramientas

3 |Eventos

5. Un QUINTO Y ULTIMO que corresponde a la suma de: MIL DOSCIENTOS TREINTA Y UN MILLONES
CUATROCIENTOS MIL PESOS M/CTE ($1.231.400.000), al finalizar el convenio, previo a la entrega de:

- Informe general de ejecucion del proyecto
- Soportes respectivos de ejecucion incluyendo bases de datos que apliquen

Publica
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INTERADMINISTRATIVOS

- Informe de ejecucién financiera del proyecto donde se evidencie la legalizacion del 100% del tercer
desembolso y de al menos el 80% del cuarto desembolso. EI 100% de los recursos correspondientes al
aporte del Fondo Unico de TIC deberan legalizarse, una vez cumplidas las metas establecidas y
entregados los documentos establecidos en el plan de trabajo.

- Soportes e informe para legalizacién de recursos.

- Entregables aprobados por el supervisor del convenio, de conformidad con lo establecidos en el plan de
proyecto de cada uno de los anexos, de acuerdo con lo descrito a continuacion:

Informe final de cierre por gestion (diciembre)
Documento Lecciones aprendidas y recomendaciones

1 | Gestion transversal

Gestion de la Infraestructura Tecnologica del | Informe mensual de administracion y monitoreo de
Ecosistema Publico Digital infraestructura e incidentes.

Gestion de Soporte del Ecosistema Publico
Digital

Gestion de la seguridad de la informaciény | Informe de gestion de controles de seguridad, mejora
ciberseguridad del Ecosistema Publico Digital | continua y seguimiento de controles de seguridad

Informe mensual de la Gestién de los servicios de soporte.

Codigo fuente (Si aplica)

Cadigo fuente de base de datos (Si aplica)
Transversal —
1 Documentos de Seguimiento y control de los proyectos
Acta de cierre de cada proyecto
Acta de despliegue
Manuales y guias técnicas actualizadas
Control de cambios RFC (Si aplica)
Control de cambios RFC (Si aplica)
3 |Mi Carpeta — Integracién Gov.co y App Movil [Manual de usuario y manual técnico
Acta de despliegue
Arquitectura de solucion Carpeta ciudadana | Control de cambios RFC (Si aplica)

Interoperabilidad Soberana — X-Road
Colombia

4 Digital Acta de despliegue
Informe de pruebas QA/QC (nuevos métodos de
autenticacion)

5 |Autenticacion Digital Manual técnico de integracién con brokers regionales Sl
aplica

Acta de despliegue
Control de cambios RFC (Si aplica)
6 |Firma Electronica Manual de usuario y manual técnico
Acta de despliegue
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5
Implementacion y Evolucion de la Control de cambios RFC (Si aplica)
7 |Digitalizacion de Tramites sobre la Manual de usuario y manual técnico
Plataforma BPM Acta de despliegue (Si aplica)

Control de cambios RFC (Si aplica)

8 |Fortalecimiento Robi Manual de usuario y manual técnico

Acta de despliegue (Si aplica)
Control de cambios RFC (Si aplica)
9 |Analitica para el ecosistema de los SCD Manual de usuario y manual técnico
Acta de despliegue

Manuales técnicos
10 |Mi Colombia Digital Control de cambios RFC (Si aplica)
Acta de despliegue
Control de cambios RFC (Si aplica)
11 |Evolucion Plataformas SIGMI - PLC Manual técnico
Acta de despliegue
Registros de acompafiamiento y soporte técnico, con
evidencias de abordajes, capacitaciones y material de apoyo
entregado.
Vinculaciones a los SCD Acta de cierre de vinculacién, con validacion funcional y
12 técnica del servicio integrado.
Informe consolidado de resultados, con detalle de entidades
vinculadas, tipo de SCD, avances.
Documentacion técnica de integracién, con lineamientos de
interoperabilidad, accesibilidad, seguridad y usabilidad.
Registros de acompafiamiento técnico, con evidencias de
Integracion de sedes electronicas, ventanillas| sesiones, asesorias y materiales de apoyo entregados a las
13 |Unicas, tramites y/o portales transversales al | entidades.
portal Unico del estado colombiano Acta de integracion validada por la entidad, que certifique la
conexion funcional y técnica al portal GOV.CO.
Informe consolidado de resultados, con detalle de entidades
integradas, tipo de integracién, validaciones técnicas.

Informe de estrategia de gestidn del cambio uso y
Estrategia de gestion del cambio uso y apropiacion

1 lapropiacion Matriz de entrega y trazabilidad
Informe de actividades de comunicacion y sensibilizacién
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Produccién audiovisual

2 (Contenidos caja de herramientas Informe final de actualizacion y produccion de contenidos
Informe de recomendaciones para su uso y mantenimiento
Memorias de los eventos: listados de asistencia,
grabaciones, resultados de encuestas, registro fotografico
(Si aplica).

Informes de cumplimiento conforme al plan de trabajo y
actas de las reuniones de organizacion de los eventos (Si
aplica).

3 |Eventos

Segun lo establecido en el numeral segundo del articulo 476 del Estatuto Tributario, y teniendo en cuenta que la
naturaleza del reconocimiento de costos de administracidn corresponde a la administracion de fondos publicos,
el valor que corresponde al reconocimiento de costos administrativos esta excluido de IVA.

Los recursos que correspondan al reconocimiento de costos operativos necesarios para la ejecucion del convenio
seran objeto de legalizacidn por parte del cooperante.

Paragrafo Primero: El valor de los desembolsos sera consignado por el FONDO UNICO DE TIC en la cuenta
que la Corporacion Agencia Nacional de Gobierno Digital tiene establecida para el manejo de los recursos del
presente convenio, esto es, al sistema de cuenta Unica nacional -SCUN bajo el cddigo de unidad ejecutora 23-
12-00. Para el caso de los costos operativos se debe dar cumplimiento a lo mencionado anteriormente.

Paragrafo Segundo: Los recursos que desembolse el FONDO UNICO DE TIC seran destinados exclusivamente
para el desarrollo del convenio, y seran distribuidos de conformidad con el presupuesto aceptado por la
Corporacion Agencia Nacional de Gobierno Digital para el cumplimiento del objeto de éste.

Paragrafo Tercero: El FONDO UNICO DE TIC realizara los desembolsos, sujetos a la liquidez y monto aprobado
en el Programa Anual de Caja Mensualizado-PAC y dentro de los topes definidos en la meta global de pagos
autorizada por el CONFIS, con cargo al Certificado de Disponibilidad Presupuestal No. 66226 del 9 de enero de
2026 y No. 79926 del 12 de enero de 2026 suscritos por la coordinadora del Grupo Interno de Trabajo de
Presupuesto del Ministerio de Tecnologia de la Informacién y las Comunicaciones.

b.

Justificacion
del aporte
inicial.

N/A

14.- Criterios para seleccionar al Ejecutor/Cooperante:

El ejecutor/cooperante fue seleccionado teniendo en cuenta el principio rector que impone a las entidades estatales el deber de coordinar
las actuaciones para el cumplimiento de los fines del estado y atendiendo la finalidad de los convenios interadministrativos que nos es
mas que el cumplimiento de compromisos dirigidos a un bien comun en torno al cual se suscribe el convenio.

Para seleccionar el ejecutor/cooperante se verificd su conveniencia técnica y econémica, teniendo en cuenta que, el Decreto 2257 de
2017, autorizd al Ministerio de Tecnologias de la Informacién y las Comunicaciones y al Departamento Administrativo de la Funcién
Publica para que concurrieran a la: "... creacion de una Entidad Descentralizada Indirecta con el caracter de asociacion civil, con
participacién publica y naturaleza privada, sin animo de lucro, con patrimonio propio, organizada bajo las leyes colombianas, dentro del
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marco de la Constitucidn Politica y las normas de Ciencia y Tecnologia, en especial del Decreto - ley 393 de 1991, y regida, ademés de
dichas normas, por lo dispuesto para las corporaciones en el Codigo Civil, asi como por sus Estatutos.(...)".

En ejercicio de dicha autorizacién, el Ministerio de Tecnologias de la Informacién y las Comunicaciones y el Departamento Administrativo
de la Funcién Publica, mediante Documento Privado de Constitucién de Corporacion Sin Animo de Lucro, constituyeron la
CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL, con el objeto de articular los Servicios Ciudadanos Digitales de que
trata el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector TIC, subrogado por el articulo
1 del Decreto 620 de 2020 acorde con la evolucion de los modelos de servicios digitales ciudadanos y del sistema de planeacion y
gestion publica, y desarrollar las actividades de ciencia, tecnologia e innovacién asociadas a la creacion de un ecosistema de informacién
publica, incorporando la debida gestion de riesgos asociada a la informacion, que permita apoyar proyectos de ciencia, tecnologia e
innovacion, asi como identificar planes, programas y proyectos que ofrezcan soluciones a problematicas o cuellos de botella en el sector
publico colombiano, introduciendo con ello mejoras significativas en los procesos estatales, mediante el uso y desarrollo de soluciones
de software, analitica de datos, entre otras.

Teniendo en cuenta la naturaleza del convenio a suscribir, asi como las actividades de ciencia y tecnologia a desarrollar, con el objetivo
de exponer la idoneidad juridica, técnica, administrativa y financiera de la CORPORACION AGENCIA NACIONAL DE GOBIERNO
DIGITAL para asociarse con el Ministerio de las Tecnologias de la Informacién y la Comunicaciones, se presenta el siguiente estudio:

ANALISIS DE IDONEIDAD

La Corporacion Agencia Nacional De Gobierno Digital, es una entidad
descentralizada indirecta, con el caracter de asociacion civil, de
participacién publica y naturaleza privada, sin animo de lucro, con
patrimonio propio, organizada bajo las leyes colombianas, dentro del
NATURALEZA marco de la Constitucién Politica y las normas de Ciencia y Tecnologia
CAPACIDAD JURIDICAY en especial del Decreto Ley 393 de 1991 y regida por ellas, y por las
JURIDICA DENOMINACION | regulaciones previstas para las corporaciones en el Codigo Civil y por
ESTATUTARIA sus Estatutos.
Su régimen contractual para las actividades de Ciencia y Tecnologia
serd el indicado en el Decreto Ley 393 de 1991, y en lo demas, en lo
regulado por la Ley 80 de 1993, Ley 1150 de 2007 y normas
concordantes.
La Corporacidn tiene como objeto articular los Servicios Ciudadanos
Digitales de que trata el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector TIC,
subrogado por el articulo 1 del Decreto 620 de 2020, acorde con la
evoluciéon de los modelos de servicios digitales ciudadanos y del
sistema de planeacion y gestion publica, y desarrollar las actividades
de ciencia, tecnologia e innovacion asociadas a la creacion de un
ecosistema de informacion publica, incorporando la debida gestion de
riesgos asociada a la informacién, que permita apoyar proyectos de
ciencia, tecnologia e innovacién, asi como identificar planes,
programas y proyectos que ofrezcan soluciones a problematicas o
cuellos de botella en el sector publico colombiano, introduciendo con
ello mejoras significativas en los procesos estatales, mediante el uso
y desarrollo de soluciones de software, analitica de datos, entre otras.

OBJETO
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CONFORMACION

ASOCIADOS: Ministerio de las Tecnologias de la Informacién vy las
Comunicaciones y Departamento Administrativo de la Funcidn
Publica.

En relacion con este punto, es necesario resaltar el hecho de que el
MinTIC sea uno de los asociados de la AND, ya que ello la consolida
como su aliado estratégico para el cumplimiento de los objetivos que
la Ley 1341 de 2009 le asigno.

LINEAS DE ACCION
POTENCIALES

Investigacion cientifica y desarrollo tecnoldgico mediante el desarrollo
de nuevos productos, procesos y servicios basados en las TIC.

Creacion de un ecosistema de informacion publica, incorporando la
debida gestidén de riesgos asociada a la informacion, para apoyar
proyectos de ciencia, tecnologia e innovacion.

Difusién cientifica y tecnolégica mediante la publicacion, divulgacion y
asesoria en ciencia y tecnologia relacionada con tecnologias de la
informacion y las comunicaciones

Proyectos de innovacion que incorporen tecnologia encaminada a
mejorar la calidad de los servicios ofrecidos por las diversas entidades
publicas a través de la tecnologia tanto nacional como internacional,
en lo ateniente a tecnologias de la informacién y las comunicaciones

Impulsora y facilitadora de las acciones requeridas para avanzar en
los objetivos de desarrollo sostenible, facilitando el goce efectivo de
derechos a través del uso de tecnologias de la informacion y las

CAPACIDAD
ADMINISTRATIVAY
ORGANIZACIONAL

ESTRUCTURA
ORGANIZACIONAL

comunicaciones
ASAMBLEA GENERAL
DE ASOCIADOS
REVISORIA FISCAL 4{
|

JUNTA DIRECTIVA

[
SUBDIRECCION DE
SERCICIOS SUBDIRECCION DE SUBDIRECCION A[?htfl?rg)llsl‘flf:'ll'l%li\’
CIUDADANOS DESARROLLO JURIDICA FINANCIERA
DIGITALES

Con el objetivo de determinar la idoneidad de la AND, es preciso sefialar que de conformidad con el articulo 4 de sus estatutos, para
desarrollar su objeto, esta podra, en el marco del modelo de planeacién, gestién y desempefio institucional y de los lineamientos
establecidos por las entidades lideres de las politicas de gestion y desempefio institucional, adelantar las siguientes actividades: “a)
Facilitar a los ciudadanos el acceso a la administracion publica a través de medios electronicos, por virtud de lo dispuesto en el Decreto

1078 de 2015, disefiando y ejecutando el Modelo de Servicios ciudadanos digitales basicos y especiales”.

Este literal debe analizarse a la luz de lo establecido en articulo 147 de la Ley 1955 de 2019, de conformidad con el cual “a

tramites y servicios que se deriven de los principios enunciados podran ser ofrecidos tanto por personas juridicas privadas como
publicas, incluyendo a la entidad que haga las veces de articulador de servicios ciudadanos digitales, o la que defina el MinTIC para tal

fin”.
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En cumplimiento de lo anterior, por medio de los articulos 2.2.17.1.5. y 2.2.17.1.4 numeral segundo del Decreto 1078 de 2015, se
dispuso que, para efectos de lo establecido en el titulo 17 de la parte 2 del libro 2 del citado decreto, la Agencia Nacional Digital tendra
el rol articulador y, en ese sentido, sera la encargada de proveer y gestionar de manera integral los servicios ciudadanos digitales,
ademas de apoyar técnica y operativamente al Ministerio de Tecnologias de la Informacion y las Comunicaciones para garantizar el
pleno funcionamiento de tales servicios.

De conformidad con el articulo 2.2.17.2.1.1. del referido decreto, los servicios ciudadanos digitales se clasifican en servicios base y
servicios especiales. Los servicios base son aquellos que se consideran fundamentales para brindarle al Estado las capacidades en su
transformacién digital, correspondientes a: interoperabilidad, autenticacion digital y carpeta ciudadana digital.

En este sentido, respecto del servicio ciudadano de interoperabilidad, el articulo 10 del Decreto 2106 de 2020 establece que el servicio
ciudadano digital de interoperabilidad sera prestado por la Agencia Nacional Digital. Las autoridades deberan vincular a los mecanismos
que disponga la Agencia Nacional Digital, los instrumentos, programas, mecanismos, desarrollos, plataformas, aplicaciones, entre otros,
que contribuyan a masificar las capacidades del Estado en la prestacion de Servicios Ciudadanos Digitales.

Asi mismo, el articulo 2.2.17.2.2.2 del Decreto 1078 de 2015 dispuso que el servicio de interoperabilidad para las entidades del Estado
sera prestado de forma exclusiva por el Articulador.

Ahora bien, en relacién con el servicio de carpeta ciudadana digital, el articulo 2.2.17.2.2.3 del Decreto 1078 de 2015 establece que el
servicio ciudadano de carpeta ciudadana digital sera prestado por el Articulador y por los prestadores de servicios ciudadanos digitales
que se encuentren conectados con la plataforma de interoperabilidad del Estado, de conformidad con las condiciones que para tal efecto
defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Adicionalmente, el articulo 2.2.17.2.2.1. del citado Decreto dispuso que el Gobierno Nacional garantizara el acceso a los servicios
ciudadanos digitales base a través del Articulador, o de iniciativas coordinadas por éste.

Teniendo en cuenta que el objeto del convenio corresponde a implementar un modelo de Servicios Ciudadanos Digitales en el Estado
colombiano y en consideracion a que la normativa anteriormente descrita ubica a la Agencia Nacional Digital como la entidad encargada
de trabajar conjuntamente con el MinTIC para proveer y gestionar de manera integral los servicios ciudadanos digitales, lo cual se
enmarca dentro de su objeto social, se evidencia que el requisito de idoneidad de la AND desde el punto de vista juridico se encuentra
plenamente satisfecho, pues es el mismo ordenamiento juridico el que ha dispuesto que las referidas entidades unan esfuerzos para
trabajar en pro del cumplimiento de los fines del Estado por medio de la utilizacion de las Tecnologias de la Informacion y las
Comunicaciones.

Por otra parte, en relacién con la idoneidad técnica de la AND, es preciso sefialar que segun los literales b) a e) del articulo 4 de sus
estatutos, para desarrollar su objeto esta podra, en el marco del modelo de planeacion, gestion y desempefio institucional y de los
lineamientos establecidos por las entidades lideres de las politicas de gestion y desempefio institucional, adelantar las siguientes
actividades:

“.)

b) Generar conocimiento y capacidades propias y a través del ecosistema nacional e internacional para dar solucion a los requerimientos
de software que actualmente se presentan en varias instituciones del Estado, contribuyendo con la innovacion y digitalizacion de sus
procesos o productos para lograr eficiencia y valor en la interaccion con los ciudadanos.

¢) Formular, apoyar, proponer y ejecutar proyectos de ciencia, tecnologia e innovacion que incorporen tecnologias emergentes para
generar capacidades de analitica de datos.

Publica
“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
(www.mintic.gov.co), la ley 1581 de 2012 y sus decretos reglamentarios”

Pégina 55 de 67 GCC-TIC-FM-046
V5



https://nam10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.mintic.gov.co%2F&data=02%7C01%7Cgespinoza%40mintic.gov.co%7Ccd715a0e513e477251f008d7a65313a9%7C1a0673c624e1476dbb4dba6a91a3c588%7C0%7C0%7C637160748061875529&sdata=aNLj2bt%2B09IeZVp3INKNVmzv4hbx1XOwp7rjKrRsNMU%3D&reserved=0

ESTUDIO PREVIO PARA CONVENIOS ‘ ¢
INTERADMINISTRATIVOS

d) Formular, apoyar, proponer y ejecutar la cooperacion cientifica y tecnolégica tanto nacional como internacional, en lo atinente a
tecnologias de la informacion y las comunicaciones.

e) Mejorar la calidad de los servicios ofrecidos por las diversas entidades publicas a través de la tecnologia y velar por la optimizacion
de tramites y servicios en linea para responder a las necesidades mas apremiantes de los ciudadanos, siguiendo los lineamientos
establecidos por el Ministerio de las Tecnologias de la Informacién y las Comunicaciones y el Departamento Administrativo de la Funcion
Publica’.

Para el desarrollo de las citadas actividades la Agencia Nacional Digital, cuenta con la Subdireccion de Desarrollo, la cual crea soluciones
de software, realiza procesos de consolidacién de coleccién de tecnologias, y desarrolla funcionalidades en plataformas, sistemas,
aplicaciones o cualquier solucion tecnolégica, incluyendo su disefio, ajuste, implementacion, pruebas, integracién y documentacion
correspondiente.

Dando cumplimiento a lo anterior, la Agencia Nacional Digital ha ejecutado diversos proyectos de Ciencia y Tecnologia por medio de
los cuales ha adquirido una amplia experiencia en la ejecucién de estos, acorde con los principios de economia, transparencia y
celeridad, entre otros, que deben ser observados por la administracién publica en ejecucion de sus funciones.

Entre los contratos y convenios interadministrativos suscritos por la CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL,
con los que se puede evidenciar su idoneidad técnica, se tienen los siguientes:

ENTIDAD VALOR TOTAL
CONTRATANTE OBJETO DEL CONTRATO SUSF(EISIII;ISION TEF:“ﬁm(?I%N
- PARTE — CONVENIO

Articular esfuerzos institucionales
entre el MADR y la Corporacion
Agencia Nacional de Gobierno

Digital, para la mejora 'y
fortalecimiento del proceso de
otorgamiento y seguimiento al
subsidio familiar de vivienda de

interés social rural para la poblacion
victima y no victima (Bolsa
Nacional) mediante el uso y
aplicacion de los sistemas de
informacién publica
La AGENCIA NACIONAL DIGITAL
se compromete con ACAC a prestar
sus servicios profesionales para
ejecutar las actividades necesarias a
nivel de ingenieria de software y
desarrollo para realizar los ajustes $ 436.682.400 8/07/2019 5 meses
requeridos del software NVDA para
mejorar sus funcionalidades y asi
permitir el acceso de personas con
discapacidad visual a las TIC,
dandole continuidad al proceso que

Ministerio de
Agricultura y
Desarrollo Rural

$ 432.936.642 26/01/2018 30/09/2018

Asociacion
Colombiana para
el Avance de la
Ciencia - ACAC
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ha venido desarrollando el proyecto
ConVerTIC para este publico
especifico.

Ministerio
Relaciones
Exteriores

Desarrollo de una aplicacién movil
para Android y iOS con informacién,
tramites y servicios a colombianos
en el exterior.

$278.991.139

10/05/2019

9 meses

Ministerio
Relaciones
Exteriores

Contrato interadministrativo para
prestacion de servicios
profesionales de ingenieria para el
soporte, afinamiento de la
plataforma y la mejora continua del
Sistema Integral de tramites al
Ciudadano - SITAC y para
desarrollo del nuevo Sistema de
Relaciones Internacionales

$ 591.913.454

24/07/2019

31/12/2019

Departamento
Administrativo de
la Funcién
Puablica - DAFP

Aunar esfuerzos entre la FUNCION
PUBLICA y la AGENCIA NACIONAL
DIGITAL, con el fin de realizar el
andlisis, disefio y desarrollo de la
primera fase de la nueva version del
Sistema Unico de Informacion de
Tramites — SUIT para facilitar la
evolucién técnico-funcional en el
marco de las politicas de
transformacién digital del Estado

$869.660.000 (aporte
AND en especie por
$106.920.000)

31/07/2019

31/12/2019

Departamento
Administrativo de
la Funcién
Publica - DAFP

Aunar esfuerzos entre la FUNCION
PUBLICA y la AGENCIA NACIONAL
DIGITAL, con el fin de disefiar,
desarrollar e implementar la nueva
version del Sistema de Informacién
para la gestion del Formulario Unico
Reporte de Avances de la Gestion
(FURAG).

$1.852.400.000
(aportes AND en
especie por
$316.800.000)

22/11/2019

4/11/2020

Ministerio del
Trabajo

Aunar esfuerzos técnicos,
administrativos y financieros para el
desarrollo del sistema de
informacion de archivo sindical

$1.031.800.000(aporte
AND en especie por
$103.400.000)

23/08/2019

31/112/2019

Ministerio del
Trabajo

Aunar esfuerzos técnicos,
administrativos y financieros para
desarrollar las nuevas
funcionalidades al sistema de
recoleccion de datos (COLECTOR)
de las administradoras del Sistema

$380.160.000(aporte
AND en horas de
ingenieria por
$39.600.000)

11/10/2019

31/112/2019
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General de Pensiones y Cajas de
Compensacion Familiar.

Ministerio de
Salud y
Proteccién Social

Contratar el disefio y desarrollos
iniciales de la solucion tecnolégica
para la interoperabilidad de la
historia clinica en el marco de la
transformacion digital.

$ 554.885.100

29/08/2019

10/12/2019

Ministerio de
Agricultura y
Desarrollo Rural

Realizar la primera fase del
desarrollo de la plataforma
tecnolégica de soporte a Cédula
Rural.

$618.109.800

3/09/2019

20/12/2019

Ministerio de
Salud

Realizar el desarrollo, la migracion
de la informacion del sistema actual,
la estabilizacion y acompafiamiento

a la implantacion del sistema de
informacién nominal del PAIWEB
2.0

$2.279.110.848

9/04/2020

8 meses

Ministerio del
Trabajo

Analizar, Desarrollar, implementar y
poner en operacion el sistema de
informacién para el Sistema General
de Riesgos Laborales del Ministerio
del Trabajo.

$2.667.218.400

25/02/2020

11 meses

Ministerio del
Trabajo

Aunar esfuerzos técnicos,
administrativos y financieros para el
desarrollo del sistema de
informacion de archivo sindical

$1.031.800.000(aporte
AND en especie por
$103.400.000)

23/08/2019

31/12/2019

MINTIC

Aunar esfuerzos técnicos,
administrativos y financieros para
implementar un modelo de Servicios
Ciudadanos Digitales que brinde al
Estado capacidad y eficiencia para
su transformacién digital y aumentar
las herramientas tecnoldgicas para
la prestacidn de los servicios de las
entidades publicas.

$7.918.967.781

5/08/2020

31/12/2020

MINTIC

Aunar esfuerzos técnicos,
administrativos y financieros para
implementar un modelo de Servicios
Ciudadanos Digitales que brinde al
Estado capacidad y eficiencia para
su transformacion digital y aumentar
las herramientas tecnoldgicas para
la prestacion de los servicios de las
entidades publicas.

Valor Inicial:
$15.670.708.494
Adicion:
$2.497.371.796
Total:
$18.127.186.858

15/01/2021

31/12/2021
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MINTIC

Aunar esfuerzos técnicos,
administrativos y financieros para
implementar un modelo de Servicios
Ciudadanos Digitales que brinde al
Estado capacidad y eficiencia para
su transformacién digital y aumentar
las herramientas tecnologicas para
la prestacion de los servicios de las
entidades publicas

$26.403.717.181

22-01-2022

31-12-2022

MINTIC

Aunar esfuerzos técnicos,
administrativos y financieros para
implementar un modelo de Servicios
Ciudadanos Digitales que brinde al
Estado capacidad y eficiencia para
su transformacién digital y aumentar
las herramientas tecnologicas para
la prestacion de los servicios de las
entidades publicas

Valor inicial:
$18.250.711.291,31

Adicion:
$3.048.841.600,16
Total:
$21.299.552.891,47

18-04-2023

31-12-2023

MINTIC

Aunar esfuerzos técnicos,
administrativos y financieros para
realizar los servicios de soporte,
evolucién, mantenimiento,
operacion, uso y apropiacion de los
Servicios Ciudadanos Digitales —
SCD- (Interoperabilidad,
Autenticacion Digital, Carpeta
Ciudadana Digital y Firma Digital),
GOV.CO, SIGMI, Portal de Lenguaje
Comun de Intercambio y Mi
Colombia Digital, que aporte al
Estado colombiano la capacidad y
eficiencia requerida para el proceso
de transformacién digital.

Valor inicial:
$42.698.649.906

02/05/2024

31/03/2025

MINTIC

Aunar esfuerzos técnicos,
administrativos y financieros para
proveer l0s
servicios de soporte, evolucion,
mantenimiento, operacion, uso y
apropiacion de los Servicios
Ciudadanos Digitales
- SCD -y su ecosistema (1.
Interoperabilidad, 2. Autenticacion
Digital, 3 Carpeta Ciudadana Digital,
4 Firma Digital,

$19.026.716.769

9/06/2025

31/12/2025
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5. GOV.CO, 6. SIGMI, 7. Portal de
Lenguaje Comun de Intercambio, 8.
Digitalizacién de tramites, 9.
Asistente
Inteligente, 10. Mi Colombia Digital y
11. Analitica de las Soluciones), que
contribuyan al proceso de
transformacion
digital del Estado colombiano en el
marco de la Politica de Gobierno
Digital.

Una vez analizados los aspectos técnicos, se evidencia que la Corporacioén Agencia Nacional de Gobierno Digital (AND), ademas de
apoyar técnica y operativamente al Ministerio de Tecnologias de la Informacion y las Comunicaciones para garantizar el pleno
funcionamiento de los servicios ciudadanos digitales y de satisfacer la necesidad identificada por el MinTIC en el marco del convenio
interadministrativo a suscribir, resulta ser un aliado estratégico para la implementacion del modelo de Servicios Ciudadanos Digitales
que brinde al Estado capacidad y eficiencia para su transformacion digital y aumentar las herramientas tecnolégicas para la prestacion
de los servicios de las entidades publicas, dado que cuenta con la idoneidad, conocimiento y amplia experiencia para cumplir de manera
exitosa la necesidad planteada en el presente convenio.

Como conclusion de lo anterior, se evidencia que la entidad ejecutora/ cooperante es aquella que, por ley, le corresponde ejecutar las
actividades propias del convenio.

15.- Andlisis de Riesgo y forma de Mitigarlo
En documento anexo se adjunta analisis de riesgo aplicables al presente convenio interadministrativo.

16.- Analisis que sustenta la exigencia de garantias destinadas a amparar los perjuicios de naturaleza contractual o
extracontractual, derivados del incumplimiento del ofrecimiento o del Convenio segun el caso.

El futuro negocio juridico correspondera a un convenio interadministrativo. Asi las cosas, a efectos del presente analisis vale la pena
tener en cuenta que éstos, de acuerdo con lo establecido en la Ley 1150 de 2007 (Articulo 2) resultan ser fruto de la aplicacién de la
contratacion directa siempre que las obligaciones derivadas tengan relacion directa con el objeto de la entidad ejecutora, tal como ocurre
en el caso concreto.

Cabe anotar que “La norma citada fue reglamentada por el Decreto 1082 de 2015 que, en el articulo 2.2.1.2.1.4.5., dispuso la no
obligatoriedad de las garantias en los convenios interadministrativos, por lo cual la decision de solicitar garantias es discrecional de las
entidades, quienes deberan justificarla en los estudios y documentos previos"8, aspecto que recuerda ademas Colombia Compra
Eficiente en su Guia de Garantias en Procesos de Contratacion?.

En el caso concreto se observa que, de acuerdo con la informacién proporcionada por el area originadora, asi como de la documentacion
por ella entregada con relacién a procesos de contratacion historicos con similar objeto en que fue parte la entidad, es posible evidenciar
que en dichos negocios el ente ejecutor no incurrié en situaciones de incumplimiento de los compromisos y/u obligaciones radicados en
su cabeza, asi como tampoco se presento la concrecidn de los riesgos previsibles en su momento identificados. Lo anterior implica que
alaluz del articulo 2.2.1.2.1.4.5 del decreto 1082 de 2015 no sea necesaria la exigencia de garantias para el caso del futuro convenio

18 COLOMBIA COMPRA EFICIENTE. Concepto C-023-2020.
9 COLOMBIA COMPRA EFICIENTE. Guia de garantias en Procesos de Contratacion. P. 4.
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interadministrativo, mas atn cuando el mismo permitira en virtud del principio de coordinacion la satisfaccidn del interés general a cargo
de las entidades contratantes, las cuales ademas resultan concordantes con los fines misionales radicados en cabeza de cada una de
ellas.

17. Indicacién si la contratacion esta cobijada por un Acuerdo Internacional o un tratado de Libre comercio vigente para el
Estado Colombiano bajo los parametros establecidos por el Manual para el Manejo de Acuerdos Comerciales en Procesos de
Contratacion emitido por Colombia Compra Eficiente, en desarrollo del articulo 159 del Decreto 1510 de 2013, compilado por
el Decreto 1082 de 2015.

Para el analisis de la aplicacion de los Acuerdos Comerciales y los tratados de libre comercio vigentes para el Estado Colombiano, se
verifico segun la informacion publicada en las paginas web del Ministerio de Comercio, Industria y Turismo y en el SECOP, el
cumplimiento de los factores establecidos en el Literal D y Anexo 3 del Manual para el Manejo de Acuerdos Comerciales en Procesos
de Contratacion emitido por Colombia Compra Eficiente, determinandose que a la presente contratacion no le aplican los tratados de
libre comercio y acuerdos internacionales teniendo en cuenta que se trata de Contratacion Directa.

18.- Certificado de disponibilidad | NO 66226 Fecha: 09/01/2026
presupuestal (CDP): No. 79926 Fecha: 12/01/2026
No. Oficio N A, Afo Cuantia por afio
19.- Vigencias futuras: N.A. N.A.
.- Vigencias futuras: N A N A
No. de aprobacion N. A. N. A N. A
N. A N. A.
20.- Firmas autorizadas:
Firma responsable: Firma responsable:
Nombre: Supervisor Designado:
Cargo: Fecha: Nombre: Cargo:
Fecha:
Visto Bueno:
Encargado de la Ficha del Proyecto:
Nombre:
Cargo:
Fecha:
Puablica
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INTERADMINISTRATIVOS Q/ -

Nota: En el evento que las personas autorizadas sean la misma, diligenciar Ginicamente en el siguiente recuadro:

Firma responsable:

Jefe de la Dependencia Solicitante - Supervisor
Encargado de la Ficha del Proyecto

Nombre: Lucy Elena Urdn Rincon

Cargo: Directora de Gobierno Digital

Fecha: Enero 2026
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ANEXOS
Cronograma de flujo de desembolsos

Concepto Fecha Valor
Primer desembolso 23-FEBRERO 2026 $7.388.400.000,00
Segundo desembolso 15-MAYQO 2026 $6.157.000.000,00
Tercer desembolso 14-AGOSTO 2026 $4.925.600.000,00

Cuarto desembolso

1-OCTUBRE 2026

$4.925.600.000,00

Quinto desembolso

17-NOVIEMBRE 2026

$1.231.400.000,00

Total aporte FUTIC

24.628.000.000,00
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-_—
Equipo de Ejecucion y Aseguramiento AND
Numeral EQUIPO Lider Técnico Senior | Titulo profesional | TITULO 1 11 100 | S $176,000,000
5.1.2 Equipo DIRECTO en Ingenieria nivel | PROFESIONA % 16,000,000
de APOYO académico de L+
proyectos SUPERVISIO Pregrado y Nivel MAESTRIA (6
N de formacién EQUIVALENT
Gerencia Universitaria en un | E 36 MESES)
programa incluido | +40 MESES
para la
ejecucion e-n a‘Iguno de’Ios DE
siguientes Nucleos | EXPERIENCIA
del proyecto z .
Basicos del
Conocimiento
Lider (NBC):
Transversal
del ) * Ingenieria de
Convenio .
Sistemas,
Telematicay
Afines o
* Ingenieria
Electrdnica,
Telecomunicacion
es y Afines
Titulo de
posgrado, con
Nivel de
formacion:
Especializacién o
Maestria
Universitaria.
Numeral ANEXO 1 | Anexo 1-Lider Senior | Titulo profesional TITULO 1 11 100 | S S
5.1.2 Equipo Operacion en Ingenieria nivel | PROFESIONA % 15,000,000 165,000,000
de continuay académico de L+
proyectos cibersegurida Pregrado y Nivel MAESTRIA (6
d de formacion EQUIVALENT
Equipo  de Universitaria en un | E 36 MESES)
) L programa incluido | +40 MESES
ejecucion
del proyecto e.n a.Iguno derlos DE
siguientes Nucleos | EXPERIENCIA
Basicos del
Conocimiento
(NBC):

* Ingenieria de
Sistemas,
Telematicay
Afines o

* Ingenieria
Electrdnica,
Telecomunicacion
es y Afines

Titulo de
posgrado, con
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Nivel de
formacion:
Especializacion o
Maestria
Universitaria.

Numeral
5.1.2 Equipo
de
proyectos

Equipo de
ejecucion
del proyecto

ANEXO 2

ANEXO 2-Lider
Transformacié
n Inteligente

Senior Titulo profesional TITULO 1 11
en Ingenieria nivel | PROFESIONA
académico de L+
Pregrado y Nivel MAESTRIA (6
de formacién EQUIVALENT
Universitaria en un | E 36 MESES)
programa incluido | +40 MESES
en alguno de los DE
siguientes Nucleos | EXPERIENCIA
Bésicos del
Conocimiento
(NBC):

* Ingenieria de
Sistemas,
Telematicay
Afines o

* Ingenieria
Electrdnica,
Telecomunicacion
es y Afines

Titulo de
posgrado, con
Nivel de
formacion:
Especializacién o
Maestria
Universitaria.

100
%

$
16,000,000

$
176,000,000

Numeral
5.1.2 Equipo
de
proyectos

Equipo de
ejecucion
del proyecto

ANEXO 3

ANEXO 3-
Gestion del
conocimiento
y apropiacién
de los
servicios
ciudadanos
digitales (SCD)

Profesion | Titulo profesional TITULO 1 11

al en Ingenieria nivel | PROFESIONA
académico de L+
Pregrado y Nivel MAESTRIA (6
de formacién EQUIVALENT
Universitaria en un | E 36 MESES)
programa incluido | +40 MESES
en alguno de los DE
siguientes Nucleos | EXPERIENCIA
Basicos del
Conocimiento
(NBC):

* Ingenieria de
Sistemas,
Telematicay
Afines o

* Ingenieria
Electrdnica,
Telecomunicacion
es y Afines

Titulo de

100
%

$
16,000,000

$
176,000,000
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posgrado, con
Nivel de
formacion:
Especializacion o
Maestria
Universitaria.

Numeral
5.1.2 Equipo
de
proyectos

Gerencia
para la
ejecucion
del proyecto

lider
Financiero

EQUIPO
DIRECTO
APOYO
SUPERVISIO
N

lider
Financieroy
Administrativo

Senior

Titulo profesional
en nivel
académico de
Pregrado y Nivel
de formacién
Universitaria en un
programa incluido
en alguno de los
siguientes Nucleos
Basicos del
Conocimiento
(NBC):

* Administracién
de Empresas
* Economia

Titulo de
posgrado, con
Nivel de
formacion:
Especializacién o
Maestria
Universitaria.

TITULO 1
PROFESIONA
L+
MAESTRIA (6
EQUIVALENT
E 36 MESES)
+ 40 MESES
DE
EXPERIENCIA

11

100
%

$
16,000,000

$
176,000,000

Numeral
5.1.2 Equipo
de
proyectos

Gerencia
para la
ejecucion
del proyecto

lider
Juridico

EQUIPO
DIRECTO
APOYO
SUPERVISIO
N

lider Juridico

Senior

Titulo profesional
en nivel
académico de
Pregrado y Nivel
de formacién
Universitaria en un
programa incluido
en alguno de los
siguientes Nucleos
Basicos del
Conocimiento
(NBC):

*Derecho

Titulo de
posgrado, con
Nivel de
formacion:
Especializacion o
Maestria
Universitaria.

TITULO 1
PROFESIONA
L+
MAESTRIA (6
EQUIVALENT
E 36 MESES)
+ 40 MESES
DE
EXPERIENCIA

11

100
%

$
16,000,000

$
176,000,000

Numeral
5.1.2 Equipo
de
proyectos

EQUIPO
DIRECTO
APOYO

Documentado
r

Profesion
al

Titulo profesional
en nivel
académico de
Pregrado y Nivel

TITULO 1
PROFESIONA
L +10 MESES

11

100
%

$
5,963,550

$
65,599,050
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& ) ESTUDIO PREVIO PARA CONVENIOS \ ?\

i
-_—
EQUIPO T TIEMP
EJECUTOR ANEXO ROL PERFIL PROFESION EXPERIENCIA (0] % VALOR MES  VALOR TOTAL
AND MESES
SUPERVISIO de formacion DE
. N Universitaria en un | EXPERIENCIA
Gerencia . X
programa incluido
para la

en alguno de los
siguientes Nucleos
Basicos del
Conocimiento
Profesionale (NBC):

s de apoyo
segun
necesidad

ejecucion
del proyecto

* Administracién
de Empresas y
afines

* Ingenieria
Industrial

* Comunicador
Social

* Contador

$100,963,55 $1,110,599,05

Listado de documentos anexos al Formato de Estudios Previos

Documentos Anexos

Documentos No. de folios
Certificado de Disponibilidad Presupuestal (Cuando el convenio lleve erogacion | x
presupuestal a cargo del Ministerio —Fondo Unico de Tecnologias de la Informacién y
las Comunicaciones.
Certificado de disponibilidad presupuestal cuando la(s) Entidad(es) aporte(n) recursos | N.A
en efectivo.
Carta de Intencidn y aceptacion o comunicaciones cruzadas entre las partes N.A
Acto Administrativo de nombramiento y acta de posesion de quienes firman el contrato | N.A
0 convenio.
Documento que acredita las facultades del (0s) representante(s) para la suscripcion del | X
convenio (Esto en el evento en que no esté contemplado en una ley tal facultad y haya
una delegacion para contratar).
Fotocopia de la Cédula del Representante Legal. X
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1. INTRODUCCION

La Subdireccidn de Desarrollo y Servicios Ciudadanos Digitales del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, en cumplimiento de su funcién misional de garantizar la
continuidad, seguridad y optimizacidn del Ecosistema Publico Digital, proyecta para la vigencia 2026
una linea de accidn orientada a la consolidacion de un digital mas resiliente, escalable y sostenible.

Este esfuerzo esta enfocado en la evolucién tecnoldgica, la madurez de los procesos de operacién y
soporte, la gestidn integral de la seguridad de la informacidn y la implementacién de mecanismos
de control y automatizacién que permitan garantizar la disponibilidad y confiabilidad de los servicios
gue soportan la interaccién entre el Estado y los ciudadanos.

El Ecosistema Publico Digital constituyen el nucleo del modelo de Gobierno Digital colombiano. A
través de sus componentes —Interoperabilidad, Autenticacidn Digital, Carpeta Ciudadana Digital,
Firma Digital, GOV.CO, SIGMI, Portal de Lenguaje Comun (PLC), Mi Colombia Digital, Asistente
Inteligente, Digitalizacién de Tramites y Analitica de Soluciones— se materializa la estrategia
nacional de transformacién digital, permitiendo que la ciudadania acceda a servicios publicos de
manera eficiente, segura y unificada.

Estos servicios, bajo un marco de gobernanza técnica y normativa, facilitan la integracion de las
entidades del orden nacional y territorial con las plataformas base del ecosistema, asegurando la
trazabilidad de la informacion, la interoperabilidad entre sistemas y la transparencia en los procesos
institucionales.

Este documento se consolida como la continuacién del proceso de fortalecimiento iniciado en
vigencias anteriores, con un enfoque en la modernizacidn de la infraestructura tecnolégica, la
adopcidén de arquitecturas seguras y la incorporacion de tecnologias emergentes que incrementen
la eficiencia de la operacidn, el monitoreo y la gestion de incidentes en tiempo real.

El Anexo 1 - Operacion continua y ciberseguridad constituye el eje operativo del ecosistema, al
integrar los procesos que aseguran el funcionamiento continuo de las plataformas tecnolégicas que
soportan el Ecosistema Publico Digital. Su propdsito es mantener la estabilidad de los servicios,
anticipar riesgos, mitigar vulnerabilidades y promover la disponibilidad y confiabilidad de los
recursos tecnoldgicos mediante una administracidon proactiva, automatizada y orientada a
resultados medibles. En esta vigencia, el componente incorpora un enfoque de gestion inteligente
de la operacion, que se apoya en mecanismos de observabilidad avanzada, tableros de control de
desempefo, y sistemas de monitoreo basados en analitica predictiva y machine learning,
fortaleciendo la capacidad de respuesta ante incidentes y la eficiencia en la asignacidén de recursos.
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Asimismo, el anexo introduce la consolidacién de un modelo de gestion integral de la seguridad de
la informacién, basado en los principios de confidencialidad, integridad y disponibilidad, alineado
con la norma ISO/IEC 27001:2022y el marco de ciberseguridad NIST SP 800-53. Dicho modelo busca
robustecer la proteccién de los activos digitales del Estado, mediante la implementacion de
controles técnicos, operativos y administrativos que garanticen la mitigacion de riesgos, la
resiliencia frente a amenazas y la capacidad de recuperaciéon ante eventos disruptivos.

Por su parte, la Gestidén de Continuidad y Recuperacién de Desastres (BCP/DRP) continuara siendo
un pilar fundamental en el aseguramiento de la operacion de los servicios. En 2026 se proyecta la
actualizacion integral de los planes de continuidad de negocio y de recuperacién ante desastres,
considerando las lecciones aprendidas de los ejercicios previos, las nuevas arquitecturas de
infraestructura y las capacidades ampliadas de las nubes publicas AWS y Azure. Se implementaran
simulacros y ejercicios de validacién técnica que permitan evaluar la eficacia de los planes y medir
los tiempos objetivos de recuperacién (RTO) y los puntos de recuperacion (RPO), garantizando una
respuesta agil ante contingencias.

El fortalecimiento y rendimiento serd otro de los ejes estratégicos del anexo. A través del monitoreo
y andlisis continuo de las cargas de trabajo, el uso de recursos y el comportamiento de las
plataformas, se busca optimizar el consumo de infraestructura en la nube, reducir costos operativos
y asegurar la disponibilidad adecuada frente a la demanda creciente de servicios. Este enfoque
permitird anticipar requerimientos de expansion, ajustar los recursos dindmicamente y mantener
una operacién eficiente y sostenible a largo plazo.

En coherencia con la visién del Ministerio TIC y la Politica de Gobierno Digital, el presente anexo
también se orienta a fortalecer la relacién con los ciudadanos y las entidades publicas mediante
un modelo de servicio centrado en la experiencia del usuario, que prioriza la atencién oportuna, la
reduccion de tiempos de respuesta y la resolucion efectiva de incidentes. Para ello, la mesa de
servicios se consolida como un canal unificado de atencion bajo esquemas ITIL v4, garantizando
trazabilidad, priorizacion inteligente de casos y comunicacién constante entre las areas técnicas y
funcionales.

El enfoque de sostenibilidad tecnoldgica planteado para 2026 incluye ademas la adopcion de
buenas practicas en gobernanza de datos, gestidon de infraestructura hibrida, automatizacion de
despliegues y cumplimiento de estandares internacionales de seguridad y calidad. La evolucién del
Ecosistema Publico Digital contempla la integracién de servicios inteligentes, la interoperabilidad
total entre plataformas gubernamentales, y la consolidacion de entornos digitales confiables que
contribuyan al fortalecimiento del Estado eficiente, transparente y cercano al ciudadano.

Finalmente, este documento recoge las especificaciones técnicas y operativas del Componente 1,
las cuales definen los lineamientos para la operacidn, soporte y seguridad del ecosistema del
Ecosistema Publico Digital durante la vigencia 2026. La estructura del anexo incluye las areas de
continuidad, soporte, seguridad de la informacion, ciberseguridad e infraestructura, cada una
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acompanada de sus objetivos, actividades, entregables y criterios de aceptacion, garantizando asi la
trazabilidad, control y sostenibilidad de las acciones ejecutadas.

El Anexo 1 se constituye, por tanto, en un instrumento técnico fundamental para la continuidad del
modelo operativo del Ecosistema Publico Digital., consolidando la experiencia adquirida en las
vigencias anteriores y promoviendo un entorno de innovacion, eficiencia y seguridad que responda
a los retos tecnoldgicos del Estado colombiano y a las expectativas de los ciudadanos en un entorno
digital cada vez mas exigente, interconectado y orientado a resultados.

2. OBIJETIVOS

2.1  Objetivo general

Propender durante la vigencia 2026 por una operacion robusta, segura, resiliente, continua
y plenamente verificable del Ecosistema Publico Digital, mediante la consolidacién de
capacidades avanzadas de monitoreo 7x24x365, gestidn inteligente de la infraestructura en
nube, implementacion de modelos formales de continuidad y ciberseguridad,
fortalecimiento de la observabilidad y la arquitectura técnica, y la aplicacidn de estandares
internacionales que permitan sostener la estabilidad, eficiencia y confiabilidad del
Ecosistema Publico Digital.

2.2 Objetivo Especifico

e La sostenibilidad técnica mediante prdacticas formales de arquitectura, mantenimiento y
mejora continua.

e La alta disponibilidad permanente de los servicios, sustentada en mecanismos de réplica,
monitoreo avanzado y planes de contingencia probados.

e Laproteccidnintegral de la informacion, aplicando estdndares de ciberseguridad, controles
obligatorios, autenticacién reforzada, monitoreo activo y respuesta oportuna a incidentes.

e El cumplimiento verificable de los estandares de calidad, seguridad y niveles de servicio
definidos por MinTIC

3. ALCANCE
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El componente correspondiente al Anexo 1 - Operacién continua y ciberseguridad del ecosistema
publico digital, en el marco de la vigencia 2026, tiene como propédsito consolidar un modelo
operativo robusto, escalable, seguro y sostenible que garantice la continuidad, disponibilidad,
integridad y evolucién tecnoldgica de las plataformas que conforman el ecosistema publico digital
del Estado colombiano.

Este componente constituye el eje transversal de estabilidad y aseguramiento operativo del
Ecosistema Publico Digital , sobre el cual se soportan los servicios base y especiales que permiten la
interaccién eficiente, transparente y segura entre los ciudadanos, las entidades publicas y la
infraestructura tecnolégica nacional.

Su ejecucidén esta orientada a mantener el funcionamiento técnico y funcional ininterrumpido de los
servicios digitales, asegurar la proteccion de la informacién, optimizar los recursos de infraestructura
y fortalecer la resiliencia institucional frente a amenazas cibernéticas, fallas técnicas o eventos de
contingencia.

La Entidad, en su calidad de responsable de la operacion, debera ejecutar de manera continua,
controlada y verificable todas las acciones necesarias para mantener la disponibilidad, estabilidad,
seguridad y correcto funcionamiento de las plataformas que conforman el Ecosistema Publico
Digital, en cumplimiento de los estdndares técnicos, controles de seguridad y niveles de servicio
definidos por el Ministerio TIC.

Este alcance comprende las plataformas de Interoperabilidad, Autenticacidon Digital, Firma
Electrénica, Carpeta Ciudadana Digital, GOV.CO, SIGMI, PLC (Portal de Lenguaje Comun), Mi
Colombia Digital, Asistente Inteligente, Digitalizacion de Tradmites y el modelo analitico del
Ecosistema Publico Digital. Cada una de estas plataformas contard con procedimientos especificos
de operacidén, soporte, administracién y seguridad, definidos en sus respectivos anexos técnicos, y
debera mantenerse bajo esquemas de monitoreo permanente, validacion de desempefno y
aseguramiento de la calidad, conforme a los Acuerdos de Nivel de Servicio (ANS) establecidos con el
Ministerio TIC.

La siguiente tabla presenta la distribucion de las plataformas que conforman el Ecosistema Publico
Digital, detallando la nube publica donde se encuentra alojada y los ambientes de los cuales dispone
cada una, Esta clasificacion permite visualizar el estado actual del ecosistema publico digital, para
asegurar una gestion integral, trazable y alineada con los niveles de servicio.
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1. Interoperabilidad X X X X X X X
2. Autenticacion X X X X X X X
3. Carpeta X X X X X X X
4. Firma X X X X X X X
5. Analitica X X X X
6. MCD X X X
7. SIGMI X X X X
8. PLC X X X X
9. Tramites - BPM X X X
10. WWW.GOV.CO X X X X X
11. Asistente Inteligente

X X X

3.1 Gestion de la disponibilidad y continuidad del Ecosistema Publico Digital

Constituye un pilar fundamental para garantizar la operacion ininterrumpida de carpeta ciudadana
y el portal gov.co del ecosistema publico digital, asegurando que mantengan niveles éptimos de
desempeiio frente a la demanda creciente. Este componente comprende la planificacién,
actualizacion y verificacion permanente de las estrategias y mecanismos que permiten anticipar,
mitigar y responder eficazmente ante eventos disruptivos. A través de prdcticas estructuradas de
BCP y DRP, pruebas técnicas, monitoreo avanzado y capacidades de recuperacion verificables, se
protege la estabilidad de las plataformas criticas del Estado. Su implementacién garantiza que los
servicios sigan siendo confiables, disponibles y resilientes ante fallas, amenazas o contingencias
tecnoldgicas. En conjunto, esta gestidn fortalece la sostenibilidad operativa y la confianza digital de
entidades y ciudadanos.

3.1.1 Objetivo especifico

e Consolidar un modelo de continuidad y recuperacion ante desastres robusto, trazable y
alineado con estandares internacionales, mediante la actualizacion de BCP y DRP, la
ejecucion de simulaciones y simulacros técnicos, la adopcidn de arquitecturas de resiliencia
(Pilot Light y Secondary Region) y la validacidon constante de RTO y RPO para asegurar la
operacion ininterrumpida del ecosistema en escenarios de falla o crisis.
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operaciéon ininterrumpida de

Estado.
Incluird obligatoriamente:
e pruebas periddicas

e simulacros controlados
e evidencias técnicas

El alcance de la Gestidn de la Disponibilidad y Continuidad tiene como propdsito garantizar la

los servicios criticos carpeta ciudadana y portal gov.co del

Ecosistema Publico Digital mediante la actualizacién, validacién y fortalecimiento permanente de
los Planes de Continuidad del Negocio (BCP) y Planes de Recuperacion ante Desastres (DRP).

Esta gestion debera asegurar que los mecanismos de recuperacidn, redundancia y resiliencia
tecnoldgica cumplan estrictamente los valores de RTO y RPO definidos en los ANS, minimizando
el impacto de incidentes, fallas o desastres sobre la disponibilidad de los servicios digitales del

e mecanismos de recuperacion validados

e documentacién actualizada por plataforma

Carpeta Ciudadana Digital

Modelo DRP: Pilot Light (AWS)

Para la Carpeta Ciudadana Digital, y dado su nivel de criticidad,
sensibilidad de la informacién y volumen de usuarios, la
estrategia de continuidad y recuperacidn ante desastres debera
operar obligatoriamente bajo el modelo Pilot Light, estrategia
provemiente de AWS

Esta estrategia implica disponer de una infraestructura minima
activa y permanentemente preparada para escalar de manera
inmediata en caso de una interrupcién, garantizando la
restauracién rapida del servicio, el cumplimiento de los valores
de RTO y RPO definidos y la proteccién integral de la informacién
ciudadana.

El operador incluirad obligatoriamente la actualizacidn, validacion
periddica y pruebas programadas de este esquema Pilot Light,
asegurando que su activacién sea efectiva, verificable y acorde
con las necesidades operativas de la plataforma.

No se permite backup/restore como estrategia principal.
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GOV.CO

Para GOV.CO, se deberd fortalecer vy evolucionar
obligatoriamente su esquema de continuidad, actualmente
basado en el modelo Pilot Light, ampliando en su totalidad todo
su alcance de servicios en su region alterna (CANADA) con la
mayor madurez tecnica para garantizar una recuperacion mas
rapida, segura y segmentada de los servicios criticos de la
plataforma.

La actualizacion del modelo deberda responder a la alta
exposicion, la sensibilidad operativa y el volumen de trafico que
gestiona GOV.CO, asegurando su disponibilidad y resiliencia ante
fallas o incidentes mayores.

Finalmente, para las nuevas iniciativas que entren en operacion
durante 2025 y 2026, se definird una fase de crecimiento,
estabilizacion y madurez técnica, en la cual se evaluaran los
riesgos, criticidades y requerimientos de cada servicio,
determinando la estrategia de continuidad mas adecuada segun
su naturaleza y arquitectura. Este proceso garantizard que todas
las soluciones del Ecosistema Publico Digital adopten un enfoque
de continuidad alineado con las mejores practicas
internacionales (ISO 22301:2019, ISO/IEC 27031:2011),
asegurando la resiliencia integral del ecosistema publico digital y
la proteccion del Ecosistema Publico Digital esenciales del Estado
colombiano durante la vigencia 2026

3.1.2 Enfoque Técnico

Las actividades contempladas en la Gestién de la Disponibilidad y Continuidad estan orientadas a
garantizar la resiliencia operativa y la recuperacion efectiva de los servicios criticos del
ecosistema publico digital ante cualquier evento disruptivo que pueda afectar su normal
funcionamiento. Estas acciones comprenden el fortalecimiento integral de los Planes de
Continuidad del Negocio (BCP) y los Planes de Recuperacion ante Desastres (DRP), la definicion
de estrategias de comunicacion y respuesta ante crisis, la ejecucion de pruebas y simulacros
técnicos, la alineacién con el marco institucional del MinTIC y la consolidacién de herramientas
de seguimiento y documentacién. Cada actividad busca asegurar que los procesos de continuidad
sean medibles, verificables y estén respaldados por mecanismos de control que garanticen el
cumplimiento de los objetivos de RTOyRPO, contribuyendo a mantener la operacion
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ininterrumpida, segura y
vigencia 2026.

sostenible del ecosistema digital del Estado colombiano durante la

3.1.2.1 Fortalecimiento
del Plan de
Continuidad de
Negocio (BCP)

Esta actividad comprende la revisién, actualizaciéon vy
fortalecimiento integral del Plan de Continuidad de Negocio
(BCP) de cada plataforma que integra el Ecosistema Publico
Digital, asegurando su alineacion con los estandares ISO
22301:2019. Incluye el andlisis de los procesos criticos, la
validacién de las estrategias de continuidad y la verificacion del
cumplimiento de los criterios institucionales establecidos por el
MinTIC. Adicionalmente, contempla la identificacion de brechas
de cumplimiento, la definicion de acciones de mejora y la
integracién de los resultados de simulacros previos,
garantizando la madurez y efectividad del sistema de
continuidad.

3.1.2.2 Evolucién
Plan
Recuperacion
Desastres (DRP)

del
de
de

Consiste en la revisiéon y actualizacién semestral del Plan de
Recuperacion ante Desastres (DRP)y de los planes anexos
asociados a cada solucidn tecnoldgica del Ecosistema Publico
Digital. Esta actividad asegura que los procedimientos de
recuperacion sean pertinentes, estén actualizados frente a los
cambios de infraestructura y permitan restaurar los servicios
dentro de los tiempos definidos en los objetivos RTO y RPO.
Incluye la incorporacién de nuevas arquitecturas de resiliencia
(Pilot Light, ) y la ejecucion de pruebas de validacién que
confirmen la capacidad real de recuperacion de las plataformas
criticas.

3.1.2.3 Plan de
Comunicaciones vy
Gestion de Crisis

Incluye la revision, centralizacion y actualizacidon semestral
del Plan de Comunicaciones y Gestién de Crisis, garantizando su
efectividad como herramienta de coordinacién durante
incidentes o eventos de disrupcidn. Esta actividad contempla la
realizacion del taller de continuidad enfocados en fortalecer las
capacidades de comunicacidn, toma de decisiones y liderazgo
del Comité de Crisis y del equipo técnico de recuperacién. Los
resultados de estos talleres deben evidenciar un aumento en el
nivel de concientizacion y preparacion del personal ante
escenarios de contingencia.

3.1.2.4 Pruebas
Continuidad

de

Corresponde a la planificacion, ejecucién y documentacion de
las pruebas técnicas de continuidad operativay simulacros de
recuperacion (DRP) en cada una de las plataformas tecnoldgicas
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del ecosistema publico digital. Para la vigencia 2026, se
realizardn simulacros y simulaciones controladas por plataforma,
con el fin de validar la efectividad de las estrategias de
continuidad, medir los tiempos de recuperacion, identificar
oportunidades de mejora y documentar los resultados mediante
informes técnicos detallados. Estas pruebas deberan ejecutarse
bajo supervisién conjunta con el MinTIC, asegurando
trazabilidad y cumplimiento de los ANS definidos.

3.1.2.5 Alineacién

al

Plan de Continuidad

de  Negocio
MinTIC

del

Esta actividad tiene como propdsito gestionar que todos los
planes, protocolos y procedimientos de continuidad formulados
para las plataformas Ecosistema Publico Digital. estén alineados
con el Plan de Continuidad de Negocio institucional del MinTIC,
permitiendo una integracién coherente de las acciones a nivel
ministerial. Implica la comparacién de los artefactos existentes
con los lineamientos corporativos, la actualizacién de roles,
responsabilidades y dependencias, y la entrega de un informe de
alineaciéon de continuidad con las recomendaciones de
estandarizacién y mejora continua.

3.1.2.6 Biblioteca
Continuidad

de

Consiste en la creacién y mantenimiento de una Biblioteca de
Continuidad como repositorio institucional centralizado que
contenga toda la documentacion, informes, actas, lecciones
aprendidas, versiones histéricas y registros de los ejercicios de
continuidad y recuperacion realizados. Esta biblioteca debe estar
organizada por plataforma, gestion y vigencia, y servird como
fuente oficial de informacion para auditorias internas, revisiones
de cumplimiento normativo y procesos de mejora continua. Su
actualizacién sera permanente y deberd garantizar la
disponibilidad y confidencialidad de los documentos conforme a
la politica de seguridad de la informacion.
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3.1.2.7 Talleres
continuidad

de

La actividad de talleres de continuidad constituye un eje
fundamental para el fortalecimiento de la resiliencia operativa
del ecosistema de los Servicios Ciudadanos Digitales (SCD). Estos
talleres estdan orientados a incrementar el nivel de
concientizacion, preparacién y articulacién del equipo técnico,
del comité de crisis y de los actores clave involucrados en los
procesos de recuperacién ante eventos disruptivos. A través de
espacios estructurados de capacitacion y sensibilizacion, se
socializan los lineamientos del Plan de Continuidad de Negocio
(BCP) y del Plan de Recuperacién de Desastres (DRP), los roles y
responsabilidades, los escenarios de riesgo y las estrategias de
respuesta y recuperacién. Los talleres permiten validar la
comprensidon y apropiacion de los procedimientos definidos,
identificar brechas operativas, fortalecer la toma de decisiones
bajo escenarios de contingencia y consolidar una cultura
institucional de continuidad..

3.1.3 Subproyectos

de BCP

3.1.3.1 Fortalecimiento

Realizar la revision y fortalecimiento del Plan de Continuidad de
Negocio (BCP), analizar los procesos de gestion de continuidad y
verificarlos contra los estandares y criterios establecidos, asi como
los planes y programas de continuidad de negocio de alto nivel
establecidos por la MinTIC.

3.1.3.2 Evolucién
Plan de Recuperacion
de Desastres

de

Revisar y actualizar el Plan de Recuperacién de Desastres (DRP) y
los planes anexos.

3.1.3.3 Plan

comunicaciones

de

Realizar la revision, centralizacién y actualizacion del Plan de
comunicaciones y gestion de crisis, y realizar el taller de
continuidad para aumentar el porcentaje de concientizacion del
equipo de recuperacion y el Comité de crisis y comunicaciones en
cuanto a la recuperacion de un desastre.
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3.1.3.4 Pruebas
continuidad

Revisar, centralizar y actualizar el plan de pruebas de continuidad,
para cada una de las plataformas realizar simulacro y simulacién
DRP y realizar la socializacién de los resultados.

de

3.1.35 Alineacién

Negocio (BCP)

Plan de Continuidad de

al | - -
Alinear las practicas, planes y protocolos definidos en el Plan de

Continuidad de Negocio del MinTIC.

3.1.3.6 Biblioteca
Continuidad

de | Repositorio que contenga toda la documentacién e informes de las
actividades de la gestidn y los planes de continuidad de negocio.

3.1.3.7 Talleres
continuidad

Realizar el taller de continuidad para aumentar el porcentaje de
concientizacion del equipo de recuperacién y el Comité de crisis y
comunicaciones en cuanto a la recuperacion de un desastre.

de

3.1.4 Actividades o servicio requerido

Actualizacion BCP

Actualizacion del Plan de Continuidad de Negocio para GOV:CO y SCD

Actualizacién DRP

Revisidn y ajustes al Plan de Recuperacién de Desastres

Plan de comunicaciones
de crisis

Actualizacion del plan para manejo de incidentes mayores

Simulaciones DRP

Pruebas controladas por plataforma

Simulacros de DRP

Ejecucion total con actores y tiempos reales

Informe de alineacion al
BCP

Validacién de cumplimiento de medidas de continuidad

Talleres de Continuidad

Ejercicio establecido de concientizacién del equipo de recuperacion y
el Comité de crisis
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3.1.5 Entregables

Los productos resultantes de la Gestion de la Disponibilidad y Continuidad constituyen los
instrumentos técnicos y operativos que garantizan la resiliencia, recuperacién y sostenibilidad del
Ecosistema Publico Digital. frente a eventos que puedan afectar su normal funcionamiento. Cada
producto refleja la aplicacién de buenas practicas internacionales en continuidad del negocio,
gestion de crisis y recuperacion ante desastres, asegurando el cumplimiento de los objetivos de
RTO, RPO y MTD establecidos en los Acuerdos de Nivel de Servicio. Estos documentos, planes e
informes permiten consolidar un marco de actuacién estandarizado, medible y verificable, que
fortalece la capacidad de respuesta institucional, la trazabilidad de las acciones ejecutadas y la
mejora continua del sistema de continuidad operativa del Estado colombiano durante la vigencia

2026.
Documento técnico que consolida las estrategias,
procedimientos y recursos necesarios para garantizar
la continuidad operativa de las plataformas que conforman el
ecosistema publico digital. Incluye la definicién de procesos
Producto 1. Plan de P g y P

Continuidad y Recuperacion

criticos, analisis de impacto en el negocio (BIA), estrategias de
prevencion y respuesta ante eventos disruptivos, y roles de los
equipos responsables de recuperacién. Su objetivo es asegurar
la operacidn ininterrumpida de los servicios esenciales y reducir
los tiempos de inactividad frente a incidentes de diversa
naturaleza.

Conjunto de procedimientos técnicos y administrativos
orientados a la restauracion rapida y controlada de los servicios
tecnolégicos afectados por eventos de alta severidad, tales
como fallas masivas, ataques cibernéticos o desastres
naturales. El plan establece los mecanismos de respaldo,
replicacién, conmutaciéon por error (failover), validacion de
datos y retorno a la operacién normal (rollback), asegurando el
cumplimiento de los objetivos RTO y RPO definidos para cada
plataforma. Se actualiza con base en los resultados de pruebas
y simulacros ejecutados.

Producto 2. Plan de
Recuperacion de Desastres
(DRP)

Producto 3. Plan de

Comunicaciones y Gestion de
Crisis

Instrumento de coordinacién que define laslineas de
comunicacion, protocolos de respuesta y mecanismos de
escalamiento durante incidentes o eventos que afecten la
continuidad del servicio. Contempla los procedimientos para
informar, coordinar y gestionar las acciones del Comité de
Crisis, asi como la comunicacion con entidades aliadas, usuarios
y grupos de interés. Incluye los formatos de comunicacion
interna y externa, los canales oficiales, las responsabilidades de
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los voceros y las estrategias para preservar la reputacién
institucional durante situaciones criticas.

Producto 4. Plan de Pruebas de
Continuidad

Documento que establece la metodologia, alcance vy
cronograma para la ejecuciéon de pruebas, simulacros vy
ejercicios de validacién de continuidad. Define los escenarios a
evaluar, las métricas de recuperacion, los procedimientos de
ejecucion y los mecanismos de registro y evaluacion de
resultados. Permite validar la eficacia de los planes BCP y DRP,
medir los tiempos reales de recuperacion (RTO y RPO) vy
garantizar la preparacidon técnica y operativa del personal
involucrado en la gestién de continuidad

Producto 5. |Informes de
Simulaciones y Simulacros DRP

Reportes técnicos que consolidan los resultados de los
ejercicios de pruebas de continuidad y recuperaciéon ante
desastres (DRP) realizados sobre las plataformas del Ecosistema
Publico Digital. Incluyen la descripcion de los escenarios
evaluados, los procedimientos ejecutados, los tiempos de
respuesta, los incidentes simulados y las acciones correctivas
identificadas. Estos informes son insumos esenciales para la
mejora continua de los planes de continuidad y para la
verificacion del cumplimiento de los Acuerdos de Nivel de
Servicio (ANS) en materia de disponibilidad.

Producto 6. Informe de Taller
de Continuidad

Documento que resume el desarrollo y los resultados de
los talleres de sensibilizacidn, capacitaciéon y entrenamiento
realizados con los equipos técnicos, operativos y de gestion de
crisis. Registra los temas abordados, la participacion del
personal, los niveles de comprensidon alcanzados y las
oportunidades de mejora detectadas. Su objetivo es fortalecer
la cultura organizacional de continuidad, garantizando que
todos los actores involucrados conozcan sus responsabilidades
y los procedimientos de respuesta ante incidentes criticos.

Producto 7. Informe de
Alineacién al Plan de
Continuidad de Negocio (BCP)

Informe comparativo que analiza la correspondencia entre
los planes de continuidad especificos del Ecosistema Publico
Digital y el Plan de Continuidad de Negocio institucional del
MinTIC. Identifica brechas, duplicidades o desviaciones en las
estrategias y procedimientos, proponiendo acciones de
estandarizacidon y homologacién. Este documento asegura la
coherencia entre los lineamientos institucionales y las acciones
operativas de continuidad, fortaleciendo la gobernanza vy
trazabilidad de la gestion a nivel ministerial.
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ES.
E6.
E7.
ES.
ES.

E10.
E11.
E12.
E13.
E14.
E15.
El6.
E17.

Planes de continuidad y Recuperacion Unica vez 2
Plan de recuperacion de desastres DRP Unica vez 2
Plan de comunicaciones y gestién de crisis | Unica vez 1
Plan de pruebas de continuidad Unica vez 8
Biblioteca de continuidad Unica vez 1
Informe de talleres de Continuidad Unica vez 1
Informe de alineacion al plan de ) 5
continuidad de negocio (BCP) Unica Vez
Resumen

E1l. Planes de continuidad y Recuperaciéon SCD

E2. Planes de continuidad y Recuperacion GOV.CO

E3. Plan de recuperacion de desastres DRP SCD

E4. Plan de recuperacion de desastres DRP GOV.CO

Plan de comunicaciones y gestion de crisis

Pruebas de continuidad - simulacién SCD base — prueba 1

Pruebas de continuidad - simulacién SCD gov.co prueba 1

Pruebas de continuidad — simulacro SCD Base Prueba 1

Pruebas de continuidad — simulacro SCD Gov.co - prueba 1

Pruebas de continuidad - simulacién SCD base Prueba 2

Pruebas de continuidad - simulacién SCD gov.co Prueba 2

Pruebas de continuidad — simulacro SCD Base Prueba 2

Pruebas de continuidad — simulacro SCD Gov.co Prueba 2

Informe de talleres de Continuidad

Informe de alineacidn al plan de continuidad de negocio (BCP) GOV.CO
Informe de alineacidn al plan de continuidad de negocio (BCP) SCD
Biblioteca de continuidad

3.1.6 Criterios de operacion/Restricciones

a. Esnecesario que se realice la entrega de los accesos a las plataformas a operacién continua
y ciberseguridad, previo al inicio de las actividades de la gestién de la disponibilidad y
continuidad.

b. Los simulacros DRP se realizaran en horarios no laborales acordados con el MinTIC para

minimizar el impacto por la indisponibilidad de los ecosistemas.
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c. De acuerdo con el alcance establecido se realizardn los simulacros en horarios no laborales
para las plataformas incluidas en el presente anexo determinando la estrategia propuesta
para dar alcance a los 2 simulacros por solucién.

Los escenarios de desastre seran concertados previamente con el MinTIC.

Se debe realizar la coordinacidn y comunicacion a los grupos de interés (personal de MinTIC,
del operador, usuarios y entidades) en las actividades de estos simulacros antes, durante y
después de su ejecucion.

f. Se debe incluir al personal técnico del CSP soporte y administracién de nube.

g. La gestién abarca las plataformas actualmente en ambiente de produccién. Para aquellas
gue entren en produccién durante la vigencia del presente convenio, se definiran los
criterios de aceptacién segin el momento de su puesta en marcha y la entrega de la
documentacién correspondiente. Esta documentacion incluird el RFC, el informe de paso
a produccioén vy, si es necesario, el manual de usuario entregado por anexo 2 fabrica de
software.

3.2 Gestion de la Infraestructura Tecnoldgica

Este componente integra la administracion integral de los ambientes en AWS y Azure, el monitoreo
permanente, el mantenimiento preventivo y correctivo, y la gestidon estructurada de cambios y
configuraciones. Su propdsito es garantizar disponibilidad, rendimiento, escalabilidad y resiliencia
en todas las plataformas criticas. A través de practicas estandarizadas, trazabilidad y observabilidad
avanzada, se fortalece la estabilidad operativa y la capacidad del Estado para responder a la
demanda digital creciente.

3.2.1 Objetivo especifico

Administrar integralmente la infraestructura tecnoldgica del Ecosistema Publico Digital mediante
observabilidad avanzada, control estricto de cambios, mantenimiento preventivo/correctivo,
modernizacién arquitectdnica y gobernanza cloud, asegurando entornos estables, escalables,
seguros y alineados con buenas practicas (AWS Well-Architected, Azure Advisor, ISO/IEC 20000-1 e
ITIL v4).

La Gestion de la Infraestructura Tecnolégica tiene como objetivo garantizar la operacion continua,
eficiente, segura y verificable de todos los recursos tecnoldgicos que soportan el Ecosistema
Publico Digital, asegurando sus niveles de disponibilidad, rendimiento, escalabilidad y resiliencia.

Esta gestion comprende la administracidon integral de los ambientes de Desarrollo, QA,
Preproduccion, Produccién y Contingencia, implementados en las nubes publicas AWS y Azure,
asi como la supervision de todos los componentes asociados: servicios de red, servidores,
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almacenamiento, bases de datos, balanceadores de carga, DNS, certificados digitales,
mecanismos de respaldo y servicios administrados en ambos proveedores CLOUD.

Incluir obligatoriamente actividades de planeaciéon, monitoreo, mantenimiento preventivo y
correctivo, optimizacidn, actualizacién y soporte técnico especializado de toda la infraestructura
tecnoldgica, bajo un enfoque de:

e gobernanza operacional.

e observabilidad avanzada.

e gestion efectiva de cambios.

e cumplimiento verificable de estandares y controles.

La gestion deberd alinearse estrictamente con los estandares ISO/IEC 20000-1:2018, ISO/IEC
27001:2022, ITIL v4 , garantizando trazabilidad de todas las actividades ejecutadas y la
documentacion técnica correspondiente.

A través de esta gestidn se busca fortalecer la estabilidad operativa, optimizar el uso de recursos
en la nube, prevenir incidentes derivados de fallas de infraestructura y asegurar una plataforma
confiable y escalable que respalde el crecimiento, la seguridad y la sostenibilidad del Ecosistema
Digital del Estado colombiano durante la vigencia 2026.

3.2.2 Enfoque Técnico

La gestion se fundamenta en un modelo de administracién proactiva y automatizada, que integra
monitoreo continuo, respuesta oportuna ante incidentes, ejecucién de mantenimientos
planificados y analisis predictivo de la infraestructura.
Se enfoca en tres dimensiones:

a. Disponibilidad y Rendimiento: asegurar la estabilidad operativa de los servicios,
reduciendo tiempos de indisponibilidad y optimizando el desempefio de los
componentes tecnoldgicos.

b. Seguridad y Resiliencia: implementar mecanismos de proteccién, redundancia vy
respaldo que garanticen la integridad de la informacién y la continuidad del servicio.

c. Optimizacion y Escalabilidad: adoptar practicas de ingenieria de capacidad y
automatizacidn para ajustar los recursos de manera eficiente, segin la demanda vy las
proyecciones de crecimiento.

La entidad sera responsable de la administracidn técnica integral de la infraestructura, incluyendo
configuracién de entornos, soporte 7x24x365, ejecucidn de respaldos y restauraciones, atencion

CORPORACION NACIONAL DE GOBIERNO DIGITAL 19
Edificio Murillo Toro Cra. 8a entre calles 12 y 13 pisos 1 y 2, Bogota, Colombia.

Teléfono: 301 6537266 - E-mail: agencianacionaldigital@and.gov.co

Twitter: @ANDigital_Col; Facebook: Corporacién Agencia Nacional de Gobierno Digital

www.and.gov.co



mailto:agencianacionaldigital@and.gov.co
http://www.and.gov.co/

de incidentes de infraestructura, gestion de parches, control de cambios y documentacién
completa de todos los procesos operativos, garantizando trazabilidad, evidencias y cumplimiento
de los ANS establecidos por MinTIC.

La Gestion de la Infraestructura Tecnoldgica comprende la administracidn integral, el monitoreo
permanente, la observabilidad avanzada y el control estricto de cambios sobre todos los
componentes que conforman los ambientes tecnoldgicos del ecosistema publico digital, bajo
criterios obligatorios de estandarizacién, seguridad, trazabilidad, continuidad y resiliencia
operativa.

Incluir obligatoriamente la ejecucién de todos los procesos necesarios para asegurar que
cualquier despliegue, ajuste o modificacidn en los entornos de Desarrollo, QA, Preproduccién,
Produccidon y Contingencia se realice de manera controlada, documentada, auditable y alineada
con ITIL v4, garantizando la estabilidad, disponibilidad y continuidad de los servicios criticos del
Ecosistema Publico Digital.

Esta gestion implica la implementacion de procesos estructurados, verificables y soportados con
evidencia en las siguientes lineas de accion:

3.2.2.1 Ejecucion de Cada liberacidon debera contar con su respectiva documentacién
de version, control de cambios (RFC), plan de validacién
funcional, técnico y de seguridad y mecanismos de reversion
controlada (rollback) que aseguren la minima afectacion del
servicio.

La actividad contempla la planificacidn, ejecucién y verificacion
de actualizaciones de seguridad y parches criticos sobre los
sistemas operativos, middleware, bases de datos y componentes
de infraestructura asociados al ecosistema publico digital

procesos de despliegue
controlados y trazables

3.2.2.2 Gestion de parches y
actualizaciones criticas

Cada actualizacidon debera ejecutarse en ventanas planificadas,
previamente comunicadas y aprobadas por MinTIC, con pruebas
de validacién en ambientes de preproduccién antes de ser
aplicadas en produccién.

Adicionalmente, se documentara el estado de cumplimiento de
los parches aplicados, el nivel de riesgo mitigado y el impacto
técnico de cada actualizacion, manteniendo evidencia auditable
y registros trazables en el repositorio de cambios de
infraestructura.

De manera periddica, la gestion debera realizar evaluaciones
técnicas de alineacion con marcos de buenas practicas
internacionales en arquitectura, seguridad, rendimiento vy

3.2.2.3 Alineacioén con
marcos de referencia
internacionales
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sostenibilidad de la infraestructura cloud, diferenciando el
enfoque segun la plataforma:

Para la plataforma GOV.CO, se incluird obligatoriamente la
ejecucion de evaluaciones formales bajo el AWS Well-Architected
Framework, aplicando los pilares de:

e Excelencia Operacional — Ya ejecutado.
e Seguridad — Ya ejecutado

e Fiabilidad (Reliability)

e Optimizacién de Costos

e Eficiencia en Rendimient

alto, medio y bajo).

resiliencia exigidos por AWS.

Todos los hallazgos deberan clasificarse por severidad (critico,

Esta evaluacion garantiza la mejora continua de la arquitectura
cloud de GOV.CO y el cumplimiento de los estdndares de

3.2.2.4 Lineas
Modernizacion
Arquitectdnica
GOV.CO

de

para

Incluird obligatoriamente las siguientes acciones, derivadas del
analisis técnico de GOV.CO, su trafico, su criticidad y su
arquitectura actual.

a.  Adopcién de orquestacion de contenedores

GOV.CO deberd avanzar y se deberd implementar el uso de
servicios administrados de contenedores mediante:

o AWS Fargate (recomendado por AWS)

° ECS sobre Fargate

. EKS con integracién Fargate, si la arquitectura lo requier
Con un plan de migracién, pruebas y rollback totalmente
documentado.

b.  Migracion de RDS hacia Amazon Aurora

Todos los motores de base de datos de GOV.CO hospedados en
RDS deberan migrarse hacia:

° Amazon Aurora, priorizando

° Aurora Serverless v2 cuando sea compatible.
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Esto permitird elasticidad, menores tiempos de failover y
optimizacion de costos.

c. GOV.CO debera almacenar obligatoriamente todas sus
imagenes en Amazon ECR, garantizando:
. escaneo de vulnerabilidades (ECR Scan),

° versionamiento,
) politicas de ciclo de vida,
. eliminacion de repositorios locales o no administrados.

d. Actualizaciéon de la arquitectura integral de GOV.CO
(incluyendo ROBI y todo el flujo editorial)

Se debera actualizar la arquitectura de GOV.CO
La arquitectura actualizada se revisard bajo WA Framework y
serd validada por MinTIC

3.2.2.5 Requerimientos
Arquitectdnicos y
Operativos Obligatorios —
Carpeta Ciudadana Digital
(CCD) / ECOSISTEMA
PUBLICO DIGITAL. Base

Para la plataforma Carpeta Ciudadana Digital (CCD) componente
critico del Ecosistema Publico Digital , Se incluira
obligatoriamente un conjunto de actividades técnicas vy
arquitectdnicas orientadas a garantizar la resiliencia, la seguridad
y la modernizacién progresiva de la solucion.

Deberd ejecutar de manera obligatoria y certificable la revision
de CCD bajo el AWS Well-Architected Framework, cubriendo los
pilares de:

e Excelencia Operacional

e Seguridad

e Fiabilidad

e  Optimizacién de Costos

e Eficiencia en Rendimiento

Los hallazgos deberan clasificarse por severidad (critico, alto,
medio, bajo).

Todo hallazgo critico o alto debera contar con:

e plan de remediacion,
e evidencia de cierre,
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e fecha comprometida,
e yvalidacion del MinTIC.

Esta actividad sera recurrente, asegurando la mejora continua de
la arquitectura.

a. Puntaje y Cumplimiento de Seguridad (Trusted Advisor
+ Security Hub)

e l|a evaluacion del AWS Trusted Advisor (seguridad, fault
tolerance, performance, costos y practicas operativas),

e laactivacion y analisis continuo de AWS Security Hub,

e |a revisidn del puntaje de cumplimiento frente a AWS
Foundational Security Best Practices.

Los hallazgos deberdan mantenerse en estado Low o Not
Applicable, y cualquier hallazgo Medium, High o Critical debera
contar con plan de cierre.

Este proceso busca mantener la plataforma alineada a los
controles de seguridad AWS y las normas ISO/IEC 27001:2022.

c. Migracion Obligatoria de Instancias CentOS a Amazon
Linux

Deberd eliminarse completamente el uso de CentOS en
ambientes QA — PRE - PRO, dado su estado de obsolescencia y
falta de soporte.

Debera ejecutar la migracidn obligatoria hacia:

e Amazon Linux 2023 (AL2023) o
e Amazon Linux 2, segin compatibilidad del stack.

La migracion debera incluir:

e pruebas funcionales,

e validacion en QA,

e rollback plan,

e hardening del sistema operativo,

e evidencia de seguridad post-migracién.
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Esta actividad es prioritaria por riesgo operativo.
d. Separaciony Gobernanza de Cuentas AWS por Iniciativa

La operacion actual, donde multiples iniciativas conviven dentro
de una sola cuenta AWS, no cumple las buenas practicas de AWS
Organizations ni los lineamientos de seguridad para workloads
criticos del Estado.

Por ello, incluird obligatoriamente la separacion de cuentas,
garantizando:

e Una cuenta independiente para las iniciativas en amb
PRO.

e Politicas de seguridad basadas en SCP,

e Roles aislados,

e Separacién de responsabilidades,

e Contencién de impacto ante incidentes,

e Costos independientes por iniciativa.

e inventario de servicios y recursos existentes.

Esta accion es requisito mandatorio para elevar la resiliencia,
seguridad y gobernanza del Ecosistema Publico Digital .

e. Estandarizacion y Migracion de Dominios para los
ECOSISTEMA PUBLICO DIGITAL. BASE

Como parte del fortalecimiento de la gobernanza digital, la
identidad institucional y la seguridad del ECOSISTEMA PUBLICO
DIGITAL., se establece como obligacion la migracidn y alineacion
de los dominios oficiales utilizados por las iniciativas operadas
bajo el convenio. Actualmente, la plataforma Carpeta Ciudadana
Digital opera bajo el dominio:

https://carpetaciudadana.and.gov.co/

Sin embargo, dado que la Carpeta Ciudadana Digital es un servicio
del Estado colombiano, administrado y gobernado por MinTIC
dentro del ecosistema de los ECOSISTEMA PUBLICO DIGITAL., Por
lo anterior, se requiere la migracion de este dominio hacia un
nombre bajo la jerarquia GOV.CO, garantizando coherencia
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institucional, trazabilidad y alineacion con las politicas de
identidad digital del Estado

Este ajuste aplica igualmente para:

e Plataformas del ECOSISTEMA PUBLICO DIGITAL. Base
e Endpoints publicos y privados
e Subdominios técnicos asociados a la operacion

La migracion puede contener:

e Nuevo esquema de dominios GOV.CO, aprobado por
MinTIC.

e Plan de transicion con redirects temporales (301/302)
para evitar ruptura de servicios.

e Actualizacién de certificados digitales, DNS y WAF.

e Ajustes en configuraciones de nube, balanceadores y
gateways.

e Pruebas funcionales, técnicas y de seguridad previas a la
entrada en produccion.

e Documentaciéon completa de la nueva estructura de
dominios.

e Garantizar que todos los dominios finales estén bajo la
administracién de MinTIC, y no de terceros.

Este cambio fue tratado y acordado durante la vigencia actual, y
suincorporacién en el alcance del convenio con el equipo juridico
de MINTIC.

f. Compromiso Obligatorio de Re-Arquitectura de Carpeta
Ciudadana Digital

La re-arquitectura de la Carpeta Ciudadana Digital se orienta a
modernizar su disefio hacia una estructura modular, escalable y
cloud-native, integrada de forma nativa con los servicios base del
Ecosistema Publico Digital. Incluye la optimizacion del backend,
frontend y servicios de interoperabilidad, fortaleciendo
seguridad, rendimiento y observabilidad conforme a estandares
como ISO/IEC 27001:2022, Zero Trust y OWASP. Esta
actualizacion habilita mayor resiliencia, capacidad transaccional
y una experiencia unificada en Gov.co, App Mdévil y los demas
canales del Estado.
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La re-arquitectura de la Carpeta Ciudadana Digital se ve
directamente impactada por los proyectos del Anexo 2
orientados a la modernizacién del ecosistema 4.2.4 Arquitectura
de solucidn Carpeta ciudadana Digital del componenete 4.2.
Modernizacién, evolucion y consolidacidn
3.2.2.6 Requerimientos
Ar uitegténicos Para las plataformas PLC, SIGMI, Mi Colombia Digital (MCD) y el
q . . . 4 Asistente Inteligente de los ECOSISTEMA PUBLICO DIGITAL., se
Operativos Obligatorios — | . s . . .
incluird obligatoriamente un conjunto de revisiones, controles y
PLC, SIGMI, MCD vy : . . o .
. . mejoras técnicas que garanticen la resiliencia, seguridad vy
Asistente Inteligente L . . . . Y ..
eficiencia del ecosistema, alineado con las mejores practicas de
(Azure) )
Microsoft Azure.
a. Revisidn técnica obligatoria mediante Azure Advisor
Se deberd ejecutar revisiones formales y recurrentes en Azure
Advisor, cubriendo los cuatro dominios obligatorios:
e Seguridad (Security)
e Fiabilidad (Reliability)
e Rendimiento (Performance)
e Optimizacidn de Costos (Cost)
Cada recomendacidon debera clasificarse por severidad y
criticidad.
Toda recomendacidn de tipo High deberd incluir
obligatoriamente:
e plan de implementacion,
e evidencia técnica del cierre,
e andlisis de impacto,
e validacién por MinTIC.
b. Evaluacion y cumplimiento obligatorio de Microsoft
Defender for Cloud / Azure Security Benchmark
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Se Deberd utilizar el framework desplegado en la suscripcion
AZURE:

e  Microsoft Defender for Cloud,
e Azure Security Benchmark (v3),
e Secure Score del tenant y de cada suscripcion.

Las plataformas deberan mantener un Secure Score
minimo del 85 %, salvo excepciones justificadas vy
aprobadas por MinTIC.

c. Aprobacion Obligatoria de Mejoras y Actualizaciones

Cualquier mejora técnica, actualizacion de plataforma, feature de
fabrica, nueva funcionalidad, cambio recomendado por el
proveedor cloud (AWS/Azure), ajuste automatico, optimizacion
sugerida o modificacién arquitectdnica que pueda impactar la
operacion, seguridad, rendimiento, costos o continuidad del
ecosistema del Ecosistema Publico Digital deberd ser revisada,
evaluada y aprobada por el MinTIC antes de su implementacién.

3.2.2.7 Aplicabilidad y
alcance temporal

Estas actividades aplican a todas las plataformas que alcanzaron
el entorno de Produccidn (PRO) durante el afio 2025, las cuales
deberan mantenerse dentro del alcance operativo del convenio
interadministrativo 2026.

La ejecucién de las acciones deberd garantizar la madurez y
estabilidad técnica de los ambientes, la mitigacion de riesgos de
seguridad, y la implementacidn de practicas de mejora continua
en la operacion de infraestructura cloud.

Cada proceso de despliegue, actualizacién o revisién deberd
generar evidencias documentadas que soporten el cumplimiento
contractual y los criterios de trazabilidad definidos por MinTIC.

3.2.2.8 Levantamiento y

documentacion de
procedimientos de
instalacion y

configuracién instalaciéon
y configuracién

Consiste en la elaboracién y actualizacion continua de
la documentacién técnica de instalacion, configuracién vy
despliegue de los componentes tecnolégicos que integran los
entornos de los Ecosistema Publico Digital..
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Esta documentacién debera incluir los pasos de implementacion,
dependencias, validaciones, pardmetros  técnicos, y
procedimientos de reversion (rollback).

Su objetivo es estandarizar los procesos de despliegue, facilitar la
replicabilidad y reducir errores durante la ejecucién de cambios
o actualizaciones.

3.2.2.9 Registro, validacion y

documentacion de
cambios en
infraestructura (controles
de cambio

Incluye la identificacién, evaluacidn y aprobacién de todos los
cambios que impacten la infraestructura, aplicaciones o servicios
del ecosistema.

3.2.2.10 Centralizacion y
administracién de
solicitudes de cambio
en un repositorio de
RFCs

Esta actividad contempla la creaciéon y administracion de
un repositorio centralizado de Requerimientos de Cambio (RFCs),
gue permita registrar, clasificar y dar seguimiento a todas las
solicitudes de modificacion.

El repositorio servira como fuente Unica de informacién sobre el
estado, tipo y evolucién de los cambios, asegurando consistencia
y transparencia en la gestion.

Cada RFC debera contener los datos de identificacién,
justificacion técnica, evaluacién de impacto, validaciones previas,

plan de pruebas y registro de aprobacion.

La administracién de este repositorio garantiza

3.2.3 Subproyectos

3.2.3.1 Servicios  de
infraestructura en nube

Gestionar la infraestructura de Tl y servicios de nube publica en
administracién directa, requerida para asegurar la correcta
operaciéon, monitoreo, disponibilidad y seguridad de las
plataformas tecnolégicas que componen el ecosistema del
Ecosistema Publico Digital .
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3.2.3.2 Servicios  de

Gestionar los servicios de certificacion digital tales como,
certificados digitales de persona juridica, estampa cronolégica de
tiempo - TSA y OCSP, requeridos para facilitar la integracién de
las entidades publicas priorizadas con la plataforma de
interoperabilidad del Estado.

confianza

3.2.3.3 Servicio de
administracion de
infraestructura

tecnoldgica

Prestar el servicio de administracion 7x24 de la infraestructura
tecnolégica de los ambientes de pruebas, preproduccion
produccidn y contingencia de los ecosistemas del Ecosistema
Publico Digital .

backup y restore

3'2'3'4, i S?,W'C'O de Administracion técnica de las aplicaciones y bases de datos de los
administracion de . ., L.
licaci b 4 ambientes de pruebas, preproduccion y produccién de los
aplicaciones 'y bases @€ | pcosiSTEMA PUBLICO DIGITAL. en modalidad 7x24.
datos
Revisidn, configuracion y verificacién de las politicas de Backup.
3.2.3.5 Servicio de | Definicién y ejecucion de una prueba de restauracion sin

afectacion de los ambientes y realizar una prueba completa de
restauracion previa definicidon de alcance con MinTIC.

3.2.3.6 Servicio de
monitoreo

Monitorear 7x24 la infraestructura de servidores, canales de
comunicacion, aplicaciones y bases de datos del ambiente de
produccién del ecosistema de los ECOSISTEMA PUBLICO DIGITAL.
Este monitoreo incluye actividades de gestion de eventos, gestion
de incidentes y gestion de problemas, los cuales seran
informados, tratados y solucionados.

3.2.3.7 Levantamiento
y documentacién de
procedimientos de
instalacion y
configuracion.

Generar guias claras y estandarizadas de instalacion vy
configuracion de componentes tecnoldgicos para asegurar
uniformidad y trazabilidad

3.2.3.8 Registro,
validacion y
documentacion de
cambios en
infraestructura

(controles de cambio).

Documentar y validar cada modificacién aplicada en las
plataformas, asegurando control histérico y cumplimiento de
lineamientos técnicos.

3.2.3.9 Centralizacion
y administracién  de
solicitudes de cambio en
un repositorio de RFCs.

Consolidar todas las solicitudes de cambio en un repositorio
Unico, garantizando trazabilidad, control y consulta eficiente.
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3.2.3.10 Servicio
configuraciones

de

Instalar, configurar y puesta en funcionamiento de Ia
infraestructura tecnoldgica, aplicaciones y bases de datos que se
requieran para el fortalecimiento de las plataformas del
ECOSISTEMA PUBLICO DIGITAL.

3.2.3.11 Herramientas
de software

Comprende la identificacién, adquisicion, administraciéon y
control del ciclo de vida de las herramientas de software
necesarias para la operacion, seguridad, monitoreo y continuidad
del Ecosistema Publico Digital, asegurando su disponibilidad y
correcta integracion. Incluye la gestidon contractual y técnica de
proveedores, verificacidon de cumplimiento de ANS, validacion de
capacidades, soporte licenciamiento y evaluacion de desempefio.
A través de estas herramientas y su administracion se habilita la
operacion eficiente, segura, trazable y alineada a estandares para
todos los servicios del ecosistema.

3.2.4 Actividades o servicio requerido

aplicaciones

Administracion de | Gestidn 7x24 de servidores, contenedores, redes, balanceadores y
infraestructura ambientes
Administracién de

Gestion de despliegues, optimizaciones y parches

Administracion de bases de
datos

Ajustes, indexaciones, respaldos, auditoria

Backup y restauracién

Validacién y pruebas de restauracién

Monitoreo 7x24

Seguimiento continuo de componentes digitales ECOSISTEMA
PUBLICO DIGITAL.

Gestion de certificados

Administracion y actualizacién de certificados y estampas de tiempo

Arquitectura actualizada

Actualizacion de arquitectura por plataforma

Control de cambios

Gestion integral de cambios, impacto y autorizacidn

Gestion del aseguramiento

Criterios de aceptacion, evidencias, control de calidad

Control de versiones

Validacidn técnica de liberaciones

3.2.5 Entregables

Los productos derivados de la Gestion de la Infraestructura Tecnoldgica consolidan la evidencia
documental y técnica del mantenimiento, monitoreo, control y optimizacién de los entornos que
soportan el Ecosistema publico digital. Estos entregables reflejan la aplicacién de practicas
estandarizadas de administracién, seguridad y trazabilidad, garantizando que todos los
componentes tecnoldgicos operen bajo condiciones éptimas de desempeiio y confiabilidad.
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Cada producto desde la documentacién de la arquitectura actualizada, los reportes de uso de
certificados y reuniones técnicas, hasta los informes mensuales de monitoreo 7x24x365 e incidentes
contribuye a mantener la integridad y disponibilidad de los servicios, permitiendo una gestién
basada en evidencia, auditable y alineada con los lineamientos técnicos del MinTIC y los estdndares
internacionales de buenas practicas en operacion de infraestructura durante la vigencia 2026.

Producto 1. Arquitectura de
Infraestructura Actualizada

Este producto consiste en la documentacién técnica oficial y
consolidada de la arquitectura de infraestructura que soporta los
entornos de las plataformas GOV.CO, ECOSISTEMA PUBLICO
DIGITAL. Base, Digitalizacion de Tramites, Mi Colombia Digital
(MCD), Asistente Inteligente, Modelo Analitico, SIGMI y el Portal
de Lenguaje Comun (PLC).

La documentacién debera incluir obligatoriamente la descripcion
detallada y actualizada de:

e servidores y servicios consumidos en la nube,

e topologias de red y componentes perimetrales,

e balanceadores, WAF y mecanismos de distribucién de
carga,

e bases de datos, motores, réplicas y esquemas de
resiliencia,

e componentes de seguridad (IAM/Entra, roles, claves,
secretos, certificados),

e almacenamiento, colas, mensajeria y servicios
administrados,

e mecanismos de respaldo, replicacion y planes de
recuperacion,

Cada informe debera presentar una vision trazable, auditable y
validada del estado arquitecténico real de cada plataforma.

Producto 2. Reporte de uso
de certificados y estampas
de tiempo

El producto comprende la elaboracién mensual de un reporte
técnico que consolide el consumo, disponibilidad vy
comportamiento operativo de los certificados digitales
(autenticacion y firma) y de las estampas cronoldgicas asociadas
a la plataforma de interoperabilidad del Ecosistema Publico
Digital. El alcance incluye el seguimiento detallado por tipo de
certificado y estampa, analisis de tendencias de uso, alertas de
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agotamiento, identificacién de variaciones significativas en la
demanda y proyeccién de necesidades futuras segin el
comportamiento transaccional de las entidades vinculadas. El
reporte debera incluir observaciones técnicas, riesgos asociados,
recomendaciones de ajuste operativo y evidencia generada
desde las plataformas de monitoreo, permitiendo a MinTIC y al
operador tomar decisiones oportunas para asegurar la
continuidad del servicio y la disponibilidad de estos insumos
criticos.

El reporte debe incluir el inventario de certificados activos y
proximos a vencer, los dominios y servicios asociados, las fechas
de renovacién, los mecanismos de validacion y la evidencia de las
actualizaciones ejecutadas.

Su propdsito es garantizar la continuidad de la confianza digital,
evitando interrupciones de servicio por vencimiento de
certificados y asegurando el cumplimiento de los lineamientos de
seguridad y disponibilidad establecidos por el MinTIC.

reuniones de
técnico y
procedimiento

Producto 3. Reporte de

soporte

guias

de

Documento que consolida latrazabilidad de las reuniones
técnicas, decisiones operativas y acuerdos de soporte sostenidos
entre los equipos del aliado, MinTIC y las areas técnicas del
ecosistema.

Incluye los temas tratados, las acciones definidas, los
compromisos adquiridos, las recomendaciones técnicas y el
seguimiento de los puntos criticos.

Adicionalmente, incorpora lasguias de procedimiento
técnico actualizadas, derivadas de las sesiones de soporte, que
establecen la forma estandarizada de realizar actividades
recurrentes (configuraciones, despliegues, mantenimiento y
monitoreo).

El objetivo es fortalecer la documentacion operativa, la
transferencia de conocimiento y la trazabilidad de las decisiones
técnicas, garantizando la mejora continua y la alineacién entre los
equipos operativos y de supervision.
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Producto 4 Informe mensual
de administracion y
monitoreo de
infraestructura e incidentes

Producto que consolida el resultado de la gestion integral de la
infraestructura tecnolégica, aplicaciones, bases de datos y
componentes asociados al Ecosistema Publico Digital, agrupado
en seis informes correspondientes a las plataformas GOV.CO,
ECOSISTEMA PUBLICO DIGITAL.-Base, Digitalizacidon de Tramites,
MCD, Modelo analitico, Asistente Inteligente, SIGMI y PLC.

Cada informe debe incluir métricas de disponibilidad, uso de
recursos, rendimiento, cumplimiento de mantenimientos,
incidentes registrados, acciones correctivas, cambios aplicados y
recomendaciones técnicas de optimizacion.

Asimismo, debera integrar los resultados de las actividades de
monitoreo, respaldos, restauraciones, y actualizaciones
realizadas durante el periodo, junto con los indicadores de
cumplimiento de los Acuerdos de Nivel de Servicio (ANS).

El objetivo de este producto esgarantizar la visibilidad vy
trazabilidad de la operacion técnica, facilitando el seguimiento
del desempefio de la infraestructura, la validacién de la
estabilidad de los servicios y la identificacion temprana de riesgos
gue puedan afectar la continuidad del ecosistema digital.

Producto 1. Informe de
gestién de configuracién

Documento técnico que recopila los procedimientos de
instalacion, configuracion y despliegue de componentes
tecnoldgicos aplicados en los entornos de las plataformas
Ecosistema Publico Digital.

Su objetivo es asegurar la estandarizacion de las configuraciones
y garantizar la trazabilidad y reproducibilidad de los cambios
ejecutados.

Producto 2. Informe mensual
de controles de cambio
realizados

Reporte consolidado que documenta los cambios aplicados a la
infraestructura y servicios durante el mes, agrupado por
plataforma (GOV.CO, Ecosistema Publico Digital.-Base,
Digitalizacién de Tramites, MCD, asistente inteligente, modelo
analitico, SIGMI y PLC).

Debe incluir el detalle de los RFC aprobadas, los cambios
ejecutados, las validaciones previas, los resultados de
aseguramiento y las acciones correctivas o preventivas derivadas.

Producto 3. Centralizacion y
administracién de solicitudes

Repositorio centralizado que almacena losformatos de
requerimientos de cambio (RFC), con toda la informacion del
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de cambio en un repositorio | proceso: descripcion, impacto, validacion, plan de pruebas,
de RFCs. aprobacion, ejecucion y cierre.

Garantiza la trazabilidad completa del ciclo de vida de cada
cambio y sirve como evidencia auditable ante revisiones técnicas
o de cumplimiento.

Arquitectura de infraestructura actualizada:
Documentacion en seis informes
correspondientes a GOV.CO, ECOSISTEMA
PUBLICO DIGITAL.-Base, Digitalizacién de
Tramites, MCD, SIGMI y PLC.

Unica vez

Reporte de uso de certificados y estampas
de tiempo.

Mensual

11

Informe de servicios de infraestructura y
arquitectura en nube

Mensual

11

Informe de configuracién e implementacion
de SCD

Unica vez

Informe de Validacion y pruebas de
restauracion

Unica vez

Informe mensual de administracion de
infraestructura e incidentes: Gestion de
tecnologia, aplicaciones y bases de datos,
agrupado en seis informes (GOV.CO,
ECOSISTEMA PUBLICO DIGITAL.-Base,
Digitalizacién de Tramites, MCD, SIGMI vy
PLC).

Mensual

66

18

18

12

18

Informe mensual de monitoreo de
infraestructura e incidentes Gestion de
tecnologia, aplicaciones y bases de datos,
agrupado en seis informes (GOV.CO,
ECOSISTEMA  PUBLICO DIGITAL.-Base
Digitalizacién de Tramites, MCD, SIGMI vy
PLC).

Mensual

66

18

18

12

18

Informe de gestion de configuracién:
Procedimientos de instalacion y
configuracién de componentes
tecnoldgicos.

Trimestral
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Informe mensual de controles de cambio
realizados: Documentacién de
modificaciones en la infraestructura

de RFCs.

(GOV.CO, Ecosistema Publico Digital.-Base, Mensual 11 3
Digitalizacién de Tramites, MCD, SIGMI vy

PLC).

Informe de centralizacidon y administraciéon

de solicitudes de cambio en un repositorio | Mensual 11 3

Resumen

E18.
E19.
E20.
E21.
E22.
E23.
E24.
E25.
E26.
E27.
E28.
E29.
E30.
E31.
E32.
E33.
E34.
E35.
E36.
E37.
E38.
E39.
E40.
E41.
E42.
E43.
E44.
E45.
E46.

Arquitectura de infraestructura actualizada ECOSISTEMA PUBLICO DIGITAL.-BASE
Arquitectura de infraestructura actualizada GOV.CO

Arquitectura de infraestructura actualizada MCD

Arquitectura de infraestructura actualizada SIGMI Y PLC

Arquitectura de infraestructura actualizada DIGITALIZACION DE TRAMITES

Arquitectura de infraestructura actualizada ANALITICA

Reporte de uso de certificados y estampas de tiempo mes 1

Reporte de uso de certificados y estampas de tiempo mes 2

Reporte de uso de certificados y estampas de tiempo mes 3

Reporte de uso de certificados y estampas de tiempo mes 4

Reporte de uso de certificados y estampas de tiempo mes 5

Reporte de uso de certificados y estampas de tiempo mes 6

Reporte de uso de certificados y estampas de tiempo mes 7

Reporte de uso de certificados y estampas de tiempo mes 8

Reporte de uso de certificados y estampas de tiempo mes 9

Reporte de uso de certificados y estampas de tiempo mes 10

Reporte de uso de certificados y estampas de tiempo mes 11

Informe mensual de administracion de infraestructura e incidente mes 1 por iniciativa(6)
Informe mensual de administracion de infraestructura e incidente mes 2 por iniciativa(6)
Informe mensual de administracion de infraestructura e incidente mes 3 por iniciativa(6)
Informe mensual de administracion de infraestructura e incidente mes 4 por iniciativa(6)
Informe mensual de administracion de infraestructura e incidente mes 5 por iniciativa(6)
Informe mensual de administracion de infraestructura e incidente mes 6 por iniciativa(6)
Informe mensual de administracion de infraestructura e incidente mes 7 por iniciativa(6)
Informe mensual de administracion de infraestructura e incidente mes 8 por iniciativa(6)
Informe mensual de administracion de infraestructura e incidente mes 9 por iniciativa(6)
Informe mensual de administracion de infraestructura e incidente mes 10 por iniciativa(6)
Informe mensual de administracion de infraestructura e incidente mes 11 por iniciativa(6)
Informe mensual de monitoreo de infraestructura e incidente mes 1 por iniciativa(6)
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E57. Informe de Validacién y pruebas de restauracion

E58 Informe de configuracion e implementacién de SCD

E59 Informe de servicios de infraestructura y arquitectura en
E60 Informe de servicios de infraestructura y arquitectura en
E61 Informe de servicios de infraestructura y arquitectura en
E62 Informe de servicios de infraestructura y arquitectura en
E63 Informe de servicios de infraestructura y arquitectura en
E64 Informe de servicios de infraestructura y arquitectura en
E65 Informe de servicios de infraestructura y arquitectura en
E66 Informe de servicios de infraestructura y arquitectura en
E67 Informe de servicios de infraestructura y arquitectura en
E68 Informe de servicios de infraestructura y arquitectura en
E69 Informe de servicios de infraestructura y arquitectura en
E133 Informe de gestidn de configuracidn trimestre 1

E134 Informe de gestidn de configuracidn trimestre 2

E135 Informe de gestidn de configuracidn trimestre 3

RFCs. Mes 1

RFCs. Mes 2

E47. Informe mensual de monitoreo de infraestructura e incidente mes 2 por iniciativa(6)
E48. Informe mensual de monitoreo de infraestructura e incidente mes 3 por iniciativa(6)
E49. Informe mensual de monitoreo de infraestructura e incidente mes 4 por iniciativa(6)
E50. Informe mensual de monitoreo de infraestructura e incidente mes 5 por iniciativa(6)
E51. Informe mensual de monitoreo de infraestructura e incidente mes 6 por iniciativa(6)
E52. Informe mensual de monitoreo de infraestructura e incidente mes 7 por iniciativa(6)
E53. Informe mensual de monitoreo de infraestructura e incidente mes 8 por iniciativa(6)
E54. Informe mensual de monitoreo de infraestructura e incidente mes 9 por iniciativa(6)
E55. Informe mensual de monitoreo de infraestructura e incidente mes 10 por iniciativa(6)
E56. Informe mensual de monitoreo de infraestructura e incidente mes 11 por iniciativa(6)

nube mes 1
nube mes 2
nube mes 3
nube mes 4
nube mes 5
nube mes 6
nube mes 7
nube mes 8
nube mes 9
nube mes 10
nube mes 11

E136. Informe mensual de controles de cambio realizados mes 1
E137. Informe mensual de controles de cambio realizados mes 2
E138. Informe mensual de controles de cambio realizados mes 3
E139. Informe mensual de controles de cambio realizados mes 4
E140. Informe mensual de controles de cambio realizados mes 5
E141. Informe mensual de controles de cambio realizados mes 6
E142. Informe mensual de controles de cambio realizados mes 7
E143. Informe mensual de controles de cambio realizados mes 8
E144. Informe mensual de controles de cambio realizados mes 9
E145. Informe mensual de controles de cambio realizados mes 10
E146. Informe mensual de controles de cambio realizados mes 11
E147. Informe de centralizacién y administracion de solicitudes de cambio en un repositorio de

E148. Informe de centralizacién y administracién de solicitudes de cambio en un repositorio de
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E149.
RFCs.
E150.
RFCs.
E151.
RFCs.
E152.
RFCs.
E153.
RFCs.
E154.
RFCs.
E155.
RFCs.
E156.
RFCs.
E157.
RFCs.

Informe de centralizacién y administracion de solicitudes de cambio en
Mes 3

Informe de centralizacién y administracion de solicitudes de cambio en
Mes 4

Informe de centralizacién y administracion de solicitudes de cambio en
Mes 5

Informe de centralizacién y administracion de solicitudes de cambio en
Mes 6

Informe de centralizacién y administracion de solicitudes de cambio en
Mes 7

Informe de centralizacién y administracion de solicitudes de cambio en
Mes 8

Informe de centralizacién y administracion de solicitudes de cambio en
Mes 9

Informe de centralizacién y administracion de solicitudes de cambio en
Mes 10

Informe de centralizacién y administracion de solicitudes de cambio en
Mes 11

un

un

un

un

un

un

un

un

un

repositorio de
repositorio de
repositorio de
repositorio de
repositorio de
repositorio de
repositorio de
repositorio de

repositorio de

3.2.1

Herramientas de software necesarias para el Ecosistema Publico Digital.

Comprende la identificacién, adquisicion, administracion y control del ciclo de vida de las
herramientas de software necesarias para la operacion, seguridad, monitoreo y continuidad del
Ecosistema Publico Digital, asegurando su disponibilidad y correcta integracion. Incluye la gestion
contractual y técnica de proveedores, verificacion de cumplimiento de ANS, validacién de
capacidades, soporte licenciamiento y evaluacién de desempefio. A través de estas herramientas y
su administracion se habilita la operacidn eficiente, segura, trazable y alineada a estandares para
todos los servicios del ecosistema.

1 (13Dominios -
Ejecucidn pruebas de seguridad ETHICAL HACKING (13 or.nmlos >6 Pruebas Anual
activos )
X .
Identity Server Safe 1 icenclamie Anual
nto
. : . . Licenciami
MailJetPremium 500,000 emails/month included 1 ento Anual
Seguimiento de Certificacion de la ISO 27000:2022 1 Auditoria Anual
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WAF Radcore para MCD (Cloud WAF - Radware
Alteon Secure Pro - Global Elastic License 1 Licenciamie Anual
Throughput Total de 1,5 Gbps (750 Mbps x 2 — nto
solucion en HA)
Certificado SSI wildcard 1 Certificado | Anual
Certificado SAN-EV 9 Certificado | Anual
Estampas de tiempo (Estampas cronoldgicas de
. . E

acuerdo con el estandar RFC 3161) >-000.000 stampas Anual
Duplas de certificado para autenticacién (duplas de
certificados vigentes por un aio, Certificados

. S L, Duplas de
digitales de persona juridica para autenticacion en la 300 certificado Anual
plataforma X- Road con el estandar X509 V3. Incluye
el servicio de OCSP)
Duplas de certificado para Firma(300 Certificados

. - ) Duplas de
digitales de persona juridica para firma en la 300 certificado Anual
plataforma X-Road con el standar X509 V3)
Servicios de infraestructura - en uso de la
. . . . 1 Nube Anual
infraestructura para el ecosistema publico digital.

3.2.2 Criterios de operacién/Restricciones

Es necesario que se realice la entrega de los accesos a las plataformas a operacién
continua y ciberseguridad, previo al inicio de las actividades de la gestién.
Disponibilidad continua 7x24x365de los ambientes de desarrollo, pruebas,
preproduccion, produccion y contingencia, asegurando la estabilidad operativa
mediante monitoreo permanente, mantenimiento preventivo/correctivo y atencion
oportuna de incidentes.

Administraciéon integral de servicios cloud en AWS vy Azure, incluyendo
aprovisionamiento, escalabilidad automatica, configuracion segura, gestion de
recursos, optimizacion de costos y cumplimiento de buenas practicas arquitectdnicas
(AWS Well-Architected / Azure Advisor).

Control de cambios estructurado y auditable, mediante RFC, planes de despliegue,
pruebas previas y mecanismos de rollback, garantizando la integridad técnica y
minimizando riesgos de afectacion al ecosistema.

Administracidn especializada de aplicaciones y bases de datos, incluyendo despliegues,
configuraciones, parches, optimizacion de consultas, auditoria de logs, y seguimiento a
practicas de seguridad y rendimiento.
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f. Gestidn de respaldos y restauracién, con ejecucidn peridédica de copias de seguridad,
verificacion de integridad, pruebas de restauracién documentadas y cumplimiento de
politicas de retencidn definidas.

g. Documentacion técnica actualizada y trazable, incluyendo arquitectura, manuales,
guias operativas, bitacoras de incidentes, inventarios de servicios y reportes de
administracién para asegurar continuidad y audibilidad.

Coordinacion permanente con el MiInTIC y el CSP, asegurando que las acciones técnicas,
actualizaciones, escalamientos y eventos criticos se gestionen bajo estdndares de seguridad,
disponibilidad y cumplimiento normativo.

h. La gestidn involucra la Infraestructura de Tl, se refiere a todos los componentes fisicos
y virtuales que son necesarios para operar y gestionar los entornos de Tl y los servicios
de TI del ecosistema publico digital . Esto incluye hardware, software, redes y otros
elementos que sustentan las operaciones de Tl. por lo tanto dicho alcance no contempla
evolutivos o desarrollos sobre las aplicaciones existentes.

i. Los certificados y estampas serdn aprovisionados con base en la evolucidén en el uso del
Ecosistema Publico Digital y el comportamiento de la capacidad dispuesta para la
operacion.

j.  La gestidén abarca las plataformas actualmente en produccién. Para aquellas que
entren en produccidn durante la vigencia del presente convenio, se definiran los
criterios de aceptacion segln el momento de su puesta en marcha y la entrega de la
documentacion correspondiente. Esta documentacion incluira el RFC, el informe de
paso a produccién vy, si es necesario, el manual de usuario.

k. Es necesario que se realice la entrega de los accesos a las plataformas a operacién
continua y ciberseguridad, previo al inicio de las actividades de la gestion de los
servicios de soporte.

.  Todo cambio a realizarse en los CMS debe contar con la aprobaciéon de MinTIC de
acuerdo al procedimiento que este defina.

m. La gestion abarca las plataformas actualmente en produccion. Para aquellas que
entren en produccidon durante la vigencia del presente convenio, se definirdan los
criterios de aceptacion segln el momento de su puesta en marcha y la entrega de la
documentacidn correspondiente. Esta documentacion incluira el RFC, el informe de
paso a produccién vy, si es necesario, el manual de usuario.

3.3 Gestion de Soporte del Ecosistema Publico Digital

Garantizar la atencién oportuna, eficiente y especializada de los requerimientos e incidentes
asociados al ecosistema publico digital, asegurando la continuidad funcional del Ecosistema Publico
Digital. Este componente articula la operacidn de la mesa de servicio, el soporte técnico y funcional
en diferentes niveles, y el acompafiamiento a entidades en procesos de vinculacién e integracion.
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Su propdsito es mantener la disponibilidad y calidad del servicio mediante diagndsticos precisos,
resolucion efectiva de casos y trazabilidad completa de la atencién. Con un enfoque basado en ITIL
v4, |la gestidn de soporte fortalece la experiencia del usuario y la confiabilidad del ecosistema digital
del Estado.

3.3.1 Objetivo especifico

Establecer un modelo de soporte técnico especializado, trazable y orientado a la experiencia del
usuario y las entidades, mediante atencidon estructurada de incidentes y solicitudes, soporte
7x24x365, acompafiamiento a integraciones, asesoria técnica, gestion de certificaciones y
cumplimiento estricto de ANS operativos y funcionales, fortaleciendo la continuidad y calidad del
servicio publico digital.

La Gestion de Soporte garantizard que todos los usuarios, entidades y actores del Ecosistema
Publico Digital reciban el acompanamiento técnico necesario para resolver de manera oportuna
cualquier incidente, requerimiento, problema o necesidad asociada a los servicios. Esta gestion
incluird obligatoriamente el apoyo a procesos de integracidn, vinculacion, despliegue y operacion
continua de todas las plataformas del Ecosistema Publico Digital.

Debera realizar un soporte estructurado, trazable y alineado con los ANS definidos, incluyendo
como minimo las siguientes lineas de accién:

e Asistencia en procesos de vinculacion e integracion con las plataformas del
Ecosistema Publico Digital.

e Gestion a través de la mesa de ayuda para la atencion y resolucién de incidentes,
requerimientos y problemas, garantizando una respuesta oportuna y eficaz a las
necesidades de los usuarios y entidades del orden nacional y territorial.

Soporte en la implementacién y despliegue de servicios requeridos en los diferentes anexos.

3.3.2 Enfoque Técnico

La mesa de servicio brindard soporte bajo los siguientes niveles

3.3.2.1 Conformacion de atencién y modalidades:

de la mesa de
servicio

» Soporte técnico y funcional de 2.2 nivel:
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e Modalidad 7x24: Gestion de incidentes
criticos que generen indisponibilidad total o parcial
técnica y funcional de los servicios o fallos en el
Ecosistema Publico Digital.

e Modalidad 5x8: Gestion de incidentes no
criticos que no afecten la disponibilidad de los
servicios.

» Soporte técnico y funcional de 3.2 nivel:

e Modalidad 7x24: Atencidn de incidentes relacionados
con la infraestructura tecnoldgica.

e Modalidad 5x8: Gestiéon de incidentes a nivel de
desarrollo y aplicacién de correcciones en el
Ecosistema Publico Digital.

3.3.2.2 Gestidn de
Solicitudes:

La Gestién de Solicitudes garantizara la atencion estructurada,
oportuna y trazable de todas las peticiones relacionadas con la
operacién del Ecosistema Publico Digital Para ello, Se incluird
obligatoriamente las siguientes actividades:

e Administracién de solicitudes de servicio

e Atencién vy resolucion de solicitudes de vinculacién e
integracién

e Gestion de cambios en configuraciones técnicas de entidades
vinculadas

3.3.2.3 Soporte en la
gestién de
certificados digitales

Se incluird obligatoriamente el soporte técnico especializado para la
administracién y mantenimiento de los certificados digitales
requeridos por las entidades vinculadas al Ecosistema Publico Digital.
Este soporte comprendera:

> Asistencia a entidades vinculadas: Se deberd brindar
acompainamiento completo en:

e obtencidn de certificados digitales,
e renovacion y actualizacién de certificados préximos a expirar,
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e instalacidn, configuracién y validacion en los servicios que los
requieren,

e soporte en pruebas de interoperabilidad y consumo de
servicios,

e deteccion y resolucién de fallas derivadas de certificados
invalidos, expirados o mal configurados.

Toda actividad deberd quedar registrada con evidencia técnica y

trazabilidad.

» Comunicacion y Monitoreo del Servicio

Serd responsable de comunicar de forma proactiva, clara y oportuna
todos los eventos relevantes del servicio a las entidades vinculadas e
integradas al ecosistema. Para ello, incluird obligatoriamente las
siguientes acciones:

¢ Informes de rendimiento y estado del servicio

Se debera informar a las entidades:

el comportamiento del servicio,

métricas de disponibilidad y rendimiento,
degradaciones detectadas,

mantenimiento preventivo y correctivo programado.

e Notificacion de incidentes o afectaciones

Cuando exista un incidente, falla, degradacion,
afectacién parcial o total del servicio, Se debera:

notificar a todas las entidades impactadas,

indicar la causa preliminar,

detallar las acciones de mitigacion,

comunicar el estado de recuperacion,

informar el cierre y medidas para evitar la recurrencia.

e Monitoreo proactivo

Se debera contar con monitoreo y alertas automaticas
que permitan:
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e anticipar incidentes,

e identificar comportamientos andmalos, Lo anterior debe
ser revisado y comunicado con los apoyos técnicos de
MinTIC.

3.3.3 Subproyectos

la mesa de servicio

3.3.3.1 Conformacién de

Conformar una mesa de servicio técnico y funcional de
segundo y tercer nivel en modalidad 7x24 para incidentes
criticos y 5x8 para incidentes no criticos.

3.3.3.2 Gestidn de Registrar y clasificar, diagnostico, resolucién, escaldo, cierre y
Incidentes documentacidn de incidentes.

Gestionar solicitudes de servicio, brindar apoyo a la gestion de

3.3.3.3 Gestidon de la solicitud de los certificados digitales para las entidades

Solicitudes vinculadas al servicio de interoperabilidad y comunicacidén con

las entidades sobre el rendimiento de los servicios.

3.3.4 Actividades o servicio requerido

Mesa de servicio 7x24

Atencidn L2 y L3 para incidentes y solicitudes Ecosistema Publico
Digital.

Gestion de incidentes

Registro, analisis, escalamiento, cierre y RCA

Gestion de cambios

Validacién, programacion y puesta en produccién

Soporte a despliegues

Acompafiamiento técnico en pre y produccién

Informe mensual de soporte

Indicadores, tiempos de respuesta y efectividad
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3.3.5 Entregables

Los productos derivados de la Gestion de Soporte representan la evidencia documental y técnica de
las actividades ejecutadas para garantizar la atencién eficiente, trazable y oportuna de los
incidentes, solicitudes y requerimientos asociados a la operacion del Ecosistema Publico Digital..
Estos entregables consolidan la informacién generada en la mesa de servicio, la gestién de
incidentes y solicitudes, asi como el acompafamiento técnico a las entidades en sus procesos de
incorporacién y autogestion dentro de los servicios digitales. Cada producto como los informes
mensuales de soporte, los reportes de seguimiento, los registros de reuniones y las métricas
operativas refleja la aplicacidon de un modelo de servicio basado en resultados, control de calidad y
mejora continua, asegurando latransparencia, trazabilidad y sostenibilidad operativa del
Ecosistema Publico Digital durante la vigencia 2026.

Documento consolidado que presenta elresumen técnico vy
operativo de todas las actividades ejecutadas en la mesa de
servicios durante el mes, incluyendo el comportamiento de los
incidentes, solicitudes y niveles de servicio.

Debe contener:

e Meétricas de atencidn:volumen de casos, tiempos

Productol. Informe mensual promedio de respuesta y resolucién.
de la Gestion de los servicios e Gestion de incidentes: registros, clasificacion,
de soporte escalamiento, acciones correctivas y analisis de tendencias.

e Gestion de solicitudes: seguimiento de requerimientos,
cambios aplicados y cumplimiento de ANS.

Este informe permite evaluar la eficacia del soporte técnico y la
evolucidn del servicio, sirviendo como insumo para los reportes de
desempenfio contractual y las auditorias operativas.

Producto 2. Informe de
Gestion de solicitudes:
Seguimiento de solicitudes de
servicio, tiempos de atencion,
cambios en configuraciones,
solicitudes de

Este producto consiste en el documento oficial que consolida el
acompanamiento técnico y funcional brindado a las entidades
publicas durante su proceso de integracién, vinculacion o
incorporacion al Ecosistema Publico Digital. Base.
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vinculacién/integracion, y
otros requerimientos
especificos.

El informe debera incluir obligatoriamente todas las actividades,
evidencias, reuniones y resultados obtenidos para cada entidad
acompafada, garantizando trazabilidad completa, control del
proceso y alineacién con los lineamientos técnicos del MinTIC.

> Contenido minimo obligatorio
Plan de trabajo del asesoramiento
debera

Cada proceso de vinculacibn o integracion
documentarse con un plan de trabajo que incluya:

e cronograma detallado,

e objetivos especificos del acompafiamiento,

e responsables técnicos

e alcance del soporte (funcional, técnico, interoperabilidad,
pruebas, despliegue),

e dependencias identificadas,

e entregables esperados.

Toda modificacidn del plan debera registrarse con evidencia y
debe ser conocido y en acompafiamiento por el apoyo tecnico
de MinTIC.

Producto 3. Informe de

Gestion del cambio

El Informe de Gestiéon del Cambio documenta de manera
estructurada y trazable las acciones realizadas para planificar,
evaluar, aprobar, implementar y comunicar los cambios efectuados
sobre el ecosistema de los Servicios Ciudadanos Digitales (SCD),
garantizando que estos se ejecuten de forma controlada y alineada
con los objetivos del convenio.

Producto 4. Informe de
acompanamiento técnico en
ambientes Pre productivos y
productivos

El Informe de Acompaifamiento Técnico en Ambientes de
Preproduccién y Produccion consolida las actividades de soporte y
validacion realizadas durante los despliegues, pruebas y puesta en
operacién de las soluciones, garantizando la estabilidad,
disponibilidad y correcto funcionamiento de los servicios. Incluye el
seguimiento a incidencias, verificacion de configuraciones,
validacidon post-despliegue y acompafiamiento a los equipos
técnicos para asegurar la continuidad operativa y el cumplimiento
de los lineamientos definidos.
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Producto 5. Informe de
Gestion de incidentes:
Registro, clasificacion,
resolucion, escalamiento vy
cierre de incidentes, junto con
estadisticas clave y acciones
de mejora

El producto Informe de Gestidon de Incidentes debe contener el
registro y clasificacion de todos los incidentes atendidos,
incluyendo su diagndstico, acciones de resolucién y escalamiento.
Debe incorporar métricas e indicadores clave de desempefio
asociados a tiempos de respuesta y volumen de casos. Asimismo,
debe presentar andlisis de causa raiz de los incidentes relevantes y
tendencias operativas. Finalmente, permite identificar acciones de
mejora continua orientadas a prevenir recurrencias y optimizar la
calidad del servicio de soporte.

Informe mensual de la gestion integral de

con estadisticas clave y acciones de
mejora

Mensual 11 3 3 2 3
la mesa de soporte
Informe de Gestidn de incidentes:
Registro, clasificacion, resolucién,
escalamiento y cierre de incidentes, junto | Mensual 11

Informe de gestion del cambio

Mensual

11

Informe de acompanamiento técnico en
ambientes Pre productivos y productivos

Mensual

11

Informe de Gestién de solicitudes:
Seguimiento de solicitudes de servicio,
tiempos de atencidon, cambios en
configuraciones, solicitudes de
vinculacion/integracion, y otros

Mensual

11

requerimientos especificos.

Resumen

E70. Informe mensual de gestidn integral de la mesa de soporte mes 1
E71. Informe mensual de gestidn integral de la mesa de soporte mes 2
E72. Informe mensual de gestidn integral de la mesa de soporte mes 3
E73. Informe mensual de gestidn integral de la mesa de soporte mes 4
E74. Informe mensual de gestidn integral de la mesa de soporte mes 5
E75. Informe mensual de gestidn integral de la mesa de soporte mes 6
E76. Informe mensual de gestién integral de la mesa de soporte mes 7
E77. Informe mensual de gestidn integral de la mesa de soporte mes 8
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E78. Informe mensual de gestidn integral de la mesa de soporte mes 9

E79. Informe mensual de gestidn integral de la mesa de soporte mes 10

E80. Informe mensual de gestién integral de la mesa de soporte mes 11

E81. Informe de Gestidn de incidentes mes 1

E82. Informe de Gestidn de incidentes mes 2

E83. Informe de Gestidn de incidentes mes 3

E84. Informe de Gestidn de incidentes mes 4

E85. Informe de Gestidn de incidentes mes 5

E86. Informe de Gestidn de incidentes mes 6

E87. Informe de Gestidn de incidentes mes 7

E88. Informe de Gestidn de incidentes mes 8

E89. Informe de Gestidn de incidentes mes 9

E90. Informe de Gestidn de incidentes mes 10

E91. Informe de Gestidn de incidentes mes 11

E100 Informe de gestién del cambio mes 1

E101 Informe de gestidén del cambio mes 2

E102 Informe de gestidn del cambio mes 3

E103 Informe de gestidn del cambio mes 4

E104 Informe de gestién del cambio mes 5

E105 Informe de gestidén del cambio mes 6

E106 Informe de gestién del cambio mes 7

E107 Informe de gestidon del cambio mes 8

E108 Informe de gestidn del cambio mes 9

E109 Informe de gestidn del cambio mes 10

E110 Informe de gestidn del cambio mes 11

E111 Informe de acompafiamiento técnico en ambientes Pre productivos y productivos mes 1
E112 Informe de acompafiamiento técnico en ambientes Pre productivos y productivos mes 2
E113 Informe de acompafiamiento técnico en ambientes Pre productivos y productivos mes 3
E114 Informe de acompanamiento técnico en ambientes Pre productivos y productivos mes 4
E115 Informe de acompafiamiento técnico en ambientes Pre productivos y productivos mes 5
E116 Informe de acompafiamiento técnico en ambientes Pre productivos y productivos mes 6
E117 Informe de acompanamiento técnico en ambientes Pre productivos y productivos mes 7
E118 Informe de acompanamiento técnico en ambientes Pre productivos y productivos mes 8
E119 Informe de acompafiamiento técnico en ambientes Pre productivos y productivos mes 9
E120 Informe de acompafiamiento técnico en ambientes Pre productivos y productivos mes 10
E121 Informe de acompanamiento técnico en ambientes Pre productivos y productivos mes 11
E122 Informe de Gestidn de solicitudes mes 1

E123 Informe de Gestién de solicitudes mes 2

E124 Informe de Gestién de solicitudes mes 3

E125 Informe de Gestidn de solicitudes mes 4

E126 Informe de Gestién de solicitudes mes 5

E127 Informe de Gestidn de solicitudes mes 6
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E128 Informe de Gestidn de solicitudes mes 7
E129 Informe de Gestion de solicitudes mes 8
E130 Informe de Gestidn de solicitudes mes 9
E131 Informe de Gestidn de solicitudes mes 10
E132 Informe de Gestidn de solicitudes mes 11

3.3.6

a.

Criterios de operacion/Restricciones

Es necesario que se realice la entrega de los accesos a las plataformas a operacion continua
y ciberseguridad, previo al inicio de las actividades de la gestion de los servicios de soporte.
El servicio de soporte de primer nivel lo brinda el Centro de Contacto Ciudadano o el
proveedor que designe la Direccién de Gobierno Digital, y se debe asegurar que, en caso de
escalamiento de segundo nivel, se detalle la descripcién del requerimiento o incidente,
entregando la informacion suficiente que facilite el diagndstico y solucién del caso
reportado. Estos casos seran registrados en la plataforma para gestidn de incidentes que se
provee desde el operador, como una Unica herramienta de registro. El operador no se hara
responsable del cumplimiento de plazos de respuesta de casos no escalados correctamente.
El soporte técnico de tercer nivel de infraestructura y servicios de nube lo presta el CSP
contratado para cada entorno de las plataformas tecnolégicas.

El operador no es responsable de resolver los errores o fallos que puedan presentarse en la
infraestructura tecnoldgica o servicios de las entidades vinculadas o integradas al
ecosistema Publico digital.

La herramienta de gestién de solicitudes e incidentes utilizada es iTop o la herramienta de
la que disponga el Centro de Contacto Ciudadano de MinTIC.

La gestion abarca aquellas iniciativas que entren en produccién durante la vigencia del
presente convenio, se definirdn los criterios de aceptacién segin el momento de su puesta
en marcha y la entrega de la documentacién correspondiente. Esta documentacion incluira
el RFC, el informe de paso a produccidn y, si es necesario, el manual de usuario.

3.4 Gestion de la seguridad de la informacion y ciberseguridad del Ecosistema Publico

Digital

Garantiza la proteccién integral de los datos, activos tecnoldgicos y servicios que conforman el
ecosistema publico digital, mediante la implementacién de controles preventivos, detectivos y
correctivos alineados con estandares internacionales. Este componente articula la operacién del
SGSI, la gestion de vulnerabilidades y la respuesta oportuna ante incidentes. Su propdsito es
fortalecer la resiliencia, la integridaOd y la disponibilidad de las plataformas criticas del Estado,
asegurando un entorno digital confiable y seguro para entidades y ciudadanos.
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3.4.1 Objetivo especifico
Fortalecer la postura de seguridad del ecosistema mediante la operacion del SGSI, la aplicacion de
controles alineados con ISO/IEC 27001:2022, la ejecucidon de pruebas de seguridad (Ethical
Hacking,), la gestion integral de incidentes, vulnerabilidades y riesgos, y la adopcidn de arquitecturas
zero trust, consolidando un entorno digital resiliente frente a amenazas cibernética.

La Gestion de la Seguridad de la Informacion y Ciberseguridad tiene como alcance preservar de
manera integral la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la
informacion que se administra, procesa o transmite a través de las plataformas, sistemas,
servicios y componentes que conforman el ecosistema publico digital.

Este proceso es el eje central de proteccidn tecnoldgica del ecosistema, asegurando que todos
los datos, infraestructuras, interfaces de interoperabilidad, entornos en la nube (AWS y Azure) y
aplicaciones estén protegidos frente a amenazas internas, externas o derivadas de errores
operativos.

Su implementacién comprende la planificacidn, ejecucién, control y mejora continua de las
estrategias de seguridad aplicadas a cada componente del ecosistema, mediante la adopcién de
estandares internacionales (ISO/IEC 27001:2022, OWASP Top 10 y CIS Controls v8) y el
cumplimiento estricto de las politicas, guias y lineamientos técnicos definidos por el MinTIC.

Incluye la operacién del Sistema de Gestidon de Seguridad de la Informacién (SGSI) , que permiten
lavigilancia continua, deteccion temprana y respuesta inmediata ante incidentes o
vulnerabilidades.

El alcance de este componente cubre la implementacion de controles preventivos, detectivos y
correctivos, el fortalecimiento de la arquitectura de seguridad en entornos cloud hibridos (AWS
y Azure), la gestion del riesgo tecnoldgico, la ejecucidn de pruebas de seguridad (Ethical Hacking),
la gestidn de incidentes y la remediacién oportuna de vulnerabilidades.

Asimismo, se establecen procedimientos para la revision periédica de politicas, manuales y
procedimientos de seguridad, la actualizacidon de los activos de informacion, la validacién del
cumplimiento normativo y la coordinacién técnica con los proveedores estratégicos (Microsoft y
Amazon), garantizando una infraestructura segura, auditable y alineada con las mejores practicas
internacionales.

El proceso también incorpora un componente de gobernanza y cultura de seguridad, mediante la
ejecucion de programas de formacidn, sensibilizacion y concienciacién dirigidos a los equipos
técnicos, operativos y de gestidn, con el fin de promover el comportamiento seguro, la respuesta
proactiva y la reduccién de errores humanos como vector de riesgo.
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De manera complementaria, la gestion de seguridad y ciberseguridad contempla la evaluacién de
la madurez del SGSI, la auditoria periddica a proveedores criticos, la definicion de planes de
mejoramiento.

En conjunto, este proceso asegura que el ecosistema publico digital mantenga niveles 6ptimos
de proteccidn, disponibilidad y resiliencia, protegiendo la informacidn institucional y ciudadana
frente a ciberamenazas y fortalecer la confianza digital del Estado colombiano.

Su aplicacién transversal durante la vigencia 2026 permitird consolidar un
entorno tecnolégicamente mas seguro, normativamente conforme y operacionalmente
resiliente, que soporte la continuidad de los servicios digitales y la sostenibilidad de la
infraestructura critica nacional bajo principios de prevencién, deteccién temprana, respuesta
efectiva y mejora continua.

3.4.2 Enfoque técnico

Las actividades definidas dentro de la Gestién de la Seguridad de la Informacién vy
Ciberseguridad estan orientadas a implementar, mantener y fortalecer los mecanismos técnicos,
administrativos y operativos que fortalezcan la proteccidn integral de la informacidn, los activos
tecnoldgicos y los servicios digitales que conforman el ecosistema publico digital.

Cada actividad ha sido estructurada para cubrir las diferentes fases del ciclo de seguridad —
prevencion, deteccidn, respuesta y recuperacion—, asegurando el cumplimiento de los
estandares internacionales (ISO/IEC 27001:2022,) y los lineamientos técnicos del MinTIC.

Estas acciones comprenden desde la actualizacidon de politicas y manuales de seguridad, la
revision y clasificacién de activos de informacion, la evaluacion de riesgos, la gestion de
incidentes, la ejecucion de auditorias, hasta la aplicacién de pruebas avanzadas de ciberseguridad
como Ethical Hacking . De forma complementaria, incluyen actividades de formacion,
sensibilizacion y cultura de seguridad digital, dirigidas a fortalecer las capacidades del personal
técnico y operativo, promoviendo un entorno institucional resiliente y consciente frente a las
amenazas cibernéticas. Con ello, se busca una gestién continua, proactiva y trazable que asegure
la confidencialidad, integridad y disponibilidad en los servicios prestados por el ecosistema
publico digital durante la vigencia 2026.
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3.4.2.1 Bloque de
Gobernanza, Control y
Cumplimiento SGSI

Actualizacion de la Politica de Seguridad, Manual de Seguridad
y/o Procedimientos

Actualizar y mantener alineada la Politica de Seguridad de la
Informacidén, el Manual de Seguridady los procedimientos
asociados, conforme a los lineamientos del MiInTIC y los
estandares internacionales ISO/IEC 27001:2022.

Estos documentos deben reflejar las responsabilidades,
principios de gestion de riesgo, controles de acceso, gestion de
activos, uso aceptable, continuidad y auditoria del sistema,
manteniendo su vigencia y aplicabilidad en todas las
plataformas del ecosistema.

3.4.2.2 Revisién y
actualizacién de activos de
informacion

Inventariar, clasificar y actualizar los activos de informacion,
infraestructura y software asociados al Ecosistema Publico
Digital .

Esta actividad permite mantener la trazabilidad, definir
responsables, valorar los riesgos y asegurar que todos los
activos criticos estén protegidos mediante controles técnicos y
administrativos actualizados.

3.4.2.3 Evaluacién de riesgos

Ejecutar la identificacidn, analisis y tratamiento de riesgos de
seguridad de la informacidn, aplicando metodologia de gestidn
de riesgos del DAFP e I1SO 27005.

Los resultados deberdn consolidarse en la matriz de riesgos
institucional, con controles definidos, responsables y planes de
mitigacion.

3.4.2.4 Gestion de controles
de seguridad

Implementar, revisar y optimizar los controles de seguridad
fisica, logica y de red, fortaleciendo los componentes del
ecosistema.

Se deberdn documentar los mecanismos de hardening,
autenticacion, cifrado, control de acceso y monitoreo, con
evidencia verificable de su funcionamiento.

3.4.2.5 Pruebas de ingenieria
social

Ejecutar pruebas simuladas de phishing, spear phishing o
suplantacion, con el fin de evaluar el comportamiento del
personal frente a amenazas de ingenieria social. Los resultados
permitiran ajustar las estrategias de sensibilizacién y respuesta.
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3.4.2.6 Validar cumplimiento
ISO/IEC

de la
27001:2022

norma

Revisar periddicamente el nivel de cumplimiento con los
controles de la norma ISO/IEC 27001:2022, actualizando el
alcance y los indicadores del SGSI. Debera generarse un
informe de estado de madurez y brechas de cumplimiento.

3.4.3 Subproyectos

3.4.3.1
Actualizacion de la
Politica de Seguridad,

Manual de seguridad y/o
procedimientos de
seguridad

Establecer/ actualizar la que defina los estandares, procedimientos y
responsabilidades para garantizar la seguridad de la informacién en las
plataformas tecnolégicas del ecosistema.

3.4.3.2
Revisién y actualizacion
de activos de informacién

identificar y clasificar los activos de informaciéon para poder

Evaluacion de Riesgos

de las plataformas | gestionarlos adecuadamente.

tecnoldgicas del

ecosistema

3.433 Identificar y evaluar los riesgos relacionados con la seguridad de la

informacion para poder gestionarlos adecuadamente.

3.43.4
Gestion de Controles de
Seguridad

Implementar y mantener controles de seguridad adecuados para
mitigar los riesgos identificados. Esto incluye los controles técnicos,
administrativos vy fisicos.

3.4.3.5
Analisis
vulnerabilidades

de

Corresponde a la evaluacién  técnica de las vulnerabilidades
identificadas por MINTIC, con el fin de evaluar debilidades vy
exposiciones de riesgo. Este subproducto permite clasificar y priorizar
las vulnerabilidades segun su criticidad e impacto, facilitando la toma
de decisiones para su remediacion. Asimismo, aporta insumos clave
para la mejora continua del SGSI y el fortalecimiento de la postura de
ciberseguridad de las plataformas.

3.43.6
Pruebas
social

de ingenieria

Realizar la planeacién y ejecucion de una prueba de ingenieria social
de acuerdo con las caracteristicas definidas por la AND, donde se
ofrezcan minimo tres opciones que involucren a tres publicos objetivo.
Se incluye medicidn, socializacién de resultados y sensibilizacién al
personal del operador.
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3.43.7
Validar cumplimiento de
Norma 1SO027001:2022

Verificar el plan de certificacion o cumplimiento de la norma ISO
27001.

3.4.3.8
Gestion de Controles de
Seguridad (Hardening)

Implementar y mantener controles de seguridad relacionados con el
endurecimiento sobre la infraestructura y aplicaciones, linea base de
seguirdad.

3.43.9
Pruebas de seguridad tipo
Ethical Hacking

Ejecutar una prueba de seguridad tipo Ethical Hacking para verificar el
estado del Ecosistema Publico Digital frente a sus vulnerabilidades,
configuraciones y niveles de brechas asociadas, las pruebas deben
contar con retest para cada una de las plataformas tecnoldgicas del
ecosistema en cada uno de sus ambientes productivos, mediante
metodologia de caja blanca, seglin concertacion con el Ministerio.

3.4.3.10
Remediacion
vulnerabilidades

de

Realizar la remediacidn de las vulnerabilidades para los activos del
ecosistema establecidos en el inventario de activos de informacién
identificados en las pruebas de Ethical Hacking y las que se
identifiquen de la gestidn propia del analisis de vulnerabilidades.

3.4.4

Actividades o servicio requerido

Actualizacion politica
seguridad

Actualizar lineamientos, procedimientos y responsabilidades del
Ecosistema Publico Digital

Inventario y clasificacion
activos

Actualizar y clasificar activos de informacidon de todas las
plataformas del Ecosistema Publico Digital.

Evaluacién de riesgos

Ecosistema Publico Digital.

Identificacion y valoracién mensual de riesgos de seguridad

seguridad

Implementacién controles

Aplicar y mantener controles técnicos, administrativos y fisicos

Capacitacion en seguridad

Formacidn al personal en buenas practicas y amenazas

Analisis de vulnerabilidades

Este proceso dependen del insumo que remita el MINTIC

Pruebas ingenieria social

Pruebas internas y externas (phishing/vishing) con reporte

Validacién I1SO 27001

Revision de cumplimiento frente a la norma I1SO 27001:2022

Hardening infraestructura

Endurecimiento de servidores, BD y aplicaciones

Gestion de incidentes

Detecciodn, analisis, respuesta y cierre de incidentes

Pruebas Ethical Hacking

Pruebas de penetracién con retest por plataforma

Remediacion vulnerabilidades

Acciones correctivas sobre hallazgos y brechas
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3.4.5 Entregables

Los productos derivados de laGestion de la Seguridad de la Informacién vy
Ciberseguridad consolidan la evidencia técnica, documental y operativa de todas las acciones
ejecutadas para garantizar la proteccion, vigilancia y fortalecimiento del ecosistema publico digital.
Cada producto refleja la aplicacién de controles, metodologias y buenas practicas en materia de
seguridad de la informacion, alineadas con los estandares ISO/IEC 27001:2022, y las politicas
de Gobierno Digital del MinTIC. Los informes, planes, politicas, manuales y registros asociados
permiten verificar el cumplimiento normativo, la trazabilidad de los incidentes, la eficacia de las
pruebas de seguridad y la madurez del Sistema de Gestion de Seguridad de la Informacién (SGSI).
De igual forma, evidencian el desarrollo de las auditorias internas, la revision de arquitectura, la
remediacion de vulnerabilidades, y las estrategias de mejora continua. En su conjunto, estos
productos garantizan una operacion segura, auditable y resiliente del Ecosistema Publico Digital ,
fortaleciendo la confianza digital, la gobernanza tecnoldgica y la sostenibilidad de los servicios del
Estado colombiano durante la vigencia 2026.

Producto 1. Plan de | Documento estratégico que define la estructura, frecuencia,
monitoreo, control y | responsables, metodologias y herramientas para el monitoreo
seguimiento del SGSI continuo del Sistema de Gestidn de Seguridad de la Informacién
(SGSI) del Ecosistema Publico Digital . Este plan establece los
mecanismos para evaluar el cumplimiento de los controles, la
madurez de los procesos de seguridad, la gestién de riesgos y la
ejecucion de actividades preventivas y correctivas. Su objetivo es
asegurar la operaciéon constante, trazable y auditable de los
mecanismos de seguridad implementados, garantizando que la
informacion y los activos tecnoldgicos se mantengan protegidos
frente a amenazas internas y externas.

Producto 3. Informe de | Documento que consolida los resultados de la implementacidn,
gestion de controles de | revisidn y efectividad de los controles de seguridad definidos en
seguridad, mejora continua y | el SGSI. Contiene la verificacién del cumplimiento de las politicas,
seguimiento de controles el estado de las configuraciones de seguridad (hardening), la
efectividad de las medidas preventivas y la identificacion de
brechas o desviaciones. El informe debe incluir las acciones de
mejora continua adoptadas, los resultados de validaciones
técnicas, y los ajustes realizados sobre los controles fisicos,
l6égicos y administrativos. Su finalidad es garantizar que el
ecosistema publico digital mantenga una postura de seguridad
actualizada, medible y adaptable frente a la evolucion de los
riesgos.

Producto 4. Informe de | Informe técnico detallado que consolida los resultados de
pruebas de seguridad (Ethical | las evaluaciones y pruebas de ciberseguridad ejecutadas sobre
Hacking) las plataformas, aplicaciones, infraestructura Incluye el alcance,
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metodologia aplicada, herramientas utilizadas, hallazgos
encontrados clasificados por severidad (critica, alta, media, baja),
asi como los planes de mitigacion propuestos. Contempla
diferentes tipos de pruebas como Ethical Hacking, Su objetivo es
identificar debilidades técnicas, evaluar la eficacia de los
controles implementados y fortalecer la seguridad preventiva del
ecosistema publico digital.

Producto 5. Informe de
remediacion de
vulnerabilidades

Documento que presenta el resultado de las acciones correctivas
y preventivas implementadas para eliminar o mitigar las
vulnerabilidades detectadas en las pruebas de seguridad. Debe
contener la descripcién de los hallazgos corregidos, el nivel de
riesgo residual, la evidencia técnica de las soluciones aplicadas y
las recomendaciones de seguimiento. Este informe garantiza
la trazabilidad de la gestion de vulnerabilidades y evidencia la
ejecucion oportuna de medidas que fortalecen la postura de
seguridad del ecosistema.

Producto 6. Politica de
Seguridad de la Informacion
actualizada

Documento rector que establece los principios, directrices y
lineamientos institucionales para la proteccion de la informacion
y los activos tecnoldgicos del Ecosistema Publico Digital . Debe
estar alineada con las normas internacionales ISO/IEC
27001:2022, las politicas de Gobierno Digital del MinTIC y los
objetivos estratégicos de seguridad del Estado colombiano.
Incluye roles, responsabilidades, procedimientos de gestion de
incidentes, clasificacién de la informacién, control de accesos y
gestion de riesgos.
Su objetivo es garantizar que todo el ecosistema opere bajo
un marco normativo uniforme, auditable y actualizado,
reflejando el compromiso institucional con la seguridad de la
informacion.

Producto 7. Informe de
inventario y actualizacién de
activos de informacion vy
riesgos de seguridad

Informe que documenta laidentificacion, clasificacion,
valoracion y estado de los activos de informacién que soportan
el ecosistema publico digital. Incluye sistemas, aplicaciones,
redes, bases de datos, servidores, usuarios y documentacion
técnica, con su correspondiente nivel de criticidad y medidas de
proteccion aplicadas.
Adicionalmente, relaciona los riesgos asociados a cada activo y
las acciones de control implementadas. Su objetivo es mantener
una vision consolidada y actualizada del entorno tecnoldgico,
permitiendo una gestién eficiente de los recursos y la toma de
decisiones basada en riesgo.

Producto 8. Evaluacién de los
indicadores del Sistema de

Informe que evalla los indicadores de desempefio, eficacia y
madurez definidos en el SGSI, permitiendo medir el
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Gestion de Seguridad de Ia
Informacion (SGSI)

cumplimiento de los objetivos de seguridad establecidos.
Incluye cumplimiento de controles, vulnerabilidades tratadas,
tiempos de respuesta y auditorias realizadas. Su finalidad es
proporcionar una visién cuantitativa del estado de la seguridad,
orientando las decisiones estratégicas de mejora.

Producto 09. Documentacion
del SGSI

Compendio técnico que relne todos los procedimientos, guias y
manuales operativos del SGSI, garantizando su actualizacion,
coherencia y trazabilidad.

Debe incluir como minimo:

e Procedimientos de gestién de incidentes.

e Procedimientos de gestion de vulnerabilidades.
e Procedimientos de gestion de accesos logicos.
e Guia de gestién de activos de informacion.

e Politica de riesgos de seguridad.

Esta documentacion asegura la formalizaciéon, estandarizacion y
gobernanza del sistema de gestion de seguridad en todo el
ecosistema.

Producto 10. Informe Analisis
de vulnerabilidades

Este informe documenta las vulnerabilidades identificadas por
MINTIC en los servicios del ecosistema publico digital, su nivel de
criticidad, impacto y riesgo asociado, asi como el estado de
exposicién de los activos evaluados. Adicionalmente, presenta
recomendaciones técnicas y acciones de remediacion
priorizadas, permitiendo fortalecer la postura de seguridad,
asegurar la mejora continua del SGSI y garantizar Ia
confidencialidad, integridad y disponibilidad de la informacion.
Este proceso dependen del insumo que remita el MINTIC

Informe de evaluacion de riesgos mensual 11 3 3 2 3

Informe de gestién de controles
de seguridad, mejora continua y

o mensual 11 3 3 2 3
seguimiento de controles de
seguridad
CORPORACION NACIONAL DE GOBIERNO DIGITAL 56

Edificio Murillo Toro Cra. 8a entre calles 12 y 13 pisos 1 y 2, Bogota, Colombia.
Teléfono: 301 6537266 - E-mail: agencianacionaldigital@and.gov.co

Twitter: @ANDigital_Col; Facebook: Corporacién Agencia Nacional de Gobierno Digital

www.and.gov.co


mailto:agencianacionaldigital@and.gov.co
http://www.and.gov.co/

Informe de pruebas de seguridad
(EthicalHacking, analisis de
vulnerabilidades, ingenieria
social, inteligencia de amenazas
y prueba de Redteam, Pruebas
estaticas y dindmicas a cddigo)

Unica vez 1

Infforme de Remediacion de

. Mensual 11
Vulnerabilidades

Politica de Seguridad de la
Informacion actualizada,
alineada con normativas vy
mejores practicas y con |la
definicion o actualizacion de
indicadores del Sistema de
Gestion de seguridad de |Ia
informacion SGSI

Unica vez 1

Informe de inventario 'y
actualizacion de activos de
informacién 'y riesgos de
seguridad.

Unica vez 1

Documentacién del SGSI:

- Procedimientos de gestion de
incidentes y documentacion
asociada

- Procedimientos de gestion de
vulnerabilidades técnicas y
documentacion asociada

- Procedimientos de gestion de
accesos légicos y
documentacién asociada Unica Vez 1
- Guia o manual de gestion de
activos de informacion y
documentacién asociada

- Politica de gestidn de Riesgos
de Seguridad de la informacion
- Guia de Desarrollo seguro de
software y pruebas estaticas y
dindmicas al cédigos de los
Ecosistema Publico Digital.

Informe de pruebas de

. . ) Unica vez 1
ingenieria social
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Informe de  seguridad vy

. Mensual 11 3 3 2 3
networking

Informe Analisis de

Mensual 11 3 3 2 3
vulnerabilidades

E158 Informe de evaluacidn de riesgos Mes 1

E159 Informe de evaluacidn de riesgos Mes 2

E160 Informe de evaluacidn de riesgos Mes 3

E161 Informe de evaluacion de riesgos Mes 4

E162 Informe de evaluacién de riesgos Mes 5

E163 Informe de evaluacién de riesgos Mes 6

E164 Informe de evaluacion de riesgos Mes 7

E165 Informe de evaluacidn de riesgos Mes 8

E166 Informe de evaluacién de riesgos Mes 9

E167 Informe de evaluacién de riesgos Mes 10

E168 Informe de evaluacidn de riesgos Mes 11

E169 Informe de gestion de controles de seguridad, mejora continua Mes 1
E170 Informe de gestidn de controles de seguridad, mejora continua Mes 2
E171 Informe de gestidn de controles de seguridad, mejora continua Mes 3
E172 Informe de gestidn de controles de seguridad, mejora continua Mes 4
E173 Informe de gestidn de controles de seguridad, mejora continua Mes 5
E174 Informe de gestidn de controles de seguridad, mejora continua Mes 6
E175 Informe de gestidn de controles de seguridad, mejora continua Mes 7
E176 Informe de gestidn de controles de seguridad, mejora continua Mes 8
E177 Informe de gestion de controles de seguridad, mejora continua Mes 9
E178 Informe de gestidn de controles de seguridad, mejora continua Mes 10
E179 Informe de gestidn de controles de seguridad, mejora continua Mes 11
E180 Informe de pruebas de seguridad (EthicalHacking)

E181 Informe de Remediacion de Vulnerabilidades Mes 1

E182 Informe de Remediacion de Vulnerabilidades Mes 2

E183 Informe de Remediacion de Vulnerabilidades Mes 3

E184 Informe de Remediacion de Vulnerabilidades Mes 4

E185 Informe de Remediacion de Vulnerabilidades Mes 5

E186 Informe de Remediacion de Vulnerabilidades Mes 6

E187 Informe de Remediacion de Vulnerabilidades Mes 7

E188 Informe de Remediacion de Vulnerabilidades Mes 8

E189 Informe de Remediacion de Vulnerabilidades Mes 9

E190 Informe de Remediacion de Vulnerabilidades Mes 10

E191 Informe de Remediacion de Vulnerabilidades Mes 11

E192 Politica de Seguridad de la Informacion actualizada

E193 Informe de inventario y actualizacién de activos
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E194 Repositorio de Documentacién del SGSI
E195 Informe de pruebas de ingenieria social
E196.
E197.
E198.
E199.
E200.
E201.
E202.
E203.
E204.
E205.
E206.
E253.
E254.
E255.
E256.
E257.
E258.
E259.
E260.
E261.
E262.
E263.

Informe de seguridad y networking mes 1
Informe de seguridad y networking mes 2
Informe de seguridad y networking mes 3
Informe de seguridad y networking mes 4
Informe de seguridad y networking mes 5
Informe de seguridad y networking mes 6
Informe de seguridad y networking mes 7
Informe de seguridad y networking mes 8
Informe de seguridad y networking mes 9
Informe de seguridad y networking mes 10
Informe de seguridad y networking mes 11
Informe Analisis de vulnerabilidades mes 1
Informe Analisis de vulnerabilidades mes 2
Informe Analisis de vulnerabilidades mes 3
Informe Analisis de vulnerabilidades mes 4
Informe Analisis de vulnerabilidades mes 5
Informe Analisis de vulnerabilidades mes 6
Informe Analisis de vulnerabilidades mes 7
Informe Analisis de vulnerabilidades mes 8
Informe Analisis de vulnerabilidades mes 9
Informe Analisis de vulnerabilidades mes 10
Informe Andlisis de vulnerabilidades mes 11

3.4.6 Criterios de operacidn/Restricciones

a. Esnecesario que se realice la entrega de los accesos a las plataformas a operacién continua
y ciberseguridad, previo al inicio de las actividades de la gestién.

b. La coordinacion de las pruebas de ethical hacking se realizara con el acompafiamiento de
MinTIC.

c. Se debe coordinar con MiInTIC y el proveedor de servicios en la nube (CSP) el seguimiento
para gestionar los hallazgos de seguridad identificados.

d. Elinicio de produccion y entrega de los informes de ciclo mensual se ajustara conforme al
cronograma aprobado.

e. Lagestién abarca las plataformas actualmente en produccién. Para aquellas que entren en
produccidon durante la vigencia del presente convenio, se definirdn los criterios de
aceptacion segun el momento de su puesta en marcha y la entrega de la documentacién
correspondiente. Esta documentacion incluird el RFC, el informe de paso a produccion v, si
es necesario, el manual de usuario.
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f. Laoperacion del Centro de Operaciones de Seguridad (SOC) sera ejercida directamente por

el Ministerio de Tecnologias de la Informacidon y las Comunicaciones (MinTIC). En
consecuencia, cuando la atencion, analisis, contencién o cierre de un evento o incidente de
seguridad dependa de manera total o parcial de la entrega de informacidn, validaciones,
autorizaciones o acciones propias del SOC a cargo del MinTIC, y dichas actividades no se
realicen de forma oportuna, no serdn exigibles ni aplicables los Acuerdos de Nivel de
Servicio (ANS) establecidos en el marco del presente convenio para el componente de
seguridad.
Esta condicion aplicard exclusivamente a los casos en que la falta de informacién o la
demora atribuible al MinTIC impacte directa y verificablemente los tiempos de respuesta o
resolucion, circunstancia que debera quedar debidamente documentada y soportada en los
informes técnicos correspondientes.

3.5 Gestion de contenidos y usabilidad.

asegura que la informacién publicada en las plataformas del ecosistema publico digital sea clara,
accesible, actualizada y orientada a las necesidades del ciudadano. Este componente integra buenas
practicas de disefio UX/UI, lineamientos de contenido y criterios de accesibilidad digital para
garantizar experiencias consistentes y eficientes. Su propdsito es fortalecer la comprensién,
navegabilidad y facilidad de uso de los servicios, optimizando la interaccién entre las entidades y los
usuarios finales. Al mantener contenidos coherentes y una interfaz intuitiva, se incrementa la
confianza y el aprovechamiento de los Servicios Ciudadanos Digitales.

3.5.1 Objetivo especifico

Administrar y optimizar los contenidos digitales del ecosistema bajo un modelo seguro, accesible y
controlado, mediante auditorias técnicas de contenido, lineamientos de estilo y accesibilidad
(WCAG

2.2), uso del Kit Ul en el Ecosistema Publico Digital, pruebas de usabilidad, estandarizacién editorial
y trazabilidad en CMS, fortaleciendo la coherencia digital, la accesibilidad y la experiencia del
ciudadano.

3.5.2 Alcance

La Gestion de Contenidos y Usabilidad tiene como alcance garantizar la administracidn integral,
segura, controlada y trazable del contenido digital publicado en las plataformas del ecosistema
publico digital. Este proceso asegura que toda creacion, ajuste o publicacién de contenido responda
exclusivamente a requerimientos formales aprobados por el Ministerio de Tecnologias de la
Informacidn y las Comunicaciones (MinTIC).
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La gestion incluira la creacidn, revision, edicidn, organizacién, migracion y publicacion de textos,
imagenes, videos, documentos y demas recursos digitales, garantizando que cada cambio cuente
con:

e registro de solicitud formal,

e validacion de lineamientos,

e revision técnica y funcional,

e controles de seguridad y accesibilidad,

e aprobacidn final del MinTIC.

El proceso debe garantizar trazabilidad completa desde la generacion de la solicitud hasta su
publicacidon en ambiente productivo, documentando cada versidn, revisidn y validacién ejecutada.

La operacion de este componente incluye la administracién de gestores de contenido (CMS),
asegurando su correcto funcionamiento, seguridad y alineacién con los lineamientos oficiales. En
las iniciativas que aun no cuenten con CMS, los cambios se escalaran bajo ticket al Anexo 2.

El proceso de publicaciéon se ejecutara de forma gradual y controlada, pasando por los entornos de
desarrollo, pruebas y produccién (PRO), con validaciones técnicas, de seguridad y de cumplimiento
normativo en cada fase.

Adicionalmente, El operador deberd implementar de manera continua mecanismos de mejora en
usabilidad, accesibilidad y experiencia de usuario (UX), aplicando estandares internacionales
incluyendo WCAG 2.2 y el Kit Ul de los Servicios Ciudadanos Digitales sea la version actual o la que
se genere durante 2026. Estas mejoras garantizardn coherencia visual, identidad digital unificada,
navegacion intuitiva y facilidad de uso para todos los ciudadanos, priorizando siempre la
accesibilidad universal y la experiencia centrada en el usuario.

Con ello, se asegura que el ecosistema publico digital no solo mantenga contenidos confiables,
actualizados y accesibles, sino que ademas lidere las buenas practicas de disefio, interoperabilidad
y experiencia digital del Estado colombiano, fortaleciendo la confianza ciudadanay la percepcion de
calidad en los servicios publicos digitales.

3.5.3 Descripcidn Técnica Actividades

Las actividades asociadas a la Gestidn de Contenidos y Usabilidad estdn orientadas a asegurar la
administracion integral, controlada y estandarizada de los contenidos digitales publicados en las
plataformas del ecosistema publico digital. Cada actividad busca fortalecer la calidad, coherencia,
accesibilidad y experiencia de usuario de los portales, garantizando que los procesos de creacion,
revisidn, migracion y publicacidn se realicen bajo criterios técnicos y normativos definidos por el
MinTIC.
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Estas acciones comprenden el diagndstico y auditoria de los contenidos existentes, la definicion de
lineamientos de estilo y accesibilidad, la actualizacién y estandarizacion de la informacion, la
ejecucion de pruebas de usabilidad y el monitoreo continuo del desempefio de los sitios. Con ello,
se promueve una gestion eficiente, trazable y alineada con los estandares internacionales de
disefo y accesibilidad digital, consolidando la identidad visual y funcional del ecosistema publico

digital durante la vigencia 2026.

3.5.3.1 Diagndstico y
auditoria de contenidos por
plataforma

Actividad orientada a realizar un diagndstico técnico y funcional
de los contenidos digitales en cada una de las plataformas
(GOV.CO, ECOSISTEMA PUBLICO DIGITAL Base, Digitalizacion de
Tramites, MCD, Asistente inteligente, modelo analitico, SIGMI y
PLC).

Comprende la identificacién de duplicidades, obsolescencia,
errores de formato, enlaces rotos, fallas de accesibilidad y
desviaciones frente a los lineamientos editoriales y visuales
definidos por el MinTIC, mediante el uso de herramientas Open
Source que nos permitan validar los criterios y flujos
relacionados.

3.5.3.2 Definicién y
aplicacion de lineamientos

de estilo, accesibilidad y
usabilidad

Incluye la formulacidon y seguimiento de los lineamientos de
estilo, accesibilidad y usabilidad para todas las plataformas del
ecosistema. Estos lineamientos deben basarse en los estdndares
internacionales WCAG 2.2 (AA) y en el Kit Ul oficial del MinTIC sea
la version actual o la que se despliegue en el 2026, contemplando
tipografia, paleta de colores, estructura visual, contraste,
jerarquia de informacidn, etiquetas ARIA, navegacién

y adaptabilidad.

Su propésito es garantizar la uniformidad estética, funcional y
técnica de los sitios, mejorando la experiencia del usuario y
fortaleciendo la identidad digital del Estado colombiano.

3.5.3.3 Actualizacién,
migracion y estandarizacion
de contenidos

Consiste en la actualizacidon periddica, depuracién y migracién
de los contenidos digitales hacia las versiones mas recientes de
las plataformas o CMS implementados.

Esta actividad asegura la adopcién de estructuras estandarizadas,
etiquetas semanticas, optimizacion de metadatos vy
cumplimiento de politicas de seguridad y accesibilidad.
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Durante el proceso, se deberda verificar la integridad del
contenido, su correcta visualizacién en diferentes dispositivos y
la consistencia con los lineamientos del MinTIC.

Cualquier actualizacidon o migracidon debera documentarse en un
registro técnico con trazabilidad completa y evidencia de revision
y aprobacion.

3.5.3.4 Ejecucidn de La gestién comprende la realizacidn obligatoria de pruebas de
pruebas de usabilidad y usabilidad vy accesibilidad sobre todos los contenidos
ajustes derivados actualizados, con el propdsito de evaluar: facilidad de

navegacion, tiempos de carga y desempefio, comprension de la
informacion, comportamiento en dispositivos moéviles, Estas
validaciones deberan ejecutarse conforme a los estandares del
Ecosistema Publico Digital y buenas practicas internacionales de
disefio centrado en el usuario. El operador deberd aplicar
metodologias formales de testing UX/UI, tales como: pruebas con
usuarios, revisiones de accesibilidad bajo WCAG 2.2, test de
compatibilidad con tecnologias asistidas. A partir de los
resultados, El operadorse realizara la propuesta de los ajustes
derivados en disefo, estructura, navegacion o contenido,
priorizando: recomendaciones que mejoren la experiencia del
usuario, coherencia visual con el Kit Ul de los Servicios
Ciudadanos Digitales.

3.5.3.5 Monitoreo continuo Actividad destinada a la supervision permanente del
y elaboracion del informe comportamiento de los contenidos digitales, su nivel de
consolidado de actualizacién y cumplimiento con los lineamientos técnicos.
administracion.

Incluye la recopilacién de métricas de trafico, accesibilidad,
rendimiento y experiencia de usuario.

Con base en estos datos, se elaborara un informe consolidado
de administracidn y usabilidad, con los hallazgos, acciones
ejecutadas, avances en la estandarizacion y recomendaciones
para las siguientes fases de mejora.

3.10.2 Entregables

Los productos derivados de la Gestion de Contenidos y Usabilidad constituyen la evidencia
documental y técnica de las actividades ejecutadas para garantizar la administracion, actualizacion,
estandarizacidon y mejora continua de los contenidos digitales en las plataformas del ecosistema
publico digital.
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Estos entregables reflejan la correcta aplicacion de los lineamientos de accesibilidad, estilo y
experiencia de usuario definidos por el MinTIC, asi como la verificaciéon del cumplimiento de
estandares internacionales de disefio y usabilidad. Cada producto desde los diagndsticos de
contenido y auditorias técnicas hasta los informes consolidados de administracion contribuye a
mantener una gestion homogénea, trazable y alineada con la identidad digital del Estado
colombiano, fortaleciendo la confianza ciudadana y la calidad de los servicios digitales durante la

vigencia 2026.

Productol. Diagndstico y auditoria de
contenidos por plataforma. GOV.CO -SCD base

Este producto consiste en la evaluacién integral
de los contenidos publicados en las
plataformas GOV.CO y SCD Base, con el fin de
identificar brechas de calidad, consistencia,
actualizaciéon, cumplimiento normativo vy
alineacién con los lineamientos de Gobierno
Digital. Incluye el levantamiento de hallazgos,
riesgos y oportunidades de mejora por tipo de
contenido y plataforma.

y aplicacion de
accesibilidad vy

Producto 2. Definiciéon
lineamientos de estilo,
usabilidad.

Este producto consiste en la adopcion y
aplicacion de los lineamientos vigentes
definidos por el MinTIC para redaccién, disefio,
accesibilidad y usabilidad (incluyendo el Kit Ul
oficial y los criterios WCAG 2.2 nivel AA, o la
version que se encuentre vigente durante
2026). Su implementacién asegura que los
contenidos y componentes de interfaz sean
claros, coherentes, inclusivos y centrados en el
usuario, garantizando una experiencia de
navegacién consistente, el cumplimiento de
accesibilidad y el acceso equitativo a la
informacion en las plataformas del ecosistema
publico digital.

Producto 3. Actualizacién, migracion vy

estandarizacion de contenidos.

Este producto abarca la depuracidn,
actualizacion 'y migracion de contenidos
existentes, asegurando su estandarizacion
conforme a los lineamientos definidos. Incluye
la reorganizacidn, normalizacién y publicacion
de informacién en las plataformas obijetivo,
garantizando vigencia, coherencia y
trazabilidad del contenido.
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Producto 4. Ejecucién de pruebas de usabilidad
y ajustes derivados.

Corresponde a la realizacién de pruebas de
usabilidad orientadas a validar la comprensioén,
navegacion y experiencia del usuario sobre los
contenidos  publicados. Los  resultados
permiten identificar oportunidades de mejora
y ejecutar ajustes funcionales y de contenido
que optimicen la interaccion y el acceso a la
informacion.

Producto 5. Monitoreo continuo y elaboracién
del informe consolidado de administracion.

Este producto consiste en el seguimiento
permanente al estado de los contenidos, su
desempefio y cumplimiento de lineamientos
definidos. Incluye la elaboracién de un informe
consolidado de administracion con
indicadores, hallazgos, acciones realizadas vy
recomendaciones de mejora continua para la
gestidn de contenidos de las plataformas.

Diagnéstico y auditoria de
contenidos por plataforma.
Gov.co -scd base

Unica vez

Definicidn y aplicacién de
lineamientos de estilo,
accesibilidad y usabilidad.

Mensual

11 3 3 2 3

Actualizacién, migracién y

. . Mensual
estandarizacion de contenidos.

11 3 3 2 3

Ejecucion de pruebas de

usabilidad y ajustes derivados. Mensual

11 3 3 2 3

Monitoreo continuo y
elaboracion del informe
consolidado de administracion.

Mensual

11 3 3 2 3

E207 Diagndstico y auditoria de contenidos por plataforma. Gov.co

E208 Diagndstico y auditoria de contenidos por plataforma. SCD Base

E209 Definicidn y aplicacion de lineamientos de estilo, accesibilidad y usabilidad mes 1
E210 Definicidn y aplicacién de lineamientos de estilo, accesibilidad y usabilidad mes 2
E211 Definicidn y aplicacidn de lineamientos de estilo, accesibilidad y usabilidad mes 3
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E212 Definicidn y aplicacidn de lineamientos de estilo, accesibilidad y usabilidad mes 4
E213 Definicidn y aplicacidn de lineamientos de estilo, accesibilidad y usabilidad mes 5
E214 Definicidn y aplicacidn de lineamientos de estilo, accesibilidad y usabilidad mes 6
E215 Definicidn y aplicacion de lineamientos de estilo, accesibilidad y usabilidad mes 7
E216 Definicidn y aplicacidn de lineamientos de estilo, accesibilidad y usabilidad mes 8
E217 Definicidn y aplicacidn de lineamientos de estilo, accesibilidad y usabilidad mes 9
E218 Definicidn y aplicacidn de lineamientos de estilo, accesibilidad y usabilidad mes 10
E219 Definicidn y aplicacion de lineamientos de estilo, accesibilidad y usabilidad mes 11
E220 Actualizacién, migracion y estandarizacién de contenidos mes 1

E221 Actualizacion, migracién y estandarizacion de contenidos mes 2

E222 Actualizacion, migracién y estandarizacion de contenidos mes 3

E223 Actualizacion, migracion y estandarizacion de contenidos mes 4

E224 Actualizacién, migracion y estandarizacién de contenidos mes 5

E225 Actualizacion, migracidn y estandarizacion de contenidos mes 6

E226 Actualizacion, migracién y estandarizacion de contenidos mes 7

E227 Actualizacion, migracion y estandarizacion de contenidos mes 8

E228 Actualizacién, migracion y estandarizacién de contenidos mes 9

E229 Actualizacion, migracién y estandarizacion de contenidos mes 10

E230 Actualizacion, migracién y estandarizacion de contenidos mes 11

E231 Ejecucion de pruebas de usabilidad y ajustes derivados mes 1

E232 Ejecucién de pruebas de usabilidad y ajustes derivados mes 2

E233 Ejecucion de pruebas de usabilidad y ajustes derivados mes 3

E234 Ejecucion de pruebas de usabilidad y ajustes derivados mes 4

E235 Ejecucién de pruebas de usabilidad y ajustes derivados mes 5

E236 Ejecucién de pruebas de usabilidad y ajustes derivados mes 6

E237 Ejecucion de pruebas de usabilidad y ajustes derivados mes 7

E238 Ejecucion de pruebas de usabilidad y ajustes derivados mes 8

E239 Ejecucién de pruebas de usabilidad y ajustes derivados mes 9

E240 Ejecucién de pruebas de usabilidad y ajustes derivados mes 10

E241 Ejecucidon de pruebas de usabilidad y ajustes derivados mes 11

E242 Monitoreo continuo y elaboracién del informe consolidado de administracion mes 1
E243 Monitoreo continuo y elaboracién del informe consolidado de administracién mes 2
E244 Monitoreo continuo y elaboracién del informe consolidado de administracion mes 3
E245 Monitoreo continuo y elaboracién del informe consolidado de administracion mes 4
E246 Monitoreo continuo y elaboracién del informe consolidado de administracion mes 5
E247 Monitoreo continuo y elaboracién del informe consolidado de administracion mes 6
E248 Monitoreo continuo y elaboracién del informe consolidado de administracion mes 7
E249 Monitoreo continuo y elaboracién del informe consolidado de administracién mes 8
E250 Monitoreo continuo y elaboracién del informe consolidado de administracion mes 9
E251 Monitoreo continuo y elaboracién del informe consolidado de administracién mes 10
E252 Monitoreo continuo y elaboracién del informe consolidado de administracion mes 11
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4. GESTION DE ANS - ACUERDOS DE NIVELES DE SERVICIO

Para la ejecucién de las actividades a desarrollar, se acuerda que se establecerdn los niveles
de servicio definidos en el presente numeral, los cuales serdn evaluados en cada periodo de
facturacion del componente de Anexo 1.

En este orden de ideas, las fallas en la prestacidn de los servicios generardn descuentos en el
periodo facturado de acuerdo con lo descrito en la tabla abajo relacionada. Estos descuentos
se aplicaran en la factura del respectivo periodo —vencido- de Anexo 1. y se registraran en el
acta de evaluacién de niveles de servicio.

Para la determinacion del cumplimiento de los ANS se haran revisiones entre las partes, de
acuerdo con la periodicidad establecida para cada nivel de servicio, las cuales se haran constar
en actas firmadas entre las partes.

4.1 Métricas para seguimiento de casos:

Los valores establecidos en los ANS responden a estdndares internacionales, normativas nacionales
y mejores practicas en la gestion de Tl y seguridad de la informacién.

El umbral de > 95% en la efectividad del soporte se fundamenta en metodologias como ITIL
(Information Technology Infrastructure Library), que recomienda altos niveles de resolucion
efectiva para garantizar la continuidad operativa.

La disponibilidad de 2 99.8% esta alineada con estandares como I1SO 27001 y NIST SP800-53, los
cuales exigen alta disponibilidad en servicios criticos para minimizar el impacto en los ciudadanos.
Ademds, este porcentaje es coherente con las buenas practicas de AWS, Azure y Google Cloud,
utilizadas en infraestructura gobierno para garantizar la estabilidad del servicio.

La disponibilidad técnica 2 99.8% se alinea con buenas practicas establecidas por normas como
ISO/IEC 27001, NIST SP 800-53 y los marcos de arquitectura de AWS, Azure y Google Cloud, que
recomiendan niveles elevados de disponibilidad para plataformas de misidn critica. Este valor sigue
el estandar utilizado por infraestructuras gubernamentales de alta exposicién, donde la estabilidad
del servicio es esencial para evitar afectaciones a los ciudadanos y entidades del Estado.

La disponibilidad funcional 2 98.0% por servicio, aplicada de manera independiente a los flujos
funcionales criticos (ldentificados en el BCP) a las iniciativas Gov.co y SCD Base vy exigible
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Unicamente cuando dicha disponibilidad dependa de forma exclusiva de los componentes y
actividades incluidas dentro del alcance del presente convenio, se fundamenta en los lineamientos
de ITIL v4 (Service Operation y Service Level Management)y en el enfoque de servicios
desacoplados propio de arquitecturas modernas cloud-native. En consecuencia, este ANS no sera
aplicable cuando la disponibilidad funcional se vea afectada por acciones u omisiones del usuario,
por dependencias de terceros o por la naturaleza de servicios federados cuya operacién no se
encuentre bajo control directo del convenio. Este umbral garantiza que la experiencia de usuario y
la operacién ldgica de las iniciativas se mantengan por encima de estandares internacionales
aceptables para servicios de gobierno digital.

La restriccion de maximo 1 interrupcidn critica por iniciativa En cuanto a la interrupcién maxima
permitida de 1 evento mensual, este umbral se establece con base en acuerdos de nivel de servicio
(ANS) y en principios de resiliencia digital, garantizando la continuidad operativa del ecosistema
publico digital. Esta restriccion sigue estandares como ISO 22301 (Gestién de Continuidad del
Negocio) y NIST SP 800-34 (Contingencia en Tl), los cuales recomiendan minimizar interrupciones y
definir tiempos estrictos de recuperacién. Ademas, el RTO (Recovery Time Objective) de < 8 horas
asegura que cualquier incidente critico sea mitigado rapidamente, evitando afectaciones
prolongadas en la prestacién de servicios esenciales a la ciudadania.

La siguiente tabla tiene el ANS destinado a la calidad

ANS DESCRIPCION | APLICABILIDAD INDICADOR PENALIZACION
Calidad de los Maximo una (1) ronda
entregables de ajustes por
La calidad de los entregable para
entregables alcanzar la aprobacion,
corresponde al cuando las
. . Descuento del
cumplimiento del | . observaciones o
. Numero de 1% sobre el
contenido, forma vy correspondan a .
L ., | entregables . . equivalente a
criterios de aceptacion Todos los | incumplimientos de los
. _ que o .,_|un mes de la
previamente definidos . entregables criterios de aceptacion .,
. requieren . - gestion de
y validados entre las| . definidos para | definidos.
. ajustes ) soporte o el
partes, de conformidad . cada periodo .
. . sustanciales ., . mismo  valor
con los lineamientos de facturacién. |[Ronda de ajustes:
. . para su . en horas de
técnicos y funcionales ., Se entiende como el|_,, .
. aprobacion. . fabrica.
establecidos para cada conjunto de
entregable. observaciones
consolidadas y
La medicion de este comunicadas por la
ANS se realizara con entidad sobre un
base en el nimero de entregable, realizadas
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observaciones

sustanciales formuladas
durante el proceso de
revisién que impidan la

aprobacién del
entregable en su
primera entrega,

siempre que dichas
observaciones estén
debidamente

justificadas y
correspondan a
incumplimientos frente
a los criterios de
aceptacioén acordados.

en una unica revisién
formal, que requieren
correcciones o]
modificaciones por
parte de la AND para
dar cumplimiento a los
criterios de aceptacion
definidos.

No se contaran como
nuevas  anotaciones
comentarios sobre el
documento que no
hayan sido reportados
en la primera ronda de
revision.

La tabla contiene las métricas de seguimientos que se llevaran a cabo para las incidencias y/o

solicitudes.

Efectividad del | Mide

TCS: Total casos solucionados.
TAS: Total casos asignados solucionables

ESS =TCS/ TAS * 100

soporte en | porcentaje de
casos incidentes Nota: para el calculo de este indicador no > 95%
solucionados solucionados por | setendran en cuenta casos solucionables
(ESS) el operador. gue no hayan superado el ANS establecido.
Por ejemplo,casos registrados el ultimo dia
del mes.
Mide el
porcentaje  de TCS_ANS: Total casos solucionados
Erectividad  del incidentes con cumplimiento de ANS.
ANS (ES_ANS) solucionados por >959%,

el operador con
cumplimiento de
ANS.

TCS: Total casos solucionados.

ES_ANS = TCS_ANS/ TCS * 100
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Mide ol | TCR: Total casos reabiertos.
o porcentaje  de | TAS: Total casos asignados solucionables.
Efectividad del | . .
incidentes
- - *
soporte reabiertos de los ESCS=TCR/ TAS * 100
Calidad del :
. - <59
o solucionados por Nota: para el calculo de este indicador no se <5%
Servicio el operador por . .
tendran en cuenta casos solucionables que
no brindar .
(ESCS) _ _ no hayan superado el ANS establecido. Por
soluuon. efectiva ejemplo, casos registrados el ultimo dia del
al usuario. mes.
Periodicidad El ANS se mide de forma mensual.
Este ANS se mediard contra los indicadores que se evidencia en el
informe mensual de soporte, si los indicadores no cumplen la medicion
Descuento del indicador anteriormente relacionado se debera aplicar 1% del valor
equivalente a un mes de la gestién de soporte o el mismo valor en horas
de fabrica.
Aplicacion El presente ANS se debe aplicar al valor promedio mensual de la gestion
del soporte.
Excepcion Los casos escalados a Anexo 2 (Fabrica) y los casos escalados a MinTIC
no estdn sujetos a ANS para el anexo 1

ANS del Ecosistema publico digital:

4.2.1 Disponibilidad

Para efectos de este indicador, se
entendera por indisponibilidad el
numero total de minutos, dentro
del periodo observado
(mensual), en los que el
Ecosistema Publico Digital no
presentan informacién al

ciudadano al intentar acceder al

La disponibilidad
se mide usando
la siguiente
ecuacién: (1 -
(Numero total de
minutos en que
el servicio no
esta disponible /

La disponibilidad
>=99.8%

corresponde a

disponibilidad de la

infraestructura

la

y
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portal, es decir, cuando la Numero de dias | >= Men | servicios de nube

respuesta del servicio es | en el mes x 24 | 99. | sual publica.

diferente a un cddigo HTTP del horas X 60 | 8%

segmento 200 (respuesta minutos)) X

exitosa). 100%. Este La herramienta
o ’ calculo se dara destinada es

Para este indicador, se elntendera como un Freshping,

p(I)r |nd|spon|b|I|da.d técnica el promedio entre herramienta que

numero total de minutos dentro | |55 iniciativas

del periodo mensual en los que evaluadas. presenta la

disponibilidad de uso

cada iniciativa del Ecosistema

. L openfree

Pdblico  Digital (Gov.co,

CCD/Ecosistema Publico Digital.

Base, PLC, SIGMI, MCD,

Digitalizacion  de  Tramites, Para validar la

Modelo Analitico y Asistente

disponibilidad se

Inteligente) no presenta utilizaran como
informacion al ciudadano cuando minimo:
la respuesta del portal es

Monitores  técnicos

diferente a un cddigo HTTP del
segmento 2xx, o cuando los
monitores técnicos registren falla
en infraestructura,

balanceadores, instancias, bases

activos (health checks,
synthetic monitoring).
Logs de
balanceadores,

de datos o redes asociadas. firewalls y
aplicaciones.
Este indicador se medira de Registros de

manera independiente por cada
iniciativa, y no se aplicara ningln
tipo de

plataformas.

promedio  entre

CloudWatch / Azure
Monitor.
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Periodicidad El ANS se mide de forma mensual.

Descuento Este ANS se medird contra los indicadores que se evidencia
en el informe mensual de soporte, si los indicadores no
cumplen la medicidon del indicador anteriormente indicado
se deberd aplicar un descuento del 3% del valor del
equivalente a un mes de la gestion de soporte o el mismo
valor en horas de fabrica.

Aplicacion El presente ANS se debe aplicar al valor promedio mensual
de la gestidn del soporte.

Excepcion No seran tenidos en cuenta para el calculo del indicador de
disponibilidad, ni dardan lugar a la aplicacion de
descuentos, los incidentes atribuibles al proveedor de
nube publica (como fallas, degradacién del servicio,
mantenimientos mayores o eventos de fuerza mayor
debidamente reportados por AWS, Azure u otros), las
nuevas observaciones o requerimientos no identificados
en las revisiones iniciales que impliqguen ajustes
posteriores, ni las indisponibilidades asociadas a
actividades de operacion y soporte realizadas en ventanas
de mantenimiento  programadas, autorizadas vy
oportunamente comunicadas.

ANS - Disponibilidad Funcional de los Servicios Criticos del Ecosistema Publico Digital.

43.1 Descripcién

La Disponibilidad Funcional mide el tiempo en el que cada servicio funcional critico (se entiende
gue un servicio funcional critico se establece conforme a lo definido en el BCP) del Ecosistema
Publico Digital. se encuentra operando de manera correcta desde la perspectiva del usuario final,
es decir, cuando las funcionalidades que entregan valor operan sin errores y sin degradacion
significativa.

Los servicios funcionales criticos incluyen:

e Interoperabilidad
e Carpeta ciudadana
e Autenticacion
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e GOV.CO
Este indicador evalua la funcionalidad real, no la disponibilidad técnica subyacente.

Cada servicio funcional se mide de manera independiente y no depende del estado del
ecosistema completo.

Férmula

Disponibilidad Funcional = (1 - (Minutos de indisponibilidad funcional del servicio / Minutos
totales del mes)) x 100

Donde “indisponibilidad funcional” significa:

e Errores 4xx/5xx generados por la aplicacién (no por infraestructura).

e Funcionalidades que no completan su flujo critico que esté debidamente identificados en
BIA.

e Errores légicos o de negocio que impiden la operacion.

e Degradacidon severa del servicio (tiempos superiores a los umbrales definidos).

Medicion

e Se mide por servicio funcional, no por ecosistema completo.

Periodicidad: Mensual

Observaciones

e Ladisponibilidad funcional no depende de la disponibilidad técnica.

e Cada flujo funcional critico se evalla de manera aislada e independiente.

e Sjfalla un servicio funcional, solo ese servicio afecta el indicador.

e Lasdependencias externas (entidades) deben excluirse del calculo si la falla es del tercero
y no del Ecosistema Publico Digital.

e La meta minima recomendada: > 98.0% mensual por servicio funcional.

e Sino cumple con el indicador del mes, aplica un descuento del 3% del equivalente a un
mes de la gestién de soporte o el mismo valor en horas de fabrica.
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Tiempo Objetivo de Recuperacion — RTO:

El RTO es el tiempo maximo en el que
el Ecosistema Publico Digital. pueden
estar fuera de serviciouna vez se ha
producido una interrupcion.

Una interrupcion se define como una
pérdida total del servicio que implica
qgue no hay intercambio de datos
sobre la PDI, Autenticacion Digital, ni
Acceso a la Carpeta Ciudadana Digital

El RTO (Recovery Time Objective) es el

tiempo maximo permitido para

restablecer la operacion de cada
iniciativa del Ecosistema Publico Digital

después de una interrupcion grave.

Se entiende por interrupcién grave la
pérdida total del servicio que impida la
operacion normal de funcionalidades
criticas (Identificados en el BCP)

El RTO aplica por iniciativa, no por el
ecosistema completo

N/A

<= 8 Horas

Mensual

Basado en las
evidencias de los
DRP / BCP de los
Ecosistema
Publico Digital.

El tiempo inicia al
momento en que
se confirma la
interrupcion
critica.

El tiempo finaliza
cuando la
iniciativa recupera
su operacion
minima viable
(MVP funcional).

El RTO se mide por
iniciativa, nunca
como ecosistema

completo.

Periodicidad

El ANS se mide de forma mensual.

Descuento

Este ANS se mediara contra los indicadores que se evidencia en el informe
de comité de crisis cuando se presente, si los indicadores no cumplen la
medicion del indicador anteriormente indicado se debera aplicar un
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descuento del 1% del valor del equivalente a un mes de la gestidén de
soporte o el mismo valor en horas de fabrica.

Aplicacion El presente ANS se debe aplicar al valor promedio mensual de la gestion del
soporte.
Excepcion No seran tenidos en cuenta para el calculo del indicador de disponibilidad,

las nuevas observaciones o requerimientos no identificados en las
revisiones iniciales que impliquen ajustes posteriores, ni las
indisponibilidades asociadas a actividades de operacién y soporte realizadas

en ventanas

de
oportunamente comunicadas.

mantenimiento

programadas,

autorizadas

Interrupciones maximas:

El ANS de Interrupciones Mdaximas hace
referencia al numero maximo de
interrupciones permitidas durante el
periodo observado (mensual), evaluado
de manera independiente para cada
iniciativa incluida en el contrato
derivado. Una interrupcion se entiende
como una pérdida total del servicio que
implica que no hay intercambio de
datos sobre la PDI, no se dispone del
servicio de Autenticacidn Digital y/o no
hay acceso a la Carpeta Ciudadana
Digital.

El ANS de Interrupciones Maximas
establece el nimero maximo permitido
de interrupciones criticas durante el
periodo mensual, evaluado de forma

N/A

Interrupciones
maximas en un
mes 1
Interrupcion

por iniciativa.

Mensual

N/A
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independiente por cada iniciativa del
Ecosistema Publico Digital .

Se entiende como interrupcion critica la
pérdida total o parcial del servicio, en la
que la iniciativa no puede operar sus
funcionalidades esenciales para el
ciudadano o entidad.

La medicidén aplica a cada iniciativa de
manera individual y no al ecosistema
completo de forma conjunta.

Periodicidad El ANS se mide de forma mensual.

Este ANS se mediara contra los indicadores que se evidencia en el
informe mensual de soporte, si los indicadores no cumplen la medicién
Descuento del indicadoranteriormente indicado se deberd aplicar un descuento del
3% del valor del equivalente a un mes de la gestién de soporte o el
mismo valor en horas de fabrica.

El presente ANS se debe aplicar al valor promedio mensual de la gestidn

Aplicacion del soporte.

No serdn tenidos en cuenta para el cdlculo del indicador de
disponibilidad, ni daran lugar a la aplicacion de descuentos, los
incidentes atribuibles al proveedor de nube publica (como fallas,
degradacion del servicio, mantenimientos mayores o eventos de fuerza
Excepcion mayor debidamente reportados por AWS, Azure u otros), las nuevas
observaciones o requerimientos no identificados en las revisiones
iniciales que impliquen ajustes posteriores, ni las indisponibilidades
asociadas a actividades de operacion y soporte realizadas en ventanas

de mantenimiento programadas, autorizadas y oportunamente
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comunicadas por la entidad, No aplica ANS si la interrupcién presentada
se identifica como asociada a un requerimiento de evolutivo
previamente informado a MinTIC o se encuentra en desarrollo..

5. CRITERIOS DE ACEPTACION DE ENTREGABLES

Los criterios de aceptacidn establecidos para cada producto de las diferentes gestiones del Anexo
1 - Operacidon continua y ciberseguridad constituyen los parametros minimos y verificables que
deben cumplirse para garantizar la calidad, completitud, coherencia y pertinencia de los entregables
presentados por el aliado técnico. Estos criterios permiten estandarizar la evaluacién, asegurar la
trazabilidad de la informacion, validar el cumplimiento de los requisitos contractuales y normativos
definidos por el MinTIC, y facilitar la revisidn técnica por parte del supervisor. Cada criterio esta
orientado a asegurar que los productos reflejen evidencia suficiente, informacion precisa, analisis
técnico adecuado y documentacidon estructurada, contribuyendo a la correcta operacion,
continuidad y sostenibilidad del ecosistema publico digital durante la vigencia 2026..

e alcance, objetivos, roles y responsabilidades.e Matriz de riesgos, BIA,

Planes de Continuidad y estrategias de continuidad y recuperacién.e Procedimientos de
Recuperacion (BCP/DRP) activacion, comunicaciéon y pruebas.e Evidencias de validacion y revision
semestral.

e Estructura de roles y contactos actualizados.® Flujos de comunicacién
interna y externa.e Guia de manejo de crisis, formatos y protocolos de
respuesta.e Evidencia de talleres o simulacros realizados.

Plan de Comunicaciones y
Gestidn de Crisis

e Detalle de escenarios, tiempos RTO/RPO y resultados de ejecucion.

Informe de Simulacros y Actas y evidencias de pruebas realizadas por plataforma. ¢ Acciones
Simulaciones DRP correctivas y de mejora identificadas.® Registro de validaciones con
MinTIC.

¢ Cronograma, asistentes y temas desarrollados.e Materiales de apoyo y
resultados de evaluacién.e Registro fotografico o evidencia de sesiones.e
Conclusiones de aprendizaje y mejora.

Informe de Talleres de
Continuidad

CORPORACION NACIONAL DE GOBIERNO DIGITAL 77
Edificio Murillo Toro Cra. 8a entre calles 12 y 13 pisos 1 y 2, Bogota, Colombia.

Teléfono: 301 6537266 - E-mail: agencianacionaldigital@and.gov.co

Twitter: @ANDigital_Col; Facebook: Corporacién Agencia Nacional de Gobierno Digital

www.and.gov.co



mailto:agencianacionaldigital@and.gov.co
http://www.and.gov.co/

Arquitectura de
infraestructura actualizada

e Diagramas y topologia por plataforma (GOV.CO, MCD, etc.).e
Configuraciones actualizadas de red, servidores y bases de datos.e Detalle
de dependencias y componentes.e Validacion técnica por MinTIC.

Informe mensual de
monitoreo

¢ Monitoreo infraestructura. ® Monitoreo networking Monitoreo ¢ 24/7
de CPU, memoria y disco con umbrales y alertas, monitoreo de
disponibilidad de servicios y componentes, monitoreo de red (latencia,
pérdida de paquetes, ancho de banda e interfaces) con alertas, tableros y
registro de alertas/incidentes como evidencia.

Reporte de certificados y
estampas de tiempo

¢ Inventario de certificados activos y expiraciones.e Evidencias de
renovaciones y configuraciones SSL.e Recomendaciones de gestidn segura.

Informe mensual de
administracion

¢ Administracion del esquema de seguridad y networking. ¢ Administracion
plataformas y BD ,Administracion integral del esquema de seguridad y
redes, gestion de plataformas (despliegues, actualizaciones vy
mantenimiento), administracion de bases de datos, implementacion de
optimizaciones y mejoras.

Informe de configuracién e
implementacién de SCD

Objetivo de la implementacion, Principales resultados, Estado general de
la configuracion, Descripcion de la Arquitectura Implementada, Ambientes
intervenidos (DEV, QA, PRE, PROD), Exclusiones (si aplica) Implementacion
de los Servicios SCD, Pruebas y Validaciones.

Informe de validaciéon y
pruebas de restauracion

Alcance de la prueba, fecha y responsables, procedimiento de backup y
restauracion, resultados y métricas (RTO/RPO), evidencias (logs/capturas),
validacion de integridad y funcionamiento, incidencias y acciones
correctivas,

Informe de servicios de
infraestructura y
arquitectura en nube

inventario de servicios en nube (cOmputo, red, almacenamiento,
seguridad, BD y monitoreo), arquitectura objetivo y diagramas
(componentes y flujos)
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5&

Agencia
Nacional Digital

Producto

5.3 GESTION DE SOPORTE

Criterios de Aceptacion / Contenido Minimo Viable

Conformacién de la mesa
de servicio

¢ Informe de gestion por asesor, Cantidad de tikets, Niveles de atencion,

Informe de gestion de
acompafamiento técnico
en ambientes pre
productivos y productivos

¢ Plan de trabajo por entidad integrada.e Actas y reportes de reuniones de
acompaifamiento.e Registros de integraciones satisfactorias.® Reporte de
estandarizacion de servicios Web y escalamiento de casos.

Informe de gestion de
incidentes

Informacidn General del Incidente, Descripcidn del Incidente, Deteccidon y
Monitoreo, Clasificacién y Categorizacion, Analisis Técnico, Acciones de
Contencidén y Mitigacién , Resolucidn y Recuperacién, Estado Final del
Incidente

Informe de gestion del
cambio

¢ Consolidado de incidentes, solicitudes y tiempos de atencion.e
Cumplimiento de ANS, indicadores de respuesta y resolucion.e Andlisis de
tendencias y acciones de mejora.e Evidencias de tickets cerrados y casos
criticos.

Informe de Gestidn de
solicitudes de servicio.

Resumen Ejecutivo, Volumen total de solicitudes atendidas, Estado
general de la gestion, Principales resultados y observaciones del periodo,
Clasificacién de Solicitudes, Gestion Operativa de Solicitudes, Flujo de
Atencién y Cumplimiento, Escalamientos.

5.4 GESTION DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Producto

Informe de evaluacion de
riesgos

¢ Metodologia de evaluacidn de controles y riesgos.e® Cronograma,
responsables y herramientas documentadas.e Aprobacién del MinTIC.

Criterios de Aceptacion / Contenido Minimo Viable
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Informe de gestién de
controles de seguridad y
mejora continua

e Verificacién del cumplimiento de controles ISO 27001.e Evidencias de
revisiones, hallazgos y ajustes.® Registro de mejoras implementadas.

Informe de pruebas de
seguridad (Ethical Hacking)

e Alcance, metodologia, herramientas y resultados detallados.e Clasificacién
de vulnerabilidades por criticidad.» Recomendaciones y evidencia de
ejecucion.

Informe de remediacién de
vulnerabilidades

e Acciones aplicadas, estado de cierre y evidencia técnica.® Niveles de riesgo
residual.e Seguimiento post-remediacion.

Politica de Seguridad de la
Informacion actualizada

e Versidn vigente aprobada y difundida.e Alineacion con ISO/IEC 27001:2022
y politicas MinTIC.e Roles, responsabilidades y alcance definido.

Informe de inventarioy
riesgos de activos

e |dentificacion, clasificacidn y valoracion de activos.e Riesgos asociados y
controles aplicados.e Evidencia de revision periddica.

Documentacion del SGSI
(Procedimientos, guias,
manuales)

* Procedimientos vigentes y actualizados.® Formatos normalizados y
trazabilidad documental.e Publicacién en repositorio controlado.

Informe de pruebas de
ingenieria social

» Objetivo de la Prueba, e tipo de pruebas realizadas (phishing, vishing,
smishing, pretexting, baiting, entre otras) e Alcance organizacional y técnico
¢ Metodologia utilizada Supuestos y limitaciones e Descripcion de los
escenarios simulados ® Mensajes, vectores y técnicas empleadas e Nivel
de sofisticacion del ataque simulado, ¢ Ejecucion de las Pruebas,
Resultados de las Pruebas, ¢ Analisis de Riesgos ® Hallazgose Evidencias
Técnicas

Informe de seguridad y
networking

¢ Andlisis técnico de red, conectividad y segmentacidn.e Configuraciones
validadas y evidencias de revisidn.e Recomendaciones de optimizaciony
cierre.

Analisis de
vulnerabilidades

* Vulnerabilidades identificadas en los servicios del ecosistema publico
digital, * nivel de criticidad, ® impacto y riesgo asociado, ¢ estado de
exposicién de los activos evaluados, ® recomendaciones técnicasy ¢
sugerencia de acciones de remediacidn priorizadas.
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Diagndstico y auditoria de
contenidos por
plataforma. Gov.co -scd
base

Inventario de contenidos, su estado, vigencia, duplicidad y alineacién con los
objetivos del servicio - brechas de usabilidad, accesibilidad y experiencia de
usuario, con hallazgos priorizados .

Definicidn y aplicacién de
lineamientos de estilo,
accesibilidad y usabilidad.

Los contenidos actualizados o migrados deben estar normalizados, vigentes
y correctamente publicados en produccién.

Actualizacion, migraciény
estandarizacion de
contenidos.

Alcance e inventario de contenidos aprobado, mapeo origen—destino
completo con estado y evidencias, contenidos migrados integros vy
estandarizados segun guia (estructura/plantillas/taxonomia), metadatos
obligatorios diligenciados, enlaces validados y redirecciones 301 para URLs
cambiadas, validacion de accesibilidad minima y visualizacién en navegadores
objetivo, evidencias de pruebas y correcciones.

Ejecucidn de pruebas de
usabilidad y ajustes
derivados.

pruebas de usabilidad deben contar con metodologia definida, alcance,
participantes y métricas, documentar hallazgos, incidencias y oportunidades
de mejora.

Monitoreo continuo y
elaboracion del informe
consolidado de
administracion.

seguimiento periddico al desempefio de los contenidos (uso, navegacion,
errores y mejoras), resultados de diagndstico, implementacién, pruebas y
ajustes realizados.

5.1 Acceso Técnico Institucional para MinTIC

Con el fin de garantizar el adecuado seguimiento, supervisién y verificacion técnica de las
actividades asociadas a la operacién, soporte, seguridad y evolucion del Ecosistema Publico Digital.

y demas plataformas tecnoldgicas cobijadas por el convenio, Se deberd asegurar al Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC) acceso oportuno, permanente a todas
las cuentas, componentes y herramientas involucradas en la prestacién de los servicios.

Este acceso comprende, como minimo:

a. Ambientes y plataformas Ecosistema Publico Digital.

Acceso técnico a los ambientes de desarrollo, pruebas y produccién de las iniciativas: GOV.CO,
Autenticacién Digital, Carpeta Ciudadana Digital, PLC, SIGMI, MCD, Digitalizacién de Tramites,
Asistente Inteligente, Modelo Analitico y demas soluciones bajo el convenio.
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b. Herramientas de monitoreo, observabilidad y desempefiio

Acceso a los tableros, métricas, alertas y registros en plataformas garantizando visibilidad completa
sobre disponibilidad, consumo de recursos y comportamiento del servicio.

¢. Documentacion técnica y evidencias operativa
Se deberd garantizar que estos accesos cuenten con:

e Roles definidos, con privilegios minimos necesarios,

e Trazabilidad completa,

e Canales seguros,

e Gestidon centralizada,

e Cumplimiento del MSPI y buenas practicas de seguridad.

El otorgamiento de accesos no podra estar sujeto a solicitud caso a caso: deberd mantenerse activo,
actualizado y operativo durante toda la vigencia del convenio, permitiendo a MinTIC ejercer sus
funciones de verificacion, acompafiamiento técnico y supervisién de manera continua.
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1. INTRODUCCION

El Convenio 2026 tiene como propdsito consolidar la evolucion del Ecosistema de los Servicios Ciudadanos
Digitales (SCD) hacia un Ecosistema Publico Digital moderno, interoperable, seguro y centrado en el ciudadano.

Durante esta vigencia, se plantea un enfoque articulado en tres componentes que permiten avanzar
simultdneamente en la definicidn estratégica, la modernizacién de las plataformas y el fortalecimiento de las
capacidades institucionales. Estos componentes buscan integrar, optimizar y proyectar las iniciativas existentes
—Gov.co, App Movil, Carpeta Ciudadana Digital, Mi Colombia Digital, Interoperabilidad, Autenticacion, Firma
Electrdnica, Robi, SIGMI, PLC y la Digitalizacion de Tramites— para consolidarlas de manera unificada que
permita ofrecer servicios publicos digitales mas agiles, confiables y accesibles.

El Componente Estratégico orienta la definicién del marco estructural y normativo que guiara la transicion del
ecosistema actual hacia un modelo integral y sostenible.

El Componente de Modernizacién, evoluciéon y consolidacién reldne los proyectos tecnolédgicos que
robustecerdn las plataformas del ecosistema, garantizando continuidad, escalabilidad, interoperabilidad y
experiencia centrada en el ciudadano.

Finalmente, el Componente de Fortalecimiento a las Entidades se enfoca en asegurar que las entidades publicas
cuenten con las capacidades técnicas y operativas necesarias para adoptar, integrar y operar los servicios del
ecosistema, mediante asistencia especializada en la vinculacion e integracion.

La ejecucion de este convenio se enmarca en el conjunto de disposiciones que orientan la transformacién digital
del Estado colombiano, entre ellas la Ley 1437 de 2011, la Ley 1955 de 2019, el Decreto 620 de 2020 vy la
Resolucidn 1519 de 2020. Estas normativas establecen los principios y obligaciones que sustentan la prestacion
de servicios digitales modernos, accesibles, seguros e interoperables, y constituyen la base para la
consolidacion del Ecosistema Publico Digital hacia el que evoluciona el conjunto de los SCD.

En este contexto, el presente documento técnico define los proyectos y las acciones que orientardn la vigencia
2026, garantizando que su desarrollo responda a los objetivos estratégicos del MinTIC y a las necesidades de
las entidades y la ciudadania. La implementacion de las iniciativas aqui descritas permitird avanzar hacia un
modelo de servicios digitales mas integrado, confiable y centrado en las personas, fortaleciendo la adopcién
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tecnoldgica del sector publico y consolidando un ecosistema digital robusto que incremente la eficiencia
institucional y refuerce la confianza en la interaccion digital con el Estado colombiano.

2. OBIETIVOS

2.1. Objetivo general

Proveer servicios integrales para la definicién estratégica, el desarrollo tecnoldgico y el fortalecimiento
institucional del Ecosistema de Servicios Ciudadanos Digitales (SCD), garantizando su evolucién hacia un
Ecosistema Publico Digital moderno, seguro, interoperable y centrado en el ciudadano. Esto incluye la
modernizacién y consolidacién de soluciones tecnoldgicas, en coherencia con las metas del Ministerio de
Tecnologias de la Informacidn y las Comunicaciones.

2.2. Objetivos Especificos

e Consolidar la modernizacién tecnoldgica y funcional de las plataformas que integran el ecosistema SCD,
incluyendo autenticacion, interoperabilidad (XROAD), carpeta ciudadana, digitalizacion de tramites,
GOV.CO, app movil, firma electrdnica, Robi, Mi Colombia Digital, SIGMI y PLC, garantizando su
actualizacion, estabilidad, escalabilidad y alineacién con estdndares nacionales e internacionales.

e Fortalecery evolucionar la plataforma de interoperabilidad X-Road Colombia mediante la estabilizacion
de su infraestructura, la generacién de la capa Colombia, la adopcién de nuevas capacidades técnicas,
la creacidn del repositorio oficial de documentacion (Docs Portal).

e Impulsar laintegracién plena y unificada de los servicios digitales del Estado, mediante la consolidacion
de “Mi Carpeta” como punto Unico de acceso, la interoperabilidad entre los SCD y la integracién de
tramites, contenidos, documentos y servicios desde GOV.CO y la app movil.

e Promover la digitalizacion, simplificacidn y estandarizacién de tramites de alto impacto, incorporando
modelos replicables, capacidades BPM extendidas y estrategias que faciliten la migracién de tramites
desde plataformas heredadas, mejorando la eficiencia y experiencia del ciudadano.

e Masificar la adopcidn operativa de los SCD mediante células de vinculacién e integracién, fortaleciendo
la capacidad institucional para incorporar entidades nacionales y territoriales a los servicios de
interoperabilidad, autenticacion, carpeta, GOV.CO vy digitalizacién, bajo planes de capacidad
previamente definidos.

e Incorporar tecnologias emergentes - incluyendo IA generativa, analitica avanzada, capacidades
predictivas y prescriptivas - en las plataformas del ecosistema, mejorando la toma de decisiones, la
eficiencia operativa y la personalizacidn de los servicios ciudadanos digitales.
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3. JUSTIFICACION

La transformacion digital del Estado colombiano requiere consolidar un ecosistema de servicios ciudadanos
digitales moderno, seguro, interoperable y accesible. El Decreto 620 de 2020 establece los fundamentos para
la prestacién de los Servicios Ciudadanos Digitales (SCD) y orienta a las entidades publicas hacia modelos de
atencion mas eficientes, transparentes y centrados en el ciudadano. Sin embargo, el avance tecnoldgico, las
nuevas expectativas de la ciudadania y las necesidades de las entidades demandan una evolucién profunda del
ecosistema.

En este marco, la modernizacién de los SCD se vuelve prioritaria. Componentes como la interoperabilidad, la
autenticacion digital, la Carpeta Ciudadana Digital y el Portal Unico del Estado Colombiano (Gov.co) se han
consolidado como habilitadores esenciales para reducir cargas administrativas, ampliar el acceso territorial, y
garantizar interacciones seguras entre el Estado y la ciudadania. No obstante, su sostenibilidad exige avanzar
hacia arquitecturas mads robustas, infraestructuras actualizadas, servicios unificados y lineamientos normativos
renovados que faciliten su adopcidn y permitan responder a retos emergentes.

De igual manera, el ecosistema enfrenta desafios técnicos que requieren atencion prioritaria: la modernizacion
de plataformas como Mi Colombia Digital, SIGMI, PLC, Carpeta Ciudadana Digital y Autenticacion; la
masificacién segura de la interoperabilidad; y la incorporacién gradual de tecnologias emergentes como la
inteligencia artificial. Estas necesidades exigen proyectos articulados que garanticen escalabilidad, continuidad
operativa, estandarizacién y mejor experiencia de usuario.

Por otra parte, la transformacién digital del Estado no puede avanzar sin fortalecer a las entidades publicas,
especialmente a nivel territorial. Se requiere acompafiamiento especializado para procesos de vinculacion e
integraciéon a los SCD. El fortalecimiento institucional es un elemento transversal y habilitador para que la
ciudadania reciba servicios digitales confiables, accesibles y oportunos.

En este contexto, las acciones propuestas para la vigencia 2026 articulan tres dimensiones esenciales:

1. Estratégico que orienta la definicion del marco estructural y normativo que guiard la transicion del
ecosistema actual hacia un modelo integral y sostenible.

2. Modernizacién y consolidacidn tecnoldgica, que garantiza la operacion eficiente, segura y escalable de
las plataformas;

3. Fortalecimiento de capacidades en las entidades, que permite la adopcién sostenible del modelo en
todo el territorio a través de la vinculacién e integracion a los SCD.

Este enfoque integral asegura que la evolucién del ecosistema responda a los lineamientos nacionales, cumpla
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con las obligaciones normativas, y promueva la calidad y accesibilidad de los servicios publicos digitales. La
implementacién de estos proyectos permitird avanzar hacia un Estado mas moderno, eficiente y confiable,
fortaleciendo la relacién digital entre ciudadania, empresas y entidades publicas, y consolidando un Ecosistema
Publico Digital preparado para las demandas actuales y futuras del pais.

4. ALCANCE

Para el desarrollo de las actividades definidas en este convenio, se adopta una estrategia integral orientada a
consolidar la evolucion del Ecosistema de Servicios Ciudadanos Digitales (SCD) hacia un Ecosistema Publico
Digital mas moderno, interoperable y centrado en las personas. Esta estrategia busca ampliar los avances
logrados en vigencias anteriores, fortalecer las capacidades técnicas del Estado y garantizar que las soluciones
digitales respondan a las necesidades actuales y futuras del pais.

El Ecosistema Publico Digital se entiende como el conjunto de infraestructura tecnoldgica, plataformas,
servicios, datos, estandares y capacidades institucionales que permiten al Estado colombiano ofrecer servicios
digitales integrados, seguros, accesibles e interoperables. Su propésito es articular de manera coherente los
diferentes componentes tecnoldgicos, garantizar el intercambio eficiente de informacidn entre entidades, y
habilitar interacciones digitales simples y confiables para la ciudadania.

Este ecosistema estd conformado por plataformas y servicios estratégicos que actuan como habilitadores
esenciales de la transformacion digital del pais, entre los que se encuentran:

e Portal Unico del Estado Colombiano (gov.co)
e Carpeta Ciudadana Digital (CCD)

e Mi Carpeta

e Autenticacién Digital

e Interoperabilidad (X-Road Colombia)
e Mi Colombia Digital

e Firma Electrdnica

e Robi

e SIGMI - Portal de Lenguaje Comun

e Digitalizacién de Tramites

e Modelo Analitico de los SCD

Estos componentes operan de manera integrada para asegurar que los servicios del Estado sean mas simples,
accesibles, seguros y eficientes, potenciando la construccién de un gobierno digital moderno, transparente y
confiable.
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Los proyectos que conforman este convenio fueron disefiados bajo criterios de modernizacién tecnoldgica,
interoperabilidad, eficiencia operativa y sostenibilidad, integrando tecnologias emergentes como inteligencia
artificial, identidad digital descentralizada y contenerizacién avanzada. Asimismo, cada accién propuesta busca:

e Fortalecer la capacidad del Estado para responder a las demandas ciudadanas, con servicios digitales
mas dgiles y consistentes.

e Expandir la cobertura y adopcién de los servicios digitales, tanto en entidades nacionales como
territoriales.

e Garantizar la interoperabilidad sectorial, particularmente en dmbitos como justicia, salud, educacion y
proteccidén social.

e Consolidar una identidad digital soberana, interoperable y alineada con estdndares internacionales.

e Asegurar la sostenibilidad, escalabilidad y evolucidn continua de las plataformas del ecosistema.

Este esfuerzo reafirma el compromiso del pais con la transformacion digital como motor de desarrollo,
competitividad y confianza institucional. Los alcances descritos a continuacion representan la hoja de ruta para
avanzar hacia un Ecosistema Publico Digital unificado, seguro, interoperable y centrado en la ciudadania.

4.1. Componente 1. Estratégico

El Componente Estratégico del Convenio 2026 se orienta a fortalecer la capacidad del Estado colombiano para
estructurar, priorizar y proyectar iniciativas de Infraestructura Publica Digital (IPD) con visién de largo plazo,
articuladas al ecosistema de Servicios Ciudadanos Digitales (SCD) y al Ecosistema Publico Digital.

Este componente se concentra en el desarrollo de una consultoria especializada que permita generar los
insumos técnicos, normativos y estratégicos necesarios para la gestién de recursos de cooperacion
internacional, reconociendo la IPD como un habilitador clave para la interoperabilidad, la eficiencia institucional
y la sostenibilidad de los servicios digitales del Estado.

A través de este enfoque, se busca dotar al MinTIC de bases sélidas para la formulacién de propuestas ante
organismos de cooperacién, alineadas con las prioridades nacionales de transformacion digital y con las
mejores practicas internacionales en materia de infraestructura digital compartida.

A continuacion, se presenta el alcance del proyecto asociado a este componente estratégico.

4.1.1 Consultoria para la Gestion de Cooperacion Internacional en Infraestructura Puiblica Digital

Se contempla una consultoria especializada orientada a generar los insumos técnicos, normativos y estratégicos
necesarios para que el MiInTIC formule solicitudes de financiacién ante organismos de cooperacién
internacional, orientadas a proyectos de Infraestructura Publica Digital (IPD).

CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL 9
Edificio Murillo Toro Cra. 8a entre calles 12 y 13 pisos 1 y 2, Bogotd, Colombia.

Teléfono: 301 6537266 - E-mail: agencianacionaldigital@and.gov.co

Twitter: @ANDigital_Col; Facebook: Corporacion Agencia Nacional de Gobierno Digital

www.and.gov.co



mailto:agencianacionaldigital@and.gov.co
http://www.and.gov.co/

La consultoria apoyara la identificacion de procesos prioritarios del ecosistema de los SCD y del Ecosistema
Publico Digital que puedan convertirse en infraestructura digital compartida, asi como la preparaciéon de
documentos base que respalden la viabilidad técnica, institucional y de impacto para su presentacion a
cooperantes internacionales

El alcance comprende:

e Identificacion de procesos y capacidades del ecosistema susceptibles de evolucionar hacia
Infraestructura Publica Digital.

e Elaboracién de insumos técnicos y conceptuales que justifiquen la pertinencia del apoyo internacional,
incluyendo analisis de beneficios, impacto y alineacidn con politicas nacionales de transformacién
digital.

e Preparacion de documentos estratégicos para gestion de recursos ante cooperantes (perfiles de
proyecto, notas conceptuales, justificaciones técnicas y marcos de referencia).

4.1.2. Actualizacion borrador de la Resolucion 1951 de 2022

Desde su implementacion en 2022, la Resolucién 1951 de 2022, que regula los Servicios Ciudadanos Digitales
(SCD) especiales, no ha logrado la vinculacién de ningun prestador, lo que evidencia la necesidad de una
consultoria técnica y juridica especializada que permita establecer mecanismos normativos y operativos que
incentiven la adopcion del modelo y fortalezcan su aplicabilidad en el ecosistema digital del Estado.

La consultoria tiene como propdsito brindar apoyo técnico y juridico especializado al MiInTIC para la
actualizacién de la Resolucion 1951 de 2022, mediante la elaboracién de un borrador normativo que fortalezca
el marco regulatorio de los Servicios Ciudadanos Digitales (SCD) especiales, asegurando su alineacion con la
Politica de Gobierno Digital, los avances tecnoldgicos y las necesidades actuales de las entidades y la ciudadania.

El alcance comprende:

e Revisidn y diagndstico normativo de la Resolucion 1951 de 2022, identificando vacios, limitaciones y
oportunidades de mejora.

e Andlisis comparado de referentes nacionales e internacionales, relevantes para la regulacidon de los
SCD.

e Formulacién de propuestas técnicas y juridicas que incorporen criterios de interoperabilidad,
seguridad, accesibilidad y eficiencia. (Con MinTIC y Actores clave)

e Elaboracién de un borrador de actualizacién normativa, articulado con las disposiciones vigentes del
ecosistema de gobierno digital.

e Socializacidn y validacidn técnica del borrador, mediante sesiones de retroalimentacion con el MinTIC
y actores clave del ecosistema digital.
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4.1.3. Evolucién del Assessment (evaluacion) de Madurez Digital y Capacidades para la Adopcidn de los
Servicios Ciudadanos Digitales (SCD)

., Esta linea incorpora la evolucion del assessment como un instrumento
Descripcion . . . . . L.
estratégico para diagnosticar, medir y fortalecer el nivel de preparacién de
las entidades publicas frente a la adopcién e implementacion de los
Servicios Ciudadanos Digitales y su integracidn al portal GOV.CO. El alcance
contempla tanto la actualizacion metodoldgica como la ejecucion del
proceso evaluativo, acompafado de espacios de retroalimentacién y

eventos pedagdgicos.

Acciones:
a. Actualizacion y evolucion metodoldgica del assessment
e Disefio y actualizacién de un modelo de evaluacién mds robusto y alineado con:
o La Politica de Gobierno Digital
o Lasresoluciones MinTIC 1519 y 2893
o El Marco de Interoperabilidad
o Laarquitectura actualizada del ecosistema SCD y GOV.CO
e Inclusién de nuevos criterios asociados a:
o Seguridad digital
o Experiencia de usuario
o Gobernanza de datos
0 Preparacion para integracién a GOV.CO
o Uso responsable de Inteligencia Artificial en servicios publicos
e Validacidn metodoldgica del nuevo assessment con equipos MinTIC.
b. Implementacidn del assessment en entidades publicas
e Aplicacién de la herramienta de evaluacidn a entidades nacionales y territoriales.
e Levantamiento de informacion mediante:
o0 Sesiones virtuales de diagndstico
o Talleres participativos
o Autoevaluaciones guiadas
0 Analisis documental
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e Identificacion del nivel de madurez por dominios:
o Técnico
o Normativo
o Organizacional
o Operativo
o Ciudadano-céntrico
c. Eventos de socializaciéon y fortalecimiento derivados del assessment
e Eventos de socializacidn de resultados, por grupos de madurez, con el fin de orientar rutas
de mejora.
e Talleres personalizados por brechas, donde se explican los hallazgos, riesgos y acciones
prioritarias.
e Jornadas territoriales para acompaiiar la comprensién del diagndstico y su aplicacion a planes
institucionales.
e Espacios de retroalimentacion bilateral entre MinTIC y la entidad para ajustar su ruta de
vinculacion a los SCD.
o Eventos sectoriales para presentar tendencias, aprendizajes y buenas practicas basadas en
los resultados del assessment.

d. Generacion de productos derivados del assessment

e Informe consolidado de madurez por entidad.

e Rutas de fortalecimiento para adopcién de SCD y GOV.CO.

e Tableros de monitoreo con indicadores de progreso por entidad y por regién.
e Documento metodoldgico actualizado del modelo de madurez.

Disponibilidad de lineamientos y normatividad vigente por parte de MinTIC:

Se asume que MiInTIC entregara oportunamente los lineamientos técnicos, normativos y
metodoldgicos necesarios para la actualizacién del modelo de madurez, incluyendo los referentes de
la Politica de Gobierno Digital, la Resolucidn 1519, la Resolucion 2893 y el Marco de
Interoperabilidad.

Acceso oportuno a la informacidn institucional de las entidades evaluadas:

Se contara con la disposicién de las entidades participantes para suministrar informacién veraz,
completa y actualizada mediante autoevaluaciones, talleres, sesiones de diagndstico y documentos
soporte.

Participacion activa de los equipos MinTIC:
Los equipos responsables de SCD, GOV.CO e interoperabilidad estaran disponibles para validar la
metodologia, revisar avances, retroalimentar hallazgos y acompafiar los espacios de socializaciéon de
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resultados.

Interés y compromiso de las entidades publicas para ser evaluadas:
Se supone que las entidades nacionales y territoriales aceptaran participar y facilitaran la
coordinacioén de las actividades previstas para medir su nivel de madurez digital.

Dependencia de aprobacién y validacion por parte de MinTIC:

La actualizacién metodoldgica y los productos derivados del assessment deberdn ser aprobados por
MinTIC, lo que podria generar ajustes en los plazos si existen retrasos en dicha validacion.
Limitaciones presupuestales y de recursos para la ejecucion territorial:

Eventos, talleres y jornadas territoriales estaran sujetos a los recursos aprobados y a la
disponibilidad logistica en cada region.

Disponibilidad limitada de funcionarios de las entidades para participar en diagndsticos o talleres:
Las cargas laborales o prioridades institucionales pueden afectar la asistencia y participacion en los
espacios de evaluacion.

a. Base consolidada de resultados del assessment: consolidacidon y actualizacion de Ia
informacion recolectada de entidades evaluadas para analisis estratégico.

b. Informe de resultados y brechas: andlisis del estado de madurez, brechas identificadas y
oportunidades de mejora del ecosistema.

c. Cubo de analisis estratégico evolucionado: actualizacion del modelo analitico con nuevas
dimensiones, indicadores y referencias cruzadas.

d. Modelo prescriptivo y escenarios de mejora: construccion de escenarios analiticos que
proyecten impactos de mejoras en los SCD.

e. Informe estratégico y hoja de ruta: recomendaciones priorizadas y lineamientos para la
evolucién del ecosistema SCD.

4.2. Componente 2. Modernizacion, evolucién y consolidacion

Este componente reune los proyectos orientados a la modernizacion, optimizacién y consolidacion de los
Servicios Ciudadanos Digitales (SCD), asegurando que las plataformas actuales se fortalezcan, evolucionen y
respondan a las nuevas necesidades tecnolégicas, normativas y de servicio del Estado colombiano. Su enfoque
consiste en robustecer las soluciones existentes, cerrar brechas funcionales, mejorar la experiencia ciudadana
y garantizar que cada capa del ecosistema avance hacia mayores niveles de madurez.

Este componente actia como motor de continuidad institucional, permitiendo que las plataformas evolucionen
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bajo una ruta clara y progresiva, evitando esfuerzos duplicados o desarrollos aislados. Sus iniciativas permitiran
estabilizar, escalar y unificar las capacidades digitales del Estado.

Entre los proyectos mds relevantes se encuentran la evolucién del modelo nacional de interoperabilidad con X-
Road Colombia, la consolidacion de “Mi Carpeta” como punto Unico de acceso ciudadano, la digitalizacién de
tramites de alto impacto, el fortalecimiento del asistente inteligente Robi, la mejora de los servicios de
autenticacion digital, el fortalecimiento funcional y arquitecténico de la Carpeta Ciudadana Digital, y la
modernizacion de plataformas como SIGMI y PLC.

Nota: Todos los proyectos incluidos en este componente se ejecutaran bajo la modalidad de bolsa de horas, de
acuerdo con la disponibilidad presupuestal, la priorizacién y la asignacion definida por el MinTIC durante la
vigencia del convenio.

En consecuencia, los alcances especificos, actividades y entregables asociados a cada proyecto podrdn variar
en funcion del nimero de horas efectivamente asignadas y de las labores desarrolladas en el marco de dicha
asignacion. Los entregables se generaran exclusivamente para aquellos proyectos y actividades que cuenten
con horas aprobadas y ejecutadas, en coherencia con el esfuerzo técnico realizado.

Para los proyectos que no reciban asignacién de horas durante la vigencia, no se generaran entregables, en el
entendido de que no se adelantaron actividades ni intervenciones técnicas sobre los mismos.

A continuaciodn, se presentan los alcances asociados a este componente.

4.2.1. Interoperabilidad Soberana - X-Road

El proyecto Interoperabilidad Soberana tiene como propdsito fortalecer, estabilizar|
y evolucionar la versién nacional de X-Road Colombia, consolidando una plataforma
de interoperabilidad robusta, segura y adaptable a las necesidades del Estado. Esta
version ya se encuentra contenerizada y en operacioén, pero requiere avanzar hacia
un modelo maduro con gobernanza propia, procesos simplificados y una base
tecnoldgica que facilite su adopcién por parte de entidades nacionales vy,
Descripcion territoriales.

El proyecto busca garantizar un modelo de interoperabilidad sostenible, alineado

con estandares internacionales (NIIS), pero adaptado al marco regulatorio
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colombiano, permitiendo el intercambio eficiente y seguro de informacién.
Adicionalmente, se brindard una infraestructura documental centralizada que
mejore la apropiacion técnica y reduzca las barreras de adopcién, acompafiando asi
el cumplimiento de la accién 2.25 del CONPES 4144 de IA, relacionada con la
consolidacion de un nuevo esquema de despliegue de interoperabilidad nacional.

Fortalecimiento técnico y funcional

Evolucién de la versién nacional contenerizada de X-Road Colombia, elevando su nivel de madurez y
capacidad operativa.

Ajustes y adecuaciones para garantizar cumplimiento con normas de seguridad, lineamientos de

Gobierno Digital y estdndares internacionales de interoperabilidad.
Repositorio oficial de documentacion (Docs Portal — Wiki)

Estabilizacidn y optimizacién de componentes

Simplificacidén operativa

Monitoreo centralizado

Consolidacion del fork oficial de Colombia

Disefio e implementacidn de un portal centralizado donde se publiquen guias, manuales,
lineamientos, scripts e instructivos.

Espacio dinamico, actualizable y accesible para personal técnico, entidades y comunidad experta,
incluyendo lineamientos para interoperabilidad transfronteriza.

Revisién y mejora de los elementos criticos del nucleo de X-Road Colombia.

Implementacion de ajustes orientados a resiliencia, continuidad operativa y reduccion de
interrupciones.

Actualizacion del modelo contenerizado y validacidon de cargas simultaneas. Capa Colombia del
sistema X-Road

Construccidn e implementacion de una capa nacional que permita adaptar X-Road al contexto
colombiano (nombres, roles, politicas, perfiles, metadatos y estructuras propias).

Optimizacién de procesos de instalacion y configuracion.
Automatizacién mediante scripts, plantillas y despliegues contenerizados.
Generacion de manuales de instalacidn simplificada para entidades y operadores regionales.

Fortalecimiento de herramientas de monitoreo unificado para operacion, desempeiio, disponibilidad
y seguridad.

Lineamientos para operacion y soporte con reporting estandar.

Generacion de mddulo de monitoreo especifico para las entidades

Evolucion del repositorio oficial del pais.

Gobernanza nacional para su evolucion.

Liberacion de parches y actualizaciones periddicas bajo un calendario definido.

Sincronizacion controlada con la base NIIS garantizando compatibilidad sin dependencia directa.
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Alineacion con CONPES 4144

e Contribucion directa al cumplimiento de la accidn 2.25: establecimiento de un nuevo esquema de
despliegue del servicio ciudadano digital de interoperabilidad con soporte, mantenimiento,
disponibilidad y continuidad garantizados.

Ademas de los puntos ya definidos, el alcance debera incorporar la elaboracidn de una guia técnica para la

migraciéon controlada hacia la versién 8 de X-Road, incluyendo la generacién de los artefactos técnicos

necesarios para su implementacion.

Esta guia deberd contemplar:

e El andlisis de compatibilidad entre versiones.

e Ellevantamiento de impactos funcionales y técnicos.

e Los pasos, validaciones y criterios de aceptacion para la migracion.

e Laestandarizacion del proceso para que sea reutilizable por entidades publicas en fases posteriores.

e Los artefactos para la migracion controlada tanto del servidor de seguridad de las entidades como del
servidor central de XROAD

e Lavalidaciéon de compatibilidad con los diferentes mddulos del sistema de informacion ya
implementados a nivel Colombia (médulo de monitoreo, grandes volimenes de datos, geoadaptador)

¢ El proyecto contara con recursos técnicos y humanos especializados en X-Road, contenerizacion (LXD) vy
gestion de plataformas de interoperabilidad.

¢ Las actividades se ejecutaran conforme a la priorizacién, aprobacidn y asignacién de horas establecida por el
MinTIC, bajo el modelo de fabrica.

e La infraestructura necesaria para el despliegue, pruebas y operacién del fork Colombia estard disponible y
con capacidad suficiente para soportar ambientes contenerizados.

¢ Los ambientes de QA, preproduccion y produccidn estaradn habilitados y configurados de manera equivalente,
salvo diferencias propias del ambiente productivo (certificados y estampas de tiempo).

e Se contara con acceso oportuno a los ambientes administrados por MinTIC para la ejecucién de pruebas,
despliegues y validaciones.

e El soporte especializado requerido para resolver incidentes complejos estara disponible cuando sea
necesario.
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e El repositorio nacional (fork), la capa Colombia y el Docs Portal dispondran de infraestructura aprobada para
su publicacién, actualizacidon y mantenimiento.

¢ Las herramientas de automatizacién, monitoreo y gestion incluidas en el alcance estaran disponibles o podran
ser suministradas dentro del proyecto.

* La ejecuciéon depende de la priorizacién y asignacion de horas dentro del modelo de fabrica, lo que condiciona
el alcance efectivo de tareas técnicas.

¢ El avance del desarrollo del fork Colombia y de la capa nacional estara sujeto a las dependencias técnicas
establecidas por NIIS y los ciclos de liberacién del cédigo base.

e Los ajustes y optimizaciones estaran limitados a los componentes incluidos expresamente en el alcance
definido para la vigencia del proyecto.

¢ El soporte técnico se limitard a las actividades y componentes definidos en la planeacién aprobada y no
cubrird elementos externos al ecosistema X-Road Colombia.

e La actualizacion del repositorio nacional y las liberaciones controladas dependen de la disponibilidad del
cAdigo base de Estonia (NIIS) y de sus politicas de versionamiento.

e Las pruebas y validaciones estaran supeditadas a la disponibilidad de los ambientes del MinTIC y a los ciclos
técnicos establecidos para QA, preproduccién y produccion.

e La implementacion de herramientas de automatizacién, contenerizacién o monitoreo estara restringida a
tecnologias previamente aprobadas en la arquitectura objetivo del ecosistema.

E1. Documento técnico de evolucion y madurez

E2. Backlog

E3. Estimacidn de esfuerzo

E4. Historias de usuario

E5. Plan y reporte de pruebas QA/QC

E6. Manuales y guias técnicas actualizadas

E7. Repositorio de documentacién (Docs Portal/Wiki)
E8. Acta de cierre técnico

4.2.2. Mi Carpeta (gov.co, app movil)
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El proyecto Mi Carpeta constituye la evolucién integrada de Gov.co,
la aplicacion movil del Estado y la Carpeta Ciudadana Digital (CCD),
consolidandolas en un Unico punto de acceso digital para la
Descripcion ciudadania. Su objetivo es unificar la experiencia del usuario en
tramites, documentos y servicios, garantizando interoperabilidad,
accesibilidad, seguridad y consistencia visual en todo el ecosistema
digital gubernamental.

Mi Carpeta funcionara como el espacio central de interaccién del
ciudadano, articulando servicios transversales (autenticacion, firma
electrénica, interoperabilidad, Mi Colombia Digital) y facilitando la
organizacion, consulta y seguimiento de documentos y tramites.
Con esta integracién, se avanzard hacia un perfil ciudadano
unificado, accesible desde el portal Gov.co 2.0 y desde la App movil
del Estado.

Mi Carpeta funcionara como espacio central de interaccidn del ciudadano con el Estado, accesible tanto desde
el portal Gov.co como desde la aplicacion mdvil, ofreciendo una experiencia unificada sin importar el canal.
Sobre este punto de entrada convergeran los Servicios Ciudadanos Digitales, de manera que la autenticacién,
la consulta de informacidn, la firma de documentos y la interoperabilidad entre sistemas se articulen en un
mismo flujo, reduciendo fricciones y evitando duplicidades.

A través de un perfil ciudadano unificado, la solucién permitird consultar y organizar documentos, hacer
seguimiento al estado de los trdmites y mantener trazabilidad de las actuaciones realizadas con entidades
publicas. Este perfil se apoyara en capacidades avanzadas de gestiéon documental y en mecanismos de firma
electrénica integrados, de forma que el ciudadano pueda suscribir documentos digitales desde Mi Carpeta,
incluyendo la posibilidad de utilizar su propia firma digital cuando corresponda.

La plataforma incorporard, ademads, opciones flexibles para que cada persona organice su informacién
mediante carpetas tematicas o personalizadas, facilitando la clasificacién de documentos segln su contexto de
uso (laboral, familiar, vivienda, estudios, entre otros) y contribuyendo a una experiencia ordenada, clara vy,
centrada en las necesidades reales de la ciudadania

Su alcance contempla:

e Disefio funcional y disefio de experiencia de usuario (UX/Ul), asegurando una interfaz moderna, segura,
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De igual
arquitec

accesible y alineada con los lineamientos de usabilidad del Ecosistema Publico Digital.
e Desarrollo de Mi Carpeta como espacio central de interaccién, accesible desde Gov.co y la App movil,
garantizando una experiencia unificada para el ciudadano.

seguimiento de tramites y documentos digitales, fortaleciendo la autogestién y la trazabilidad.

de una interfaz moderna, segura, accesible y de facil uso.

e Generacién de carpetas temdticas o personalizadas, que permitan al ciudadano organizar sus

vivienda”

los diferentes componentes y que apoyen la optimizacién del funcionamiento del mismo.

Integracion plena con los Servicios Ciudadanos Digitales (SCD), incluyendo Carpeta Ciudadana Digital,
Mi Colombia Digital, Autenticacién Digital, Firma Electrénica y X-Road, con el fin de asegurar la
interoperabilidad y la consolidacién de tramites en un mismo espacio.

Implementacion de funcionalidades en el perfil ciudadano, orientadas a la consulta, organizacion y

Unificacién de la experiencia ciudadana digital, simplificando el acceso a tramites y servicios a través

Incorporacién de capacidades de firma electrénica y la posibilidad de integrar firma digital propia para
los usuarios que cuenten con ella.

documentos y tramites de manera flexible (ej. “Documentos de mi contratacion”, “Documentos de mi

manera el alcance del proyecto contempla la validacién, diagndstico y correccion de componentes
ténicos y de software del aplicativo gov.co que permitan su pleno funcionamiento e integracidn con

El proyecto contara con los equipos técnicos, funcionales, de arquitectura y de disefo necesarios para
el desarrollo e integracidn de las nuevas capacidades de Mi Carpeta.

Los servicios y componentes actuales (Gov.co, App Movil, CCD, Autenticacion Digital, Firma Electronica,
Mi Colombia Digital y X-Road Colombia) disponen de interfaces, documentacidn y condiciones minimas
para habilitar los procesos de integracién.

MinTIC proveera los lineamientos técnicos, funcionales, de accesibilidad y de seguridad digital que
orientan la evolucién de Mi Carpeta.

Los ambientes de QA, preproduccion y produccién estaran disponibles y con configuraciones estables
para garantizar pruebas, validaciones y despliegues controlados.

El disefio de experiencia de usuario (UX/Ul) y los lineamientos de interfaz estaran definidos y seran
suministrados oportunamente para el proceso de construccién.

La ejecucion de desarrollos, integraciones, mejoras y ajustes dependera de la priorizacidn, aprobacion
y asignacién de horas provenientes de la bolsa de la fabrica de software, lo que condiciona el avance
de cada item del alcance.

Los servicios transversales del ecosistema mantendran caracteristicas de disponibilidad y estabilidad
suficientes para permitir su integracion con Mi Carpeta.
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Las nuevas funcionalidades estardn sujetas a la madurez técnica y disponibilidad de APIs, servicios y

plataformas externas que deban integrarse con Mi Carpeta.

Los despliegues y pasos a produccion solo podran realizarse tras validaciones completas en QA vy

preproduccion, siguiendo los protocolos definidos por MinTIC.

Las actividades técnicas, evolutivas y correctivas estaran limitadas por la disponibilidad efectiva de la

bolsa de horas asignada, que es el mecanismo exclusivo para la ejecucién del proyecto.

No se podran incorporar desarrollos fuera del alcance definido si no cuentan con lineamientos técnicos

aprobados y horas asignadas.

Las mejoras de usabilidad, accesibilidad o experiencia de usuario estaran condicionadas por los

lineamientos de marca y disefo definidos por MinTIC para Gov.co y la App movil

E1l. Backlog
E2. Estimacidén de esfuerzo
E3. Historias de usuario y mockups

E7. Acta de despliegue

E4. Documento de alcance funcional y técnico
ES. Plan y reporte de pruebas QA/QC
E6. Manual de usuario y manual técnico

E8. Documento de Arquitectura de Software

4.2.3. Identidad Digital - Piloto integrado a App movil y gov.co

Descripcion

El piloto de identidad digital establece los primeros pasos hacia la
adopcion de modelos internacionales de identidad digital basados en
credenciales  verificables y mecanismos de identificacion
descentralizada, utilizando “Mi Carpeta” como canal de prueba vy
validacion. Su propésito es evaluar la capacidad del ecosistema para
emitir, almacenar, presentar y verificar credenciales digitales en un
entorno real, sentando bases para un futuro esquema de identidad

digital soberana en Colombia.

El piloto de identidad digital tiene como finalidad avanzar hacia la adopcién de estandares internacionales

de identidad digital, mediante el uso de “Mi Carpeta” como entorno de prueba y validacién. Su alcance
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contempla:

. Realizacion de un diagndstico inicial sobre los modelos internacionales de identidad digital basados
en credenciales verificables, incluyendo analisis de enfoques, componentes minimos, alternativas de
emision, almacenamiento y verificacién, con el fin de identificar el modelo mas adecuado al contexto
colombiano.

. Disefio e implementacion de la arquitectura del piloto, incorporando los componentes minimos
necesarios para emitir, almacenary presentar credenciales digitales acorde con estandares internacionales,
garantizando seguridad, privacidad y trazabilidad. El disefio incluird la evaluacién comparada de alternativas
para la emisién de credenciales y la seleccién del mecanismo mas pertinente para Colombia.

. Seleccidn de un caso de uso inicial con una entidad estatal y un tramite representativo —por ejemplo,
la generacion y gestion de documentacién en procesos de contratacion— que permita validar el ciclo
completo en un entorno real.

. Integracién técnica de Mi Carpeta con la entidad piloto, habilitando el flujo completo:
. Emisidn de la credencial digital por parte de la entidad.

° Almacenamiento seguro en la billetera digital dentro de Mi Carpeta.

. Presentacidén y verificacion por parte del ciudadano y las entidades dentro del tramite.

Pruebas de interoperabilidad con los demds componentes del ecosistema SCD (Carpeta Ciudadana Digital,
Autenticacion Digital, Interoperabilidad — X-Road), validando compatibilidad técnica y definiendo las
condiciones para una futura integracion estructural en el modelo de identidad digital.

Validaciéon de la experiencia de usuario, evaluando facilidad de uso, accesibilidad, confianza y percepcion
de seguridad, mediante retroalimentacion directa tanto de ciudadanos como de la entidad participante.

Definicion de lineamientos para escalabilidad, documentando aprendizajes, restricciones, ajustes
necesarios y recomendaciones para habilitar la extensién progresiva del modelo a mas entidades y tramites,
con lineamientos disponibles en dominio publico para cualquier actor autorizado.

e Se cuenta con lineamientos minimos de seguridad, proteccién de datos e identidad digital
establecidos por MinTIC.

e Los servicios y plataformas del ecosistema SCD se encuentran operativos y disponibles para pruebas
de interoperabilidad.

e Existe una entidad estatal dispuesta a participar como caso piloto y con capacidad técnica para el
tramite seleccionado.

e Los ambientes de desarrollo, QA y preproduccidn estaran configurados y disponibles para el ciclo del
piloto.
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e El diagndstico técnico permitird seleccionar el modelo internacional mds adecuado sin requerir
redisefios mayores.
e Elavance del piloto dependera de la disponibilidad y asignacién de horas de la bolsa de la fabrica.

Restricciones

e El piloto se limita exclusivamente al caso de uso aprobado y no constituye despliegue masivo.

e La adopcidn final dependerd de aprobaciones normativas, técnicas y de seguridad definidas por
MinTIC.

e No se podran incorporar nuevas entidades o tramites sin aprobacion expresa y asignacién adicional
de horas.

e El paso a produccién dependera de resultados satisfactorios en las pruebas funcionales, técnicas y
de interoperabilidad.

e Ladisponibilidad técnica de la entidad piloto condiciona el avance y la validacion del ciclo completo.

Entregables

E1l. Documento de arquitectura del piloto

E2. Caso de uso definido con entidad piloto

E3. Backlog

E4. Estimacidn de esfuerzo

ES. Historias de usuario

E6. Plan y reporte de pruebas de interoperabilidad
E7. Informe de validacién de experiencia de usuario
E8. Lineamientos de escalabilidad

E9. Acta de cierre del piloto

4.2.4. Arquitectura de solucién Carpeta ciudadana Digital

N. Proyecto 4

Titulo del Proyecto Arquitectura de solucién Carpeta ciudadana Digital

El proyecto se orienta a fortalecer y modernizar la arquitectura de la
Carpeta Ciudadana Digital, con el objetivo de estabilizar su
uncionamiento actual y prepararla para un proceso de escalamiento e
integracién mas robusto dentro del Ecosistema Publico Digital.

Descripcion
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La inicia

Este pro
garantiz

El proye

tiva busca optimizar el disefio estructural de la plataforma, corregir ineficiencias técnicas, mejorar su

capacidad de respuesta ante altos voliumenes de solicitudes y asegurar que esté lista para operar de forma
articulada con “Mi Carpeta”, el portal Gov.co 2.0 y la App Moévil del Estado.

yecto no contempla nuevas funcionalidades avanzadas, sino la consolidacién del disefio existente para
ar un desempefio 6ptimo, seguro y sostenible.

cto contempla lo siguiente:

La revisién completa de la arquitectura vigente para identificar fallas estructurales, cuellos de botella
y errores criticos, especialmente aquellos relacionados con concurrencia, tiempos de respuesta y
estabilidad.

La definicibn de una arquitectura optimizada, escalable y alineada con los lineamientos de
interoperabilidad, seguridad y desempeno del Ecosistema Publico Digital.

La preparacion de la plataforma para su integracién agil y estable con “Mi Carpeta”, el portal Gov.co
2.0y los demas componentes del ecosistema, asegurando un comportamiento homogéneo en todos
los puntos de acceso ciudadano.

La modernizacion del disefio técnico y de sus componentes clave, incorporando mejoras en la légica
de negocio, gestion de documentos, infraestructura y capacidades de monitoreo.

Se cuenta con acceso a los ambientes de desarrollo, QA y preproduccion para realizar pruebas de
estabilidad y desempefio.

Existen lineamientos técnicos definidos por MinTIC para interoperabilidad, seguridad y disefio, que
guian el redisefo arquitectdnico.

La plataforma actual de Carpeta Ciudadana permite aplicar mejoras arquitectdnicas sin necesidad de
una reconstruccion total.

Las integraciones con “Mi Carpeta”, Gov.co y App Movil se realizardan cuando dichos componentes
estén técnicamente disponibles.

Todos los desarrollos, ajustes técnicos, pruebas y despliegues estan sujetos a la priorizacion,
aprobacién y asignacion de horas de la bolsa de la fabrica de software

El alcance del proyecto se limita a arquitectura y optimizacion del disefio existente; no incluye la
implementaciéon de nuevas funcionalidades.

Las mejoras dependeran de la capacidad técnica del sistema actual y de las restricciones del cddigo
base existente.
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e la entrada a produccion requerird validacion técnica completa y pruebas exitosas en todos los
ambientes.

e la integracién final con otras plataformas dependera de la disponibilidad y priorizacién definida por
MinTIC.

e No se podrdn adicionar componentes, médulos o funcionalidades fuera del alcance sin aprobacién
formal y asignacién de horas adicionales.

Entregables

E1. Documento de alcance funcional y técnico
E2. Backlog

E3. Estimacion de esfuerzo

E4. Historias de usuario

ES5. Plan y reporte de pruebas QA/QC

E6. Documento de arquitectura

E7. Acta de despliegue

4.2.5. Autenticacion Digital

N. Proyecto

Titulo del Proyecto

Autenticacion Digital

El proyecto tiene como objetivo fortalecer, modernizar y ampliar las
capacidades del servicio de Autenticacion Digital, consolidandolo como un
componente critico del Ecosistema Publico Digital y como mecanismo
Descripcion clave para garantizar la identificacién confiable de ciudadanos y entidades|
en sus interacciones con el Estado.

Su propdsito es optimizar la arquitectura técnica, mejorar la experiencia
de uso y habilitar integraciones que amplien la cobertura territorial y
funcional del servicio, asegurando que opere de manera segura, escalable
y alineada con estandares internacionales.

Alcance

El proyecto comprende intervenciones técnicas y arquitectdnicas orientadas a robustecer el servicio de

Autenticacion Digital, abordando:
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e La ampliacion de las capacidades de autenticacidn, incorporando nuevos métodos y estandares que
incrementen la seguridad, la interoperabilidad y la facilidad de uso (incluyendo autenticacion basada
en firma u otros métodos equivalentes que puedan adoptarse segun diagndstico técnico). Dicho
diagndstico deberad ser realizado en los primeros dos meses de ejecucién del convenio.

e La revision y modernizacién de la arquitectura existente, identificando componentes susceptibles de
optimizacidon y ejecutando los ajustes necesarios para mejorar su desempefio, estabilidad,
escalabilidad y resiliencia, garantizando que el servicio responda adecuadamente a escenarios de alta
demanda.

La habilitacidn de servicios a demanda, que incluyen:

e Integracidn con brokers regionales para extender la cobertura del servicio a territorios y sectores que
requieren autenticacién digital segura y confiable.

e Integraciéon con ventanillas Unicas y servicios de entidades con alto volumen transaccional,
fortaleciendo la usabilidad del servicio en distintos puntos del Estado.

e Se dispone de acceso a los ambientes de desarrollo, QA y preproduccidn para aplicar ajustes
arquitectdnicos y realizar pruebas de desempefio, seguridad y resiliencia.

e Existen lineamientos técnicos y de seguridad definidos por MinTIC que orientan los métodos de
autenticacion a implementar.

e Las integraciones con brokers regionales y ventanillas Unicas estaran sujetas a la disponibilidad
tecnolégica de los actores involucrados.

e Los cambios arquitectéonicos pueden realizarse sobre la plataforma actual sin requerir una
reconstruccion total.

e Todas las actividades de desarrollo, configuracion, pruebas e integracién dependen de la priorizacién,
aprobacidén y asignacion de horas de la bolsa de la fabrica de software.

e El alcance no contempla el desarrollo de funcionalidades no previstas en la priorizacién realizada por
MinTIC.

e Laincorporacién de nuevos métodos de autenticacion dependerd de la viabilidad técnica y normativa
definida en el diagnéstico inicial.

e La integracion con terceros (brokers regionales, ventanillas Unicas u otros intermediarios) esta sujeta
a su infraestructura y disponibilidad.

e No se podran desplegar cambios a produccién sin validacién completa en los ambientes previos.
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e Todas las actividades se ajustaran a los tiempos, capacidades y limites definidos en la bolsa de horas
del convenio.

Entregables

E1l. Documento de diagndstico y arquitectura optimizada

E2. Backlog

E3. Estimacidn de esfuerzo

E4. Historias de usuario

ES5. Informe de pruebas QA/QC (nuevos métodos de autenticacidn)
E6. Manual técnico de integracién con brokers regionales Sl aplica
E7. Acta de validacién de integracion

4.2.6. Firma Electrénica

N. Proyecto 6

Titulo del Proyecto Firma Electronica

El proyecto tiene como propdsito modernizar y robustecer el aplicativo
de Firma Electrdnica, consolidandolo como un componente transversal,
confiable y de alta disponibilidad dentro del Ecosistema Publico Digital.
Esta iniciativa busca optimizar su arquitectura tecnolédgica, mejorar la
eficiencia operacional, fortalecer los mecanismos de seguridad y facilitar
Descripcion . .
su adopcidn por parte de los ciudadanos.
La firma electrdnica es un habilitador clave para la transformacién digital
del Estado, por lo que su evolucidn permitira ofrecer procesos mas
agiles, seguros y trazables, integrados de manera nativa con servicios

como Carpeta Ciudadana Digital y Mi Carpeta.
El proyecto tiene como propdsito fortalecer y modernizar el aplicativo de Firma Electrénica, optimizando su
arquitectura tecnoldgica, funcionalidades y nivel de adopcidn, para consolidarlo como una herramienta
transversal y confiable dentro del ecosistema de los Servicios Ciudadanos Digitales (SCD).

Optimizacién tecnoldgica
e Redisefio y mejora de la arquitectura del aplicativo, garantizando mayor seguridad, escalabilidad vy
estabilidad operativa.
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Optimizacién de las funcionalidades actuales y desarrollo de nuevas capacidades orientadas a la
usabilidad y experiencia del ciudadano.

Seguridad y confiabilidad

Implementacién de estdndares avanzados de seguridad digital, criptografia y trazabilidad,
fortaleciendo la validacion de identidad y la integridad de los documentos.

Alineacion del aplicativo con los lineamientos normativos y técnicos de los SCD, garantizando
interoperabilidad y cumplimiento regulatorio

Integracidon con Mi Carpeta Ciudadana

Disefo e implementacién de un proceso integral de ciclo o flujo de firmas electrdnicas interoperable
con Mi Carpeta, asegurando trazabilidad, simplicidad y confiabilidad en la gestién documental.

Resultados esperados

Aplicativo fortalecido y optimizado en arquitectura, seguridad y experiencia de usuario.
Flujos de firma electrdnica integrados con Mi Carpeta.

Se cuenta con acceso a la arquitectura actual del aplicativo y a los ambientes necesarios para
desarrollo, pruebas y despliegue.

La integracién con Mi Carpeta, Autenticacidn Digital y Carpeta Ciudadana Digital dispone de
documentacion técnica actualizada.

Los estandares de seguridad y trazabilidad a implementar serdan compatibles con las regulaciones
vigentes y con la infraestructura tecnolégica del Ecosistema Publico Digital.

Las entidades que utilicen el servicio participaran en las validaciones necesarias para garantizar el
correcto funcionamiento de los flujos integrados.

Todas las actividades de desarrollo, pruebas, integraciones y despliegues estaran sujetas a la
priorizacién, aprobacién y asignacion de horas de la bolsa de la fabrica de software.

Las mejoras estaran limitadas por la capacidad de evolucién de la arquitectura existente.

Las nuevas capacidades podran requerir servicios de infraestructura especializados que deberan ser
aprobados previamente por MinTIC.

La integracién de nuevos flujos operativos dependera del estado y disponibilidad de las plataformas
con las que se articula el servicio.

La evolucién funcional estard condicionada a los lineamientos de seguridad y normativos vigentes, sin
modificar disposiciones regulatorias fuera del alcance del proyecto.

El despliegue en ambientes productivos dependera de pruebas satisfactorias en QA y preproduccién.
La ejecucion se encuentra condicionada a la disponibilidad de horas asignadas dentro de la bolsa de
la fabrica de software.

E1. Documento técnico de mejoras de arquitectura
E2. Backlog
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E3. Estimacion de esfuerzo
E4. Historias de usuario
E5. Manual de usuario y manual técnico

E6. Acta de cierre

4.2.7. Implementacion de la Digitalizacidon de tramites sobre la herramienta

El proyecto tiene como propdsito impulsar la digitalizacion de tramites
de alto impacto que faciliten la interaccidn entre ciudadania y Estado,
optimizando tiempos, reduciendo cargas operativas y mejorando la
experiencia del usuario en la realizacién de gestiones publicas.
Descripcion La iniciativa se desarrollara sobre la plataforma de digitalizacidn basada
en BPM del MinTIC, extendiendo sus capacidades, fortaleciendo su
arquitectura funcional y habilitando componentes reutilizables que
permitan acelerar la incorporacion de nuevos tramites.

Asimismo, contempla la migracidn progresiva de tramites alojados en
plataformas anteriores, la optimizacion de los procesos actuales y la
sistematizacion de los flujos que apoyan la vinculacién e integracion de
entidades, consolidando un ecosistema de tramites mas agil, estandar vy,
sostenible.

El proyecto contempla lo siguiente:

o Digitalizacién de nuevos tramites y procesos administrativos de alto impacto ciudadano y OPA,
priorizando aquellos de mayor demanda y relevancia priorizados por MINTIC.

e Migracidn y digitalizacién de tramites actualmente soportados en plataformas anteriores,
garantizando continuidad en la prestacion del servicio (ORACLE). Proyecto a demanda acorde a
priorizacién realizada por MinTIC.

e Simplificacién, automatizacién y estandarizacion de los trdmites ya incorporados, orientando los
procesos hacia una experiencia de usuario mas agil, accesible y confiable.

e Extension del BPM con estructuras de funcionalidades especificas ya desarrolladas bajo notaciones
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propias de los SCD para facilitar la replicacion de los tramites utilizando funcionalidades ya existentes
a fin de optimizar los procesos de digitalizacion.

e Sistematizar los procesos de solicitud de vinculacion e integracién como un proceso dentro de la
plataforma BPM del Mintic.

e Se cuenta con acceso completo a la plataforma BPM, sus componentes y sus ambientes

e Los tramites priorizados por MinTIC contaran con la informacidn funcional y normativa necesaria para
su digitalizacion.

e La migracion desde plataformas anteriores podra realizarse sin restricciones de acceso a los sistemas
legados.

e Las entidades responsables de los tramites participaran en las validaciones funcionales cuando sea
requerido.

e Los componentes previamente desarrollados en el BPM son compatibles y pueden extenderse sin
refactorizaciones mayores.

e Toda actividad de andlisis, desarrollo, configuraciéon, pruebas y despliegue dependerd de la
priorizacién, aprobacién y asignacion de horas de la bolsa de la fabrica de software.

e Ladigitalizacidon o migracidn de tramites solo podra realizarse sobre aquellos priorizados expresamente
por MinTIC.

e Ningun flujo podra ser desplegado en produccion sin validacion completa en QA y preproduccion.

e Ladisponibilidad de sistemas legados puede limitar la migracion de tramites existentes.

e No seincluyen desarrollos adicionales que no estén contemplados dentro de los trdmites priorizados.

e La capacidad de ejecucién estara sujeta a la disponibilidad de la bolsa de horas establecida para la
vigencia.

e Las validaciones funcionales estdn condicionadas a la disponibilidad de las entidades duenas del
tramite.

E1. Documento técnico de mejoras de arquitectura
E2. Backlog

E3. Estimacién de esfuerzo

E4. Historias de usuario

E5. Manual de usuario y manual técnico

E6. Acta de cierre

4.2.8. Fortalecimiento Robi
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El proyecto tiene como propdsito evolucionar a Robi hacia un asistente
conversacional multimodal, mas inteligente, accesible y alineado con las
necesidades actuales del Ecosistema Publico Digital. Esta evolucién
permitird integrar capacidades avanzadas de interaccion por voz,
L andlisis semdntico profundo, procesamiento de imagenes vy
Descripcion , . N

documentos, asi como mecanismos de personalizacidn basados en
analitica y modelos de inteligencia artificial.

Robi se transformara en un asistente multicanal conectado de manera
nativa con los principales servicios del ecosistema —Gov.co, Carpeta
Ciudadana Digital, Mi Colombia Digital, Autenticacién Digital y X-Road—
ofreciendo una experiencia mas fluida, coherente y segura para el
ciudadano

El proyecto de evolucién de Robi se orienta a su transformacién en un asistente conversacional multimodal:

Inclusion de voz como canal de interaccidn, permitiendo al ciudadano comunicarse tanto en texto
como en audio.

Fortalecimiento como asistente multicanal, integrado al ecosistema de los SCD (Gov.co, Carpeta
Ciudadana Digital, Mi Colombia, Autenticacién Digital y X-Road) y con soporte de analitica de uso e IA
generativa para respuestas mas precisas y adaptadas al contexto.

Optimizacién del andlisis de tematicas de la conversacién, mejorando la clasificacién automatica de
preguntas y respuestas, lo que permitira segmentar la informacién y brindar atencion mas
personalizada.

Reconocimiento de audio y respuesta multimodal, habilitando que el usuario pueda enviar notas de
voz y recibir la respuesta en el formato que elija (texto o audio).

Analisis de sentimientos en tiempo real, tanto a nivel de cada interaccién como de la conversacion
completa, para identificar estados emocionales y ajustar el estilo de respuesta del asistente.
Procesamiento de imagenes y archivos, habilitando un Robi multimodal capaz de interpretar
informacion enviada por el ciudadano y responder con base en ese analisis.

Mejora de la seguridad de las transacciones, fortaleciendo la proteccién de los datos de entrada y
salida, encabezados y flujos de comunicacion.

Administracion de corpus de datos, mediante un portal administrativo que permita actualizar,
enriquecer y controlar la base de conocimiento.

Escalabilidad institucional, con la posibilidad de que cada entidad configure su propio asistente,
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gestionando su data corpus y adaptando Robi a sus necesidades especificas.

Se cuenta con acceso a los componentes actuales de Robi, su arquitectura y los ambientes necesarios
para el desarrollo y pruebas.

Las integraciones con Gov.co, CCD, Mi Colombia Digital, Autenticaciéon Digital y X-Road disponen de
documentacion técnica actualizada.

Las entidades que adopten Robi participaran activamente en la validacion del comportamiento de sus
corpus de datos.

Las capacidades de inteligencia artificial requeridas estardn disponibles mediante servicios propios o
integraciones habilitadas por MinTIC.

Todo desarrollo, prueba, integracion o despliegue estara sujeto a la priorizacién, aprobacién y
asignacion de horas de la bolsa de la fabrica de software.

Las nuevas funcionalidades dependeran de la compatibilidad con la arquitectura actual del asistente.
Algunas capacidades avanzadas (por ejemplo, procesamiento de imagenes o analisis de sentimientos)
pueden requerir servicios externos aprobados previamente por MinTIC.

El despliegue en produccidn estara condicionado a pruebas satisfactorias en QA y preproduccién.

No se contempla la construccion de corpus de datos para entidades que no estén formalmente
priorizadas.

La ejecucién del proyecto esta condicionada a la disponibilidad de horas de la bolsa de la fabrica y al
alcance autorizado por MinTIC.

E4. Hist

E1. Documento técnico de mejoras de arquitectura
E2. Backlog
E3. Estimacién de esfuerzo

orias de usuario

E5. Manual de usuario y manual técnico
E6. Acta de cierre

4.2.9. Analitica para el ecosistema de los SCD

La iniciativa busca ampliar y profundizar las capacidades existentes,
consolidando la analitica descriptiva y diagndstica ya desarrollada, y
Descripcion avanzando hacia modelos predictivos basados en datos, estadistica
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avanzada e inteligencia artificial. Con ello, el ecosistema contard con una
analitica mas robusta, inteligente y orientada a la optimizacidn continua

de los servicios y la experiencia ciudadana.

El proyecto tiene como alcance la evolucion y fortalecimiento del modelo de analitica del ecosistema de los
Servicios Ciudadanos Digitales (SCD), partiendo de las capacidades descriptivas y diagndsticas existentes, y
avanzando hacia andlisis predictivos que soporten la toma de decisiones estratégicas y operativas del
ecosistema.

Las actividades se desarrollardn bajo un modelo a demanda, de acuerdo con la priorizacién, aprobacién y
asignacion de horas definidas por el Ministerio TIC, en el marco de la bolsa de horas de la fabrica de software.

El proyecto comprende la consolidacién y optimizacidn de la analitica descriptiva y diagndstica, fortaleciendo
tableros de control, indicadores de uso, desempefio y adopcién de los servicios digitales, asi como los
mecanismos de seguimiento que permiten comprender el estado del ecosistema y sus principales
comportamientos.

Adicionalmente, contempla el desarrollo progresivo de capacidades de analitica predictiva, mediante la
aplicacion de modelos estadisticos, técnicas de mineria de datos e inteligencia artificial, orientadas a anticipar
tendencias, proyectar demanda de servicios y apoyar la planeacion y optimizacion continua del ecosistema de
los SCD.

El alcance incluye la integracion, normalizacidn y explotacion de fuentes de informacién del ecosistema,
garantizando calidad, trazabilidad y escalabilidad del modelo analitico, sin afectar la operaciéon de las
capacidades ya implementadas.

e Las fuentes de datos que alimentan los tableros actuales continuaran disponibles y seran accesibles
para su modelado y procesamiento.

e El ecosistema SCD mantendra la generacion de eventos y registros necesarios para evolucionar los
modelos existentes.

e Lainfraestructura tecnoldgica requerida para la evolucién del modelo analitico estard disponible en
los ambientes definidos por el MinTIC y permitira el despliegue, operacidn y ajuste de los
componentes analiticos.

e Laejecucién de los desarrollos, configuraciones y evoluciones del modelo analitico estard sujeta a la
priorizacién, aprobacién y asignacion de horas de la bolsa de la fabrica de software.

e Laevolucién de modelos avanzados dependera de la disponibilidad y calidad de los datos histdricos y
actuales.
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e Los incrementos en capacidad computacional o almacenamiento estaran condicionados a
disponibilidad presupuestal.

e lasintegraciones con otras plataformas del ecosistema se realizaran Unicamente cuando sean
priorizadas por MinTIC.

e Laanalitica predictiva debera cumplir con los lineamientos de seguridad, privacidad y tratamiento de
datos personales vigentes.

o Elalcance final podra ajustarse conforme a la disponibilidad de horas definidas en la bolsa de la

fabrica.
Entregables
E1. Backlog

E2. Estimacidn de esfuerzo

E3. Historias de usuario

E4. Tableros e informes de andlisis

E5. Manual de usuario y manual técnico

E6. Acta de cierre

4.2.10. Mi Colombia Digital

N. Proyecto 10

Titulo del Proyecto Mi Colombia Digital

El proyecto de mi Colombia Digital se centra en el cambio de
arquitectura de los sistemas que conforman la plataforma a
microservicios, para permitir mayor eficiencia de los recursos
tecnoldgicos, en procesamiento, almacenamiento, tiempos de
L respuesta e independencia de cada funcionalidad, de igual manera
Descripcidn . . - o (s

este cambio de arquitectura facilita la actualizacién tecnoldgica de
cada sistema de forma independiente, procurando un menor impacto

en toda la plataforma.

Alcance

Para el afio 2026 el sistema debera contar con:

e ARQUITECTURA:
- Arquitectura completamente basada en microservicios
- Independencia operacional de cada servicio
- Escalabilidad horizontal automatica
- Tolerancia a fallos
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e TECNOLOGIA:
- Stack tecnoldgico basado en estandares abiertos
- Contenerizacion
- API REST con documentacion (mantener y complementar la documentacion de APl acorde al
ejercicio de seguridad de la vigencia anterior)
- Monitoreo y observabilidad integrados

e DATOS:
- Separaciéon de bases de datos por dominio de negocio, garantizando independencia vy
escalabilidad de cada servicio.
- Estrategia de respaldo y recuperacidon automatizada, incluyendo pruebas periddicas de
restauracion y planes de recuperacion ante desastres (garantizando independencia y escalabilidad
de cada servicio. DRP).

Descripcidon detallada de las funcionalidades y procesos a actualizar:

e Consideraciones para consolidacion de datos

Para el plan de migracién restante, se espera que se tome la misma estrategia usada en la migracién de datos
del API de Pqgrs, donde existe una columna adicional en las tablas de la BD unificada donde se relaciona la
entidad con su identificador interno. Se deben usar estrategias posibles de optimizacién de indices para la
nueva columna y los datos existentes.

Se deberan implementar estrategias de optimizacion de indices sobre la nueva columna y los datos existentes,
asegurando eficiencia en las consultas y manteniendo la integridad de la informacién. Esto contribuira a
mejorar el rendimiento y garantizar consistencia en la consolidacién de datos.

Esta medida permitird mantener la trazabilidad y separacién légica de los datos por entidad, dentro de un
entorno consolidado.

e Preservacion de Rutas de API por Entidad Territorial

Independiente de el desacoplamiento en microservicios, el llamado a los APIs debe conservar la misma ruta de
llamado que hace actualmente los componentes de frontend. De esta manera se asegura la compatibilidad con
los sistemas existentes y se minimiza el riesgo de afectacidn en la operacion de las entidades territoriales y los
ciudadanos durante la transicion.

e Configuracion general de microservicios/sistemas:
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La migracion en esta fase contempla la desagregacidn completa del monolito hacia un conjunto de
microservicios independientes. Esto implica que los sitios de entidades ya no dependeran de bases de datos
individuales, sino que sus componentes estaran distribuidos entre los multiples APIs definidos y sus respectivas
bases de datos asociadas.

Sistema Contents API (Por migrar)

Sistema Users API (Por migrar)

Sistema Sites APl (Por migrar)

Sistema Files APl (Por migrar y mejorar)

Encargado de la gestidn y manipulacién de archivos en el sistema:

o O O O O

Sistema de creacidn y gestion de Certificados SSL (Nuevo)

(6]

o

Carga, descarga y manipulacion de archivos.

Redimensionamiento de imagenes y procesamiento basico.

Almacenamiento seguro en un repositorio centralizado (ej. Azure Blob Storage).
Implementacion de planes de migracion en caso de cambios en el sistema de almacenamiento.
Acceso transversal para el superadministrador y gestores de sitios.

El microservicio Contents APl es el encargado de gestionar toda la informacién relacionada con los
contenidos dinamicos del sistema. Esto incluye la creacién, modificacidn y eliminacién de bloques
de contenido, la gestion de categorias, y la moderacién de comentarios. Ademas, el servicio
permitird la personalizacién de la estructura de contenido en los sitios, asegurando flexibilidad y|
dinamismo en la presentacion de la informacion publica.

El microservicio Users API se encarga de la gestion de los usuarios del sistema, permitiendo 13
administracién de roles y permisos. Aunque este servicio no almacenard contraseias, serd
responsable de definir qué operaciones pueden realizar los usuarios dentro del sistema
asegurando un control granular del acceso a las funcionalidades basadas en los roles asignados a
cada entidad.

El microservicio Sites APl gestiona todo el ciclo de vida de las sedes solicitadas por las entidades
publicas

e Creacion de nuevas sedes electrdnicas

e Modificacion de configuraciones especificas para cada portal

e Gestion del flujo de aprobacion.

Ademas, este servicio centraliza toda la informacién relacionada con los sitios web generados para
cada entidad, permitiendo un manejo eficiente y organizado de los portales.
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El sistema (o microservicio) debe permitir la automatizacidn y administracién centralizada de certificados
SSL/TLS para todos los sitios de la plataforma MCD, asegurando su correcta emision, validacidn,
despliegue, monitoreo y distribucién en la infraestructura de seguridad.

Caracteristicas principales:

Gestion de certificados

o Automatizados: emisidn, validacién, renovacidn y despliegue de certificados SSL/TLS gratuitos.
o Provistos por la entidad: carga manual del certificado en el panel de administracién, con
aplicacion automatica en los sitios y monitoreo de su fecha de vencimiento.
Mecanismos de validacion

o Soporte para validacién mediante registros DNS o archivos en la carpeta .well-known.
o Actualizacién automatica de los mecanismos de validacidn en procesos de emisidon o
renovacion.

Distribucion en infraestructura WAF

o Carga automadtica de certificados en los 8 nodos de dispositivos WAF a través de WebService.

o Verificacidn y carga adicional del certificado intermedio en el WAF, en caso de no existir.

o Mecanismo de reintentos (minimo 5) antes de elevar un error en el panel del
superadministrador.

o Disefio modular y desacoplado, permitiendo la adaptacidn a futuros cambios de software de
WAF sin impacto en el resto del sistema.

Alta disponibilidad
o Balanceo de carga para optimizar el trafico y garantizar disponibilidad de los sitios con

certificados activos.
e Integracién con MCD 6.0
o Administracién de dominios y certificados desde el superadministrador general y desde cada
sede electrénica.

Monitoreo y alertas
o Supervision de la configuracion y estado de los certificados desde el frontend.
o Generacidn de alertas proactivas ante fallos de validacidn, problemas de configuracion, errores
de despliegue en WAF o vencimiento préoximo de certificados.

Una vez finalizada las anteriores actualizaciones es necesario hacer la actualizacion de la plataforma.

e Creacién de Pruebas de Integracién Automatizadas: Antes de realizar cualquier cambio tecnoldgico, se
implementaran pruebas de integracion que cubrirdn al menos el 80% del funcionamiento actual de Ia
aplicacion.

e Migracion completa hacia la arquitectura de microservicios a los sistemas Contents, Users, Sites, Files
y SSL,
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e Creacién del Plan de Migracidn de Datos para los sistemas Contents, Users, Sites, Files y SSL, migrados
a microservicios para garantizar una posterior migracion sin problemas, que traslade de forma segura
y eficiente la informacién relacionada con los sistemas desde la base de datos monolitica hacia su
nuevo entorno.

e Despliegue de los sistemas Contents, Users, Sites, Files y SSL: Tras validar el correcto funcionamiento,
los microservicios se desplegaran en preproduccion y produccién.

¢ Prueba Piloto con hasta 10 entidades

Las pruebas piloto tienen como objetivo garantizar la calidad del sistema de informacién y
reducir los riesgos asociados a su implementacién en produccion, asegurando una transicion
exitosa hacia la etapa de operacion, de manera general se incluye:

e Andlisis de requerimientos: Revisar y comprender los requisitos funcionales y no funcionales
del sistema de informacién.

e Disefio de casos de prueba: Crear una matriz de casos de prueba que cubra los escenarios mas
relevantes y criticos del sistema (si se requiere)

e Ejecucién de pruebas: Realizar pruebas exhaustivas en un entorno controlado, asegurando que
todas las funcionalidades del sistema sean probadas y que se cumplan los criterios de
aceptacion definidos.

e Reporte de resultados: Documentar y comunicar los resultados de las pruebas,
informando las inconsistencias y errores encontrados, asi como las dreas de mejora 'y
recomendaciones.

e Correccién de errores: Trabajar en colaboracién con el equipo de desarrollo para corregir
los errores identificados durante las pruebas y asegurar la estabilidad y calidad del sistema.

e Validacidn del sistema final: Verificar que todas las actualizaciones, correcciones y ajustes
realizados hayan sido implementados correctamente y que el sistema esté listo para su
lanzamiento.

Supuestos o Restricciones:

Los recursos técnicos (hardware, software y personal especializado) estaran disponibles para
garantizar el desarrollo, implementacién y mantenimiento del proyecto dentro de los plazos
definidos.

Se presupone que la infraestructura actual de servidores y almacenamiento es suficiente para
soportar la migracién tecnoldgica y las nuevas cargas de trabajo derivadas de la arquitectura
basada en microservicios.

Se asume que los funcionarios, operadores y ciudadanos aceptaran y adoptardn los cambios
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tecnolégicos y procesos asociados, minimizando resistencias al cambio.

El financiamiento asignado al proyecto serd suficiente y estara disponible en los tiempos
requeridos para cubrir todas las actividades planificadas.

Los proveedores de tecnologias criticas, como plataformas de nube (Azure) y frameworks de
desarrollo (.Net 8, Angular 18), mantendran el soporte adecuado durante el ciclo de vida del
proyecto.

La informacion y bases de datos actuales proporcionadas para la migraciéon y normalizacidn son
completas y suficientemente precisas para garantizar la integridad del sistema.

Se cuenta con la disposicion de los operadores y administradores para participar activamente en
los programas de formacion disefiados, asegurando una transicion fluida al nuevo sistema.

Las 10 entidades seleccionadas para las pruebas piloto estaran disponibles y dispuestas a participar
activamente en la validacion del sistema.

El disefio modular del sistema permitird una integracion gradual y controlada de funcionalidades
sin impactos significativos en el rendimiento o estabilidad del sistema global.

El sistema estara preparado para adaptarse a cambios tecnolégicos menores durante la vigencia
del proyecto, asegurando su sostenibilidad a largo plazo.

El presupuesto asignado al proyecto no permite margen para la implementacion de
funcionalidades adicionales no contempladas en los objetivos establecidos.

La formacidon y capacitacién de operadores y administradores dependerd del tiempo y I3
disponibilidad de estos, lo que podria retrasar la adopcidn plena de las nuevas herramientas.

La integracion con sistemas heredados de las entidades territoriales puede enfrentar desafios
técnicos debido a la heterogeneidad de plataformas y tecnologias.

Durante la fase inicial, la plataforma solo podra soportar un numero limitado de usuarios
concurrentes mientras se ajustan y estabilizan los mddulos implementados.

La migraciéon de datos depende de la integridad y calidad de las bases de datos actuales, lo que
puede requerir esfuerzos adicionales para normalizar o corregir inconsistencias.

Las pruebas piloto se llevardn a cabo Unicamente con 10 entidades, lo que podria no representar
todos los escenarios posibles en el despliegue general.
El equipo técnico asignado al proyecto puede enfrentar restricciones de capacidad para atender de
manera simultanea las demandas de implementacidn, soporte y pruebas.

El equipo técnico contara con la madures y experiencia tecnoldgica que le ha proporcionado la
migracion del Sistema de PRQS a microservicios durante la vigencia 2025 convenio 1225, lo que
mitigara los riesgos de inconsistencia, en las pruebas y puesta en produccion.

El proyecto esta limitado a las funcionalidades y objetivos definidos para la vigencia 2026,
excluyendo desarrollos no planificados o integraciones con sistemas futuros.

Cambios normativos inesperados pueden requerir ajustes en el sistema, lo que podria retrasar el
cronograma o generar sobrecostos.

Los plazos establecidos son ajustados y no permiten demoras significativas en ninguna de las
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fases del proyecto.

e Eléxito del proyecto depende de la disposicién de las entidades territoriales para adoptar e integrar|

plenamente la plataforma en sus procesos.

e Seasume que durante la migracién se mantendra la operacion del sistema actual sin interrupciones

significativas para las entidades y ciudadanos.

e Se asume que no habra cambios regulatorios sustanciales en proteccién de datos personales o

estandares de seguridad de informacidn que invaliden los disefios previstos.

e Se contempla que, al finalizar la migracién, exista un equipo de soporte y mantenimiento con
capacidad para atender incidentes en produccién.

EL.
E2.
ES.
E6.
E7.
ES.
E9.
E10. Acta de despliegue

E11. Plan de pruebas de calidad
E12. Casos de prueba

Backlog

Estimacién de esfuerzos
Historias de usuario
Manuales técnicos

Cédigo fuente (componentes de software)

Cddigo fuente (bases de datos)
Control de cambios (RFC)

E13. Informes de pruebas funcionales y no funcionales

4.2.11. Evolucién Plataformas SIGMI - PLC

Descripcion

Este proyecto corresponde a la evolucién tecnoldgica y funcional de los
sistemas SIGMI y PLC, ambos fundamentales dentro del ecosistema de
los Servicios Ciudadanos Digitales (SCD) para la gestién de informacion,
catalogos y componentes normativos asociados a los portales y servicios

del Estado.

Actualizar y optimizar los componentes tecnoldgicos y funcionales de SIGMI y PLC, garantizando su
estabilidad, compatibilidad con versiones soportadas y capacidad de evolucion futura, mediante la atencién

de items pendientes de 2025 y la incorporacién de mejoras funcionales que fortalezcan su operacién en el
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ecosistema de los SCD.

Actualizacion tecnoldgica

e SIGMI: actualizacion de la tecnologia base de front-end, back-end y base de datos a versiones
actuales soportadas, validando impactos sobre desarrollos propios.

e PLC: renovacion de sus componentes (Drupal, PHP, Apache y librerias), habilitando compatibilidad y
capacidad de actualizacién hacia la versién mas reciente de drupal o la restructuracién del mismo.

Mejoras funcionales

e Proceso de actualizacidn de catalogos: ajuste al flujo de trabajo para que, al actualizar un catdlogo ya
notificado, se solicite nuevamente la validacién del servicio y se emita una notificacion automatica.

e Parametrizacidn de tooltips en SIGMI: habilitacién de funcionalidad desde el front para que los textos
de ayuda puedan ajustarse de manera auténoma y dindmica.

e Depuracion y migracién masiva de catalogos: ejecucidn del proceso de migracidn de catalogos de
elementos procesados manualmente, con una estimacién inicial de aprox. 30 entidades. Depende de
MinTIC.

Reestructuracién de reportes
e Sustitucién del mddulo de reportes de SIGMI, debido a la deprecacidn y descontinuacion de la libreria
Jasper, implementando una alternativa soportada y escalable.

e Los sistemas SIGMI y PLC cuentan con entornos funcionales de desarrollo, QA y produccién que
permiten aplicar las actualizaciones de manera progresiva.

e Las versiones tecnoldgicas destino (bases de datos, lenguajes, frameworks y CMS) son compatibles
con los desarrollos existentes o pueden ajustarse mediante refactorizacién controlada.

e El MinTIC priorizara los catdlogos y entidades que haran parte del proceso de depuracién y migracion
masiva.

e Lanueva solucién de reportes para SIGMI estara alineada con los lineamientos de seguridad, acceso y
escalabilidad del ecosistema SCD.

e Todos los ajustes, desarrollos, pruebas y despliegues quedaran sujetos a la priorizacién, aprobacién y
asignacion de horas de la bolsa de la fabrica de software.

e Laactualizacidn tecnoldgica dependera de la compatibilidad entre componentes heredados y sus
nuevas versiones objetivo.

e La migracion masiva de catalogos se realizara Unicamente para las entidades priorizadas por el
MinTIC y en funcién de las horas disponibles.

e La sustitucidon del médulo de reportes podra verse limitada por restricciones de interoperabilidad con
funcionalidades histéricas del sistema.
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e Los despliegues en produccion estaran sujetos a validaciones satisfactorias en QA y preproduccién.
e Lacapacidad de evolucién futura estara condicionada a las horas asignadas y a la disponibilidad de
recursos técnicos especializados durante la vigencia.

E1l. Backlog

E2. Estimacién de esfuerzo

E3. Historias de usuario

E4. Manual de usuario y manual técnico
ES. Acta de cierre

4.2.12. Transversales - Bolsa de recursos

N Este proyecto corresponde a la bolsa transversal de recursos
Descripcion ) o o
destinada a atender requerimientos puntuales, incidentes v
necesidades técnicas que surgen de manera continua en la operacién

del ecosistema de los Servicios Ciudadanos Digitales (SCD).

Su funcidn es garantizar la capacidad de respuesta ante incidentes
escalados desde Anexo 1 de las diferentes plataformas asociadas al
ecosistema de los SCD, resolver vulnerabilidades identificadas,
generar componentes necesarios para la autenticacién digital,
habilitar servicios (WS) asociados a vinculaciones, y prestar apoyo
técnico a entidades en procesos de integracion con Gov.co conforme

a los diagndsticos establecidos.

El proyecto se establece como una bolsa de horas para atender los requerimientos escalados por los
diferentes procesos para su atencidn fuera del marco de los proyectos estipulados en el componente, dentro
de la bolsa se contempla la atencién de lo siguiente:

e Incidentes escalados desde Anexo 1 para el ecosistema de los SCD.

e Atencidén de vulnerabilidades para el ecosistema de los SCD detectados en la vigencia 2025
(Alrededor de 67 vulnerabilidades), las mismas requieren el apoyo de labores de desarrollo y
acompafiamiento de la fabrica de software.

e Atencién de vulnerabilidades para el ecosistema de los SCD escaladas durante la vigencia.
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e Generacion de librerias autenticacién digital
e Generacién de servicios (WS) - Vinculaciones
e Apoyo técnico a entidades en la Integracidn a gov.co para el cumplimiento de diagndsticos.

El proyecto sera ejecutado a demanda acorde a las solicitudes y aprobaciones generadas por MINTIC.

e Las solicitudes a atender estaran debidamente priorizadas por el MinTIC y contaran con lineamientos
técnicos claros para su ejecucion.

e Los ambientes permaneceran disponibles para ejecutar correcciones, validaciones y despliegues.

e Lasvulnerabilidades reportadas incluirdn informacion suficiente para su analisis y tratamiento.

e Los desarrollos de librerias y servicios contardn con documentacion base o requerimientos minimos
suministrados por el Ministerio.

e Toda actividad estard sujeta a la priorizacion, aprobacién y asignacion de horas de la bolsa de la fabrica
de software.

e La cantidad de incidentes y vulnerabilidades a atender dependerda estrictamente de las horas
disponibles dentro de la bolsa.

e Solo se atenderan incidentes y requerimientos relacionados con el ecosistema SCD y su operacion
asociada.

e La generacion de librerias o servicios respondera Unicamente a especificaciones técnicas viabilizadas
por el MinTIC.

e El apoyo a entidades para integracién con Gov.co se realizard exclusivamente sobre los casos
priorizados y dentro de las horas autorizadas.

e No se desarrollaran nuevas funcionalidades fuera del alcance descrito, salvo aprobacién expresa y
asignacion de horas adicionales.

4.3. Componente 3. Fortalecimiento de entidades

4.3.1. Vinculaciones a los SCD

La consolidacién del Ecosistema de Servicios Ciudadanos Digitales requiere que un nimero creciente de
entidades publicas que adopten, integren y operen correctamente los componentes de interoperabilidad,
autenticacion, carpeta digital y demas servicios habilitadores. Para lograrlo, este proyecto establece un modelo
operativo basado en células de trabajo especializadas, con capacidades previamente definidas y activadas
segun la priorizacién del MinTIC.
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Estas células permitirdn ejecutar procesos de vinculacion de manera agil, estructurada y escalable, atendiendo
servicios de alto impacto, integraciones generales, vinculacion técnica en autenticacidn e interoperabilidad, asi
como la identificacion de tramites susceptibles de digitalizacion. El modelo busca garantizar que cada entidad
reciba acompafiamiento técnico oportuno, estandarizado y alineado con los lineamientos vigentes del
ecosistema digital del Estado.

e Objetivo del proyecto

Fortalecer y expandir la adopcién de los Servicios Ciudadanos Digitales mediante la vinculacién progresiva de
entidades publicas y sus servicios, a través de células de trabajo especializadas que permitan asegurar
integraciones técnicas seguras, trazables y alineadas con los estdndares del MinTIC, promoviendo la eficiencia
institucional y una experiencia unificada para los ciudadanos.

e Alcance del proyecto

El proyecto comprende la operacidn de células de trabajo responsables de ejecutar procesos de vinculacién a
los SCD bajo criterios de priorizacién, capacidad y lineamientos técnicos definidos por el MinTIC. Su alcance
incluye:

e Desarrollo de procesos de vinculacidon para tramites y servicios priorizados, asegurando su
integracién con los componentes del ecosistema de SCD.

¢ Implementacion de un acompanamiento técnico especializado por célula, para garantizar que
las entidades avancen en su vinculacion bajo estandares de interoperabilidad, accesibilidad y
seguridad.

e Construccion de planes de trabajo por entidad o servicio, acordados entre MinTIC y la entidad
articuladora, con cronogramas, responsables y entregables definidos.

e Realizacién de actividades de seguimiento, control y verificacion del avance de cada
vinculacion, consolidando trazabilidad y cumplimiento.

e Atencién de solicitudes adicionales de vinculacién a demanda del MinTIC, incluyendo
prestadores de servicios especiales cuando aplique.

e Sustitucidn de entidades priorizadas Unicamente cuando estas no cuenten con las condiciones
técnicas minimas para avanzar, siempre y cuando la reasignacién se realice dentro de los tiempos
establecidos para garantizar la ejecucion del proceso.

Para la conformacidon de cada célula de trabajo sera necesario disponer, como minimo, de un equipo
multidisciplinario que garantice la correcta ejecucion de las actividades técnicas, funcionales y operativas
asociadas a los procesos de vinculacién. A continuacién, se describen los perfiles minimos requeridos:
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Liderar los procesos de
Vinculacién

Ingeniero de
sistemasoa
fines con 5
afios de
experiencia
profesional

100%

Gestidny
coordinacién de
procesos de
adopcidn de
Servicios Ciudadanos
Digitales.
Experiencia en
interoperabilidad,
arquitectura
empresarial y
gobierno digital.
Conduccién de
mesas técnicas con
entidades publicas.

Generacion de librerias de
autenticacion

Ingeniero de
sistemas o a
fines con 3
afios de
experiencia
profesional

100%

Implementacién de
protocolos de
autenticaciony
autorizacion
(OpenID Connect,
OAuth 2.0).
Desarrollo de SDKs,
librerias o
componentes
reutilizables para
integracion de
identidad digital.
Consumo e
integracion de
servicios de
autenticacion en
entornos web y
moviles.

Abordaje de los procesos de
vinculacion

Ingeniero de
sistemasoa
fines con 3
afios de

100%

Levantamiento
inicial de
informacion técnica
y funcional para
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experiencia
profesional

procesos de
vinculacion a los
SCD.

Identificacion de
requisitos, brechas y
condiciones minimas
necesarias para
avanzar con la
vinculacion de
servicios como
Autenticacion
Digital, Carpeta
Ciudadana Digital,
Interoperabilidad y
otros SCD.
Documentacién de
hallazgos y
requerimientos
iniciales derivados
de los abordajes
técnicos.
Orientacion a las
entidades en las
actividades
preliminares
necesarias para
iniciar la vinculacion.
Participacidny
moderacién de
mesas técnicas
iniciales para
aclaracién de
requisitos y
validacién de
informacion base.

Instalaciéon de servidores de
seguridad XROAD en las
entidades

Ingeniero de
sistemas o a
fines con 3

100%

Instalacion y
configuracién de
Security Servers X-
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afios de Road en entornos

experiencia Linux.

profesional Manejo de
contenedores (LXD,
Docker).
Administracion de
infraestructuras para
interoperabilidad.

5 Validacioén y certificacidon del | Ingeniero de 100% Aplicacién del Marco
marco de Interoperabilidad sistemas o a de Interoperabilidad
en lo correspondiente al fines con 3 del Estado
lenguaje comun de afos de Colombiano.
intercambio experiencia Validacién de

profesional mensajes en el
Lenguaje Comun de
Intercambio (LCI).
Certificacién de
servicios
interoperables bajo
estandares
nacionales.

6 Identificacion de tramites a Ingeniero de 100% Analisis funcional de
digitalizar sistemas o a tramites y

fines con 3 procedimientos

afios de administrativos.

experiencia Aplicacion de

profesional metodologias de
simplificacién y
racionalizacién de
tramites.
Identificaciéon de
flujos susceptibles
de digitalizacidn en
BPM.

7 Digitalizador de tramites Ingeniero de 100% Levantamiento y

sistemas o a analisis funcional de
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fines con 3
afios de

experiencia
profesional

tramites para su
digitalizacion en la
herramienta
BPMA4US.
Modelamiento de
procesos utilizando
las notaciones y
componentes
nativos de BPM4US,
asegurando la
correcta secuencia
de actividades,
reglas de negocio y
validaciones.
Configuracion y
parametrizacién de
formularios, pasos
del procesoy
servicios asociados
dentro de BPM4US.
Integracién de
tramites
digitalizados con
componentes de los
SCD cuando aplique
(interoperabilidad,
autenticacion,
carpeta).

Ejecucion de
pruebas funcionales
del flujo configurado
en BPM4USy
documentacion de
incidencias para
ajustes previos al
despliegue.

Desarrollo de servicios para
CCD

Ingeniero de
sistemasoa

100%

Construccion de APIs
y servicios REST para
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fines con 3 integracién con
afios de Carpeta Ciudadana
experiencia Digital.
profesional Manejo de
estandares de
seguridad,
trazabilidad y
metadatos de
documentos.
Integracion con
servicios
transversales del
ecosistema SCD.

9 Analista funcional Ingeniero de 100% Levantamiento de
sistemas o a requerimientos y
fines con 3 definicién de casos
afos de de uso para
experiencia plataformas del
profesional ecosistema SCD.

Documentacion
funcional y disefio
de flujos de negocio.
Acompafiamiento a
equipos de
desarrolloy
validacién con
entidades.

10 Analista QA/ QC Ingeniero de 100% Diseflo y ejecucion
sistemas o a de planes de prueba
fines con 3 funcionales,
afos de integrales y de
experiencia regresion.
profesional Validacién de

interoperabilidad,
autenticacion,
trazabilidad y
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experiencia de
usuario.

e Registroy gestion de
incidencias en
fabricas de software
por bolsa de horas.

11 Documentador Ingeniero de 100% e Elaboracién de
sistemas o a manuales, guias y
fines con 2 artefactos técnicos
afios de del ecosistema SCD.
experiencia e Documentacién de
profesional APIs, procesos de

integracion,
arquitectura y flujos
operativos.

e Redaccion de
instructivos y
material de soporte
para entidades
publicas.

4.3.2 Integracion de sedes electrénicas, ventanillas tnicas, tramites y/o portales transversales al portal
unico del estado colombiano

En el marco de la Transformacién Digital del Estado colombiano, el Portal Unico del Estado Colombiano —
GOV.CO se consolida como el principal canal de acceso a los servicios digitales del gobierno, facilitando la
relacidon entre ciudadanos y entidades publicas. Para garantizar un acceso mas agil, seguro y centralizado, el
MinTIC ha definido la integracion progresiva de sedes electrdnicas, ventanillas Unicas, tramites y portales
transversales, en cumplimiento de la normatividad vigente y de los lineamientos de la politica de Gobierno
Digital.

Este proyecto responde a lo establecido en la Resolucidn 1519 de 2020, el Decreto 1008 de 2023, el Decreto
2106 de 2019, la Ley 1437 de 2011, la Resolucion 2893 de 2020, entre otras disposiciones, que fijan estandares
de interoperabilidad, accesibilidad, seguridad digital y usabilidad. Con ello, se busca fortalecer la estrategia de
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GOV.CO, optimizando la gestidn estatal y mejorando la experiencia ciudadana en el acceso a tramites y servicios

en linea.

Mediante el mismo se busca ampliar la cobertura digital del Estado colombiano mediante la integracion de
sedes electrénicas, ventanillas Unicas, tramites y portales transversales al Portal GOV.CO, asegurando
estandarizacion, seguridad, accesibilidad e interoperabilidad, y consolidando a GOV.CO como la puerta de
entrada Unica y confiable para los tramites y servicios digitales del Estado.

e Alcance del Proyecto

e Integrar nuevas sedes electronicas, ventanillas Unicas, portales transversales y tramites
priorizados al Portal GOV.CO, siguiendo los lineamientos del MinTIC.

e Normalizar y estandarizar la informacion publicada, aplicando criterios de categorizacion,
nomenclatura, accesibilidad y disefio definidos en la Guia de Integracién a GOV.CO.

e Realizar los procesos de integracién técnica necesarios, garantizando interoperabilidad con los
Servicios Ciudadanos Digitales (SCD) y cumplimiento de estandares de seguridad digital.

e Optimizar la experiencia de usuario, consolidando GOV.CO como un punto de acceso central,
seguro y confiable a la oferta de servicios digitales del Estado.

e Brindar acompafiamiento técnico y metodoldgico a las entidades durante todo el proceso de
integracién, conforme a la priorizacion establecida por el MinTIC y en linea con las capacidades de

cada institucion.

Para la conformacidon de cada célula de trabajo sera necesario disponer, como minimo, de un equipo
multidisciplinario que garantice la correcta ejecucion de las actividades técnicas, funcionales y operativas
asociadas a los procesos de integracidn. A continuacién, se describen los perfiles minimos requeridos:

1 Ingeniero de 100% e Coordinacidn de procesos de
Liderar los procesos sistemas o a integracion de sedes
de Integracién fines con 3 afos electrdnicas, tramites y
de experiencia ventanillas a GOV.CO bajo los
profesional lineamientos de la Resolucion
1519 de 2020.

e Validacidn de requisitos
técnicos, funcionales y de
cumplimiento normativo
establecidos en la 1519.

CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL 50

Edificio Murillo Toro Cra. 8a entre calles 12 y 13 pisos 1 y 2, Bogotd, Colombia.
Teléfono: 301 6537266 - E-mail: agencianacionaldigital@and.gov.co
Twitter: @ANDigital_Col; Facebook: Corporacion Agencia Nacional de Gobierno Digital

www.and.gov.co



mailto:agencianacionaldigital@and.gov.co
http://www.and.gov.co/

Gestidn de planes de trabajo
por entidad, seguimiento a
hitos y articulaciéon con
equipos técnicos y funcionales.
Acompafiamiento directo a
entidades para garantizar el
cumplimiento de los criterios
de integracion definidos por el
MinTIC

comunicaciones
o afinescon 3

2 Encargado de Ingeniero de 100% Validacion de los requisitos de
validacién de sistemas o a seguridad establecidos en la
cumplimiento - fines con 3 afios Resolucién 1519: cifrado,
Seguridad de experiencia certificados, politicas de

profesional seguridad, gestidn de sesiones
y control de riesgos.
Asesoria técnica para corregir
hallazgos de seguridad antes
de su integracion con GOV.CO

3 Encargado de Ingeniero de 100% Evaluacion del cumplimiento
validacion de sistemas o de los criterios de accesibilidad
cumplimiento - Profesional en exigidos por GOV.CO bajo
Accesibilidad diseno, WCAG 2.1 AA, referenciados

en la 1519.
Acompafiamiento para

comunicaciones
o afinescon 3
anos de

anos de asegurar que la accesibilidad
experiencia del portal o tramite cumpla
profesional con los requisitos minimos
antes de integrarse.
4 Encargado de Ingeniero de 100% Verificacion del

validacién de sistemas o funcionamiento de tramites,

cumplimiento — Profesional en sedes y ventanillas contra los

Funcionalidad disefio, criterios funcionales definidos

en la Resolucién 1519.
Identificacion de fallas
funcionales y
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comunicaciones
o afinescon3

experiencia acompafnamiento para su
profesional correccion.

5 Encargado de Ingeniero de 100% e Evaluacion de usabilidad
validacion de sistemas o conforme a los lineamientos
cumplimiento — Profesional en de GOV.CO: claridad del
Usabilidad diseno, contenido, simplicidad del

flujo, consistencia visual y
facilidad de uso.

Profesional en
disefio, .
comunicaciones
o a fines con 3
afios de
experiencia .
profesional

anos de e Revisidon del cumplimiento de
experiencia los criterios de experiencia de
profesional usuario descritos por la 1519.
6 Encargado de Profesional en 100% e Validacion del uso correcto del
validacidon de disefio, Kit Ul y lineamientos visuales
cumplimiento — comunicaciones de GOV.CO establecidos por
Disefo o afines con 3 MinTIC.
anos de e Verificacién de estilos,
experiencia componentes, tipografia,
profesional estructura de paginay
magquetacion.
e Ajustes visuales para
garantizar compatibilidad e
integracién segun los
estandares oficiales del portal
Unico.
7 Analista funcional Ingeniero de 100% e Levantamiento de requisitos
sistemas o funcionales segln

lineamientos de GOV.CO.
Analisis de funcionalidad de
tramites, ventanillas o sedes
electronicas para garantizar
cumplimiento normativo.
Construccion de
especificaciones funcionales
enfocadas en la integracion y
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en los requisitos de la
Resolucién 1519.

8 Analistas QA/QC Ingeniero de 100% Disefio y ejecucion de pruebas
sistemas o a funcionales, de cumplimiento
fines con 3 afios y de compatibilidad conforme
de experiencia a los criterios de la 1519.
profesional Validacién de accesibilidad,

seguridad, funcionalidad y
experiencia del usuario.
Registro y seguimiento de
incidencias en el proceso de
integracién con GOV.CO.

9 Desarrollar los Ingeniero de 100% Implementacion de ajustes
componentes sistemas o a técnicos requeridos para
necesarios para fines con 3 afos cumplir diagnésticos de
garantizar de experiencia integracién GOV.CO en
cumplimiento de profesional seguridad, accesibilidad,
diagndsticos disefio o funcionalidad.

Desarrollo de componentes,
adaptadores o ajustes
necesarios segun hallazgos del
MinTIC.

Apoyo técnico para corregir
incumplimientos detectados
antes de la certificacion de
integracién

10 | Documentador Ingeniero de 100% Elaboracién de documentacién
sistemas o a técnica y funcional requerida
fines con 3 afios para la integracién a GOV.CO.
de experiencia Organizacién de la trazabilidad
profesional documental completa del

proceso.
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A continuacioén, se enuncian los entregables previstos para cada uno de los proyectos. Estos entregables no son

fijos ni automaticos, y su generacidn estard sujeta a la asignacidn, priorizacién y ejecucion efectiva de horas
dentro de la modalidad de bolsa de horas definida para el convenio. En consecuencia, el alcance y nimero de
entregables podra variar segun las actividades realmente desarrolladas en cada proyecto:

Transversales

Documentos de Seguimiento y
control de los proyectos

Acta de cierre de cada proyecto

4.1.1 Consultoria para la gestidon de cooperacion internacional en
infraestructura publica digital

E1. Documento de Consultoria

para la gestidn de cooperacién

internacional en infraestructura
publica digital

4.1.2. Actualizacion borrador de la Resoluciéon 1951 de 2022

Diagndstico técnico-juridico de la
Resolucion 1951 de 2022, con
identificacion de vacios, barreras
y oportunidades de mejora,
apoyado en analisis comparado y
recomendaciones alineadas con
la Politica de Gobierno Digital.

Borrador de actualizacion
normativa de la Resolucién
1951 de 2022, que incorpora
ajustes técnicos y juridicos
para fortalecer la adopcidn
de los SCD especiales,
validado con el MinTIC y
actores clave.

4.2.1 Interoperabilidad Soberana — X-ROAD

E1l. Documento técnico de
evolucién y madurez

E2. Backlog

E3. Estimacion de esfuerzo

E4. Historias de usuario
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E5. Plan y reporte de pruebas
QA/QC

E6. Manuales y guias técnicas
actualizadas

E7. Repositorio de
documentacion (Docs
Portal/Wiki)

E8. Acta de cierre técnico

4.2.2 Mi Carpeta (gov.co, app movil)

El. Backlog

E2. Estimacion de esfuerzo

E3. Historias de usuario

E4. Documento de alcance
funcional y técnico

E5. Plan y reporte de pruebas
QA/QC

E6. Manual de usuario y manual
técnico

E7. Acta de despliegue

4.2.3 Identidad Digital - Piloto integrado a App movil. y Govco

E1l. Documento de arquitectura
del piloto

E2. Caso de uso definido con
entidad piloto

E3. Backlog

E4. Estimacion de esfuerzo

E5. Historias de usuario

E6. Plan y reporte de pruebas de
interoperabilidad

E7. Informe de validacién de
experiencia de usuario

CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL

Edificio Murillo Toro Cra. 8a entre calles 12 y 13 pisos 1 y 2, Bogotd, Colombia.
Teléfono: 301 6537266 - E-mail: agencianacionaldigital@and.gov.co

Twitter: @ANDigital_Col; Facebook: Corporacion Agencia Nacional de Gobierno Digital

www.and.gov.co

55


mailto:agencianacionaldigital@and.gov.co
http://www.and.gov.co/

E8. Lineamientos de
escalabilidad

E9. Acta de cierre del piloto

4.2.4 Arquitectura de solucién Carpeta ciudadana Digital

E1l. Documento de alcance
funcional y técnico

E2. Backlog

E3. Estimacion de esfuerzo

E4. Historias de usuario

ES. Plan y reporte de pruebas
QA/QC

E6. Manual de administraciéon de
corpus

E7. Acta de despliegue

4.2.5 Autenticacion Digital

E1. Documento de diagndstico y
arquitectura optimizada

E2. Backlog

E3. Estimacion de esfuerzo

E4. Historias de usuario

ES. Informe de pruebas QA/QC
(nuevos métodos de
autenticacion)

E6. Manual técnico de
integracién con brokers
regionales Sl aplica

E7. Acta de validacion de
integracién

4.2.6 Firma Electrdnica

E1. Documento técnico de
mejoras de arquitectura

E2. Backlog
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E3. Estimacion de esfuerzo

E4. Historias de usuario

E5. Manual de usuario y manual
técnico

E6. Acta de cierre

4.2.7 Implementacidn de la Digitalizacidon de tramites sobre la

herramienta

E1. Documento técnico de
mejoras de arquitectura

E2. Backlog

E3. Estimacion de esfuerzo

E4. Historias de usuario

E5. Manual de usuario y manual
técnico

E6. Acta de cierre

4.2.8 Fortalecimiento Robi

E1l. Documento técnico de
mejoras de arquitectura

E2. Backlog

E3. Estimacion de esfuerzo

E4. Historias de usuario

E5. Manual de usuario y manual
técnico

E6. Acta de cierre

4.2.9 Analitica para el ecosistema de los SCD

E1l. Documento metodoldgico
(descriptiva, diagndstica,
predictiva)

E2. Backlog

E3. Estimacion de esfuerzo

E4. Historias de usuario

E5. Tableros e informes de
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analisis

E6. Manual de usuario y manual
técnico

E7. Acta de cierre

4.2.10 Mi Colombia Digital

E1. Backlog

E2. Estimacion de esfuerzos

E3. Documento de alcance
funcional y técnico

E4. Documento de diagndstico

E5. Historias de usuario

E6. Disefio técnico

E7. Arquitectura de la solucién

E8. Manuales técnicos

E9. Cdodigo fuente (componentes
de software)

E10. Codigo fuente (bases de
datos)

E11. Control de cambios (RFC)

E12. Acta de despliegue

E13. Plan de pruebas de calidad

E14. Casos de prueba

E15. Informes de pruebas
funcionales y no funcionales

E16. Reporte de revisidon de
codigo

E17. Matriz de lecciones
aprendidas para futuros
proyectos de migracion.
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E18. Informe de resultados de la
prueba piloto con entidades
territoriales (incluyendo
retroalimentacion y plan de
mejora).

4.2.11 Evolucién plataformas SIGMI y PLC

E1l. Backlog

E2. Estimacion de esfuerzo

E3. Historias de usuario

E4. Manual de usuario y manual
técnico

E5. Acta de cierre

4.2.12 Transversales - Bolsa de recursos

El. Registro de incidencias y
vulnerabilidades atendidas

E2. Backlog

E3. Estimacion de esfuerzo

E4. Historias de usuario

E5. Informe consolidado de bugs
resueltos

E6. Acta de cierre

4.3.4 Vinculaciones a los SCD (Los entregables asociados al proyecto de
vinculacién se podran consolidar como un documento o informe que
consolide varios entregables acorde a su naturaleza)

El. Plan General de
Conformacion y Operacion de
Células

a. Objetivos y alcances de cada
célula.

b. Estructura operativa, roles y
responsabilidades.

c. Plan de capacidad (minimo y
maximo de vinculaciones por
célula).

d. Criterios de priorizacion
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definidos junto con MinTIC.

e. Cronograma general de
ejecucion.

b. Matriz de priorizacidn validada
por MinTIC.

c. Justificaciéon técnica de los
servicios seleccionados.

E3. Plan de Vinculacion Técnica y
Funcional

E4. Informe de diagndstico
técnico y organizacional por
entidad, incluyendo brechas

frente al marco de
interoperabilidad y requisitos de
los SCD.

ES5. Acta de vinculaciéon avalada
por la entidad, que certifique el
inicio formal del proceso.

E6. Registros de
acompafamiento y soporte
técnico, con evidencias de
abordajes, capacitaciones y
material de apoyo entregado.

E7. Acta de cierre de vinculacién,
con validacién funcional y
técnica del servicio integrado.

E8. Informe consolidado de
resultados, con detalle de
entidades vinculadas, tipo de
SCD, avances.

4.3.5 Integracién de sedes electrdnicas, ventanillas Gnicas, tramites y/o
portales transversales al portal Unico del estado colombiano (Los
entregables asociados al proyecto de integracion se podran consolidar

El. Plan de trabajo de
integracién, con cronograma,

entidades priorizadas y alcance
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como un documento o informe que consolide varios entregables

acorde a su naturaleza)

técnico definido.

E2. Informe de diagndstico
inicial, sobre el estado de las
sedes electrdnicas a integrar,
ventanillas Unicas, tramites y

portales frente a los
lineamientos de GOV.CO vy la
Resolucién 1519 de 2020.

E3. Documentacion técnica de
integracién, que incluya guias,
lineamientos de
interoperabilidad, accesibilidad,
seguridad y usabilidad.

E4. Registros de
acompafiamiento técnico, con
evidencias de sesiones, asesorias
y materiales de apoyo
entregados a las entidades.

E5. Acta de integracion validada

por la entidad, que certifique la

conexién funcional y técnica al
portal GOV.CO.

E6. Informe consolidado de
resultados, con detalle de
entidades integradas, tipo de
integracién, validaciones
técnicas.

5.1. Criterios de aceptacion por entregables
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Todos los entregables deberan cumplir con un conjunto de estandares minimos, garantizando consistencia

y calidad en todos los proyectos, este enfoque asegurara que cada proyecto siga los mismos lineamientos y

pardmetros.

A continuacidn, se enuncian los criterios de aceptacién para cada uno de los entregables de los diferentes

proyectos:
Documentos de seguimiento y control del proyecto
Documentos de seguimiento y control del " Actas de reunién
1 proyecto * Listados de asistencia a reuniones de seguimiento
* Presentaciones del estado del
proyecto (indicadores, riesgos,
cronograma).
* Informes de avance (a demanda)
Documento con la evidencia del cierre de cada
proyecto
Contenido propuesto:
* Fecha, hora
2 Acta de cierre de cada proyecto * Asunto, lugar
* Asistentes
* Orden del dia
* Temas tratados
* Compromisos
Listado de requerimientos recibidos a demanda para
la fabrica de software con su respectiva priorizacion
por parte del Ministerio TIC, hallazgos y mejoras
Backlog identificadas por los grupos de interés (operaciones,
3 usuarios, equipo del Operador, equipo de la
fabrica), y
desarrollos requeridos derivados de incidentes o
problemas.
Documento con el listado de historias de usuario con
4 Estimacion de esfuerzos su respectiva clasificacion segun nivel de
complejidad, factores de ajuste, horas totales
estimadas
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5 Historias de usuario

Documento con la descripcidn de historias de usuario
vy los criterios de aceptacion definidos para los
requerimientos.

Contenido propuesto:

* Como (Rol)

* Quiero (proceso)

* Para (resultado)

* Criterios de aceptacion

* Entregar una HU por cada requisito del Backlog.
* Wireframes o Mockups en caso de aplicar

6 Manuales técnicos

Manuales de instalacion, configuracion y despliegue
en los diferentes ambientes.

7 Informe de migracion

Contenido propuesto:

* Objetivo

* Alcance

* Componentes migrados

* Observaciones con respecto a los resultados
encontrados

* * Conclusiones y recomendaciones
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Informes de pruebas funcionalesy no
funcionales

Funcionales:

Informe con el resultado de las pruebas de calidad
realizadas en los diferentes ambientes:

* QA

* Preproduccion

* Produccidn (si aplica)

Contenido propuesto:

* Informe con las pruebas de calidad realizadas a los
componentes de software aplicables.

* Introduccion

* Resumen de las Pruebas

* Resultado de las Pruebas

* Resultado de las Métricas

No funcionales:

* Resultado de las pruebas de vulnerabilidades el
cualincluya informe de las

vulnerabilidades/alertas de seguridad y plan de
mitigacién encontradas por escaner de seguridad
web.

* Resultado de las pruebas de seguridad realizadas.
Nota: La adquisicion de licencias para las pruebas de
seguridad serd analizada y costeada a través del
servicio de "Gestidn de analisis y diagndstico para
adquisiciones".

* Resultado de las pruebas de usabilidad realizadas
a los desarrollos en front conforme a los Mockups
establecidos.

* Resultado de las pruebas de usabilidad realizadas
conforme a los Mockups establecidos.

* Resultado de las pruebas no funcionales realizadas
al componente de software, tales como: carga,
estrés, regresion, rendimiento, volumen,
estabilidad, cumplimiento, entre otras.

Contenido propuesto:
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* Informe con las pruebas de seguridad realizadas a
los componentes de software aplicables.

* detalle de las fases de un pentesting

* Detalle de la ejecucion de herramientas

y comandos ejecutados.

* Ejecucidn de payload, exploit o script en el ejercicio
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de las pruebas.

Contenido propuesto:

* Alertas/vulnerabilidades de seguridad Web.

* Evaluacidn, definicidn de Alertas/vulnerabilidades.
* Plan de mitigacién de alertas/vulnerabilidades.

* Reporte con el resultado de la revision del cédigo
estdtico realizada a cada componente de software
enmarcado dentro del alcance.

* Reportes de bugs

* Reporte de vulnerabilidades

* Plan de mitigacion

9 Control de cambios (RFC)

Documento con la descripcion del control de cambios
requerido para los despliegues en ambiente de
produccién.

Contenido propuesto:

* Objetivo

* Alcance

* Componentes a desplegar

* Posibles riesgos e impactos

* Acciones ante la materializacion de algun riesgo
* Fechay horario para el despliegue

10 Plany reporte de pruebas de QA/QC

Documento con la descripciéon del plan de pruebas
de calidad.

Contenido propuesto:

Propésito del

documento

Introduccidn

Objetivos

Alcance de las pruebas

Recursos necesarios

Metodologia de

Pruebas Tipos de

Pruebas: Funcionales

Pruebas unitarias o de componente
Pruebas de integracion

Pruebas de Sistema

Pruebas de

aceptacién No
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Funcionales Pruebas

de rendimiento

Pruebas de

Seguridad

Pruebas de cargay estrés
Pruebas Automatizadas

Matriz de Casos de prueba para las historias de

11 Casos de prueba usuario de cada componente de software.

Contenido propuesto:

* Nombre del Proyecto

* Nombre Cliente

* Nombre Proveedor

* ftems

* Historia de Usuario

* Criterios de aceptacion

* Modulo

* Nombre de la Funcionalidad
* ID del caso de prueba

* Datos de prueba

* Nombre del Caso de prueba
* Descripcion / Resumen

* precondicion

* Pasos

* Resultado esperado

* Fecha de ejecucioén

* Analista

* Estado

* Observaciones
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12

Cdédigo fuente (bases de datos)

Cédigo fuente

- Cddigo fuente versionado por los siguientes tipos
de comandos SQL:

DDL (Data Definicion Language)

DML (Data Manipulation Language)

DCL (Data Control Language)

TCL (Transaccional Control Language)

Modelo entidad/relacion

- Se entregara un archivo en formato .pdf con la
definicion de las entidades, atributos, relaciones y
tipos de datos de la base de datos en forma grafica

Diccionario de datos - Catalogo de datos

- Se entregara un archivo en formato .pdf con la
definicion de las entidades, atributos (con tipo de
datos y tamanios) y relaciones de la base de datos en
forma de tablas, cada uno de los elementos debe
tener observaciones.

13

Cédigo fuente (componentes de software)

Componentes de software para los desarrollos
priorizados en la fabrica.

14

Acta de prueba de aceptacion

Contenido propuesto:

* Fecha, hora

* Asunto, lugar

* Asistentes

* Orden del dia

* Temas tratados

* Compromisos

* Aceptacion del proyecto

CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL
Edificio Murillo Toro Cra. 8a entre calles 12 y 13 pisos 1 y 2, Bogotd, Colombia.
Teléfono: 301 6537266 - E-mail: agencianacionaldigital@and.gov.co

Twitter: @ANDigital_Col; Facebook: Corporacion Agencia Nacional de Gobierno Digital

www.and.gov.co

68



mailto:agencianacionaldigital@and.gov.co
http://www.and.gov.co/

15

Arquitectura de la solucién

Contenido propuesto:

. Contexto de Problema

. Principios (Inmodificables)

. Drivers de negocio

. Requerimientos funcionales principales

o~ WODN -

. Restricciones

6. Atributos de calidad (Core de la solucion)

6.1. Matriz de mitigacion de atributos comprometidos
7. Requerimientos no funcionales (alto nivel descritos
S. M.A.R.T)

8. Riesgos de Arquitectura

9. Decisiones de arquitectura

10. Vistas 4+1

10.1. Légica

10.2. Despliegue

10.3. Procesos

10.4. Fisica

10.5. Escenarios

11. Interoperabilidad

16

Documento de diagndstico

Documento con el resultado del andlisis de
alternativas para un problema y/o necesidad
planteada (construir, adquirir, integrar), con los
respectivos requerimientos, requisitos Y
restricciones.

Recomendaciones recibidas de expertos priorizadas

17

Disefio técnico

Diagramas de componentes técnicos
* Introduccion

* Contextualizacion

* Variables X-ROAD (Si aplica)

* Diagrama de componentes general
* Diagrama de clases

* Servicios web (Si aplica)

* Diagrama de secuencia

18

Documentacién de procesos

Diagramas en BPMN en formato .jpg, png o .pdf
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Contenido propuesto:
* Fecha, hora
* Asunto, lugar
Acta de cierre de vinculacidn avaladas por [* Asistentes
las entidades * Orden del dia
* Temas tratados

19

* Evidencias de vinculacion
* Compromisos

. Manuales de usuario de los componentes de
20 Manual de usuario )
software desarrollados y/o actualizados., En caso de
no realizar actualizaciones que repercutan en el

manual, se presentara el existente.

Contenido propuesto:

* Nombre del proyecto

* Responsable del proyecto en la entidad
* Objetivo del proyecto

* Miembros del equipo en la entidad

* Justificacién del proyecto

* Requerimientos técnicos

* Requerimientos funcionales

Documento de alcance funcional y * Requerimientos no funcionales
21 _—
tecnico * Lenguaje de desarrollo (Si aplica)

* Supuestos

* Restricciones

* Partes interesadas en el proyecto
* Descripcion

* Categoria institucional

* Sistema operativo (Si aplica)

* Base de datos (Si aplica)

* Observaciones

Contenido propuesto:

22 Reporte de revisién de cédigo Artefacto analizado

* Resultadosy evidencias de la revisidn del codigo

* Conclusiones y recomendaciones
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Contenido propuesto:
* Fecha, hora

* Asunto, lugar

Acta de cierre por cada tramite * Asistentes

23 aprobado por MinTIC * Orden del dia

* Temas tratados
* Compromisos
* Evidencias de cada tramite funcional

Contenido propuesto:

* Fecha, hora

* Asunto, lugar

* Asistentes

* Orden del dia

* Temas tratados

26 Acta de despliegue * Compromisos

* Objetivo

* Alcance

* Componentes desplegados

* Observaciones con respecto a los resultados
encontrados

* Conclusiones y recomendaciones

37 Interoperabilidad Soberana - Documento |Contenido propuesto:
técnico de evolucion y madurez * Introduccion

* Objetivo

* Objetivos especificos
* Evolucién y madurez
* ROADMAP

* Beneficios

* Restricciones

* Recomendaciones

* Conclusiones

38 Interoperabilidad Soberana - Repositorio [Pagina web tipo docs portal/ wiki con toda la
de documentacién (Docs Portal/Wiki) documentacion correspondiente a XROAD generada.
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39

Interoperabilidad Soberana - Acta de cierre
técnico

Contenido propuesto:

* Fecha, hora

* Asunto, lugar

* Asistentes

* Orden del dia

* Temas de cierre técnico

* Observaciones

* Conclusiones y recomendaciones

* Firmas

40

Identidad Digital - Piloto integrado a App
movil. y Govco - Documento de
arquitectura del piloto

41

Identidad Digital - Piloto integrado a App
movil. y Govco - Caso de uso definido con
entidad piloto

Contenido propuesto:

* Introduccion

* Objetivo

* Objetivos especificos

* Caso de Uso

* Criterios de validacion

* Supuestos y Restricciones

* Conclusiones y recomendaciones

42

Identidad Digital - Piloto integrado a App
movil. y Govco - Plany reporte de pruebas
de interoperabilidad

Contenido propuesto:
* Introduccion

* Objetivo

* Objetivos especificos
* Alcance de las
pruebas

* Recursos necesarios
* * Metodologia de
Pruebas

* Tipos de Pruebas:

* Funcionales

* Unitarias o de
componente
*Pruebas de
integracion

*Pruebas de Sistema
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*Pruebas de

aceptacion

*Pruebasde

rendimiento

*Pruebas de

Seguridad

*Pruebas de cargay estrés
*Pruebas Automatizadas

43

Identidad Digital - Piloto integrado a App
movil. y Govco - Informe de validacién de
experiencia de usuario

Contenido propuesto:
* Introduccion
* Objetivo
* Objetivos especificos
* Criterios de validacion
* Resultados de la validacién
** Navegacion
** Mensajes
** Comprension
** Limitaciones
* Supuestos y Restricciones
* Conclusiones y recomendaciones

44

Identidad Digital - Piloto integrado a App
movil. y Govco - Lineamientos de
escalabilidad

Contenido propuesto:

* Introduccion

* Objetivo

* Objetivos especificos

* Lineamientos de escalabilidad

* Roles y responsabilidades

* Supuestos y Restricciones

* Conclusiones y recomendaciones
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45 Identidad Digital - Piloto integrado a App |Contenido propuesto:

movil. y Govco - Acta de cierre del piloto |* Fecha, hora

* Asunto, lugar

* Asistentes

* Orden del dia

* Cierre del piloto

* Observaciones

* Conclusiones y recomendaciones

* Firmas
46 Arquitectura de solucion Carpeta Contenido propuesto:
ciudadana Digital - Manual de * Introduccidn
administracién de corpus * Objetivo

* Objetivos especificos

* Paso a paso de la administracién y actualizacion del
corpus

* Supuestos y Restricciones

* Conclusiones y recomendaciones

47 Autenticacion Digital - Documento de Contenido propuesto:
diagndstico y arquitectura optimizada * Introduccion
* Objetivo

* Objetivos especificos
* Diagnostico situacion actual
* Arquitectura Optimizada
* Requerimientos funcionales principales
* Supuestos y Restricciones
* Decisiones de arquitectura
*Vistas 4+1
**|ogica
**Despliegue
**Procesos
**Fisica
**Escenarios
* Interoperabilidad
* Conclusiones y recomendaciones
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48

Autenticacidon Digital - Informe de pruebas
QA/QC (nuevos métodos de autenticacion)

Contenido propuesto:
* Introduccion

* Objetivo

* Objetivos especificos
* Alcance de las
pruebas

* Recursos necesarios
*Nuevos métodos de
autenticacion

* Pruebas de seguridad
* Criterios de
validacién

* Resultados

* Recomendaciones

* Conclusiones

49

IAutenticacidn Digital - Manual técnico de
integracidn con brokers regionales Sl
aplica

Contenido propuesto:

* Introduccion

* Objetivo

* Objetivos especificos

* Manuales de instalacidn, configuracion y despliegue
en los diferentes ambientes.

50

Autenticacidn Digital - Acta de validacién
de integracion

Contenido propuesto:

* Fecha, hora

* Asunto, lugar

* Asistentes

* Orden del dia

* Cierre del piloto

* Observaciones

* Conclusiones y recomendaciones
* Firmas
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51

Firma Electrdnica - Documento técnico de
mejoras de arquitectura

Contenido propuesto:
* Introduccion
* Objetivo
* Objetivos especificos
* mejoras de Arquitectura
* Requerimientos funcionales principales
* Supuestos y Restricciones
* Decisiones de arquitectura
*Vistas 4+1
**|ogica
**Despliegue
**Procesos
**Fisica
**Escenarios
* Interoperabilidad
* Conclusiones y recomendaciones

52

Implementacién de la Digitalizacion de
tramites sobre la herramienta -
Documento técnico de mejoras de
arquitectura

Contenido propuesto:
* Introduccion
* Objetivo
* Objetivos especificos
* mejoras de Arquitectura
* Requerimientos funcionales principales
* Supuestos y Restricciones
* Decisiones de arquitectura
*Vistas 4+1
**| ogica
**Despliegue
**Procesos
**Fisica
**Escenarios
* Interoperabilidad
* Conclusiones y recomendaciones
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53

Fortalecimiento Robi - Documento técnico
de mejoras de arquitectura

Contenido propuesto:

* Introduccion

* Objetivo

* Objetivos especificos

* mejoras de Arquitectura

* Requerimientos funcionales principales
* Supuestos y Restricciones

* Decisiones de arquitectura

* Interoperabilidad

* Conclusiones y recomendaciones

54

Analitica para el ecosistema de los SCD -
Documento metodoldgico (descriptiva,
diagndstica, predictiva)

Contenido propuesto:
* Introduccion

* Objetivo

* Objetivos especificos

* Enfoque metodoldgico: Descriptiva, diagnostica,

predictiva

* Requerimientos funcionales principales
* Supuestos y Restricciones

* Decisiones de arquitectura

* Interoperabilidad

* Conclusiones y recomendaciones

55

Analitica para el ecosistema de los SCD -
Tableros e informes de analisis

Contenido propuesto:

* Introduccion

* Objetivo

* Objetivos especificos

* Disefio de tableros e informes

* Requerimientos informacion

* Supuestos y Restricciones

* Conclusiones y recomendaciones
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56 Mi Colombia Digital - Matriz de lecciones |Contenido propuesto:

aprendidas para futuros proyectos de * Introduccion

migracion. * Objetivo

* Objetivos especificos

* matriz de lecciones aprendidas

* Conclusiones y recomendaciones

57 Mi Colombia Digital - Informe de Contenido propuesto:
resultados de la prueba piloto con * Introduccidn
entidades territoriales (incluyendo * Objetivo
retroalimentacion y plan de mejora). * Objetivos especificos

* Alcance de las pruebas

* Recursos necesarios *

* Resultados de las pruebas:
* Funcionales

* Unitarias o de componente
*Pruebas de integracién
*Pruebas de Sistema *Pruebas de aceptacion
* No Funcionales

*Pruebas de rendimiento
*Pruebas de Seguridad
*Pruebas de cargay estrés
*Pruebas Automatizadas
*Plan de mejora

*Conclusiones y Recomendaciones
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58 Transversal - Bolsa de recursos - Registro |Contenido propuesto:

de incidencias y vulnerabilidades atendidas|* Introduccion

* Objetivo

* Objetivos especificos

*Matriz de incidencias y vulnerabilidades atendidas
*Conclusiones y Recomendaciones

59 Transversal - Bolsa de recursos - Informe  [Contenido propuesto:
consolidado de bugs resueltos * Introduccidn
* Objetivo

* Objetivos especificos
*Matriz de bugs resueltos
*Conclusiones y Recomendaciones

72 Vinculaciones a los SCD (Células de Contenido propuesto:

trabajo) - Plan General de Conformaciény [*Introduccion

Operacioén de Células *Objetivos y alcances de cada célula.

*Estructura operativa, roles y responsabilidades.
*Plan de capacidad (minimo y maximo de vinculacion
*Criterios de priorizacién definidos junto con MinTIC,
*Cronograma general de ejecucion.

*Conclusiones y recomendaciones
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73 Vinculaciones a los SCD (Células de Contenido propuesto:

trabajo) - Informe de Identificacidn y *Introduccién

Priorizacion de Tramites y Servicios *Objetivos

*Listado consolidado de tramites y servicios
priorizados segun impacto y viabilidad.

* Matriz de priorizacion validada por MinTIC.
*Justificacion técnica de los servicios seleccionados.
* Conclusiones y recomendaciones

74 Vinculaciones a los SCD (Células de Contenido propuesto:
trabajo) - Plan de Vinculacién Técnica y *Introduccién

Funcional *Objetivo

*Objetivos especificos

*Plan de vinculacidon
*Requerimientos funcionales
*Requerimientos técnicos
*Cronograma de actividades
*Roles y responsabilidades
*Supuestos

*Restricciones

* Conclusiones y recomendaciones

75 Vinculaciones a los SCD (Células de Contenido propuesto:

trabajo) - Informe de diagndstico técnico y [*Introduccion

organizacional por entidad *QObjetivo

*Objetivos especificos

*Diagnostico Técnico por entidad
*Diagndstico organizacional por entidad
*Brechas de interoperabilidad
*Requisitos de los SCD

*Supuestos

*Restricciones

*Conclusiones y recomendaciones
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76

Vinculaciones a los SCD (Células de
trabajo) - Acta de vinculacién avalada por
la entidad, que certifique el inicio formal
del proceso.

Contenido propuesto:

* Fecha, hora

* Asunto, lugar

* Asistentes

* Orden del dia

* Desarrollo de la vinculacion

* Observaciones

* Conclusiones y recomendaciones
* Firmas

77

Vinculaciones a los SCD (Células de
trabajo) - Registros de acompafamiento y
soporte técnico,

Contenido propuesto:
*Introduccién

*Objetivo

*Relacion de abordajes
*Capacitacion realizada

*Material de capacitacion
*Registro de Acompafiamiento
*Actividades realizadas
*Resultados obtenidos
*Conclusiones y recomendaciones

78

Vinculaciones a los SCD (Células de
trabajo) - Acta de cierre de vinculacion,
con validacion funcional y técnica del
servicio integrado.

Contenido propuesto:

* Fecha, hora

* Asunto, lugar

* Asistentes

* Orden del dia

* Cierre de la vinculacion

* Descripcion de la validacién técnica y funcional del
servicio integrado

* Observaciones

* Conclusiones y recomendaciones

* Firmas
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79 Vinculaciones a los SCD (Células de Contenido propuesto:
trabajo) - Informe consolidado de *Introduccién
resultados, con detalle de entidades *Objetivo
vinculadas, tipo de SCD, avances. *Objetivos especificos
*Resultados de las vinculaciones realizadas
por entidad
*Servicios vinculados
*Servicios en proceso de vinculacion
*Limitaciones por entidad
*Conclusiones y recomendaciones
80 Integracidn de sedes electrdnicas, Contenido propuesto:
ventanillas Unicas, tramites y/o portales  [¥Introduccion
transversales al portal Unico del estado *Objetivo
colombiano (células de trabajo) - Plan de | *Objetivos especificos
trabajo de integracién *Plan de Integracidn al portal Gov.Co: Sedes electron
Ventanillas Unicas, Tramites y/o portales
Transversales.
*Entidades priorizadas
*Alcance técnico definido
*Requerimientos funcionales
*Requerimientos técnicos
*Cronograma de actividades
*Roles y responsabilidades
*Supuestos
*Restricciones
* Conclusiones y recomendaciones
81 Integracién de sedes electrdnicas, Contenido propuesto:
ventanillas Unicas, tramites y/o portales  [*Introduccidn
transversales al portal Unico del estado *Objetivo
colombiano (células de trabajo) - Informe | *Objetivos especificos
de diagndstico inicial, sobre el estado de | *Lineamientos de Gov.Co y la Resolucion 1519
las sedes electrdnicas a integrar, de 2020
\ventanillas Unicas, tramites y portales *Diagndstico inicial de las sedes electronicas a
frente a los lineamientos de GOV.CO vy la | integrar, ventanillas Unicas, Tramites, Portales.
Resolucién 1519 de 2020. *Brechas
*Requerimientos
*Supuestos
*Restricciones
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*Conclusiones y recomendaciones

82

Integracidn de sedes electrdnicas,
ventanillas Unicas, tramites y/o portales
transversales al portal Unico del estado
colombiano (células de trabajo) -
Documentacidn técnica de integracion,
que incluya guias, lineamientos de
interoperabilidad, accesibilidad, seguridad
v usabilidad.

Contenido propuesto:

*Introduccién

*Objetivo

*Objetivos especificos

*Documentacién técnica de integracion: Guias, linea
accesibilidad, seguridad, usabilidad

*Conclusiones y recomendaciones

83

Integracidn de sedes electrdnicas,
ventanillas Unicas, tramites y/o portales
transversales al portal Unico del estado
colombiano (células de trabajo) - Registros
de acompafiamiento técnico, con
evidencias de sesiones, asesorias y
materiales de apoyo entregados a las
entidades.

Contenido propuesto:

*Introduccién

*Objetivo

*Relacion de registros de acompafiamiento técnico:
Relacién de sesiones realizadas, solucién de dudas,
Material de apoyo entregado a las entidades.
*Resultados obtenidos

*Observaciones

*Conclusiones y recomendaciones

84

Integracidn de sedes electrdnicas,
ventanillas Unicas, tramites y/o portales
transversales al portal Unico del estado
colombiano (células de trabajo) - Acta de
integracioén validada por la entidad, que
certifique la conexién funcional y técnica al
portal GOV.CO.

Contenido propuesto:

* Fecha, hora

* Asunto, lugar

* Asistentes

* Orden del dia

* Integracion realizada

* Certificacion de la conexion funcional y técnica al
Portal Gov.Co.

* Observaciones

* Conclusiones y recomendaciones
* Firmas
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85 Integracién de sedes electrdnicas, Contenido propuesto:
ventanillas Unicas, tramites y/o portales  |¥Introduccion
transversales al portal Unico del estado *Objetivo
colombiano (Células de trabajo) - Informe | *Objetivos especificos
consolidado de resultados, con detalle de | *Relacion de entidades integradas
entidades integradas, tipo de integracion, | *Resultados de las integraciones realizadas
validaciones técnicas. por entidad
*Tipo de integracion
*Validaciones técnicas
*Limitaciones por entidad
*observaciones
*Conclusiones y recomendaciones
87 Documento dominios principales y/o Contenido propuesto:
transversales Introduccion
Objetivos especificos
Dominios principales y/o
Transversales
Conclusiones y recomendaciones
91 Documento de consultoria para la gestion |Introduccion
de cooperacidn internacional en Objetivo
infraestructura publica digital Objetivos especificos
Consultoria para la gestién de cooperacion
internacional en infraestructura publica digital

6. Acuerdos de niveles de servicio

Los Acuerdos de Nivel de Servicio (ANS) tienen como finalidad establecer criterios objetivos, medibles y
verificables para el seguimiento y control de la prestacion de los servicios asociados al proyecto, garantizando
niveles adecuados de calidad y oportunidad en la atencién de incidentes durante su ejecucion.

Los ANS definidos en el presente Anexo se orientan a la atencion y gestion de incidentes, fallas o degradaciones
del servicio que se presenten en las historias de usuario o épicas puestas en produccién, una vez finalizado el
periodo de estabilizacion acordado entre las partes, y que sean directamente atribuibles a los desarrollos
realizados en el marco del contrato y durante su vigencia.

La aplicacidn y medicidn de los ANS se realizard teniendo en cuenta la disponibilidad de recursos de la bolsa de
horas contratada, de conformidad con la priorizacion, autorizacién y programacién definidas para el proyecto.
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En consecuencia, la atencion de incidentes estard sujeta a la existencia de capacidad contractual habilitada para
su gestion.

En los casos en que los tickets reportados correspondan a incidentes derivados de otros componentes,
integraciones externas, desarrollos previos o no identificados, estos serdn analizados para determinar su origen
y, de ser necesario, su atencidn se realizara conforme a los mecanismos y lineamientos definidos en el Anexo
1, sin que dichos eventos sean contabilizados automaticamente para la medicidn de los ANS establecidos en el
presente Anexo.

Asi mismo, la medicién de los ANS se efectuara bajo las condiciones y exclusiones definidas en este Anexo,
considerando la naturaleza del servicio y la modalidad de ejecucion por bolsa de horas, con el fin de asegurar

una evaluacion objetiva, trazable y coherente con los alcances contractuales.

A continuacion, se presentan los ANS definidos para el anexo 2. Transformacion inteligente.

Calidad de los entregables
La calidad de los
entregables corresponde al
cumplimiento del
contenido, forma y criterios
de aceptacién previamente
definidos y validados entre
las partes, de conformidad
con los lineamientos
técnicos y funcionales
establecidos para cada
entregable.

La medicion de este ANS se
realizara con base en el
numero de observaciones
sustanciales formuladas
durante el proceso de
revisién que impidan la
aprobacién del entregable
en su primera entrega,
siempre que dichas
observaciones estén
debidamente justificadas y
correspondan a
incumplimientos frente a
los criterios de aceptacién
acordados.

Numero de
entregables
que
requieren
ajustes
sustanciales
para su
aprobacion.

Todos los
entregables
definidos para
cada periodo
de facturacién.

Maximo una (1) ronda de
ajustes por entregable
para alcanzar la
aprobacidn, cuando las
observaciones
correspondan a
incumplimientos de los
criterios de aceptacion
definidos.

Ronda de ajustes:

Se entiende como el
conjunto de observaciones
consolidadas y
comunicadas por la
entidad sobre un
entregable, realizadas en
una unica revisién formal,
que requieren
correcciones o
modificaciones por parte
de la AND para dar
cumplimiento a los
criterios de aceptacion
definidos.

No se contardn como
nuevas anotaciones

Descuento del
1% sobre el valor
facturado
durante el
periodo para el
proyecto al que
pertenece el
entregable
Alternativamente
podran ser
compensado con
horas integrales
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comentarios sobre el
documento que no hayan
sido reportados en la
primera ronda de revisién.
Maximo 3 tickets, quejas,
reclamos o peticiones
reportados durante el
Todas las p‘ .
. L periodo de facturaciéon
Cantidad de | historias de L S
. . sobre la épica o historia de | Descuento del
.. tickets, usuarioy . 0
Apertura de incidentes o . . usuario desplegada y 5% sobre el valor
quejas, épicas del .
fallas estabilizada. facturado
reclamos o proyecto
Corresponde a la apertura .. durante el
. peticiones puestas en )
de incidentes, fallas o ., Para efectos de la periodo para el
. - reportados produccidn y . .
degradacion del servicio L. . medicidn, los tickets proyecto al que
) sobre la épica | estabilizadas )
generados después de la . . deberdn corresponder a pertenece la
-, o historia de |que hagan . S
puesta en produccion y ) causales diferentes o a historia de
. . usuario parte del L. . ..
finalizado el periodo de eventos distintos, usuario o épica
e, . puesta en alcance y sean g .
estabilizacion definido por ., . entendiéndose que Alternativamente
. . produccidony |ejecutadas en . . . .
las partes de la historia de - reiteraciones, duplicidades | podran ser
. . finalizado el | el marco del .
usuario o épica . . o reportes asociados a una | compensado con
periodo de convenio para . , .
e, . : misma causa raiz en los horas integrales
estabilizacion |la vigencia mismos periodos de
2026 . per
tiempo seran
contabilizados como un
solo ticket.
Se mide durante todo el -
tovd ‘< d Critico: 10%
. royecto y después de
Tiempo de Todas las proy y P . sobre el valor
. . puesta en produccidn la
atencion a los | historias de ) ) ; L facturado
. . historia de usuario o épica.
incidentes, usuarioy durante el
fallas o épicas del L . eriodo para el
. P La medicion del tiempo de P P
. ., degradacion | proyecto ., proyecto al que
Tiempo para la atencion de . atencién corresponde
.. del servicio desplegadas . . pertenece la al
incidentes o fallas ., | exclusivamente al tiempo
. reportados en produccion L que pertenece la
Corresponde al tiempo que i de respuesta inicial y e
de las y estabilizadas L o historia de
tarda en atender los . . gestion del incidente, . L.
. historias de que hagan . usuario o épica
incidentes reportados en el . entendida como el o
. usuarioy parte del e e ‘. Moderado: 7%
indicador de apertura de .. analisis, diagndstico
o épicas alcance y sean . L sobre valor
incidentes o fallas. . preliminar y definicién del
puestas en ejecutadas en . facturado
., plan de trabajo para su
producciéony |el marco del ., durante el
. . atencion. .
finalizado el | convenio para periodo para el
eriodo de la vigencia . royecto al que
P o g No se consideran dentro proy q
estabilizacién. | 2026. " pertenece la
de esta métrica los ) .
. . historia de
tiempos asociados a
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actividades de despliegue,
liberacién a produccion,
ventanas de cambio,
validaciones posteriores ni
demads actividades
operativas, toda vez que
estas dependen de la
disponibilidad, priorizacion
y programacién definidas
en el Anexo 1, y no son
responsabilidad directa del
Anexo 2.

Critico:

Falla total del producto o
servicio.

Atenciodn inicial y
activacion del plan de
trabajo antes de 1 hora.

Moderado:

Falla intermitente o parcial
del servicio.

Atenciodn inicial y
activacion del plan de
trabajo antes de 8 horas.

Bajo:

Servicio activo con errores
no criticos.

Atenciodn inicial y
activacion del plan de
trabajo antes de 12 horas.

usuario o épica
Bajo: 5% sobre
valor facturado
durante el
periodo para el
proyecto al que
pertenece la
historia de
usuario o épica
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ANEXO TECNICO 3 - GESTION DEL
CONOCIMIENTO Y APROPIACION

BOGOTA, ENERO DE 2026
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1. INTRODUCCION

La transformacién digital del Estado colombiano no solo implica el despliegue de plataformas y
herramientas tecnoldgicas, sino también la consolidacion de una cultura que permita su uso
efectivo y su apropiacion por parte de las entidades publicas y la ciudadania. En este contexto, el
Anexo Técnico de Gestidn del Conocimiento y Apropiacidn de los Servicios Ciudadanos Digitales
(SCD) y su ecosistema se configura como un componente estratégico y transversal, orientado a
garantizar que la implementacion de dichas soluciones se traduzca en beneficios reales y
sostenibles para la sociedad. Este enfoque integral reconoce que el ecosistema de los SCD no se
limita a las plataformas tecnoldgicas que los soportan, sino que abarca también los proyectos,
acciones y capacidades institucionales.

Los Servicios Ciudadanos Digitales incluyen soluciones como la Autenticacion Digital, la Carpeta
Ciudadana Digital, la Interoperabilidad y otros servicios orientados a optimizar la relacion entre el
Estado y los ciudadanos. En conjunto, estas soluciones conforman un ecosistema interrelacionado
de infraestructura, tecnologias, entidades, normas, procesos, datos y usuarios, que hacen posible
la prestacién de servicios publicos de manera digital, eficiente, segura y accesible.

En este sentido, el caracter transversal del anexo cobra especial relevancia, ya que asegura que
las estrategias de uso y apropiacidn impacten de manera integral a todas las herramientas,
plataformas y proyectos del ecosistema de los SCD. De esta forma, se promueve su adopcion
masiva y sostenible, contribuyendo a que su implementacién genere valor publico y beneficios
concretos para la ciudadania y las entidades del Estado.

A través de este anexo, se busca fomentar una apropiacion integral que permita que los Servicios
Ciudadanos Digitales no sean percibidos como tecnologias aisladas, sino como un conjunto
articulado de soluciones orientadas a la modernizacion del Estado. Para ello, se contemplan
acciones como estrategias de sensibilizacion, programas de formacidn, iniciativas de
comunicacion, procesos de acompafiamiento técnico y dindmicas de gestién del cambio, todas
disefnadas para derribar barreras culturales y promover la adopcién efectiva de los SCD.

Este enfoque se materializa, por un lado, en el fortalecimiento de las capacidades de las entidades
publicas para integrar estas herramientas en sus procesos internos, mejorando la prestacion de
servicios y alinedndose con los principios de transparencia, eficiencia e innovacion establecidos
por la Politica de Gobierno Digital. Por otro lado, se orienta al trabajo con la ciudadania, con el fin
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de empoderarla como usuaria activa del ecosistema digital, facilitando su acceso a tramites y
servicios de manera segura, simple y confiable.

Asimismo, el enfoque transversal del anexo no solo articula las estrategias de uso y apropiacién
con cada plataforma y proyecto del convenio, sino que refuerza la importancia de la
interoperabilidad y la colaboracidn interinstitucional. De esta manera, contribuye al
fortalecimiento de un ecosistema cohesionado, en el que cada componente interactia de forma
eficiente para generar un impacto positivo y sostenible.

Finalmente, el Anexo Técnico de Gestién del Conocimiento y Apropiacién de los Servicios
Ciudadanos Digitales se presenta como una pieza clave en la consolidacidn de un Estado moderno,
eficiente e inclusivo, capaz de responder a las demandas de la ciudadania en un entorno digital
dindmico. A través de su implementacién, se busca garantizar que la transformacién digital
trascienda lo tecnolégico y se convierta en una realidad tangible que impacte positivamente la
vida de los colombianos y la gestion publica en todos sus niveles.

2. OBIJETIVOS

Objetivo General

Contribuir al cierre de la brecha digital y al fomento del uso masivo, sostenible e incluyente de los
Servicios Ciudadanos Digitales (SCD) y sus ecosistemas, fortaleciendo tanto la confianza vy
apropiacién ciudadana como la capacidad de las entidades publicas para adoptarlos de manera
efectiva. Este objetivo se desarrollard en coherencia con la Politica de Gobierno Digital — PGD
(versidn vigente y sus futuras actualizaciones), en el marco del pilar de Cultura y Apropiacion,
asegurando que la transformacién digital trascienda la implementacion tecnoldgicay se refleje en
resultados tangibles para la sociedad. Para ello, se implementarda una estrategia integral de
apropiacion, articulada con todos los componentes del convenio y reconocida en el Anexo 3:
Gestion del Conocimiento y Apropiacidn de los SCD, entendido como un eje transversal y clave
para impulsar la cultura digital, la innovacién publica, la eficiencia institucional y la confianza
ciudadana en el ecosistema digital del Estado.
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Objetivos especificos

e Diseiar eimplementar una estrategia de comunicacion digital para la promocion
de GOV.COy los Servicios Ciudadanos Digitales (SCD)

Disenar e implementar una estrategia de comunicacién publica para asegurar la confianza
de la ciudadania y las entidades en los SCD. Esta estrategia, debe considerar, mecanismos
de rendicién de cuentas y transparencia campaia digital integral que fortalezca el
posicionamiento de GOV.CO como la principal puerta de acceso al Estado digital y
promueva el uso de los Servicios Ciudadanos Digitales (SCD) por parte de la ciudadania y
las entidades publicas.

La estrategia se desarrollard con un enfoque innovador, segmentado, multicanal y
accesible, orientado a fomentar la apropiaciéon de los servicios, aumentar la confianza en
la interaccion digital con el Estado y garantizar experiencias centradas en el ciudadano.

Para su ejecucién, la campafia se apoyara en el rediseiio y modernizacién de los manuales
y guias de la caja de herramientas de GOV.CO, con materiales mas diddcticos, usables y
orientados al ciudadano, asi como en el fortalecimiento del equipo de comunicaciones,
mediante la vinculacion de perfiles especializados en redacciéon y comunicacion digital.

Estos eventos tendran como propésito fortalecer y divulgar la Politica de Gobierno Digital en todo
el territorio nacional, promoviendo la apropiacién, el conocimiento y la participacién de entidades
publicas, sector privado y ciudadania en el ecosistema digital del Estado.

3. JUSTIFICACION

La consolidacién de un Estado moderno, eficiente e inclusivo requiere no solo el desarrollo de
plataformas tecnoldgicas avanzadas, sino también la creacién de una cultura institucional y
ciudadana que permita su uso adecuado, sostenido y de alto impacto. En este contexto, la gestién
del conocimiento y la apropiacidn del ecosistema de los Servicios Ciudadanos Digitales (SCD) se
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convierten en elementos estratégicos para garantizar que la transformacion digital no se limite a
la disponibilidad de herramientas, sino que se traduzca en beneficios reales, medibles y duraderos
para la ciudadania y las entidades publicas.

El ecosistema de SCD —compuesto por la Autenticacidn Digital, la Carpeta Ciudadana Digital, la
Interoperabilidad, las herramientas colaborativas y la integracién al portal GOV.CO— representa
la base tecnoldgica y operativa sobre la cual se construyen servicios publicos mas accesibles,
seguros, eficientes y centrados en el ciudadano. Sin embargo, su adopcidn efectiva enfrenta retos
vinculados con las capacidades institucionales, las brechas de conocimiento técnico, la resistencia
al cambio, la ausencia de estandarizacion, las limitaciones territoriales y las asimetrias en la
madurez digital de las entidades del pais.

Por ello, este anexo propone un conjunto articulado de acciones orientadas a fortalecer las
capacidades técnicas, operativas y estratégicas de las entidades publicas, impulsar la apropiacién
ciudadana, promover la interoperabilidad como pilar de la eficiencia estatal y asegurar que los
procesos de vinculacidn e integracién a los SCD y a GOV.CO se realicen de manera ordenada,
estandarizada y sostenible. Asimismo, reconoce la necesidad de complementar el despliegue
tecnoldgico con procesos formativos, estrategias de comunicacion, campafias de sensibilizacién,
acompanamientos técnicos y mecanismos de gestion del cambio que faciliten el entendimientoy
apropien el valor agregado de los SCD en la gestion publica.

4. ALCANCE

El Anexo 3 — Gestién del conocimiento y apropiacion de los Servicios Ciudadanos Digitales (SCD)
tiene como propdsito disefiar, desarrollar e implementar estrategias, acciones y herramientas que
fortalezcan la adopcidn efectiva y sostenible del ecosistema de los SCD y GOV.CO en las entidades
publicas del pais, garantizando la apropiacién institucional y la mejora continua de la experiencia
digital del ciudadano.

Este anexo opera de manera transversal a todos los demds componentes del convenio,
alineandose con los lineamientos de la Politica de Gobierno Digital, el Marco de Arquitectura
Empresarial del Estado, la Resolucién 1519 de 2020 y la Resolucion 2893 de 2020.

A través de este enfoque transversal, el Anexo 3 busca:
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s Disefiar y poner en marcha una estrategia integral de apropiacién que
Descripcion yPp ) i g' 8 brop g
fomente el uso masivo, sostenible e incluyente de los SCD y sus
ecosistemas. Incluir campanfas de comunicacién digital, segmentadas y
accesibles, fortaleciendo la confianza y competencias digitales de

entidades publicas y ciudadania.

Acciones:

e Disefio de la Estrategia Integral de Apropiacién Digital
o Elaboracion del documento maestro de la estrategia, alineado con la Politica
de Gobierno Digital y los lineamientos MinTIC.
o Definicion de objetivos, publicos prioritarios, mensajes clave, enfoques
pedagdgicos, criterios de segmentacién y narrativa institucional.
o ldentificacién de barreras de uso y oportunidades de apropiacion en entidades
y ciudadania.

¢ Ejecucion del Plan de Gestion del Cambio
o Disefio e implementacién de actividades orientadas a transformar
comportamientos, actitudes y practicas institucionales frente al uso de los SCD.
o Acciones de sensibilizaciéon, cultura digital, adopcién tecnolégica vy
acompafiamiento al cambio organizacional.
¢ Disefio e implementacion de campaiias de comunicacion digital
o Campafias segmentadas para entidades publicas, ciudadanos y sectores
priorizados.
0 Produccién de piezas audiovisuales, graficos, contenidos pedagdgicos y guias
didacticas.
o Uso de miultiples canales: GOV.CO, redes sociales, mailing institucional,
webinars, contenidos multimedia.
e Seguimiento, evaluacion y mejora continua
o Disefio de un plan de monitoreo de impacto, métricas de apropiacion,
indicadores de alcance y satisfaccion.
o Evaluacién periddica de resultados y recomendaciones de mejora.

e Disponibilidad y acceso a las plataformas a analizar:
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Se asume que el equipo encargado contara con acceso oportuno, completo y sin restricciones
a GOV.CO, a las plataformas de los Servicios Ciudadanos Digitales (SCD) y a sus versiones
actualizadas para realizar pruebas, andlisis y evaluaciones.

e Participacién y disponibilidad de usuarios reales:
Se contara con la participacion de usuarios representativos (funcionarios publicos, ciudadanos
y actores clave), necesarios para la realizacién de entrevistas, pruebas de usabilidad vy
validaciones del proceso de investigacion.

e Disponibilidad de herramientas tecnoldgicas de andlisis:
Se contard con software especializado para pruebas de usabilidad, prototipado, mapas de calor,
grabacion de sesiones y andlisis de interaccion necesarios para la ejecucién del diagnéstico.

e Limitaciones de tiempo para pruebas con usuarios:
El desarrollo del plan de investigacidn estard sujeto a la disponibilidad de usuarios y entidades,
lo que puede limitar el nimero de sesiones, entrevistas o recorridos criticos.

e Disponibilidad de informacién técnica del ecosistema SCD:
Algunas plataformas o componentes podrian tener documentacidn incompleta o restringida,
lo que podria limitar la profundidad del andlisis de arquitectura de informaciéon o flujos
internos.

eDocumento donde se consigna los objetivos, metas, alcance, actividades, responsables,
diagndstico, publico objetivo, priorizacién de los servicios a capacitar y comunicar, plan de
capacitacién, plan de comunicacién, indicadores, métricas al seguimiento y monitoreo,
cronograma.

eDocumento maestro de la Estrategia Nacional de Apropiacion Digital

El entregable debe incluir un documento formal que contenga:

Objetivos estratégicos alineados con la Politica de Gobierno Digital, la estrategia de Servicios
Ciudadanos Digitales y los lineamientos del MinTIC/AND.

Alcance nacional de la estrategia (institucional, territorial, multisectorial y por grupos
poblacionales).

Principios orientadores y marco conceptual de apropiacidn digital aplicados a SCD.
Metodologia utilizada para el disefio de la estrategia (diagndsticos, consultas, referentes,
lineamientos técnicos).

Diagndstico integral de capacidades de apropiacion digital

Debe incluir:
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*Brecha de apropiacién digital en el pais para SCD.

eNivel de conocimiento, uso y barreras identificadas por:
oSector publico nacional.

oEntidades territoriales.

oCiudadania (por segmentos).

oEcosistema (proveedores tecnoldgicos, academia, sector privado).
ePriorizacion de poblaciones y territorios segun hallazgos.
Plan nacional de implementacion

Debe contener:

eActividades a nivel nacional y territorial.

ePriorizacion de actores.

*Roles y responsabilidades.

eProductos esperados.

eDependencias e insumos.

*Marco de riesgos.

Plan nacional de comunicacion y sensibilizacion

Debe incluir:

*Objetivos, mensajes clave y audiencias.

eEstrategia narrativa para SCD.

eLineamientos para campaiias territoriales.

eCanales, piezas, flujos de difusién y un calendario editorial.
Implementacidn inicial (minimo producto de avance)

Debe evidenciar:

eActividades de implementacién desarrolladas (fases, pilotos o jornadas iniciales).
eTalleres, capacitaciones o espacios de sensibilizacion realizados.
*Materiales disefiados o prototipos ejecutados.

eArticulacion con entidades clave (territoriales, nacionales o aliadas).
eRegistro de participacion y resultados preliminares.

Informes mensuales de avance de la estrategia.

Estructura y formato del informe
El informe debe cumplir con una estructura definida que contenga:
e Portada con fecha, periodo reportado y responsable.
e Resumen ejecutivo.
e Indice.
e Desarrollo del informe.
e Anexos
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Avance de actividades seguiin cronograma
Debe incluir:

Actividades de comunicacidn y sensibilizacion
Debe incluir:

Criterios generales para todos los productos
Alineacion estratégica
Todos los productos deben:

Calidad técnica
Debe garantizarse:

10 Mensajes de promocion
Los mensajes deben cumplir con:

Actividades programadas vs. actividades ejecutadas durante el mes.
Porcentaje de avance por actividad y por componente.

Razones de desviaciones, atrasos o ajustes.

Actividades reprogramadas o nuevas.

Piezas o productos comunicacionales desarrollados.
Campanias ejecutadas o en proceso.

Alcance y resultados.

Articulacion con entidades nacionales o territoriales.

Produccion Audiovisual

Estar alineados con la Estrategia de Apropiacion Digital y el plan de comunicacién del
entregable .

Utilizar mensajes, conceptos, terminologia y narrativa coherente con la Politica de
Gobierno Digital y los Servicios Ciudadanos Digitales.

Respetar el manual de identidad del Gobierno de Colombia o los lineamientos de marca
definidos por la entidad.

Claridad de mensaje.

Calidad audiovisual éptima (sin ruidos, saltos, desfases, problemas visuales).
Buena diccion, subtitulos (cuando aplique) y formatos accesibles.
Produccion profesional coherente con estandares institucionales.

Extension: mensajes cortos, claros y accionables (entre 15—40 palabras o equivalentes).
Enfoque: promocién del uso, ventajas y beneficios de los SCD.

Inclusion de llamados a la accidn (CTA) cuando corresponda.

Enfoque a audiencias: ciudadania general, entidades publicas, territorios u otros grupos
priorizados.

Redaccidn clara, sin tecnicismos innecesarios.
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e Lenguaje incluyente y accesible.

15 Videos de difusion

Estos videos tienen enfoque informativo y de divulgacién. Los videos deben cumplir con:

e Duracion sugerida: entre 30 y 90 segundos (a menos que se pacte otro rango).

e Contenido: explicar aspectos clave de los SCD, beneficios, casos de uso, cdmo acceder,
testimonios, resultados, entre otros.

e Uso de recursos visuales institucionales: iconografia, colores, logos, imagenes
autorizadas.

e Inclusién de subtitulos accesibles.

e Narrativa coherente con la estrategia de apropiacion.

7 videos adicionales (tipo a especificar por la entidad)
Este grupo puede corresponder a:
e Videos de testimonios.
e Videos tutoriales.
e Videos capsula de formacién.
e Videos cortos para TikTok, Reels o Shorts.
e Videos animados especializados.
Matriz de entrega y trazabilidad
Cada producto debe entregarse con una matriz que incluya:
e Nombre del producto.
e Tipo (mensaje, video difusidn, video adicional).
e Objetivo que cumple dentro de la estrategia.
e Publico objetivo.
e (Canal sugerido.
e Fecha de entrega.
e Estado (borrador, en validacidn, final)

_ Realizar la gestién y produccidn de contenidos para la Caja de
Descripcion
Herramientas como estrategia para facilitar a las entidades el

reconocimiento de los procesos de vinculacién e integracién al portal
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GOV.CO, el ecosistema de los Servicios Ciudadanos Digitales y los
portales del convenio.

Acciones:

Realizar la gestion, actualizacidon y produccién de contenidos para la Caja de Herramientas
GOV.CO, como estrategia destinada a facilitar que las entidades publicas comprendan vy
reconozcan de manera clara los procesos de vinculacién e integracion al portal GOV.CO, al
ecosistema de los Servicios Ciudadanos Digitales y a los portales asociados al convenio. Esta
gestidn incluye la creacidn de materiales pedagdgicos, guias practicas, recursos audiovisuales y
herramientas operativas que permitan fortalecer las capacidades institucionales y acompaniar
de forma efectiva a las entidades en su proceso de adopcion, implementacion y uso de los
lineamientos y servicios digitales del Gobierno de Colombia.

Disponibilidad de lineamientos y documentacion oficial  del MinTIC:
Se asume que MinTIC proporcionard oportunamente los lineamientos técnicos, guias,
resoluciones y estandares que deben reflejarse en la Caja de Herramientas GOV.CO.

Acceso completo a las versiones actuales de 1la Caja de Herramientas:
Se contard con acceso a la version vigente del repositorio, recursos graficos, plantillas y
materiales existentes para asegurar consistencia y continuidad.

Participacion activa de los equipos técnicos del ecosistema SCD:
Los equipos responsables de Autenticacion Digital, Carpeta Ciudadana Digital,
Interoperabilidad y GOV.CO estaran disponibles para validar contenidos y aportar insumos
técnicos.

Cumplimiento obligatorio de estandares GOV.CO y MinTIC:
Todos los contenidos deben ajustarse a:
e Lineamientos de la Politica de Gobierno Digital
e Resolucion 1519 de 2020
e Estandares de usabilidad, accesibilidad y disefio GOV.CO
e Identidad grafica del Gobierno de Colombia
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Mapa consolidado de contenidos existentes y por actualizar

Documento que identifica insumos vigentes, brechas, duplicidades y necesidades de
actualizacién en la Caja de Herramientas.

Plan de produccion y actualizacion de contenidos

Cronograma con actividades, responsables, priorizacion temdtica y criterios metodoldgicos
para la produccién de materiales.

Guias practicas actualizadas
e Rutas de vinculacion al ecosistema SCD
e Integracion al portal GOV.CO
e Usoy adopcidn de Autenticacidn Digital, Carpeta Ciudadana Digital e Interoperabilidad
e Documentos paso a paso y manuales operativos

Material pedagogico para entidades publicas
¢ Manuales ilustrados
e Infografias
e Plantillas estandarizadas
e Recursos descargables

Recursos audiovisuales y multimedia
e Videos explicativos (tutoriales, capsulas informativas, animaciones)
e Piezas breves para redes sociales
e Materiales accesibles (subtitulos, lenguaje claro, formatos alternativos)

Kit de herramientas operativas
Conjunto de plantillas, listas de verificacion, formatos de diagndstico y matrices técnicas para
apoyar a las entidades en sus procesos de vinculacién e integracién.

Caja de Herramientas GOV.CO actualizada
Repositorio organizado, estructurado y documentado, con la totalidad de los contenidos
nuevos o ajustados y alineados con los lineamientos del MinTIC.

Informe de actualizacién y produccion de contenidos
Documento que consolida:

e Avances

e Contenidos generados

e Versiones finales

e Retroalimentacion incorporada
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e Recomendaciones para su uso y mantenimiento

N Realizacion de eventos especializados que promuevan, faciliten y
Descripcion _ ) ] ) _ )
consoliden la vinculacién de entidades publicas al ecosistema de los
SCD, garantizando espacios pedagdgicos, técnicos y estratégicos que

impulsen su adopcidn.

Acciones:

e Organizacidn y ejecucion de eventos de vinculacion a los SCD, dirigidos a entidades
nacionales y territoriales. Estos eventos incluiran:

Jornadas de socializacion del ecosistema SCD.
Talleres practicos con equipos técnicos y administrativos.
Espacios de orientacién sobre requisitos, rutas de vinculacion y estandares
MinTIC.
¢ Realizacion de encuentros territoriales para presentar los beneficios, componentes y
procesos de implementacion de los SCD, permitiendo la interaccion directa con los
equipos MinTIC.
¢ Ejecucion de sesiones especializadas sobre:
0 Cumplimiento del Marco de Interoperabilidad.
0 Requisitos técnicos para Autenticacidon Digital, Carpeta Ciudadana Digital e
Interoperabilidad.
0 Buenas practicas de integracién de servicios digitales.
¢ Eventos sectoriales o tematicos dirigidos a grupos de entidades con necesidades
similares, para acelerar procesos de vinculacién conjunta.
e Meta: 2 eventos

e Alineacion con la agenda institucional de MinTIC:
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Los eventos podran programarse y desarrollarse conforme a las prioridades, disponibilidad y
directrices del Ministerio.

e Disponibilidad de informacién y materiales oficiales:
Se contara con los lineamientos, guias, manuales, estandares y piezas oficiales para socializar
de manera clara los requisitos y rutas de vinculacién al ecosistema SCD.

e Condiciones territoriales favorables:
Para los eventos regionales, se asume que las condiciones de movilidad, seguridad y acceso
permitirdn su desarrollo exitoso.

o Disponibilidad limitada de entidades y funcionarios:

Las cargas operativas de las entidades pueden afectar la asistencia a los eventos, reduciendo
la participacién proyectada.

e Restricciones técnicas de conectividad o infraestructura:
Los encuentros virtuales o hibridos pueden verse limitados por fallas de conectividad,
plataformas o recursos tecnolégicos disponibles tanto en sedes como en regiones.

El nUmero de eventos, fechas y ciudades sede donde se llevaran a cabo los referidos eventos
podra variar de acuerdo con las necesidades propias de MinTIC y a la disponibilidad de
recursos.

a. Portafolio de servicios
Los servicios que se podran solicitar y ejecutar incluiran lo siguiente:

e Logistica de eventos
o Organizacién, ejecucién y seguimiento de las actividades necesarias para
garantizar el desarrollo eficiente de los eventos a desarrollarse.
Gestion de permisos y cumplimiento de normativas
Coordinacion e invitacion a entidades, patrocinadores y aliados estratégicos
Articulacidon con MinTIC para apoyar la planeacién y ejecucion de los eventos en
virtud de un cronograma de trabajo conjunto.
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e Gestidn de recursos fisicos
0 Busqueday seleccion del lugar
o Aseguramiento técnico del espacio e instalacion (sonido, iluminacion,
videobeam, pantallas, sillas, internet, sefializadores, mesas)
Disponibilidad de material de divulgacién (banner, videos, instructivos)
Mesa informativa y recepcién de invitados
Control de acceso para participantes y expositores

e Comunicacion y Divulgacién
o Disefio e implementacién de campafia de difusion en redes sociales
o Elaboracién de material grafico (invitaciones, banner, folletos)
0 Cobertura a través streaming para que otras personas puedan participar de
manera virtual.

e Atencién a invitados
o0 Registro de los asistentes
o Coordinacién de refrigerios
o Pautas para la participacion de los asistentes durante el evento

e Evaluacion del evento
0 Levantamiento de asistencia
o Implementacion y resultados de encuesta de percepcién
0 Generacién de informe de resultados

e Otros Servicios Incluidos
Adquisicidn de servicios para campafias de divulgacion y sensibilizacion.
Contratacién de profesionales, expertos y/o consultores en procesos de uso y
apropiacion.
Desarrollo de plataformas tecnolégicas y soporte para servicios digitales.
Capacitacion y formacion de funcionarios y ciudadanos.
Adquisicidn de servicios para soportar eventos, planes y programas en relacion
con el uso y apropiacién de los Servicios Ciudadanos Digitales.

o Evaluacion de costos.

b. Metodologia de ejecucion

Para la ejecucién de este anexo se llevaran a cabo mesas de trabajo conjuntas (MinTIC, AND)

orientadas al conocimiento e identificacién de los requerimientos técnicos y metodoldgicos.
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La Agencia Nacional Digital (AND) atenderd las necesidades presentadas por el MinTIC,
teniendo en cuenta que se debe contar con una preparacién previa de entre 20 y 30 dias para
el desarrollo y logistica de los eventos. Para cada uno de estos eventos, la AND dispondra del
personal técnico, logistico y profesional necesario para garantizar una ejecucién integral,
oportunay de calidad, asegurando el cumplimiento de los objetivos establecidos y el adecuado
acompafiamiento en cada fase del proceso.

Una vez recibida la solicitud por parte del MinTIC, se procedera a efectuar una evaluacion de
costos de las necesidades y elementos requeridos. Para ello, se elaborard un presupuesto de
acuerdo con la naturaleza de los requerimientos presentados que sera presentado ante el
MinTIC para su aprobacién.

e Fase de desarrollo de los eventos
Se llevard a cabo cada uno de los 2 eventos, asegurando el cumplimiento de lo acordado.

e Fase de resultados:

Evaluacidon de resultados en la experiencia, percepcion y cumplimiento del plan de trabajo
establecido.

El entregable sera aceptado cuando se presente un informe de eventos que consolide los
productos derivados de la gestion, planeacién y ejecucidn de actividades durante 2026. Este
informe deberd incluir:

Plan de Trabajo General, documento que describe de forma clara las actividades previstas, el
cronograma detallado, los responsables y los recursos asignados, y que debe estar aprobado
por MinTIC, ademas de demostrar claridad en metas, fases y procesos de ejecucion.

Manual de Lineamientos de Ejecucidén que funcione como guia metodolégica para la
planeacién, implementacion y seguimiento de eventos, garantizando coherencia con la
Politica de Gobierno Digital. El entregable incluird ademas un Registro Fotografico y
Audiovisual con evidencias visuales de buena calidad que detallen lugar, fecha y descripcién
de cada actividad
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Informe de Ejecucién Trimestral que resuma avances, uso de recursos, resultados e
indicadores clave, entregado oportunamente cada trimestre; un Informe Final de Resultados
gue sintetice impactos, logros, andlisis de indicadores y recomendaciones; una Base de Datos
de Asistentes y Beneficiarios en formato editable, completa y conforme a la normativa de
proteccion de datos; una Campafia de Sensibilizacidn con materiales aprobados por MinTIC y
debidamente publicados; y un Informe de Evaluacion de Satisfaccion con resultados
provenientes de una muestra representativa de participantes, debidamente organizados,

analizados y presentados en formato claro y comprensible.

5. ACUERDOS DE NIVELES DE SERVICIO (ANS)

establecidos para
cada entregable.

La medicion de
este ANS se
realizara con
base en el

ANS DESCRIPCION | APLICABILIDAD | INDICADOR |PENALIZACION
Calidad de los Maximo una (1)
entregables ronda de ajustes
La calidad de los por entregable
entregables para alcanzar la
corresponde al aprobacion,
cumplimiento del cuando las Descuento del 1%
contenido, forma observaciones sobre el valor
y criterios de correspondan a |facturado
aceptacion incumplimientos | durante el
previamente Nuimero de Todos los de los criterios | periodo para el
definidos y entrégables que entregables de aceptacién | proyecto al que
validados entre | "€QuIeren definidos para definidos. pertenece el
las partes, de ajustes . cada periodo de entregable
conformidad con sustanuale.s’para facturacion. Ronda de Alternativamente
los lineamientos | SU @probacion. ajustes: podran ser
técnicos y Se entiende compensado con
funcionales como el horas integrales

conjunto de
observaciones
consolidadas y
comunicadas
por la entidad
sobre un
entregable,
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numero de
observaciones
sustanciales
formuladas
durante el
proceso de
revisién que
impidan la
aprobacién del
entregable en su
primera entrega,
siempre que
dichas
observaciones
estén
debidamente
justificadas y
correspondan a
incumplimientos
frente a los
criterios de
aceptacion
acordados.

realizadas en
una Unica
revision formal,
gue requieren
correcciones 0
modificaciones
por parte de la
AND para dar
cumplimiento a
los criterios de
aceptacion
definidos.

No se contardn
como nuevas
anotaciones
comentarios
sobre el
documento que
no hayan sido
reportados en la
primera ronda
de revision.
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