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GENERALIDADES DE LA REUNION / DESARROLLO AGENDA

DESCRIPCION DE ACTIVIDADES

Punto 1: Validacién de Sensores Se procedio a realizar la validacion de los sensores ya
configurados en la herramienta PRTG, detallando el diagrama relacionado con el sensor
WMI y las sondas remotas. Se discutid sobre la importancia de cada uno de los elementos
para el correcto monitoreo y la medicion de parametros, asi como la configuracion de
SNMP v2 para garantizar la comunicacion adecuada entre los dispositivos y el sistema de

monitoreo.
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Punto 2: Diligenciamiento del Acta de Inicio Se completé el diligenciamiento del acta

de inicio del proceso de licenciamiento y actualizacién de la herramienta PRTG, registrando
la informacion pertinente para su seguimiento.
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Punto 3: Solicitud de Licenciamiento al Proveedor Se solicit6 el licenciamiento
correspondiente al proveedor, quien proporcioné el archivo necesario para la integracion
de la licencia en el sistema. Se realizo la actualizacion de la version del PRTG para poder
aplicar el licenciamiento de manera correcta.

-
<) Setup - PRTG Network Mostor = x

Your License Key Eﬁa «?K
Provide the foll information to continue with the installat ETWO!
ov lowing inform, 0 continue wi installation Ak

Enter your license key. I you also have a license name, enter it as weil

Enter the string(s) exactly &s they appear in the email (of license document) from Paessier, We
recommend that you use copy and paste.

License Key:
002002-NAA4BQ-SKVIES-SCYZNB-WGS3XM-QQZWGM-BTGFRG-GMAFOV-KLPTC2-RGOZKY

License Name:

Don't have a license key?
Try unlimited sensors for 30 days, then use 100 sensors for free focever.
CUCK HERE 30 request your free Scense key (00 questions asked),

Back §f§n Cancel

Punto 4: Integracion de la Licencia en PRTG Se integro la licencia en la herramienta
PRTG, la cual fue activada con la fecha de vigencia desde el 12 de diciembre de 2024 hasta
el 11 de diciembre de 2027. Esta licencia proporciona un total de 1095 dias de consumo
para el uso de los servicios de monitoreo dentro de la herramienta.

License Information

License Status

License Name Prosperidad Social

License Key 002002-NA44BQ-SKVJES-5CYZNB-WGS53XM-QQZWGM-BTGFRG-GMAFDV-KLP7C2-
RGOZK3

System ID SYSTEMID-4P5UWEIS-ROOP3E7S-JAEF4XIM-OC3SVWUD-DR7XUQIA

Customer ID 410059454

Licensed Edition Paessler PRTG Network Monitor 1000

Last Update 12“‘12'281’24 10:31:56 AM

Subscription until 12/11/2027 ([[EEdays left)

Number of Sensors 2500 Need more sensors? Click here to upgrade!

Refresh Information | Deactivate this License

Change License Key

Change your license information if you want to use another license for this PRTG installation. This is
necessary, for example, if you have purchased a PRTG commercial edition and want to upgrade your running
PRTG freeware or trial instaliation

Refresh Information

Manually refresh the displayed license information. This is necessary, for example, if you changed your license
details and PRTG does not reflect these changes yet. It might take several days for the license information to
refresh automatically.

Deactivate License

Please deactivate the license here if you want to use it for another PRTG installation. This is necessary, for
example, when you move PRTG to another computer. Following deactivation, you can immediately activate this
license on the desired PRTG server.

Once you have deactivated the license, the PRTG installation on this computer will require re-activation
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Punto 5: Aviso de Vencimiento de Licencia Se configuro el correo electrénico de la
seflora Maritza para que reciba un aviso previo al vencimiento de la licencia, asegurando
gue se tomen las acciones pertinentes antes de la fecha de expiracion.

Punto 6: Reinicio del Servidor

Se realiz6 el reinicio del servidor para verificar la correcta aplicacion de la licencia

.

o
L@ Remote Desktop Connection X

;‘ Connecting to:
120 egena
= =)

Configuring remote session

Punto 7: Subida de los Servicios de PRTG

Se procedi¢ a realizar la subida de los servicios de PRTG, verificando que todos los
servicios se encuentren activos y funcionando adecuadamente.
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Punto 8: Verificacion de la Pagina de Ingreso de PRTG
Se valido el acceso a la pagina de ingreso del PRTG, comprobando que se pueda ingresar
correctamente y que la herramienta esté operativa.

PRTG "~}
NETWORK
MONITOR

Punto 9: Renovacion de Sensores y Configuracion de Nuevos

Se verificd que, debido a la nueva actualizacién, algunos sensores fueron renovados y
dejaron de funcionar. Por lo tanto, se procedio6 a colocar nuevos sensores de DNS y se
configuraron adecuadamente en el sistema para asegurar su monitoreo.

samacs Frnbe Crmp Docn e e

Punto 10: Aumento del Intervalo de Monitoreo del Sensor
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Se aumento el intervalo de monitoreo de uno de los sensores especificos para optimizar el
rendimiento del sistema y garantizar una captura de datos mas precisa.

2 Okt DAL 2

Punto 11: Validacién de Alertas por Correo

Se validaron las alertas configuradas para el monitoreo en la herramienta PRTG,
comprobando que las alertas se estén enviando correctamente. Se verifico que estas
alertas lleguen al correo electronico configurado, asegurando que se reciban
oportunamente en caso de cualquier anomalia o evento relevante.
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This is a test email fram PRTG

Punto 12: Validacion de Configuraciones de Correos Enviados y a los Grupos

Se validaron las configuraciones de los correos enviados desde PRTG, Se corroboré que
todos los grupos relevantes estén configurados correctamente para recibir las alertas y
notificaciones de acuerdo con las politicas de monitoreo establecidas.

[ )
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[ —— " BHe

Horas consumidas: 2
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GENERALIDADES DE LA REUNION / DESARROLLO AGENDA

DESCRIPCION DE ACTIVIDADES

Licencias de PRTG:

e Se explico el funcionamiento y los tipos de licencias disponibles en PRTG, asi
como la asignacion y gestion de las mismas.

Modulo 1. Instalacion y configuracion PRTG

a. Como se licencia PRTG

PRTG PRTG PRTG PRTG
500 1000 2500 5000

500 1000 2500
Sensors Sensors Sensors

5000
Sensors

Arquitectura de Sondas Remotas y Servicios:

Unlimited
Sensors

e Se brind6 una explicacion detallada sobre la arquitectura de las sondas
remotas, el funcionamiento del Webserver y del Core Server de PRTG.
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b. Arquitectura PRTG
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Configuracion de la Raiz:

e Se explicd la configuracion de la raiz, detallando la localizacién de los sensores
y las credenciales globales que seran de dominio.

vvvvvvv

Validacion de Roles del Sistema:
e Se validaron los roles del sistema para asegurar que cuenten con el soporte
SNMP, aplicandolo dentro de IIS.
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Creacion y Configuracion de Comunidad SNMP:
e Se realizé la creacidn y adicion de la comunidad SNMP, configurandola dentro
de los servidores correspondientes.

SMP Sarvice Propertes (Local Computer

4] Sent sthercaen v

—_— Az
Mortomc(FS READ ONLY

Credenciales SNMP en la Raiz:

e Se agregaron las credenciales SNMP a la raiz para poder agregar los sensores
SNMP.

ICredentials for SNMP Device

O®O

Agregacion de Sensores:
e Se configuraron y afiadieron sensores, como el sensor de memoria fisica y
virtual, utilizando el dispositivo de sonda como ejemplo.
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Add Sensor 1o Device Dispositivo de sonda [127.0.0.1]

ooo
3 @
3
a

Chanoel « 0 Last Value Minmam Maximom

® % % %

Funcionamiento de los Canales de los Sensores:

¢ Se explicd como funcionan los canales dentro de los sensores, proporcionando
detalles sobre su operacion y configuracion.

S A R L

Alertas por Umbrales:

e Se detallaron los diferentes umbrales para alertas, explicando como funcionan
las alertas en funcion de los colores:

o Amarillo: Alerta del sensor.

o Rojo: Caida del sensor.
o Verde: Estabilidad del sensor
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Franjas de Monitoreo Personalizadas:

e Se validaron las franjas de monitoreo personalizadas, ajustando segun las
necesidades del sistema.

Mainten:

Schedule

Malntenance Window

Access Rights

User Group Access

Accesos y Visibilidad de Sensores:

¢ Se valido la configuracion de accesos para los usuarios y grupos que veran los
sensores o dispositivos, asegurando el control de visibilidad.

Access Rights

a
¥ User Group = Rights

Version Instalada:

e Se explicdo como verificar la version instalada de PRTG y su impacto en la
operatividad del sistema.
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f. Versiones y canales de distribucion

PRTG Numero de Versiones

¢Que significa 1¥.2.32.2279+7

» Afio: Aflo en que fue hecha la version
* Trimestre: Trimestre del aho

« Version: Paessler's numero interno

* Build: Freeware&Trial G / Comercial

User Interface y Configuracion de Puertos:

e Se valido la interfaz de usuario, configurando el acceso y ajustando los puertos.
Ademas, se explicd que antes de publicar la pagina, es necesario instalar el
certificado de seguridad.

PRTG Web Interface

Site Name PRTG Network Monitor (EGERIA)
DNS Name EGERIA AccionSocial col

Language English

Graph Type (@ Display orea graphs (default)

O dispidtyine graphs

Automatic Logout @ Do not log out users after a period of Inactivity

(O Log out users after a period of inactivity

Google Analytics Tracking 1D

Geo Maps
Service Provider O Disable Geo Mapas integration

@ Default

(Q HERE Maps
(Q Google Maps

Map Type (@ Standard (defaul)
Q satellite
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PRTG Web Server
Performance Handling

0®

IP Address for PRTG Web (O
Server

TCP Port for PRTG Web (@) Se
Server

Connection Security

Import Your Own Certificate

our webpage

Iy

Active IP Address/Port a
Combination(s) ¥ IP Address:Port

Descarga del instalador y importacion del Certificado de Seguridad:

e Se realizé la descarga e importacion del certificado de seguridad necesario para
garantizar conexiones seguras.

PRIG Centéicate importer o X

PRTG CERTIFICATE IMPORTER

Step 1: Sedect Certificate Source

Frovide » drectory

@ Paste froon cipboaed
Sangie:
— 800N CHRTIICATE—

—$0 RTIFCK

Version v21.2.1 bukd 45 Mot S >

Escaneo de Monitoreo del Ciclo:

e Se valido el escaneo de monitoreo dentro del ciclo, asegurando el adecuado
seguimiento de los sensores y dispositivos.

Scanning Intervals

Available Intervals

Estado de los Sensores:

e Se especificd el estado de los sensores segun el color, explicando su funcién y
como detectar posibles problemas.
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Estados de un sensor

a

El color rojo en un sensor se puede presentar por dos razones: no se logra
llegar al dispositivo o se ha superado el limite del sensor. Significa que el
sensor esta abajo

El color verde y rojo en un sensor este aplica cuando se tiene Cluster y
significa que esta parcialmente abajo.

El color rosado en un sensor este aplica cuando se alertado y se hace un
cambio en la alerta para que no se sigan generando notificaciones hasta que

se resuelva el problema. Sianifica aue esta abaio.
El color amarillo se puede deber a que pasara caido o que esta por superar el

limite aceptable configurado
El color naranja informa valores inusuales para este dia de la semana y hora
del dia. Usa datos historicos.

El color verde informa que el sensor esta bien.
El color azul informa que esta pausado el sensor.

El color gris significa desconocido, el sensor no ha recibido ningun dato o hay
un error en (red) de comunicacion. probablemente en el sistema de sonda. Se

Configuracion de Mensajes de Texto:

e Se explicd como configurar los mensajes de texto para alertas y notificaciones

del sistema.

SMS Delivery

Configuration Mode (O Disable SMS delivery (default)
(@ Select an SMS provider from s list of providers

O Enter & custom URL for a provider not listed

<

Service Provider 1 BUKSMS Al regions (except South Africa)

BulkSMS All regions {except South Aftica)
User Name
Agile Telecom
Esendex
Password

Maximum Length of Text 0

Test SMS Settings Teat SMS Settings

Requerimientos para la Sonda Remota:

e Se especificaron los requerimientos técnicos para instalar y utilizar las sondas

remotas.

SONDA REMOTA CLASICA

RECOMENDACIONES Hasta 200 sensores Hasta 2.000 sensores Hasta 5.000 senst
Nicleos de CPU 2 4

RAM 2GB 4GB

Espacio en disco* 4dcB 40GB
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Instalacion de la Sonda Remota:

e Seinstalé la sonda remota en la maquina de Juan, realizando pruebas para

verificar su funcionamiento.

) Setup - PRTG Network Monitor - Remote Probe

- X

Installing Fk“i"c. S
Please wait while Setup installs PRTG Remote Probe on your computer, n%m%’}zK
Extracting files..

CA\.\python\Lib\site-packages\paesslerag_prtg_sensor_api\sensor\units.py

Cancel
Group Ralz
™ Overview 2 days 30 days 365 days A Alarms @ Log
* 30 S0 u & o
it 755ern
ACKUPS
b .

Direccionamiento de la Carpeta PRTG Monitor:

Se realizd el direccionamiento de la carpeta de PRTG Monitor al disco E,

explicando la ubicacion anterior en el disco C. Ademas, se revisoé la carpeta
histérica del monitoreo.

= DATOS &)

Backups Logs, Serdor

Backups Logs Senvdord

EmeOnta Cuated  Today. December 16, 2004, 11 mwutes ag0

Log Uve Optics

Mecrosoft_LAPS Prospendad Ao 155 aad enly (Orly 2owten o foa n eldr
O aden Advanced

Verificacion del Funcionamiento:

www.hachi.co



achi

¢ Finalmente, se valido el funcionamiento de la herramienta y se verificé que el
direccionamiento de la carpeta fue realizado correctamente.

w 30 | NewlogErades 100 | ! 30 [SAISE! 11 10 (2 1 Sear

#  Device

Group Ralz FuReE
O Overview 2 days 30 days 365 days A narms @ Log = Management & Settings & Notification Triggers © Comments @ Hister
"3 vss TTEm s v owox B o Search Q el Status oK

Default Interval 60 segundos
5 na 3 Sensors Q/s80N0>r8CmE 10 0
£ sondalocal
& Dagositivo de sonda ¥ FZI"  IAPPBACKUPS (17220237)

()

oK ALoYuEmuo
[/ [ ——— G g Iz /blc
13 APPRACKUPS 127.001 Patent
o~ 1D
l""‘*‘l}:zwe = d
sabel Sur Noela
Sensors sanderabrdc Oriel

[ oisk Free Up oK

[ Probe Heslth Up oK
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FACILITADOR: | Angelica Maritza RESPONSABLE ACTA: Andrea Acero

GENERALIDADES DE LA REUNION / DESARROLLO AGENDA

DESCRIPCION DE ACTIVIDADES

Validacion del Certificado:

Se reviso y validod el certificado correspondiente.

E —
PRTG CERTIFICATE IMPORTER dela

Step 3: Verifying Certificate... .Tl

Verification of certificate successful

3 recurso

Agrupacion de Sensores:

www.hachi.co

Se especificd la creacion de agrupaciones de sensores, detallando cémo se
puede configurar SNMP (Simple Network Management Protocol) o AWS

(Amazon Web Services), asi como los accesos necesarios para validar esos
grupos.
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|
Add a Group to Sonda local x
Tag
L]
ito-Di ery Settings
Auto-Discovery Level
@®nN ault
O et oy
Q Det
O A i
C it or Wind S r
© .

Creacion del Grupo de Servidores de Produccion:

e Se creo el grupo "Servidores Produccion”, en el que se agregaron los servidores
correspondientes.

Add a Group to Sonda local

3 groups. You ca

ic Group Settings

Group Name

Uso de Tags para Creacion de Informes:
e Se explico la utilizacidon de "tags" para facilitar la creacion de informes.
Configuracion del Sensor de Ping:
e Se agregd el sensor de ping al dispositivo de Lara y se explicé cdmo estaba
configurado. Durante la prueba, se observé que el ping no llegaba, por lo que

se validd la configuracién del servidor y se identifico que el firewall estaba
bloqueando el trafico con IPv6.
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ome Devices Libraries Sensors Alarms Maps Reports Logs Tickets Setup
60 segundos (never) 29 days ago #2983
© Ad
l To sv SnIE0r Gaugies herik pleas chadgu the priodty of one or.more seneots 1o IRy /AR Ak i
Pos « Sensor Status Message Graph Priority O
o+ {Ping Up K Py Yiee . *h 0

Adicion de Sensores para Monitoreo de ISS:

e Se agregaron los sensores necesarios para el monitoreo de ISS

32 1S _Total @ . e ot Ak 0
+3 IS Almacen U OK Bytws Sert L% & Rege D
44 IIS AlmacenUtilitarios Up dedede o 0O

Simulacion de Error en el Sensor:

e Se simuld un error en el sensor para probar la dependencia. Se validé que no
habia dependencia configurada.

Pos = Sensor Status Message Graph Priority O
+1 E Ping (sim: Down (simulate The sensor shows a Down status because of a simulated e Plong Thesp e duta o O
2 IS _Total Up oK Byes Sent kbivn e O
33 J1s Almac: 4 up o - e} O
»
4 15 Almac & u - L O
+

Prueba de Dependencias en Sensores:

e Se realizé una prueba para configurar las dependencias de los sensores del
dispositivo. Después de la configuracion, se validé que la dependencia funciond

correctamente.
Pos » Sensor Status Message Graph
31 umg Down The sensor shows a Down status because of a simulated e
Y
32 mIIS _Total Paused Paused by dependency Bytes Semt
+3 1IS Almacen
34 { IS AlmacenUtilitarios Uy ¥ Bytea Sent

Ttodof4
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32 Hs _total
+3 IIS Almacen
a IS AlmacenUtilitarios
Ttodofd

Habilitacion de SNMP en el Servidor Calypso:

e Se habilitd SNMP en el servidor Calypso.

Creacion de la Comunidad en el Servidor:
e Se creo la comunidad dentro del servidor Calypso para la gestion de SNMP.

o W e P VS TSR

SOIP Service Propertes (Lo Computer
Gl LogOn Facovey Aget Tige 204y Dugunderces

b Send aurwrscasen vao
ACcegted commmunty rares
Commurty gty
Moreoma (95 READ ONLY

e R

Accese SHNP packets Som any hogt
B Acoact SNNF pachots Som theoe hots

A R Rereve
o Carce hosiy

Adicion de Sensores al Dispositivo de Calypso:

e Se agregaron los sensores SNMP para monitoreo de memoria, disco, procesador
y ping al dispositivo Calypso.
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ERNEE

+2 JSNMP CPU Load oK
33 4 Memory: Physical Memory Up OK
$d 4 SNMP Disk Free v2 C:\ Label: Serial Number 405d

I +35 nSNMP Disk Free v2 E)\ Label:VD_DATA2_CALYPS Down 6% (Free Space %) is balow the ermor lim 0%inFreeS
6 nSNMP Disk Free v2 F:\ Label:VD_DATA3_CALYPS Down 5% (Free Space %) is below the eror limit of Free
g7 nSNMP Disk Free v2 G\ LabelVD_DATA1_CALYPS Down <1 % (Free Space %) is below the error imit of 10 % in Free
+ 8 SNMP Disk Free v2 H\ Label:VD_DATAG6_CALYPS. Warning % (Free Sp nF
+9 BSNMP Disk Free v2 I\ Label:VD_DATA_TH_CALYP. Down 2% (Free Space %) is below the error limit of 10 % in Free S
10 mSNMP Disk Free v2 J:\ Label:VD_DATA5_CALYPS Down 2% (Free Space %) is below the emor limit of 10 % in Free S

Configuracion de Sensores con Umbrales de Notificacion:

e Se configuraron los sensores que estaban en estado "rojo" para cambiar sus
umbrales y evitar el envio excesivo de notificaciones.

Edit Channel

Upper Waming Limit (%)

Lower Warning Limit (%)

5

Lower Error Limit (%)

3

Error Limit Message

I

Warning Limit Message

Graph Rendering
(® Show in graphs

(O Hide in graphs

Sensores WMI:

e Se explico la diferencia entre los sensores WMI (Windows Management
Instrumentation) y los sensores SNMP. Se indicé que los sensores WMI son mas
pesados en comparacion con los SNMP.
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Creacion del Dispositivo de Base de Datos:

e Se configurd el dispositivo de base de datos, creando el grupo correspondiente
para bases de datos. En este grupo, se agrego el dispositivo "Fénix" y se
realizaron las configuraciones de las credenciales SQL.

redentials for Database Management Systen

Port
Authentication Method

User Name

Password || sesessnes

Adicion de Sensores SQL en Fénix:
e Se agregaron los sensores de SQL Server 2016 al dispositivo "Fénix" para el

monitoreo de la actividad de la base de datos. Se configuraron las credenciales
de acceso SQL para completar la configuracion.

Connection String

Compromisos Hachi: Validacidon de los sensores para monitorear la base de
datos

www.hachi.co
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