1+ TRANSITO
; DEL ATLANTIZO

DEPARTAMENTO DEL ATLANTICO
INSTITUTO DE TRANSITO DEL ATLANTICO
DIRECCION GENERAL

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

VIGENCIA FISCAL -2026

INFORMACION GENERAL DEL CDP DE INVERSION

NUMERO DE CDP
FECHA DE EXPEDICION

CONCEPTO

VALOR TOTAL DEL CDP

2026.TRA.01.000175

ENE.15.2026 FECHA DE VENCIMIENTO DIC.31.2026
CONTRATAR LOS SERVICIOS DE APOYO A LA GESTION DE LA OFICINA ASESORA
DE PLANEACION, RELACIONADOS CON LA PRESTACION DE SERVICIOS
ESPECIALIZADOS EN TECNOLOGIAS DE CIBERSEGURIDAD Y AUDITORIAS DE
CONTROL DE ACCESO AL SISTEMA DE INFORMACION FINANCIERO E INTEGRIDAD

DE DATOS PARA EL INSTITUTO DE TRANSITO DEL ATLANTICO.

$ 219.462.634.18 SON. DOSCIENTOS DIECINUEVE MILLONES CUATROCIENTOS SESENTA Y DOS MIL
: : ' SEISCIENTOS TREINTA Y CUATRO PESOS CON DIECIOCHO CENTAVOS M/L.

PROYECTO DE INVERSION

SECCION
DEPENDENCIA
SECTOR

PROGRAMA
SUBPROGRAMA
NUMERO DE PROYECTO

DG-DIRECCION GENERAL
DG-1-DIRECCION GENERAL
DG-1-45-GOBIERNO TERRITORIAL

DG-1-4599-FORTALECIMIENTO A LA GESTION Y DIRECCION DE LA ADMINISTRACION PUBLICA
TERRITORIAL (4599)

DG-1-4599-1000-INTERSUBSECTORIAL GOBIERNO

202600010 - TRANSITO DIGITAL- 45 - GOBIERNO TERRITORIAL- 4599 - FORTALECIMIENTO A LA
GESTION Y DIRECCION DE LA ADMINISTRACION PUBLICA TERRITORIAL (4599)

IMPUTACION PRESUPUESTAL

OBJETO DEL GASTO
FUENTE O RECURSO

PRODUCTO MGA

PRODUCTO CPC
VALOR FUENTE

2.3.2.02.02.008 - SERVICIOS PRESTADOS A LAS EMPRESAS Y SERVICIOS DE PRODUCCION

01 - RECURSOS PROPIOS

4589007 - CORRESPONDE AL PROCESO QUE ASEGURA LA DISPONIBILIDAD DEL SERVICIO A TRAVES
DE LA INFRAESTRUCTURA INFORMATICA TANTO DE SOFTWARE COMO DE HARDWARE, LO
RELACIONADO CON SEGURIDAD INFORMATICA, AS| COMO LA INSTALACION, ADECUACION Y
MEJORAMIENTO DE REDES DE CONECTIVIDAD Y COMUNICACION (LAN, WAN)

83132 - SERVICIOS DE SOPORTE EN TECNOLOGIAS DE LA INFORMACION (T1)

$ 219.462.634.18

HACEMOS CONSTAR QUE:

El presente CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL, se realizo de acuerdo al presupuesto de gastos de la (del) INSTITUTO DE
TRANSITO DEL ATLANTICO - ATLANTICO correspondiente a la entidad TRANSITO DEL ATLANTICO en la vigencia 2026. Certificando que
existe apropiacion presupuestal disponible y libre de afectacion en el (los) rubro (s), fuente (s) y cantidad (es) aqui descritas.”

FIRMA RESPONSABLE

NOTA

B

HERNANDEZ CORTES JAIRO ALONSO
SUBDIRECTOR ADMINISTRATIVO Y FINANCIERO

FECHA IMPRESION: ENE.22.2026

IP: 152.200.194.158

IMPRIMIO: LGONZALEZ ELABORO: LGONZALEZ
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"‘ DEL ATLANTICO

DEPARTAMENTO DEL ATLANTICO

INSTITUTO DE TRANSITO DEL ATLANTICO

DIRECCION GENERAL

SOLICITUD DE CERTIFICADO DE DISPONIBILIDAD DE

PRESUPUESTAL
VIGENCIA FISCAL - 2026

INFORMACION GENERAL DE LA SOLICITUD DE INVERSION

NUMERO DE SOLICITUD
FECHA DE EXPEDICION
SOLICITANTE

A QUIEN SE DIRIGE

2026.TRA.01.000176

ENE.15.2026

GRANADOQOS BUITRAGO CARLOS MAFIO - DIRECTOR GENERAL
HERNANDEZ CORTES JAIRO ALONSO - SUBDIRECTOR ADMINISTRATIVO Y
FINANCIERO

PROYECTO DE INVERSION

SECCION
DEPENDENCIA
SECTOR

PROGRAMA
SUBPROGRAMA
NUMERO DE PROYECTO

DG-DIRECCION GENERAL

DG-1-DIRECCION GENERAL

DG-1-45-GOBIERNO TERRITORIAL

DG-1-4599-FORTALECIMIENTO A LA GESTION Y DIRECCION DE LA ADMINISTRACION PUBLICA
TERRITORIAL (45389)

DG-1-4599-1000-INTERSUBSECTORIAL GOBIERNO

202600010 - TRANSITO DIGITAL- 45 - GOBIERNO TERRITORIAL- 4599 - FORTALECIMIENTO A LA GESTION

Y DIRECCION DE LA ADMINISTRACION PUBLICA TERRITORIAL (4599)

DETALLE DE LA SOLICITUD

CONTRATAR LOS SERVICIOS DE APOYO A LA GESTION DE LA OFICINA ASESORA DE PLANEACION, RELACIONADOS CON LA
PRESTACION DE SERVICIOS ESPECIALIZADOS EN TECNOLOGIAS DE CIBERSEGURIDAD Y AUDITORIAS DE CONTROL DE
ACCESO AL SISTEMA DE INFORMACION FINANCIERO E INTEGRIDAD DE DATOS PARA EL INSTITUTO DE TRANSITO DEL

ATLANTICO.

NOTA: LA INFORMACION TRASLADADA A ESTE ITEM CORRESPONDERA AL CONCEPTO DEL CDP.

DETALLE PRESUPUESTAL Y FINANCIERO

TOTAL SOLICITUD

| $219.462.634.18 SON: DOSCIENTOS DIECINUEVE MILLONES CUATROCIENTOS SESENTA Y DOS MIL
2 : i SEISCIENTQOS TREINTA Y CUATRO PESOS CON DIECIOCHO CENTAVOS MIL.

OBJETO DEL GASTO
FUENTE O RECURSO
PRODUCTO MGA
PRODUCTO CPC
VALOR FUENTE

ngq RETARIA/AREA RESPONSABLE

UL

DIRECTOR GENERAL

GRANADOS BUITRAGO CARLOS MAFIO

ELABORO: LREDONDO

IMPRIMIO:LGONZALEZ REPORTE: Reporte IP: 152.200.194.158
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ey - Cédigo: GCT-F04
F1+ TRANSITO NECESIDAD DE Version: 08
DEL ATLANTICO BIENES O SERVICIO

Actualizacion: 29/08/2024

FECHA: I D 9 M 1 ‘ A | 26|

DEPENDENCIA QUE SOLICITA: OFICINA ASESORA DE PLANEACION

Contratar los servicios de apoyo a la gestion de la Oficina Asesora de Planeacion,

OBJETO relacionados con la prestacion de servicios especializados en tecnologias de ciberseguridad y

auditorias de control de acceso al sistema de informacion financiero e integridad de datos
para el Instituto de Transito del Atlantico.

VALOR: Doscientos diecinueve millones cuatrocientos sesenta y dos mil seiscientos treinta y cuatro pesos con
! dieciocho centavos (COP $219.462.634,18).

TIEMPO: A partir de la suscripcién del contrato hasta el 31 de diciembre de 2026.

El Instituto pagara el valor del presente contrato de la siguiente manera: mediante presentacion de
factura de acuerdo con los servicios prestados (entregables) previo recibido a satisfaccion por el
FORMA DE PAGO supervisor del contrato. Dichos pagos se haran dentro de los treint'a (30) dias siguientes ala
presentacion de la respectiva cuenta de cobro, para lo cual se requerira la certificacion de cumplido a
salisfaccion expedida por el supervisor del contrato, copia del pago de Seguridad Social (salud, pension
y ARL) del mes y el valor con el ingreso base de cotizacion correspondiente.

NOMBRE DEL FUNCIONARIO: IRWING RAFAEL FONTALVO NIETO
META DE PRODUCTO ASOCIADA: Actualizar el sistema de tramites virtuales del Instituto de Transito del Atlantico

PROYECTO: Transito digital

DESCRIPCION DE LA NECESIDAD

El Instituto de Transito del Atldntico es una entidad descentralizada del orden departamental, que cuenta con una sede administrativa en
la ciudad de Barranquilla y una sede operativa en el municipio de Baranoa, cuya misién es registrar los servicios de trénsito con
celeridad, transparencia, calidad y, crear una cultura en educacién y seguridad vial en el departamento del Atlantico. La Oficina Asesora
de Planeacién tiene como propdsito acompafiar a la Alta Direccién en la formulacion del componente estratégico, encaminado al
cumplimiento de los objetivos institucionales, asi mismo, tiene a su cargo la Oficina de Sistemas (TIC). Que, dentro de las funciones de
la OAP esta la implementacion en la entidad del Modelo Integrado de Planeacion y Gestién MIPG, el cual, a su vez, contiene la Politica
de Gobierno Digital que tiene como uno de los habilitadores transversales la "Seqguridad y privacidad de la informacién"; para lo cual el
Gobierno Nacional definié el Modelo Nacional de Seguridad y Privacidad de la Informacién MSPI, con el objetivo que las enlidades
publicas puedan lograr:

- La implementacion de controles de seguridad fisicos y Iégicos con el fin de asegurar de manera eficiente los tramites, servicios,
sistemas de informacién, plataforma tecnolégica e infraestructura fisica y del entorno.
= La gestion eficaz, eficiente y efectiva de: o Activos de informacion. o Infraestructura critica. o Riesgos e incidentes de Seguridad y
Privacidad de la Informacién.
+ Evitar la interrupcion en la prestacién de los servicios de la entidad enmarcados en su modelo de operacién por procesos.

En este sentido, el Comité Institucional de Gestion y Desempefio aprobé el MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION, en el cual se establece, entre otros, lo siguiente: o La OAP tiene la responsabilidad de coordinar
las actividades de gestién de riesgos de la seguridad de la informacién. o La politica general de seguridad de la informacién donde el
Instituto compromete a disponer los recursos para liderar y fortalecer la seguridad de la informacién a través del establecimiento,
implementacion y mejora continua de un Sistema de Gestién de Seguridad de la Informacion (SGSI); cuyo fin es asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacién mediante la formulacién de objetivos, definicién de
lineamientos, procedimientos y controles con el propésito de gestionar de manera efectiva los activos de informacién y sus riesgos. o El
Instituto de Transito del Atlantico, definird un "Plan de Comunicacién en Seguridad de la Informacién” a través de su Oficina de Asesoria
de Planeacién — Sistemas, donde se planificara anualmente la manera en que se comunicaran recomendaciones o tips de seguridad de
la informacion por diferentes medios a todos sus funcionarios y contratistas, con el fin de socializar las Politicas Institucionales en
Seguridad de la Informacién o las buenas précticas en seguridad. En consecuencia, dentro del programa de transparencia y élica
publica para la presente vigente, se contempla la realizacién de charlas de sensibilizacién en temas de seguridad de la informacién.

En consecuencia con lo anterior, se identifica la necesidad de realizar las charlas de sensibilizacién en materia de seguridad de la
informacion dirigidas a los servidores, actualizar el inventario de activos de informacidn y los riegos de seguridad de fa informacién
asociados a los activos con nivel de criticidad alta 0 moderada, asimismo, realizar la evaluacién de la consistencia de fa informacién del
estado de cuenla vs pagos registrados en la base de datos del software Qxtransito, correspondientes a la Tasa de Derechos de Trénsito

y de Comparendos Fisicos, como medida de control para asegurar la consistencia de esta informacién financiera critica.

Actualmente el drea de sistemas como parte de la Oficina Asesora de Planeacién de acuerdo con un diagnéstico realizado en el afio
2024 y, de acuerdo con los reportes de las areas criticas como correspondencia, confravenciones, juridica y el drea administrativa se
actualizo el Software de Gestion Documental a su dltima versién Orfeo NG, para lo cual describiremos a continuacion: mayor
estabilidad, seguridad y funcionalidades adicionales, asi como la compatibilidad con los Gltimos desarrollos tecnoldgicos y legales.




Dentro de nuestra platalorma estrategica se encuentra la renovacion de /os sistemas de intormacion criticos, y la entidad con el tin de
garantizar la disponibilidad de los mismo requiere un Servicio de Ciberseguridad para la Infraestructura Tecnolégica que contenga todas
las herramientas necesarias para garantizar la disponibilidad y la proteccién dela activo méas valioso de nuestra entidad que es la
informacién, dentro de este requerimiento debe incluir la implementacién de un conjunto de medidas, herramientas, y estrategias que
buscan proteger los aclivos tecnolégicos (como redes, servidores, bases de datos, aplicaciones, efc.) de la entidad contra amenazas
cibernéticas. Este servicio tiene como objetivo asegurar que la infraestructura tecnolégica de la organizacién se mantenga segura,
funcional y resiliente ante posibles ataques, vulnerabilidades y accesos no autorizados.

En consonancia con lo expuesto, se requiere por parte de la Oficina de Planeacion, contralar la prestacién de servicios de apoyo a la
gestion para la realizacién de charlas de sensibilizacién en temas de seguridad de la informacion, evaluacién de la consistencia de la
informacién del estado de cuenta vs pagos registrados en la plataforma de tramites de la entidad y, un Servicio de Ciberseguridad para
la Infraestructura Tecnoldgica para los sistemas de la entidad.
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FIRMA SUBDIRECTOR ADMINISTRATIVO Y

FIRMA OR[CINA'QUE SOLICITA FINANCIERO

FIRMA DIRECTOR(A)

\J
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1. DATOS GENERALES DE LA CONTRATACION

Plan Anual de Adquisiciones No. Plan de Adquisiciones | 2026

Contratar los servicios de apoyo a la gestion de la Oficina Asesora
de Planeacion, relacionados con la prestacion de servicios
especializados en tecnologias de ciberseguridad y auditorias de
control de acceso al sistema de informacion financiero e integridad
de datos para el instituto de transito del atlantico.

Nombre de Proyecto o de la Necesidad que se incluyé6 en el
Plan Anual de Adquisiciones

. Actualizar el sistema de tramites virtuales del Instituto de Transito
Meta de producto asociada

del Atlantico.
Cédigo BPIN No. No aplica.
Fecha de elaboracion del estudio previo: (dd/mm/aaaa) 13/01/2026
Nombre del funcionario que diligencia el estudio previo: IRWING RAFAEL FONTALVO NIETO
Dependencia solicitante: Oficina Asesora de Planeacion.
Tipo de Contrato: Prestacion de Servicios Otro:

3. ELEMENTOS DEL ESTUDIO (Decreto 1082 de 2015 SECCION 2. SUBSECCION 1. PLANEACION Articulo 2.2.1.1.2.1.1.)

El Instituto de Transito del Atlantico es una entidad descentralizada del orden departamental, que cuenta con
una sede administrativa en la ciudad de Barranquilla y una sede operativa en el municipio de Baranoa, cuya
mision es registrar los servicios de transito con celeridad, transparencia, calidad y, crear una cultura en
educacion y seguridad vial en el departamento del Atlantico.

La Oficina Asesora de Planeacion tiene como propdsito acompafar a la Alta Direccion en la formulacion del
componente estratégico, encaminado al cumplimiento de los objetivos institucionales, asi mismo, tiene a su
cargo la Oficina de Sistemas (TIC).

Que, dentro de las funciones de la OAP esta la implementacion en la entidad del Modelo Integrado de
Planeacion y Gestion MIPG, el cual, a su vez, contiene la Politica de Gobierno Digital que tiene como uno de
los habilitadores transversales la "Seguridad y privacidad de la informacion"; para lo cual el Gobierno
Nacional definié el Modelo Nacional de Seguridad y Privacidad de la Informacion MSPI, con el objetivo que
las entidades publicas puedan lograr:

e La implementacion de controles de seguridad fisicos y légicos con el fin de asegurar de manera
eficiente los tramites, servicios, sistemas de informacion, plataforma tecnolégica e infraestructura
fisica y del entorno.

e La gestion eficaz, eficiente y efectiva de:

o Activos de informacion.
o Infraestructura critica.
o Riesgos e incidentes de Seguridad y Privacidad de la Informacion.

e Evitar la interrupcion en la prestacion de los servicios de la entidad enmarcados en su modelo de
operacion por procesos.

3.1. Descripcion de la
necesidad que se |p\, oqte sentido, el Comité Institucional de Gestion y Desempefio aprobé el MANUAL DEL SISTEMA DE

e e sosca e |GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, en el cual se establece, entre otros, Io

contratacién siguiente:
e La OAP tiene la responsabilidad de coordinar las actividades de gestion de riesgos de la seguridad

de la informacion.

e La politica general de seguridad de la informacion donde el Instituto compromete a disponer los
recursos para liderar y fortalecer la seguridad de la informaciéon a través del establecimiento,
implementacion y mejora continua de un Sistema de Gestion de Seguridad de la Informacion (SGSI);
cuyo fin es asegurar la confidencialidad, integridad y disponibilidad de los activos de informacion
mediante la formulacion de objetivos, definicion de lineamientos, procedimientos y controles con el
proposito de gestionar de manera efectiva los activos de informacion y sus riesgos.

e El Instituto de Transito del Atlantico, definira un “Plan de Comunicacién en Seguridad de la
Informacion” a través de su Oficina de Asesoria de Planeacién — Sistemas, donde se planificara
anualmente la manera en que se comunicaran recomendaciones o tips de seguridad de la
informacién por diferentes medios a todos sus funcionarios y contratistas, con el fin de socializar las
Politicas Institucionales en Seguridad de la Informacién o las buenas practicas en seguridad. En
consecuencia, dentro del programa de transparencia y ética publica para la presente vigente, se
contempla la realizacion de charlas de sensibilizacion en temas de seguridad de la informacion.

Adicionalmente, dentro de la POLITICA DE OPERACION PARA LA ADMINISTRACION INTEGRAL DEL
RIESGO adoptada por el Instituto se establece que los riesgos se identifican y/o validan en cada vigencia y
que para el caso de riesgos de seguridad de la informacién solo se gestionaran los riesgos para aquellos
activos de informacion identificados con un nivel de criticidad ‘ALTA’ o ‘MODERADA’.

En consecuencia con lo anterior, se identifica la necesidad de realizar las charlas de sensibilizacién en
materia de seguridad de la informacién dirigidas a los servidores, actualizar el inventario de activos de

0 Transito del Atlantico Sede Administrativa Barranquilla: Calle 40 45 - 06
0 0 @transitoat! Sede Operativa Baranoa: Km 15 via Cordialidad, 300 mts. antes del peaje
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informacién y los riegos de seguridad de la informacion asociados a los activos con nivel de criticidad alta o
moderada, asimismo, realizar la evaluacién de la consistencia de la informacion del estado de cuenta vs
pagos registrados en la base de datos del software Qxtransito, correspondientes a la Tasa de Derechos de
Transito y de Comparendos Fisicos, como medida de control para asegurar la consistencia de esta
informacién financiera critica.

Actualmente el area de sistemas como parte de la Oficina Asesora de Planeacién de acuerdo con un
diagnostico realizado en el afio 2024 y, de acuerdo con los reportes de las areas criticas como
correspondencia contravenciones, juridica y el area administrativa se actualizdé el Software de Gestion
Documental a su ultima version Orfeo NG, para lo cual describiremos a continuacion: mayor estabilidad,
seguridad y funcionalidades adicionales, asi como la compatibilidad con los ultimos desarrollos tecnolégicos
y legales.

Dentro de nuestra plataforma estratégica se encuentra la renovacion de los sistemas de informacion criticos,
y la entidad con el fin de garantizar la disponibilidad de los mismo requiere un Servicio de Ciberseguridad
para la Infraestructura Tecnoldgica que contenga todas las herramientas necesarias para garantizar la
disponibilidad y la proteccion dela activo mas valioso de nuestra entidad que es la informacion, dentro de
este requerimiento debe incluir la implementacién de un conjunto de medidas, herramientas, y estrategias
que buscan proteger los activos tecnoldgicos (como redes, servidores, bases de datos, aplicaciones, etc.) de
la entidad contra amenazas cibernéticas. Este servicio tiene como objetivo asegurar que la infraestructura
tecnolégica de la organizacion se mantenga segura, funcional y resiliente ante posibles ataques,
vulnerabilidades y accesos no autorizados.

En consonancia con lo expuesto, se requiere por parte de la Oficina de Planeacion, contratar la prestacion
de servicios de apoyo a la gestién para la realizacién de charlas de sensibilizacion en temas de seguridad de
la informacion, evaluacion de la consistencia de la informacion del estado de cuenta vs pagos registrados
en la plataforma de tramites de la entidad y, un Servicio de Ciberseguridad para la Infraestructura Tecnolégica
para los sistemas de la entidad.

3.2 OBJETO A CONTRATAR, ESPECIFICACIONES, AUTORIZACIONES, PERMISOS Y LICENCIAS REQUERIDOS PARA SU EJECUCION

CONTRATAR LOS SERVICIOS DE APOYO A LA QESTI()N DE LA OFICINA ASESORA DE
PLANEACION, RELACIONADOS CON LA PRESTACION DE SERVICIOS ESPECIALIZADOS EN

2;)26:;“,‘“'_ Objeto TECNOLOGiAS DE CIBERSEGURIDAD Y AUDITORIAS DE CONTROL DE ACCESO AL SISTEMA DE
) INFORMACION FINANCIERO E INTEGRIDAD DE DATOS PARA EL INSTITUTO DE TRANSITO DEL
ATLANTICO.
La clasificacion de los bienes y servicios objeto del Proceso de Contratacion son los siguientes:
Clasificacion
ITEM UNSPSC Producto
1 43212200 Slstemtasade manejo de almacenamiento de datos de
3.2.2 Clasificacion computador
UNSPSC: 2 43233200 Software de seguridad y proteccion
3 80101500 Servicio§ de consultoria de negocios y administracion
corporativa
4 81111800 Serv_|C|os de sistemas y administracién de componentes
de sistemas
5 81111900 Sistemas de recuperacién de informacién
Se requiere que el contratista ejecute los siguientes componentes que contenga los siguientes componentes:
1- COMPONENTE DE GOBIERNO, ASEGURAMIENTO Y AUDITORIA ESPECIALIZADA.
ESPECIFICACIONES:
El objetivo de este componente es validar la coherencia de los datos y el cumplimiento de las politicas de
seguridad. Este, abarca dos (2) auditorias técnicas especializadas durante la vigencia del contrato.
a. Auditoria de Control de Acceso al Sistema Financiero (SIIAFE): El objetivo es evaluar y certificar que
la gestion de usuarios dentro del aplicativo SIIAFE cumpla con los principios de "minimo privilegio" y
. segregacion de funciones, alineandose con los estandares internacionales de seguridad.
3.2.3 Especificaciones b. Auditoria de Consistencia e Integridad Financiera (Comparendos Electrénicos): Se ejecutara una

del Objeto Contractual auditoria técnica de datos enfocada en el aseguramiento de ingresos, validando la trazabilidad entre

la deuda y el recaudo en la base de datos de comparendos electronicos.
Entregables:
Para cada ejercicio de auditoria se entregara:
Informe de Hallazgos: Detalle técnico de las inconsistencias o brechas encontradas.
Plan de Recomendaciones: Hoja de ruta con acciones correctivas y preventivas sugeridas para

subsanar los hallazgos.
e Presentacion Ejecutiva: Resumen gerencial de los resultados para la alta direccién.
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2- CHARLAS DE SENSIBILIZACION EN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
ESPECIFICACIONES:

Se deberan dictar una (1) charla con el objetivo de sensibilizar a todos los funcionarios y contratistas de
Instituto de Transito del Atlantico y fortalecer la cultura de proteccion de la informacién institucional y, garantizar
el cumplimiento de normativas y buenas practicas con la siguiente tematica:

Conceptos Avanzados de la Seguridad de la Informacién

o Temas complementarios a las capacitaciones desarrolladas en la vigencia 2025 con el énfasis mucho
mas profundo.

Evaluacion de la capacitacion

Al finalizar cada charla, se aplicara un test corto para evaluar la comprension del tema por parte de los
asistentes.

Entregables:

Se debe entregar en este componente:
o Memorias y material digital de las presentaciones.
e Registro de asistencia de los participantes.
¢ Informes de resultados de las evaluaciones de compresion realizadas posterior a cada sesién.

3- SERVICIO DE CIBERSEGURIDAD PARA LA INFRAESTRUCTURA TECONOLOGICA:

Este servicio tiene como objetivo asegurar que la infraestructura tecnolégica de la organizacion se mantenga
segura, funcional y resiliente ante posibles ataques, vulnerabilidades y accesos no autorizados, asi mismo, de
acuerdo con la necesidad que tiene la entidad en materia de infraestructura tecnoldgica, el area técnica junto
con la Direccidon General ha definido como prioritario proteger los aplicativos con los que hoy funciona la
entidad y cumple con su mision institucional.

Beneficios del servicio de ciberseguridad:

e Proteccion de datos sensibles: Protege la informacion critica de la entidad, evitando filtraciones de
datos.

e Reduccién de riesgos financieros: Minimiza las posibles pérdidas econdmicas por ataques
cibernéticos.

e Cumplimiento normativo: Asegura que la entidad cumpla con las normativas de seguridad y
privacidad.

ESPECIFICACIONES:
Este debe estar compuesto por la implementacion de un conjunto de medidas, herramientas, y estrategias que
buscan proteger los activos tecnolégicos (como redes, servidores, bases de datos, aplicaciones, etc.) de la
entidad contra amenazas cibernéticas.
A. Proteccién de la Red y Monitoreo Continuo
e Monitoreo 24/7 de la red para detectar posibles ataques o accesos no autorizados.
B. Gestion de Identidades y Control de Accesos
¢ Implementacién de politicas de autenticacion fuerte (como autenticacion multifactor) para
controlar el acceso a los sistemas.
e Gestion de identidades para garantizar que solo usuarios autorizados tengan acceso a datos
y sistemas especificos.
e Revision periddica de permisos y accesos.
C. Proteccion de Datos
e Cifrado de datos en transito y en reposo para evitar accesos no autorizados a la informacion.
o Gestidn de copias de seguridad y recuperacion ante desastres para asegurar la continuidad
del negocio.

D. Gestion de Vulnerabilidades

e Monitoreo y analisis de los incidentes de seguridad para mejorar las politicas y sistemas.
e Darrecomendaciones de medidas de seguridad proactivas para prevenir futuros ataques

E. Cumplimiento Normativo y Regulador
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e Evaluar que los sistemas cumplan con las normativas locales e internacionales relacionadas
con la ciberseguridad (como, ISO 27001, NIST, etc.).
o Implementacion de politicas y practicas que sigan las mejores practicas del sector.

F. Backup de la informacion
Se requiere que se configure la plataforma para realizar de manera automatica los back up de los
sistemas de informacion del Instituto de Transito del Atlantico

Estos servicios debe ser personalizado de acuerdo con las necesidades de nuestra entidad, teniendo en
cuenta la infraestructura tecnoldgica y las aplicaciones descritas a continuacion:

v' Orfeo NG, sistema de gestién documental del Instituto.
v'  Software Administrativo y Financiero Siaffe, contiene los médulos de némina, contabilidad,
presupuesto, almacén, inventarios, tesoreria e ingresos.

Item | Servicio Descripcion

1 ORFEQO NG | Amazon EC2: Tenancy (Shared Instances), Operating system (Linux),
Workload (Consistent, Mumber of instances: 1), Advance ECZ2 instance
(cBg.xlarge), Pricing strategy ( 1yr Mo Upfront), Enable monitoring
{enabled), DT Inbound: Internet (0 TB per month), DT Outbound: Internet
(100 GB per month), DT Intra-Region: (0 TE per month)

Amazon Elastic Block Store (EBS): Number of volumes (1), Average
duration of volume (730 hours per month), Storage amount per volume (30
GB), Snapshot Frequency (2x Daily), Amount changed per snapshot (3 GB),
Provigioning IOPS per volume (gp3) (3000), General Purpose S5D (gp3d) -
Throughput (125 MBps)

Amazon Elastic Block Store (EBS): Number of volumes (1), Average
duration of volume (730 hours per month), Storage amount per volume
(100 GB), Snapshot Frequency (2x Daily), Amount changed per snapshot (3
GB), Provisioning IOPS per volume (gp3) (3000), General Purpose SSD
(gp3) - Throughput (125 MBps)

Armazon Elastic Block Store (EBS): Number of volumes (1), Average
duration of volume (730 hours per month), Storage amount per volume (1
TB), Snapshot Frequency (2x Daily), Amount changed per snapshot (3 GB),
Provisioning 10PS per volume (gpd) (3000), General Purpose 55D (gp3) -
Throughput (125 MBps)

jtem | Servicio Descripcién

2 ORFEQ Amazon EC2: Tenancy (Shared Instances), Operating system [Linux),
TRANSITO | Workload {(Consistent, Number of instances: 1), Advance EC2
instance (tdg.large), Pricing strategy (Compute Savings Plans 3yr Mo
Upfront), Enable monitoring (disabled), EBS

Storage amount (1 TB), DT Inbound: Mot selected (0 TB per month), DT
Qutbound: Not selected (0 TE per month), DT

Intra-Region: (0 TB per month)

Amazon Simple Storage Service (53): 83 Standard storage (1 TB per
month), GET, SELECT, and all other requests from 53 Standard (1000) DT
Inbound:

Internet (200 GEB per month), DT Outbound: Internet (200 GB per month)
3 OTROS Amazon EC2: Tenancy (Shared Instances), Operating system [Linux),
SERVICIOS | Workload (Consistent, Number of instances: 1), Advance EC2

instance (tdg.large), Pricing strategy (Compute Savings Plans 3yr Mo
Upfront), Enable monitoring (disabled), EBS

Storage amount (500 GB), DT Inbound: Mot selected (0 TB per month), DT
Qutbound: Not selected (0 TE per month),

DT Intra-Region: (0 TB per month) SIAFFE

Amazon ECZ: Tenancy (Shared Instances), Operating system (Linux),
Workload (Consistent, Number of instances: 1), Advance EC2

instance (tdg.large), Pricing strategy (Compute Savings Plans 3yr Mo
Upfront), Enable monitoring (disabled), EBS

Storage amount (500 GB), DT Inbound: Not selected (0 TB per month), DT
Outbound: Not selected (0 TB per month),

DT Intra-Region: (0 TB per month) WEB

Amazon Simple Storage Service (53): 3 Standard storage (1 TB per month)
DT Inbound: Internet (1 TB per month), DT Outbound: Internet (500 GB per
month) BUCKET GENERAL

4 RED Armazon Virtual Private Cloud (VPC): Number of In-use public IPvd
FPRIVADA addresses (4)

5 BACKUP AWS Backup: Amount of primary data to be backed up (4 TB), Estimated
daily change of primary data (%) (0.2), Estimated annual

increase in primary data (%) (0), Daily backups warm retention period (1
Days), Daily backups cold retention period

(30 Days)
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4- GESTION PROACTIVA DE VULNERABILIDADES Y SEGURIDAD PREVENTIVA:

Este componente tiene como objetivo elevar la postura de ciberseguridad de Transito del Atlantico mediante
la implementacién de una Plataforma de Gestion de Vulnerabilidades en modalidad optimizada. Esta solucion
tecnoldgica, lider en la industria (basada en tecnologia Qualys), permitira a la entidad transitar de un modelo
reactivo (actuar cuando ocurre el incidente) a uno proactivo y preventivo.

Alcance técnico de la solucién:

La plataforma ofrece una solucion integral de gestion de vulnerabilidades y seguridad en la nube, esta incluye:
e Anadlisis continuo de vulnerabilidades.

Visibilidad 360°.

Seguridad proactiva y preventiva.

integracion sin fisuras.

Servicios profesionales complementarios:
e  Soporte técnico mensual.
e  Capacitacion especializada.

5- SOPORTE:
El servicio incluira soporte técnico 24/7, con tiempos de respuesta de 1 hora a 24 horas, segun la urgencia.
Entregables:

1. Informe de los resultados de evaluacion de la consistencia del estado de cuenta vs pagos
registrados en la base de datos del software Qxtransito correspondiente a la tasa de derechos de
transito.

2. Informe de los resultados de evaluacion de la consistencia del estado de cuenta vs pagos
registrados en la base de datos del software Qxtransito correspondiente a multas por comparendos
fisicos.

3. Memoria, videos y registro de asistencia de cada una de las charlas de sensibilizacion.
4. Informes mensuales del servicio de ciberseguridad para la plataforma tecnolégica.
5. Cualquier otro que se defina en los procesos de ejecucién contractual.

3.2.4 Autorizaciones,

permisos y Licencias No aplica

Requeridos para la

Ejecucion del Objeto

Contractual.

3.2.5 Documentos

técnicos para el|No aplica

desarrollo del

proyecto:

3.3 OBLIGACIONES DEL CONTRATISTA Y DEL INSTITUTO DE TRANSITO DEL ATLANTICO

Ademas de las obligaciones generales reguladas en la normatividad de contratacion publica, el Contratista
debera cumplir con las siguientes obligaciones:

Cumplir de buena fe con el objeto contratado.

Asumir los gastos y riesgos que implica el desarrollo del contrato bajo su propia responsabilidad.

Desarrollar el contrato en los términos y condiciones establecidas y formuladas en la propuesta.

Pagar los tributos que para tal efecto requiera la Ley 80/93. Ley 1150 de 2007 y la normatividad

colombiana vigente.

Obrar con diligencia y el cuidado necesario en los asuntos que le asigne el supervisor del contrato.

Encontrarse al dia en el pago de los aportes parafiscales durante la ejecucion del contrato.

Atender las observaciones y solicitudes formuladas por el Instituto, a través de la persona que designe

para tal efecto.

8. Mantener la debida reserva profesional sobre la informacién tratada en la ejecucién del presente contrato

9. Respetar las normas y reglamentos del Instituto.

10. Darle cumplimiento al objeto del contrato dentro de las condiciones pactadas.

11. Realizar sus actividades atendiendo los estudios previos de conveniencia y oportunidad, dentro de los
términos y plazos previstos en el contrato.

12. Entregar un plan de actividades para aprobacion por parte del Instituto

13. Efectuar entrega de los entregables de cada actividad una vez se hayan finalizado.

14. Suministrar los informes sobre el desarrollo del objeto contractual.

15. Cumplir con las demas actividades que se deriven del objeto y naturaleza del contrato.

Poph-=

3.3.1 Obligaciones del
Contratista:

Noo

Cancelar al contratista en la forma y términos establecidos en el contrato.

Facilitar los medios necesarios para el buen desarrollo del contrato.

Suministrar oportunamente la informacion que requiere el contratista para el cumplimento de sus
obligaciones contractuales.

3.3.2. Obligaciones del
Instituto de Transito
del Atlantico:

SENES
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4. Realizar la supervision del contrato.

5. Realizar la convocatoria para asistencia a las charlas de sensibilizacién de acuerdo al cronograma
acordado con el contratista.

6. Dar autorizaciéon a quien corresponde para el suministro de la informacién solicitada por parte del
contratista.

7. Asegurar la disponibilidad de los funcionarios y colaboradores para la realizacién de entrevistas, reuniones
y validacion de informacion, segun se requiera.

8. Cualquier otra propia del objeto contractual que sea requerida por el Contratista.

3.4 Modalidad de

seleccion, El presente contrato se celebrara mediante la modalidad de CONTRATO DE PRESTACION DE SERVICIOS
justificacion y PROFESIONALES O DE APOYO A LA GESTION, de conformidad con las normas sefialadas en la Ley 80
fur[g?mentos de 1993, ley 1150 de 2007, Articulo 2.2.1.2.1.4.9 del Decreto 1082 de 2015.

juridicos.

El valor estimado del contrato es de DOSCIENTOS DIECINUEVE MILLONES CUATROSCIENTOS
SESENTA Y DOS MIL SEISCIENTOS TREINTA Y CUATRO PESOS CON DIECIOCHO CENTAVOS
($219.462.634,18) IVA INCLUIDO y todos los tributos que se generen con ocasion a la celebracién, ejecucion

y liquidacién del contrato.
3.5 Valor Estimado del

Contrato y Descripcion del Tipo
Justificacion del CDP No. Rubro Capitulo/Articulo Fecha Fuente Valor
isme Servicios Recursos
2026.TRA.01.000175|2.3.2.02.02.008| prestados alas |15/01/2026 Propios $219.462.634,18
empresas P
TOTAL $219.462.634,18
La contratacién cuenta con el Certificado de Disponibilidad Presupuestal:
3.5.1 Certificado de Numero: 2026.TRA.01.000175
disponibilidad Valor Total: $219.462.634,18
Presupuestal -
Autorizados por SUBDIRECCION ADMINISTRATIVA Y
FINANCIERA
Atendiendo lo ordenado en el art. 2.2.1.1.1.6.1 del decreto 1082 de 2015 y en aplicacién al manual o guia
3.5.2 Variables expedido por Colombia Compra Eficiente para la elaboraciéon de los estudios del sector en materia de
consideradas para |contratacion directa, se establece el siguiente analisis del sector desde los aspectos legales, organizacionales,
calcular el comerciales, técnicos y analisis del riesgo, dejandose claro que: “No sera necesario que la Entidad Estatal

presupuesto oficial:|haga un estudio de la oferta y la demanda del sector de la prestacién de servicios con particularidades sobre
tipos, precios, calidades y cantidades de la oferta y la demanda”.

EI INSTITUTO pagara el valor del presente contrato de la siguiente manera:

Mediante presentacion de factura de acuerdo con los servicios prestados (entregables) previo recibido a

3.5.3 Forma de Pago |satisfaccion por el supervisor del contrato. Dichos pagos se haran dentro de los treinta (30) dias siguientes a
del Contrato la presentacion de la respectiva cuenta de cobro, para lo cual se requerira la certificacion de cumplido a

satisfaccion expedida por el supervisor del contrato, copia del pago de Seguridad Social (salud, pensién y

ARL) del mes y el valor con el ingreso base de cotizacién correspondiente.

3.6. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

3.6.1 Requisitos Habilitantes.
Para este proceso, los requisitos habilitantes, que se exigiran seran los siguientes:

1. Hoja de vida de la funcion publica.

2. Propuesta de los servicios descritos anteriormente, suscrita por el proponente o por el representante
legal del proponente.

3. Certificado de existencia y representacion legal expedido por la Camara de Comercio, con fecha de
expedicion no superior a (30) dias calendarios anteriores a la fecha de presentaciéon de ofertas para
proponente persona juridica. El objeto social de la firma proponente debe estar en concordancia con
el objeto de la contratacion.

4. Copia de la cédula de ciudadania del representante legal.

Libreta Militar del representante legal.

Certificado de antecedentes disciplinarios de la Procuraduria General de la Nacion, vigente a la fecha

de cierre de la presentacion de la oferta, de la persona natural proponente o del representante legal

de la persona juridica proponente.

7. Certificado de antecedentes fiscales expedidos por la Contraloria General de la Nacion, vigente a la
fecha de cierre de la presentacién de la oferta de la persona natural proponente o del representante
legal de la persona juridica proponente.

8. Certificado de antecedentes judiciales emitido por la Policia Nacional, vigente a la fecha de cierre de
la invitacion de la persona natural proponente o del representante legal de la persona juridica
proponente.

9. Certificado de medidas correctivas del representante legal expedida por el representante legal.

o

3.6.1.1 Capacidad 6
Juridica ’
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10. Certificado de cumplimiento de obligaciones con los sistemas generales de seguridad social integral y
aportes parafiscales. Sies persona juridica, certificacion del representante o revisor fiscal, que indique
estar al dia en el pago de los aportes al Sistemas de Seguridad Social y parafiscal de sus empleados
en los seis (6) meses anteriores a la fecha de cierre del proceso. Si es persona natural sin empleados
a cargo, debera acreditar con los documentos correspondientes (planillas) estar al dia en los pagos a
la fecha de cierre. Si es empleador, debera aportar la certificacién que esta al dia en el pago de los
aportes al Sistema de Seguridad Social y parafiscales de sus empleados en los seis (6) meses
anteriores a la fecha de cierre del proceso.

Registro Unico Tributario (RUT).

Certificado REDAM.

Formulario Sarlaft.

Certificacion bancaria.

11.
12.
13.
14.

3.6.1.2 Estudios

No aplica

3.6.1.3 Experiencia

Acreditar minimo un (1) contrato cuyo objeto, obligaciones, alcances o condiciones sean similares al objeto
del presente contrato o comprenda dentro de sus actividades, las que forman parte del contrato a celebrar.
Se debera aportar copia del contrato o certificacién del mismo expedida por la entidad o empresa contratante.

3.6.1.4 Conocimientos

_ basicos No aplica
esenciales
3.6.1.5 Competencias .
Comunes No aplica
3.6.1.6 Capacidad :
Financiera No aplica
3.6.1.7. Capacidad No aplica
Organizacional
3.6.2. Factores  de|No aplica
Evaluacion
3.6.3 Reglas de|No aplica

desempate de Ofertas

3.7 Analisis de riesgos y
forma de mitigarlo.

En el presente proceso la entidad estatal considera que el nivel de riesgo es minimo pues se trata de un
contrato de prestacion de servicios profesionales, en caso de incumplimiento el contratista debera asumir la
responsabilidad frente a las obligaciones incumplidas en la ejecucion del objeto contratado, y en el eventual
caso el ITA no realizara desembolso alguno.

3.8 Garantias:

El contrato por celebrar por su naturaleza podria presentar riesgos de defectuosa calidad de los bienes y/o
servicios contratados e incumplimiento. Por esta razon el contratista se compromete a constituir a favor del
Instituto de Transito del Atlantico y a satisfaccion del mismo, a partir de la fecha de publicacion de la Carta
de Aceptacion, o cuando lo requiera la entidad, de conformidad con lo establecido en la Ley 80 de 1993, Ley
1150 de 2007 y Decreto 1082 de 2015, una Garantia Unica con el objeto de respaldar el cumplimiento de
todas y cada una de las obligaciones que surjan del mismo, en las cuantias y términos que se sefialan a
continuacion:

GARANTIA DE CUMPLIMIENTO:

Para cubrir cualquier hecho constitutivo de incumplimiento, el Contratista debera presentar la garantia de
cumplimiento en original a la Entidad dentro de los dos (2) dias habiles siguientes contados a partir de la
firma del contrato y requerira la aprobacion de la Entidad. Esta garantia tendra las siguientes caracteristicas:

CARACTERISTICA CONDICION
Cualquiera de las clases permitidas por el articulo 2.2.1.2.3.1.2 del Decreto 1082
Clase de 2015, a saber: (i) Contrato de seguro contenido en una podliza para Entidades
Estatales, (ii) Patrimonio auténomo, (iii) Garantia Bancaria.
Asegurado/ . — e o
o Instituto de Transito del Atlantico identificado con NIT 800.115.102-1
beneficiario
AMPARO VALOR VIGENCIA
Cumplimiento de las Por el término de
obligaciones del contrato o . .
) 10% del valor del | ejecucion del
incluyendo el pago de

contrato contrato y cuatro

multas clausula penal .
y P (4) meses mas.

pecuniaria.

Amparos, vigencia y

Por el término de
valores asegurados

ejecucion del
contrato y cuatro
(4) meses mas.

10% del valor del

Calidad del servicio.
contrato

10% del valor del
contrato

Vigencia igual al

Pago de salarios plazo del contrato

prestaciones sociales.

y
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y tres (3) afios
mas.

Por el término de
ejecucion del
contrato.

Seguro de Responsabilidad

e 200 SMMLV
civil extracontractual.

e Para las personas juridicas: la garantia debera tomarse con el nombre o razén
social y tipo societario que figura en el Certificado de Existencia y
Representacion Legal expedido por la Camara de Comercio respectiva, y no
sélo con su sigla, a no ser que en el referido documento se exprese que la
sociedad podra denominarse de esa manera.

¢ No se aceptan garantias a nombre del representante legal o de alguno de los
integrantes del consorcio. Cuando el contratista sea una Uniéon Temporal o
Consorcio, se debe incluir razon social, NIT y porcentaje de participaciéon de
cada uno de los integrantes.

e Para el Contratista conformado por una estructura plural (union temporal,

consorcio): la garantia debera ser otorgada por todos los integrantes del

Contratista, para lo cual se debera relacionar claramente los integrantes, su

identificacion y porcentaje de participacion, quienes para todos los efectos

seran los otorgantes de la misma.

Numero y afo del contrato

Objeto del contrato

Firma del representante legal del Contratista

En caso de no usar centavos, los valores deben aproximarse al mayor. Ej.

Cumplimiento si el valor a asegurar es $14.980.420,20 aproximar a

$14.980.421

Tomador

Informacion
necesaria dentro de
la pdliza

Los anteriores mecanismos de cobertura del riesgo se sujetaran a las condiciones y requisitos generales
establecidos en la Ley 80 de 1993, Ley 1150 de 2007, Decreto 1082 de 2015, Cédigo de Comercio y demas
normas concordantes y a los especiales establecidos para cada uno en la citada normatividad. El contratista
debera actualizar las vigencias de las garantias a medida que se vayan presentando eventos como
adiciones, prorrogas, suspensiones o modificaciones al contrato.El hecho de la constitucion de esta garantia
no exonera al contratista de sus responsabilidades legales en relaciéon con los riesgos asegurados. De igual
manera, el contratista declarara que no se encuentra incurso en ninguna de las inhabilidades e
incompatibilidades consagradas en la Constitucion y la ley.

3.9. Interventoria o
Supervision:

Nombre del funcionario: IRWING RAFAEL FONTALVO NIETO

Identificacion del funcionario: 1048273313

Cargo: PROFESIONAL UNIVERSITARIO

3.9.1 Necesidad de
contar con Interventoria
cuando los contratos
superen la menor
cuantia

No aplica

3.10 Plazo de Ejecuciéon
del Contrato

Sera de once (11) meses, contados a partir de la suscripcion del acta de inicio previo cumplimiento de los
requisitos de perfeccionamiento y ejecucion del contrato dispuestos en el articulo 41 de la ley 80 de 1993.

3.11 Liquidacion del
Contrato

Cuando se requiera, el presente contrato se liquidara de comun acuerdo por las partes dentro de los cuatro
(04) meses siguientes contados a partir de su finalizacion o de la expedicion del acto administrativo que
ordene su terminacién o de la fecha del acuerdo que lo disponga, de conformidad con lo previsto en los
articulos 11 de la Ley 1150 de 2007 y 61 de la ley 80 de 1993.

3.12 Sometimiento a un
acuerdo comercial.

No aplica

3.13 Constancia del
cumplimiento del deber
de andlisis de las
entidades estatales

Atendiendo lo ordenado en el art. 2.2.1.1.1.6.1 del decreto 1082 de 2015 y en aplicacién al manual o guia
expedido por Colombia Compra Eficiente para la elaboracion de los estudios del sector en materia de
contratacion directa, se establece el siguiente anadlisis del sector desde los aspectos legales,
organizacionales, comerciales, técnicos y analisis del riesgo, dejandose claro que: “No sera necesario que
la Entidad Estatal haga un estudio de la oferta y la demanda del sector de la prestaciéon de servicios con
particula/u%de;,qes sobre tipos, precios, calidades y cantidades de la oferta y la demanda”.

FIRMA:

NOMBRE: IRWINg RAFAEL FONTALVO NIETO
CARGO: PROFESIONAL UNIVERSITARIO
Proyecté: IRWING RAFAEL FONTALVO NIETO
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