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AREA RESPONSABLE DEL ANALISIS OFICINA ASESORA JURIDICA

FECHA DEL ESTUDIO 27/01/2026

I. BIENES, OBRAS O SERVICIOS REQUERIDOS

El Centro de Diagndstico Automotor del Valle Ltda., es una entidad estatal, por lo que en virtud de lo
estipulado en el articulo 85 de la Ley 489 de 1998, cuenta con personeria juridica y autonomia
administrativa y financiera, ademas como entidad descentralizada de orden municipal, tiene como
referente el marco normativo establecido en los articulos 80, 106, 298 y del 339 al 355 de la Constitucion
Politica de Colombia, que rige para los organismos y entidades de la administracion publica, que
adelanten ejercicios de planificacién institucional con miras a mejorar el desempefio de su objeto
misional. La misién de la entidad consiste en promover una cultura de movilidad, seguridad vial y
respeto por el medio ambiente; a través de la formacion y evaluacion de la capacidad de conduccion,
revision del estado de los vehiculos, servicios y programas en transito y transporte.

Dentro de su objeto social esta la realizacién de revisiones técnico mecanica y de gases, elaboracion
de licencias de conduccién, evaluacion de conductores, entre otros, lo que hace que se encuentre en
competencia con el sector privado. Por otra parte, el Centro de Diagnéstico Automotor del Valle, ha
suscrito diversos contratos y convenios interadministrativos, asi como alianzas estratégicas y de
colaboracién empresarial con entidades privadas, lo cual exige el desarrollo de actividades
operacionales, para el cumplimiento de las obligaciones derivadas de los mismos.

Sumado a lo anterior, y considerando que el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MINTIC) actualizé la Politica de Gobierno Digital mediante el Decreto 767 de 2022
(compilado en el Decreto 1078 de 2015), se establecen los lineamientos para consolidar un Estado y
ciudadanos competitivos e innovadores a través del valor publico digital. Esta politica es de obligatorio
cumplimiento para las entidades de la Administracion Puablica y particulares que cumplen funciones
administrativas, bajo un esquema de coordinacion y colaboracion arménica. Adicionalmente, este
marco se fortalece con la Politica Nacional para la Transformacion Digital e Inteligencia Atrtificial
(CONPES 3975 de 2019) y la Politica Nacional de Confianza y Seguridad Digital (CONPES 3995 de
2020), que buscan aumentar el valor social y econdmico del uso de tecnologias digitales en un entorno
seguro. Teniendo como referencia este marco normativo, la entidad establecié dentro de su planeacién
estratégica el objetivo No. 2 “Cocrear para la sostenibilidad”, especificamente en la linea 2.4.
Cumplimiento legal.

En este orden de ideas, el CDAV ha venido garantizando el cumplimiento normativo a través de la
contratacion de los servicios de nube, y, para la vigencia 2026, al interior de la Direccién de Tecnologia
y Sistemas de Informacién, se requiere plantear un nuevo modelo de Nube que de mayor cubrimiento
en la recuperacion de desastres por afectaciones tecnolégicas. El cambio se justifica teniendo un mayor
control sobre los datos y la infraestructura, lo que permite a la entidad personalizar y optimizar sus
recursos segun sus necesidades especificas. Es importante resaltar que la entidad nunca ha
implementado un modelo de recuperacion de desastres basado en nube privada, basado en un centro
de datos alterno al centro de datos local para soportar los servidores que cumplen un apoyo de criticidad
alta en los servicios que presta la entidad y compatible 100% con su infraestructura actual, este modelo
esta basado en una nube privada que permite utilizar las mismas tecnologias que se tienen actualmente
implementadas en el sitio local (On-Premise) ubicado en la sede la Flora. cémo se ilustra en el esquema
proyectado de la imagen1, representa un avance significativo en su estrategia de continuidad del
negocio y recuperacion de desastres asociado a servicios tecnolégicos.
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Actualmente, la entidad opera bajo un modelo hibrido. Si bien una parte considerable de los servicios
ya se encuentran deslocalizados, aun persiste un nucleo de servidores misionales alojados en la
infraestructura local de la Sede La Flora. Es importante continuar con el respaldo que se tiene en el
centro de datos alterno para continuar con una alternativa de recuperacion ante desastres tecnolégicos.
La experiencia institucional ha demostrado que el uso de servicios basados en nube ha sido el factor
determinante para la continuidad del negocio en escenarios criticos (como la pandemia) y procesos de
remodelacion fisica. Sin embargo, es imperativo dar continuidad al servicio y buscar integrar los
servidores restantes que continue mitigando los riesgos de interrupcién del servicio.

La entidad ha optado por un modelo de Nube privada y ha desplegado multiples acciones orientadas a
la recuperacion controlada de la infraestructura. Este enfoque es crucial para una entidad publica que
maneja informacion sensible, garantizando asi:

- Privacidad y Soberania: Un ambiente dedicado y exclusivo que evita la coexistencia con
usuarios externos, permitiendo controles de seguridad mas estrictos.

- Rendimiento Predictivo: Disponibilidad de recursos de Tl dedicados, lo que elimina la
competencia por procesamiento y resulta en una eficiencia operativa superior para cargas de
trabajo criticas.

- Gobernanza de Accesos: La infraestructura actual esta integrada con la solucion Access
Manager, la cual regula el acceso de usuarios privilegiados y minimiza riesgos de suplantacion.
Este ecosistema es el soporte fundamental para el cumplimiento de los procesos de la norma
ISO 27001 proyectados por la entidad.

Teniendo en cuenta que la infraestructura de nube privada ya esta en produccién y plenamente
configurada, es importante dar continuidad al proveedor actual basandose en los siguientes criterios de
eficiencia administrativa y técnica:

- Mitigacién de Riesgos Operativos: Un cambio de proveedor en este momento de consolidacion
técnica introduciria riesgos innecesarios de incompatibilidad, tiempos de inactividad
prolongados y posibles brechas de seguridad durante la migracion de datos sensibles.

- Estabilidad de Configuraciones: La actual integracion con el Access Manager, las reglas de
firewall, los tuneles de comunicacion y las politicas de seguridad ya estan optimizadas.
Mantener el proveedor actual garantiza el "cero trauma" operativo.

- Eficiencia Financiera (Modelo de Cuota Fija): La entidad opera este servicio bajo un modelo de
gasto por funcionamiento con una cuota fija. Continuar con el actual proveedor permite
maximizar el valor de este canon mensual, evitando los sobrecostos que implicaria una
migracion (costos de transferencia de datos o egress fees, horas-hombre de reconfiguracion y
servicios profesionales de implementacion).

Para simplificar los objetivos que justifican la contratacién de nube privada, se detalla a continuacion
un resumen en la siguiente tabla.
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Tabla 1: Resumen de justificacion para la necesidad planteada en esta solicitud.

Para la vigencia 2026, la Direccion de Tecnologia y Sistemas de
Informacion requiere garantizar la disponibilidad y resiliencia de la
plataforma tecnolégica mediante el fortalecimiento del modelo de Nube
Privada. El objetivo primordial es consolidar un esquema de
¢Para qué se va a contratar este Recuperacién de Desastres (DRP) integral que cubra las cargas de
modelo de nube privada? trabajo alojadas en el centro de datos de la Sede La Flora. Esto asegura
que los procesos misionales, operativos y de apoyo cuenten con un
respaldo activo en un sitio alterno, permitiendo la continuidad inmediata
de la operacién ante cualquier fallo técnico o contingencia fisica en la
sede principal.

La adopcion de servicios de nube es un habilitador estratégico alineado
con el Plan Nacional de Desarrollo 2022-2026, que prioriza la
transformacion digital del Estado. Al respecto, organizaciones como la
OCDE sefalan que la computacioén en la nube es la base de la economia
digital moderna. Para el CDAV, el uso de una nube privada no solo
garantiza el cumplimiento de la Politica de Gobierno Digital (Decreto 767
de 2022) y el MIPG, sino que proporciona un entorno de soberania y
privacidad de datos superior. A diferencia de otros modelos, la nube
privada ofrece recursos dedicados que aseguran un rendimiento
predecible, mayor control sobre la seguridad de la informacion sensible y
una respuesta agil ante las crecientes exigencias de los usuarios finales
y los entes de regulacion.

Mantener la infraestructura critica centralizada exclusivamente en el
centro de datos de la Sede La Flora genera un punto Unico de falla con
un alto riesgo de indisponibilidad. La entidad queda vulnerable ante
eventos externos de fuerza mayor, tales como fallas eléctricas
¢Cual es el Riesgos de no contratar | prolongadas, desastres naturales o alteraciones del orden publico
servicios y productos basados en nube | (vandalismo, asonadas o protestas) que puedan impedir el acceso fisico
privada? o técnico a las instalaciones. No contar con este servicio de nube privada
implicaria la paralizacion total de los servicios ciudadanos y procesos de
transito ante cualquier siniestro en la sede principal, derivando en
posibles sanciones legales, pérdida de ingresos y un grave impacto en la
reputacion institucional.

La estrategia de respaldo se categoriza segun el impacto en la
continuidad del negocio:

¢Por qué es importante contar con
productos y servicios basados en
nube privada?

Servidores Misionales-Criticos: Son aquellos sistemas vitales cuya
interrupcion detiene inmediatamente la prestacion de servicios esenciales
de la entidad. Estos tienen prioridad absoluta en el esquema de
replicacion en la nube privada para asegurar un tiempo de recuperacion
minimo.

¢Qué servicios y servidores se
respaldan?

Servidores Misionales: Aquellos que soportan procesos operativos y de
apoyo interno.

A continuacion, se presenta esquema base de conectividad.
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Imagen 1. Topologl’a del nuevo Modelo Técnolc')gico

En ese orden de ideas, El CDAV requiere un modelo de infraestructura en centros de datos que sea
resiliente a las diferentes amenazas que pueden generar por denegacion de servicio ante afectaciones
del centro de datos local ubicado en la sede la Flora (On-Premise), con el fin de optimizar la continuidad
operativa y la eficiencia en la administracién de recursos tecnoldgicos.

Asi las cosas, el Centro de Diagnostico Automotor del Valle en su analisis técnico de alternativas
propuestas para la necesidad, ha realizado un enfoque basado en un modelo de Site-Recovery que se
basa en utilizar la tecnologia de nube privada para innovacion en la Infraestructura resiliente en cuanto
a Recuperacion de Desastres, para el CDAV dado que este modelo le ha brindado ventajas durante el
tiempo que se cuenta con esta arquitectura de conectividad aparte de brindar mayores ventajas en
cuento a la apropiacion, control y compatibilidad con los sistemas que se tienen actualmente en centro
de datos remoto por tal razén las caracteristicas que se tuvieron en cuenta para este modelo de
contratacion de nube fueron los siguientes aspectos:

o Infraestructura 100% compatible con el entorno actual en centros de datos locales del CDAV.

e Recuperacion de desastres ante incidentes que se puedan presentar por vandalismos
asonadas u otro tipo de situaciones que pueden impactar los servidores misionales y criticos
en el centro de datos local de la sede la flora.

e Interconexion entre la sede la flora y el centro de datos alterno de manera transparente y
administrado por el CDAV.

e Aplicacion de politicas de seguridad a los usuarios autorizados a ingresar al servicio de Nube
Privada.

e Confiabilidad de montajes ya probados y estables como son los que actualmente se tienen
contratados.

Frente a la necesidad expuesta, se estructurd el requerimiento técnico con las mismas caracteristicas
técnicas para el modelo de nube requerido.

La combinacién de una nube privada con Proxmox como plataforma base de virtualizacion, permite un
esquema de nube privada flexible, escalable y de menor tiempo de recuperacion (RTO y RPO
optimizados). Esta soluciéon aprovecha Proxmox como plataforma de virtualizacién, optimizando la
gestion, administracion y portabilidad en casos de futuras migraciones en comparacién con soluciones
de nubes publicas tradicionales, la red privada virtual (VPN) integrada garantiza la seguridad y el
aislamiento de los datos, asegurando que la informacién critica se mantenga protegida en transito que
minimizan riesgos y en almacenamiento dedicado, que proporciona infraestructura de alto rendimiento,
con disponibilidad garantizada.
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Dado que la entidad dispone de la solucion de seguridad Onegate para la gestion de accesos, el modelo
de Site-Recovery debera integrarse con esta solucion, gestionando los accesos para priorizar el ingreso
a través de Onegate.

Este modelo de nube privada permite mantener operaciones locales mientras se respalda un centro
de datos alterno, con lo cual se mejora la resiliencia operativa de la entidad al asegurar que, en caso
de falla del centro de datos local, los servicios puedan ser restaurados desde la nube sin interrupciones
significativas y un minimo de ajustes, lo anterior seria la primera implementacién en la entidad de este
tipo ya que se contaria con una solucion de recuperacion de desastres basada en un modelo de nube
privada, lo que convierte esta implementacion en un hito tecnoldgico.

Para el caso de los super usuarios, ingresaran a través de la solucion Onegate a la plataforma del Site-
Recovery de forma general dependiendo del rol que se establezca para esos usuarios.

Esta adopcién no solo mejora la continuidad del negocio, sino que también abre la puerta a futuras
optimizaciones en el uso de la nube para otros servicios basados en servidores misionales.

Justificaciones adicionales

Justificacion-1: El modelo actual minimiza el trauma organizacional y reduce el riesgo de
indisponibilidad de servicios criticos dado que actualmente se encuentra en la siguiente situacion.

e La organizacién ya opera un cluster Proxmox de 6 nodos on-premise, con:

o Maquinas virtuales misionales
o Procedimientos de respaldo, recuperacion y monitoreo ya probados
o Personal técnico capacitado en este stack tecnoldgico

e Elnodo Proxmox en nube privada externa:

o Mantiene homogeneidad tecnolégica
o Permite replicacién, backup y recuperacion sin reconversion de plataformas
o Se integra naturalmente como sitio alterno del DRP-TI.

Por qué se generaria un gran impacto al cambiar a otra nube publica con un montaje distinto al actual.

Redisefio completo de arquitectura

Reentrenamiento del personal

Cambio en procedimientos DRP, respaldos y monitoreo
Incremento del riesgo operativo durante la transicion.

Justificacion-2: La nube privada Proxmox fortalece el DRP-TI, reduce RTO/RPO y mantiene control
total sobre el proceso de recuperacion sumado a las caracteristicas que dan valor a la entidad en la
continuidad de negocio como son:

o El nodo Proxmox externo funciona como sitio de contingencia y una extension natural
del centro de datos primario, adicionalmente facilita la replicacion VM-a-VM (Maquina
virtual a Maquina virtual)

o Restauracion directa sin conversiones (PVE etc.)
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o Pruebas de DR (Recuperacién de desastres) sin costos variables por ejecucion, En
nube publica DR depende de Servicios propietarios como (ASR, AWS DRS, snapshots
administrados), Costos adicionales por pruebas, dependencia del proveedor para
recuperacion.

Justificacion-3: La nube privada ofrece mayor soberania tecnoldgica y de la informacién, critica para
servicios misionales del Estado.

Justificacion-4: Para una entidad publica, el modelo actual es mas controlable presupuestalmente y
reduce riesgos fiscales.

Justificacion-5: Desde gestion del cambio y riesgos, no es recomendable alterar una arquitectura
estable y probada.

Aunado a lo anterior y considerando las caracteristicas técnicas, juridicas y de seguridad inherentes a
esta solucion, se advierte que SUNTIC S.A.S. es el distribuidor directo y exclusivo para el territorio
colombiano (https://mobilityguard-latam.com/partners/), plenamente autorizado para comercializar,
instalar, configurar, brindar soporte técnico especializado y administrar los servicios de suscripcion
asociados a la plataforma. Lo anterior se encuentra acreditado mediante certificacion expedida en
Gotemburgo, Suecia, el 8 de diciembre de 2025, a través de la cual MobilityGuard, fabricante vy titular
de los derechos de propiedad intelectual de OneGate, reconoce de manera expresa dicha exclusividad
y habilitacion técnica.

El objeto contractual que se requiere se encuentra en el plan anual de adquisiciones de la vigencia
fiscal del 2026.

SEGMENTO FAMILIA | CLASE | PRODUCTO NOMBRE
81000000 81110000 | 81112500 | 81112501 Servicio de licencias del
software del computador
43000000 43230000 | 43232300 | 43232304 Software de sistemas de
manejo de base datos
43000000 43230000 | 43233700 | 43233701 Software de manejo de
sistemas de empresas
81000000 81110000 | 81112000 81112006 Servicios de almacenamiento
de datos
71000000 71150000 | 71151100 | 71151106 Copias de seguridad y
almacenamiento de datos
81000000 81110000 | 81112000 | 81112001 Servicio de procesamiento de
datos en linea

Il. ASPECTOS GENERALES DEL SECTOR

La economia se divide en sectores econdémicos. Cada sector se refiere a una parte de la economia
cuyos elementos tienen caracteristicas comunes, guardan una unidad y se diferencian de otras
agrupaciones. Su divisidn se realiza de acuerdo con los procesos de produccidén que ocurren al
interior de cada uno de ellos. La economia clasica1 establece que son tres los grandes sectores de la
economia:

. Sector primario o sector agropecuario.
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. Sector secundario o sector Industrial.
. Sector terciario o sector de servicios.

Para el objeto de este analisis y por la naturaleza de la necesidad a satisfacer nos enfocaremos en el
sector terciario, donde se encuentran los bienes y servicio que la entidad requiere.

El sector terciario o sector servicios esta constituido por todas las actividades econdémicas cuyo
propésito es la produccion de los servicios que demanda la poblacién. Por esa razén también se conoce
como sector servicios.

Ahora bien, dentro de este sector encontramos las empresas que ofrecen servicios de Tecnologia de
la Informacion y Comunicacion TIC’S, las cuales han introducido importantes cambios en el desarrollo
de los negocios en el mundo, constituyendo un sector dinamico en el crecimiento de la economia con
innovacion, investigacion y desarrollo, asi mismo, generando beneficios sobre la productividad de otras
actividades econémicas por medio de la reduccion de costos transaccionales, la tecnificacion en los
distintos procesos operativos y la migracion a nuevos modelos de negocio, facilitando la ampliacion de
la oferta y la demanda como expansion a diversos mercados.

La cadena de valor del sector TIC se compone de cinco grandes dimensiones':

1. Lainfraestructura que soporta la utilizacién de los servicios y productos

2. Lafabricacion y/o venta de los bienes TIC

3. Laproduccioén de los servicios de telecomunicaciones, donde el servicio de Internet es el punto
de surgimiento de la industria informéatica.

4. Laindustria de las plataformas digitales

5. Investigacién, desarrollo e innovacion necesarias para la continua evolucién del sector

En Colombia, las Tecnologias de la Informacién y las Comunicaciones son basicas para el desarrollo
de todos los sectores de la economia, cosa que ha reconocido el estado a través del Ministerio de TIC
y la Comision de Regulacion de Comunicaciones. La tendencia en la utilizacion de TICS aplica a todos
los sectores de la economia incluyendo el Sector Publico donde la modernizacién de sus procesos y el
uso de herramientas informaticas le permiten agilizar su funcionamiento.

‘ INDUSTRIAS DE LAS
BIENESTIC 2?3\9,%?8'30%0'5 PLATAFORMAS DIGITALES

Negocios, produccién de software
y servicios de licencias

Equipos y aparatos
periféricos
Produccién de contenidos digitales

Terminales Desarrolic de aplicaciones

Servicios de consultoria en T1 <
Equipos decomunieacibnes Desarrolio de publicaciones para
usuanos finales.
Servicios de Telecomunicaciones
Equipos electrénicos de consumo - Servicios de voz, texto y video
Leasing o servicics de conducidos por OTT
arendamiento de equipos TIC.
Componentes y bienes TIC diversos Empaquetamiento de contenidos
Otros servicios TIC QeNerados por 108 usuarnios

INFRAESTRUCTURA (DESPLIEGUE, INSTALACION Y ADMINISTRACION)

instalaciones esenciales de
Espectro Fibra Sptica telecomunicaciones
radioeléctnco.

: @~ Investigacion,
I+D+I 00 Desarrollo
< e Innovacion
i Mea ng o 1

Producto 2 A.C . DANE

RAUL KA f 2 y la ) digital er t

1 chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://colombiatic.mintic.gov.co/679/articles-73994 _recurso_1.pdf
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Conceptos basicos para el conocimiento del sector?:
A. SOFTWARE AS ASERVICE (SAAS)

El software como servicio (SaaS) proporciona toda la pila de aplicaciones para ofrecer una aplicacion
completa basada en la nube que los clientes pueden utilizar. Los productos de SaaS estan totalmente
gestionados por el proveedor de servicios y se ofrecen listos para usarse. Ademas, incluyen todas las
actualizaciones, correcciones de errores y mantenimiento general. A la mayoria de las aplicaciones de
SaaS se accede directamente a través de un navegador web, lo que significa que los clientes no tienen
que descargar ni instalar nada en sus dispositivos

B. PLATFORM AS A SERVICE (PAAS)

La plataforma como servicio (PaaS) proporciona y gestiona todos los recursos de hardware y software
para desarrollar aplicaciones a través de la nube. Los desarrolladores y los equipos de operaciones de
Tl pueden usar Paa$S para desarrollar, ejecutar y gestionar aplicaciones sin tener que crear y mantener
la infraestructura o plataforma por su cuenta. Aunque los clientes todavia tienen que escribir el cédigo
y gestionar sus datos y aplicaciones, el proveedor de servicios en la nube se encarga del entorno de
creacion y despliegue de aplicaciones.

C. INFRASTRUCTURE AS A SERVICE (IAAS)

La infraestructura como servicio (laaS) proporciona recursos de infraestructura bajo demanda a las
empresas a través de la nube, como la computacién, almacenamiento, redes y virtualizacion. Los
clientes no tienen que gestionar, mantener ni actualizar su propia infraestructura de centro de datos,
pero son los responsables del sistema operativo, middleware, maquinas virtuales y cualquier aplicacion
o dato.

TIPOLOGIA DE EMPRESAS DEL SECTOR?

A continuacién, se presenta una breve descripcion de cada una de las areas de negocio identificadas
en el sector de Tecnologias de la Informacién:

Desarrollo a la Medida. Soluciones de la Ingenieria de Software que responden o se adaptan a las
necesidades de los clientes de integrar, automatizar procesos y funciones con herramientas ofimaticas,
internet y aplicaciones web o de escritorio, alineadas con los objetivos de lograr mayor eficiencia y
productividad

Estos servicios incluyen la planeacion, definicion, disefio, construccion y mantenimiento de las
aplicaciones.

Desarrollo de aplicaciones web. Es un modelo de negocio de interés progresivo de la industria del
Software que trata del suministro de herramientas que los usuarios pueden utilizar accediendo a un
servidor web a través de Internet o de una intranet, mediante un navegador. Las empresas proveedoras
de software (Proveedores de Aplicaciones de Servicios — ASP por sus siglas en inglés) promueven su
acceso via Internet, permitiendo al usuario pagar una cuota periddica para usar la aplicacion, sin

2 https://cloud.google.com/learn/paas-vs-iaas-vs-saas?hl=es
3 chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://colombiatic.mintic.gov.co/679/articles-74009_recurso_1.pdf
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necesidad de instalarla en el ordenador del usuario.

Computacién en la nube (Cloud Computing). Es un modelo de distribucion de software donde el
software y los datos que maneja se alojan en servidores de la compafia de -Tl y se accede con un
navegador web o un cliente fino especializado, a través de internet. La empresa provee el servicio de
mantenimiento, operacion diaria, y soporte del software usado por el cliente. Regularmente el software
puede ser consultado en cualquier computador, esté presente en la empresa o no. Se deduce que la
informacion, el procesamiento, los insumos y los resultados de la légica de negocio del software estan
hospedados en la compaifiia.

Seguridad Informatica. Los riesgos de la infraestructura computacional y de la informacién de las
organizaciones les exigen controlar impactos potenciales respecto a incidentes que deben neutralizar.
Las politicas de seguridad abren oportunidades de negocio a las empresas de software que ofrecen un
portafolio de servicios de expertos en gestion y monitoreo de seguridad, que utilizan herramientas
avanzadas de proteccidn de las aplicaciones, soluciones 2 especializadas, investigacion y soluciones
de productos y personal con conocimientos de los entornos de las amenazas.

Tecnologias Transversales. Se conocen también como tecnologias de propdsito general que
corresponden a sectores intensivos en conocimiento con multiples campos de aplicacién. Algunas
tecnologias transversales son: Business Process Management - BPM, Customer Relationship
Management - CRM, Enterprise Resourse Planning - ERP (Planificacion de los Recursos
Empresariales), Enterprise Content Management — ECM, Business Intelligence — BI, Balanced
Scorecard — BSC, e-Marketing, e- Learning, Sistemas Personales, Comercio Electrénico, Portales,
redes sociales, WEB 2.0, Planeacién de sistemas, SOA e integracion, Servicios de Consultoria, Testing
de software, Mejora de Procesos, Aplicaciones Mdviles, Integracion de Redes, Integracién de Sistemas,
Outsourcing de Sistemas de Informacién, Outsourcing de infraestructura, Outsourcing de procesos
(BPO), Gestion documental, Servicios de migracién y calidad de datos, Soporte y mantenimiento de
software, Capacitacion y entrenamiento, Institucion académica, y Animacién Digital/Video Juegos,
Infraestructura tecnolégica, Mayorista, e Institucion académica.

FEDESOFT

Es la entidad gremial con mayor representatividad del sector Tl, agremia a la Industria de Software y
Tecnologias Informaticas Relacionadas, con el objetivo de representar sus intereses ante entidades
publicas y privadas, a nivel nacional e internacional. Es una entidad privada, sin animo de lucro, que
busca el desarrollo del sector a través de una Estrategia Global que promueve la sinergia de
empresarios, academia, gobierno y otras entidades relacionadas para impulsar el desarrollo nacional
basado en Tecnologias de la Informacién, posicionando al pais como productor de Tl de clase mundial.
Para fortalecer la Industria de software y TI, FEDESOFT cumple los siguientes objetivos: Interlocucion
con el Gobierno para desarrollar politicas. Promocion de la Calidad, RH e Infraestructura adecuada.
Promocion del Colombia como productor de Tl. Promocién del uso de Tl como potenciador transversal.
Mantener informacion consolidada del Sector. Interlocucién de Tl del pais con el exterior

Conclusioén

El sector servicios es de gran importancia para cualquier economia, generalmente en este sector es
donde se generan los acuerdos comerciales mas importantes, tanto a nivel nacional como internacional.
El sector servicios es un sector donde se desarrollan oportunidades laborales para cualquier pais.
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VARIABLES ECONOMICAS

INDICE DE PRECIOS AL CONSUMIDOR (IPC)4

El indice de precios al consumidor (IPC) mide la evolucion del costo promedio de una canasta de
bienes y servicios representativa del consumo final de los hogares, expresado en relacién con un
periodo base. El dato del IPC, en Colombia, lo calcula mensualmente el Departamento Administrativo
Nacional de Estadistica (DANE).

La inflacién se define como la variacion porcentual del IPC entre dos periodos. En particular la inflacion
anual se mide tomando el IPC de un mes y calculando su variacion frente al dato del mismo mes del
ano anterior.

indice de Precios al Consumidor (IPC)

Variacién anual y mensual
Total nacional
2024 - 2025 (diciembre)

Diciembre

Variacion mensual

046 0,27

Variacién anual

IPC total 520

En diciembre de 2025 la variacion anual del IPC fue 5,10%, y la variaciéon mensual 0,27%.

En diciembre de 2025 la variacion anual del IPC fue 5,10%, es decir, 0,10 puntos porcentuales menor
que la reportada en el mismo periodo del afio anterior, cuando fue de 5,20%.

El comportamiento anual del IPC total en diciembre de 2025 (5,10%) se explicé principalmente por la
variacion anual de las divisiones Alojamiento, agua, electricidad, gas y otros combustibles y Alimentos
y bebidas no alcohdlicas.

Variacién y contribucién anual por divisiones de gasto

En el mes de diciembre de 2025, el IPC registré una variacion de 5,10% en comparacion con diciembre
de 2024. En el ultimo afio, las divisiones Restaurantes y hoteles (7,91%), Educacion (7,36%), Salud
(7,20%), Bebidas alcohdlicas y tabaco (6,37%) y; por ultimo, Transporte (5,35%) se ubicaron por encima
del promedio nacional (5,10%). Entre tanto, las divisiones Alimentos y bebidas no alcohdlicas (5,07%),
Bienes y servicios diversos (4,97%), Alojamiento, agua, electricidad, gas y otros combustibles (4,76%),
Muebles, articulos para el hogar y para la conservacién ordinaria del hogar (3,31%), Prendas de vestir
y calzado (2,12%), Recreacion y cultura (1,85%) y; por ultimo, Informacién y comunicacién (1,22%) se
ubicaron por debajo del promedio nacional.

4 https://www.dane.gov.colindex.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-informacion-tecnica
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Cuadreo 1. IPC Variacion y contribucion anual
Segiin divisiones de gasto
Diciembre 2024 - 2025

024 2025

Dhiskanes o Gasta Fas0 (%) Varakn (%) O“':f::rmm Variackn (%) ca'::‘:‘::n:m

Festaurames y ioisies 543 7 285 7.81 [
Exicackn a1 1082 241 7.8 (5
s 17 EEY 208 7.2 01z
Eabitas sicohalces y tabacn 170 EE 208 637 o
Trans porte 1233 518 a7 535 07z
ToTAL 100,00 520 520 510 50
AdTEns ¥ beokias no scoholcas 1508 33 263 507 0
Bienes ¥ servicios oherses 538 33 018 497 0=
Algamients, aguz, siecickiad, Gas ¥ 0703 Combustiies EERH 636 21 47 142
Musties, artkcuios para & hogar ¥ para la conservacion crainaria del

hogar

Frencas oe vestry cazado EE 206 207 ziz a7
Recreacin y cura ER 0.2 -0 1,85 0=
Informacin y comunkacen 233 -0 -n03 1,22 0,03

Fuente: DANE, IPC.

Mota: La diferencia en la suma de las variables cbedece al sistema de aproximacion en el nivel de digitos trabajados en el
indice,

213 2. o.08 33 0,13

Los mayores aportes a la variacion anual se registraron en las divisiones de: Alojamiento, agua,
electricidad, gas y otros combustibles, Alimentos y bebidas no alcohdlicas, Restaurantes y hoteles,
Transporte y Educacion, las cuales en conjunto contribuyeron con 4,32 puntos porcentuales al
acumulado anual de dicha variacion.

Conclusién

De acuerdo con lo anterior se evidencia que, al incrementarse el IPC, todos los productos, bienes y
servicios involucrados en los sectores econémicos nacionales han presentado incrementos de valores.

SALARIO MINIMO MENSUAL LEGAL VIGENTE (SMMLV)

El salario minimo en Colombia es el Salario minimo mensual legal vigente (SMMLV), el cual se fija
para periodos de un afio y su periodicidad de pago es mensual; corresponden a pagos del personal
requerido para la ejecucion de los trabajos.

En Colombia los salarios de cada sector se determinan mediante la interaccion entre oferta y demanda
laboral. Sin embargo, existe un salario minimo que se utiliza como referencia salarial y base para
determinar auxilios, pagos minimos para cotizar a seguridad social y otros. Al final de cada afo se
instala una Mesa de Concertacién Laboral tripartita para acordar el salario minimo mensual que tendra
vigencia el afo inmediatamente siguiente. En esta negociacion participa la Comision Permanente de
Concertacion de Politicas Salariales y Laborales, conformada por representantes del Gobierno
nacional, las centrales de trabajadores y dirigentes gremiales. Tanto trabajadores como empleadores
proponen una cifra de ajuste teniendo en cuenta como parametros la meta de inflacién del siguiente
ano fijada por la Junta del Banco de la Republica, la Productividad Total de los Factores, la Contribucién
de los Salarios al Ingreso Nacional, el incremento del Producto Interno Bruto (PIB) y el indice de Precios
al Consumidor (IPC). En caso de no lograr un consenso entre las partes, el Gobierno nacional fijara el
salario minimo mediante decreto, teniendo en cuenta los mismos parametros

salari - Variacion
Afio Salario minimo diario 10 minimo porcentual Decretos del Gobierno Nacional
mensual
anual %
2015 $21.478,33 S 644.350,00 4,6 2731 de diciembre 30 de 2014
2016 $22.981,83 $ 689.455,00 7 2552 de diciembre 30 de 2015
2017 $ 24.590,57 $737.717,00 7 2209 de diciembre 30 de 2016
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2018 $ 26.041,40 $781.242,00 5,9 2269 de diciembre 30 de 2017
2019 S 27.603,87 S 828.116,00 6 2451 de diciembre 27 de 2018
2020 $29.260,10 $ 877.803,00 6 2360 de diciembre 26 de 2019
2021 $30.284,20 $908.526,00 3,5 1785 de diciembre 29 de 2020
2022 $33.333,33 $ 1.000.000,00 10,07 1724 de diciembre 15 de 2021
2023 S 38.666,67 $ 1.160.000,00 12,53 2613 de diciembre 28 de 2022
2024 $43.333,33 $1'300.000,00 12.07 2292 de diciembre 30 de 2023
2025 S 47.450,00 S 1’423.500,00 9,54 1572 de diciembre 24 de 2024
20265 $58.229,40 $1.746.882,00 22,7 1469 de diciembre 29 de 2025
Conclusién

En consideracion a lo anterior se puede observar que el crecimiento continuo del SMMLYV ocasiona que
todos los valores de bienes o mercancias y servicios sean afectados al alza cada nuevo afio ya que el
fenémeno de indexacién para variables tan importantes en la economia como lo son el transporte, la
salud y la canasta basica acarrea que este incremento se haga visible inmediatamente se fija el nuevo
SMMLV.

En consecuencia, se concluye que el comportamiento de éste ejerce una influencia directa en los costos
de los elementos requeridos.

TASA REPRESENTATIVA DEL MERCADO (TRM)®

La tasa representativa del mercado (TRM) es un indicador econdmico que revela el nivel diario de la
tasa de cambio oficial en el mercado spot de divisas colombiano. Corresponde al promedio aritmético
de las tasas promedio ponderadas de compra y venta de divisas de las operaciones interbancarias y
de transferencias desarrolladas por los intermediarios del mercado cambiario que se encuentran
autorizados en el Estatuto Cambiario.

i

o Tasa Reprasentativa del Mercado
Ene 13,2026 3.717,09

Respecto de la tasa de cambio aplicable para el presente proceso, se podria ver afectada por la

5 https://www.mintrabajo.gov.co/presidente-decreto-salario-minimo-para-2025-quedo-en-1.623.500-incluido-auxilio-de-transporte

Ghttps://suameca.banrep.qov.co/estadisticas—
economicas/#/informacionSerie/1/Tasa%20de%20cambio%20del%20peso%20colombiano/Tasa%20de%20cambio%20Representativa%20del%20Mercado%20%28
TCRM%29
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variacion en el precio del délar para los insumos que sean importados, por lo cual es importante tener
en cuenta este aspecto como un factor de riesgo para el presente proceso, a continuacién, se
relaciona la variacion de la TRM del ultimo afio en Colombia:

CONCLUSION:

De acuerdo con lo anterior se evidencia que, al incrementarse el valor del ddlar, los servicios que sean
importados pueden presentar incrementos en sus valores, lo cual afecta directamente los costos de
los suministros de los elementos que requiere la entidad.

ASPECTOS REGULATORIO

El sector de sistemas de la informacion esta regulado por el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones conforme a la Ley 1341 de 2009 “Por la cual se definen principios y
conceptos sobre la sociedad de la informacién y la organizacién de las Tecnologias de la Informacion
y las Comunicaciones — TICs”.

El Plan de Desarrollo Nacional contenido en la Ley 2294 de 2023 prevé en el articulo 143 que se
fortalecera el Gobierno Digital y en el articulo 144 establece las medidas para el fortalecimiento del
sector TIC.

De igual manera, las disposiciones normativas que deben tenerse en cuenta en el sector de las TIC
fueron compiladas en el Decreto 1078 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

Manual de Contratacion del CDAV Ltda.: Numeral 8.3.1.2. Invitacién publica de mayor cuantia.

lll. ESTUDIO DE LA OFERTA

Tendiendo que la contratacion corresponde a la renovacidon y continuidad del servicio de
infraestructura tecnolégica en modalidad de nube privada y centro de datos alterno, con el fin
de garantizar la disponibilidad, integridad y resiliencia de los servicios informaticos
institucionales, conservar la capacidad de respaldo y recuperacion ante desastres, mantener
la escalabilidad del almacenamiento corporativo entre centros de datos y asegurar la
interoperabilidad con las plataformas tecnoldgicas existentes, permitiendo la operacion segura
y estable del centro de datos local mediante su réplica y recuperacion desde el centro de datos
remoto por un afo y teniendo en cuenta el documento suscrito por MOBILITY GUARD AB,
autorizando de forma exclusiva, amplia y suficiente a la empresa colombiana SUNTIC S.A.S
con NIT 900.257.830-5, como distribuidor directo y exclusivo en el territorio nacional desde el
2 de enero de 2018 y que por lo tanto gozan con el respaldo para comercializar, configurar,
instalar, entrenar y brindar suscripcion y soporte de ésta.

En consecuencia, se justifica la seleccion del proveedor para la adquisicion de servicios y
productos en comento para el Centro de Diagnéstico Automotor del Valle Ltda.
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Para el desarrollo del objeto contractual presentaron la cotizacion relacionada a continuacion:

Cantidad | Descripcion | MENSUAL

Sarvidor can 1sockat CPUy 16 CORE, 256 GB
RAM, 2 discos de capacidad minima de 146
GB omas para sistema operativay 3 discos
para arreglo cada uno minimao de 3.6 TB o mas
tipa 545 550 de tal manera gue se pusdan
haspedar conenedones viruales, maquinas
wvirtuales hasta consumnir la capacidad aqui

sedicitada. 10.876.318

Servicio laa5, recursa en compute dedicado
para sarvidor Truenas Sanvidor de Storage
basaca en Truenas con 1 Sockel de CPUYy 2
digtas minimo de 150 GB para sistema
operative y 4 discos para almacanamienta en
armegla cada une minimo de & TB o mds.

ANLIAL

TOTAL

130.515.792

Conecthidad VPN IPSec 525 mediante
internet Principal d2l sitio remoto ¥ haciendo
us0 o8 los firewalls de CDAY que parmita la
red privada virtualy subredes dea los
CAAMAantos requendos para el despliegue én
ambas sitios e 13 solucitn solicitada ylas
diracciones ippublicas necesarias para
publicar les sendeios incluidos.

Conexidn intemel principal con and b oe

banda de 100 Mbps para acceso axterno al
cantro de datos con al menos 3 direcclonas ip
publicas validas.

5800000

3.947.368

3.547.358

5600000

Licenciamiarto SPLA de Windows Server
Standard Edtion para 40 Care, debe mantenar
enlaversidn mas actualizada a La fecha para
legalizar el icenciamienta de los dos
serdidores virtuales basados en 'Windows
Sarver

2. 753.158

|Licene amiente de Windows Server Standarg |

Edition para 2 rmaguinas Windows Sener cada

una con 16 core,

Implementacion de ba configuracion,
replicacidn y adecuachin de la recuperacidn
de mdquinas virtuales en el centra de datos
refmalo, contenedores virluales y aspecios
necasarios para trabajar coma respalco del
cantro de datos principal, de tal manera que
s& gleance el cemra de datos de respaldo sin
mayares intervenciones técnicas para que los
usuarios finakes alcances los recursos y
senvicios endicho centro de datos, inclaye el
soporte de funcishamienta, .
limplamentacion del Modala de respalde en

Sita-Fe covery).

7.831.578

15,788,474

33.157.886

TE3L5PS

15.789.474
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Con fundamento en lo expuesto, se tiene que el valor estimado del contrato equivale a la suma
de DOSCIENTOS NOVENTA Y TRES MILLONES CIENTO SESENTA Y OCHO MIL
CUATROCIENTOS VEINTICINCO PESOS M/CTE., ($293.168.425) incluido IVA y demas
costos directos, indirectos y tributos a los que haya lugar para la ejecucion contractual.

NOTA: ElI CDAV, realiza los siguientes descuentos por concepto de impuestos y
contribuciones, los cuales deben ser tenidos en cuenta por el proponente para la preparacion
de su propuesta:

"oo0To

Smulacros y pruebas ce Recuperacion oe
cantro de datos lecal en el centro de datos
remato, mediante actividades contraladas
[CRD) durante un afia con acompafamisnto y
snparte para garantizar L recuparackin del
cantro oe datos lecaly entre ga de informe de
evaluacion de simulacro con los AP y ATO
respectvas

847,268 847,368

Red privada virtual segmentada para dos (2)
[Vlans) Cada VLAN deberd contar con una (1)
subred IP independiente y deberd disponer de
unranga de direcciones I sulciente pas
alojar, coma minimo, veinticinco (25) equipos,
maquinas virtuales o sericios,

7.884.737 7884737

Soporte al clister de dominio en ol sarvicer
secundario (BOC), asl coma acompanamiento
en lod ajustes necesarios para garantizar la

10 1 alta disponibllidad (HA] y sucomecta 23,684,211 13684311
promociin a controdador principal en
escenarios de recuparaciin del sltio beal
[Site Ret overy),

| VALOR TOTAL | 293.168.425

Retencién en la fuente: los de Ley

Retencion de Ica: los de Ley

Retenciéon de IVA: los de Ley

Estampilla Pro Univalle: 2%

Estampilla Pro-Hospitales: 1%

Estampilla Pro-Desarrollo: 1% en contratos < 2.196 UVT 6 3,5% en contratos >=
2.196 UVT

Estampilla Pro-Cultura: 1% en contratos superiores a >= 4.072 UVT

Estampilla Pro-Universidad del Pacifico: 0.5% del valor a pagar sin incluir IVA
Estampilla para el BIENESTAR DEL ADULTO MAYOR: El valor de la emision de
la estampilla sera del (2%) del valor de todos los contratos y sus adiciones antes
de IVA.

Estampilla prodeporte: 2%
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CONVOCATORIA LIMITADA A MIPYMES

Es deber de la entidad en el marco de sus contrataciones, analizar si ciertas disposiciones normativas
estan llamadas a aplicarse y con base en dicho analisis dar cumplimiento estricto a las mismas.

Asi las cosas, en cuanto a la limitacion del proceso a presentacién de ofertas por parte de empresas
Mipyme, segun lo dispuesto en el numeral 3° del articulo 2.2.1.2.1.5.2. del Decreto 1082 de 2015,
modificado por el articulo 2° del Decreto 1869 de 2021, se concluye que el proceso no podra ser objeto
de limitacién, teniendo en cuenta que la modalidad de contratacién corresponde a Invitacion Directa,
de conformidad con lo dispuesto en el literal a) del numeral 8.3.2 del Manual de Contratacion del CDAV
Ltda., en donde no es necesario que se obtengan ofertas en el marco de un proceso de seleccion, y
por tal razén se imposibilite que los interesados soliciten la limitacién del proceso a Mipyme.

LIMITACIONES MIPYMES TERRITORIALES

De conformidad con el articulo 5 del decreto 1060 de 2021, el cual modifica el articulo 2.2.1.2.4.2.3 del
Decreto 1082 de 2015, las Entidades Estatales independiente de su régimen de contrataciéon pueden
realizar convocatorias limitadas a MiPymes colombianas que tengan domicilio en los departamentos o
municipios en donde se va a ejecutar el contrato.

No obstante, por lo expuesto en el punto anterior, el proceso no podra ser objeto de limitacion territorial.

CRITERIOS DIFERENCIALES PARA MIPYME EN EL SISTEMA DE COMPRAS PUBLICAS.

De acuerdo con el numeral 1° del articulo 12 de la Ley 590 de 2000, las Entidades Estatales
indistintamente de su régimen de contratacion, los patrimonios auténomos constituidos por Entidades
Estatales y los particulares que ejecuten recursos publicos estableceran condiciones habilitantes
diferenciales que promuevan y faciliten la participacion en los procedimientos de seleccion competitivos
de las Mipyme domiciliadas en Colombia. Para el efecto, en funcién de los criterios de clasificacién
empresarial, los Documentos del Proceso deberan incorporar requisitos habilitantes diferenciales
relacionados con alguno o algunos de los siguientes aspectos:

Tiempo de experiencia.

Numero de contratos para la acreditacion de la experiencia.
indices de capacidad financiera.

indices de capacidad organizacional.

Valor de la garantia de seriedad de la oferta.

abrwn =

Los requisitos mencionados deberan fijarse respetando las condiciones habilitantes requeridas para el
cumplimiento adecuado del contrato, teniendo en cuenta el alcance de las obligaciones. En desarrollo
de lo anterior, con la finalidad de beneficiar a las Mipyme, se estableceran condiciones mas exigentes
respecto a alguno o algunos de los criterios de participacion antes enunciados frente a los demas
proponentes que concurran al procedimiento de selecciéon que no sean Mipyme.

Sin embargo, en el presente proceso de contratacion el CDAV LTDA., no fijara criterios diferenciales
por ser este un proceso de Invitacién Directa en el cual no se establecen criterios competitivos.

Ahora bien, el mismo articulo indica que “Con excepcién de los procedimientos de seleccién abreviada
por subasta inversa y de minima cuantia, las entidades sometidas al Estatuto General de Contratacion
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de la Administracion Publica, teniendo en cuenta los criterios de clasificacién empresarial, podran
establecer puntajes adicionales para Mipyme. En ningun caso, estos podran superar el cero punto
veinticinco por ciento (0.25%) del total de los puntos establecidos en el pliego de condiciones”,
condicion que no aplica en nuestro caso por tratarse la presente de una Invitacion Directa en el cual no
se establecen criterios competitivos, ni se otorgan puntajes.

REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE CONTRATOS.

De conformidad con el articulo 58 de la ley 2195 de 2022, las entidades estatales sometidas al Estatuto
General de Contrataciéon de la Administracion Publica que adelanten cualquier Proceso de
Contratacién, exceptuando los supuestos establecidos en el literal a) del numeral 2 del Articulo 2 de la
Ley 1150 de 2007, en los de minima cuantia y en aquellos donde Unicamente se pondere el menor
precio ofrecido, deberan reducir durante la evaluacion de las ofertas en la etapa precontractual el dos
por ciento (2%) del total de los puntos establecidos en el proceso a los proponentes que se les haya
impuesto una o mas multas o clausulas penales durante el Ultimo afo, contado a partir de la fecha
prevista para la presentacion de las ofertas, sin importar la cuantia y sin perjuicio de las demas
consecuencias derivadas del incumplimiento; condicién que no aplica en nuestro caso por tratarse la
presente de una Invitacién Directa en el cual no se establecen criterios competitivos y no se otorgan
puntajes.

CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTO Y EMPRESAS DE MUJERES

En el presente proceso de contratacion, no estan llamados a incluirse criterios diferenciales para
emprendimientos y empresas de mujeres en el sistema de compras publicas de que trata el articulo 32
de la Ley 2069 de 2020, reglamentado por el articulo 3° del Decreto 1860 de 2021, dado que los mismos
solo son aplicables a procesos de seleccién bajo la modalidad de licitacion publica, seleccion abreviada
de menor cuantia y concurso de méritos; y el presente proceso corresponde a uno de Invitacién Directa.

FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE POBLACION DE
POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA, PERSONAS EN PROCESO DE
REINTEGRACION O REINCORPORACION Y SUJETOS DE ESPECIAL PROTECCION
CONSTITUCIONAL.

Analizado el objeto del presente proceso de contratacion, al tenor de lo dispuesto en el articulo
2.2.1.2.4.2.16 del Decreto 1082 de 2015, adicionado por el articulo 3° del Decreto 1860 de 2021, en el
que se sefala que la Entidad debera realizar el estudio de oportunidad y conveniencia para la inclusion
de esta obligacién en la minuta del contrato y los pliegos de condiciones o documento equivalente de
los procesos de seleccion, se concluye que dicha exigencia no esta llamada a aplicarse en este
proceso, por tratarse de un servicio que prestaria directamente el contratista, sin que resulte necesario
para estos efectos, que deba acudir a terceros que cumplan con las calidades mencionadas. Lo
anterior, aunado ademas a que en este caso no se requiere personal minimo que permita determinar
el porcentaje que se exigiria para la ejecucién contractual.

IV. ESTUDIO DE LA DEMANDA

El analisis de la demanda tiene como propdsito conocer como se ha contratado el servicio requerido
en el pasado por la entidad o por otras entidades y que sirva de insumo para la presente contratacion.

Ahora bien, para los efectos anteriores, es importante conocer los aspectos técnicos de la necesidad,
los cuales se sefialan a continuacion:
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ESPECIFICACIONES TECNICAS Y CARACTERISTICAS

La plataforma debe entregar la administracion de los productos y servicios basados en la nube
contratada, que permita un control directo sobre los productos y servicios de infraestructura solicitados
de manera agil, moderna, facil de implementar y flexible.

A continuacion, se detallan las condiciones técnicas requeridas para 1 ano de servicio:

1.

Servidor con 1 socket CPU y minimo 12 CORE, 256 GB RAM, 2 discos de capacidad minima
de 146 GB o mas para sistema operativo y 3 discos para arreglo cada uno minimo de 3,8 TB o
mas tipo SAS SSD de tal manera que se puedan hospedar contenedores virtuales, maquinas

Servicio laa$S, recurso en computo dedicado para servidor Truenas Servidor de Storage basado
en Truenas con 1 Socket de CPU y 2 discos minimo de 150 GB para sistema operativo y 4
discos para almacenamiento en arreglo cada uno minimo de 6 TB o mas.

Conectividad VPN IPSec S2S mediante internet Principal del sitio remoto y haciendo uso de
los firewalls de CDAV que permita la red privada virtual y subredes de los segmentos requeridos
para el despliegue en ambos sitios de la solucién solicitada.

Conexién internet principal con ancho de banda de minimo 100 Mbps para acceso externo al
centro de datos con al menos 3 direcciones ip publicas validas.

Licenciamiento SPLA de Windows Server Standard Edition para 40 Core, debe mantener en la
version mas actualizada a la fecha para legalizar el licenciamiento de los dos servidores
virtuales basados en Windows Server

Licenciamiento de Windows Server Standard Edition en modalidad de compra para 2 maquinas
Windows Server cada una con 16 core.

Implementacion de la configuracion, replicacion y adecuacién de la recuperacion de maquinas
virtuales en el centro de datos remoto, contenedores virtuales y aspectos necesarios para
trabajar como respaldo del centro de datos principal, de tal manera que se alcance el centro de
datos de respaldo sin mayores intervenciones técnicas para que los usuarios finales alcances
los recursos y servicios en dicho centro de datos, incluye el soporte de funcionamiento.
(implementacion del Modelo de respaldo en Site-Recovery).

Simulacros y pruebas de Recuperacion de centro de datos local en el centro de datos remoto,
mediante actividades controladas (CRD) durante un afio con acompafiamiento y soporte para
garantizar la recuperacion del centro de datos local y entrega de informe de evaluacién de
simulacro.

Red privada virtual segmentada para dos (2) (Vlans) Cada VLAN debera contar con una (1)
subred IP independiente y debera disponer de un rango de direcciones IP suficiente para alojar,
como minimo, veinticinco (25) equipos, maquinas virtuales o servicios.

Soporte al cluster de dominio en el servidor secundario (BDC), asi como acompafnamiento en los ajustes
necesarios para garantizar la alta disponibilidad (HA) y su correcta promocién a controlador principal
en escenarios de recuperacion del sitio local (Site-recovery).
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Se requiere adquirir productos y servicios virtuales basados en la nube, en la siguiente tabla se detallan

las canti

dades requeridas por un afo:

iTEM

SERVICIO CANTIDAD

Servidor con 1 socket CPU y 16 CORE, 256 GB RAM, 2 discos de capacidad minima
de 146 GB o mas para sistema operativo y 3 discos para arreglo cada uno minimo
de 3,8 TB o mas tipo SAS SSD de tal manera que se puedan hospedar contenedores
virtuales, maquinas.

Servicio laaS, recurso en computo dedicado para servidor Truenas Servidor de
Storage basado en Truenas con 1 Socket de CPU y 2 discos minimo de 150 GB para
sistema operativo y 4 discos para almacenamiento en arreglo cada uno minimo de 6
TB o mas.

Conectividad VPN IPSec S2S mediante internet Principal del sitio remoto y haciendo
uso de los firewalls de CDAV que permita la red privada virtual y subredes de los 1
segmentos requeridos para el despliegue en ambos sitios de la solucion solicitada.

Conexion internet principal con ancho de banda de minimo 100 Mbps para acceso
externo al centro de datos con al menos 3 direcciones ip publicas validas.

Licenciamiento SPLA de Windows Server Standard Edition para 40 Core, debe
mantener en la version mas actualizada a la fecha para legalizar el licenciamiento de 1
los dos servidores virtuales basados en Windows Server

Licenciamiento de Windows Server Standard Edition en modalidad de compra para
2 maquinas Windows Server cada una con 16 core.

Implementacion de la configuracion, replicaciéon y adecuacion de la recuperacion de
magquinas virtuales en el centro de datos remoto, contenedores virtuales y aspectos
necesarios para trabajar como respaldo del centro de datos principal, de tal manera
que se alcance el centro de datos de respaldo sin mayores intervenciones técnicas 2
para que los usuarios finales alcances los recursos y servicios en dicho centro de
datos, incluye el soporte de funcionamiento. (implementacion del Modelo de respaldo
en Site-Recovery).

Simulacros y pruebas de Recuperacion de centro de datos local en el centro de datos
remoto, mediante actividades controladas (CRD) durante un afo con
acompafiamiento y soporte para garantizar la recuperacion del centro de datos local
y entrega de informe de evaluacién de simulacro.

Red privada virtual segmentada para dos (2) (Vlans) Cada VLAN debera contar con
una (1) subred IP independiente y debera disponer de un rango de direcciones IP
suficiente para alojar, como minimo, veinticinco (25) equipos, maquinas virtuales o
servicios.

10

Soporte al cluster de dominio en el servidor secundario (BDC), asi como
acompafiamiento en los ajustes necesarios para garantizar la alta disponibilidad (HA)
y su correcta promocién a controlador principal en escenarios de recuperacion del
sitio local (Site-recovery).

ACTIVIDADES QUE DEBERA REALIZAR EL CONTRATISTA

1.

2.

Cumplir con las especificaciones técnicas y cantidades indicadas en los documentos del
proceso de contrato.

Realizar y brindar acompanamiento en el proceso de despliegue, ajustes y/o mejoras en la
implementaciéon de caracteristicas requeridas para el cumplimiento del contrato, en la fecha
acordada previamente con el supervisor del contrato

El proveedor debera estar autorizado por el Datacenter o sus distribuidores para ofrecer el
servicio de Site-Recovery.
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4.

10.

PLAZO DE EJECUCION

El plazo de ejecucioén estimado del contrato sera de doce (12) meses contados desde la suscripcion del
acta de inicio.

Para la activacion del nuevo modelo de nube, esta debera realizarse conforme lo requiera el supervisor
del contrato sin que supere el 16 de abril del 2026, con el fin de garantizar la continuidad de los servicios
que presta la entidad.

Precisado lo anterior, se realiza verificacién de procesos de contratacion efectuados por el CDAV
LTDA., y otras entidades y el resultado es el siguiente:

Garantizar la asistencia del soporte técnico en un tiempo menor a las cuatro (4) horas, una vez
sea solicitado el servicio por el supervisor del contrato a través del canal de comunicacion
definido para estos efectos.

Informar oportunamente al supervisor del contrato, de cualquier situacion irregular que pueda
afectar la correcta y normal ejecucion del servicio.

El representante Legal, personal administrativo y personal operativo que intervengan en la
ejecucion del contrato deben garantizar la reserva y confidencialidad de la informacion y
elementos, como de los procesos y costos relacionados con dicho contrato.

Pagar y acreditar, el pago de los aportes para el Sistema de Seguridad Social Integral en los
términos previstos en la ley.

Cumplir las normas, reglamentos e instrucciones del Sistema de Gestién de la Seguridad y
Salud en el Trabajo SG-SST.

Atender las observaciones y sugerencias presentadas por el supervisor del contrato durante la
vigencia de la suscripcion.

Las demas relacionadas con la esencia y naturaleza del contrato o que resulten necesarias
para el cumplimiento de su objeto

a. CONTRATACIONES PREVIAS DEL CDAV LTDA
PROCESO MODALIDAD OBJETO PLAZO VALOR CONTRATISTA CONTRATO

PRESTAR EL SERVICIO DE SOPORTE Y RENOVACIGN DE LA SUSCRIPCIGN DE

CDAV-2025183-ID Contratacion directa LA SOLUCION DE SEGURIDAD ONEGATE PARA EL CENTRO DIAGNOSTICO 10 dias 158.966.267 SUNTICS.AS CDAV-182-2025
AUTOMOTOR DEL VALLE LTDA
PRESTAR EL SERVICIO DE SOPORTE Y RENOVACION DE LA SUSCRIPCION DE
LA SOLUCION DE SEGURIDAD ONEGATE PARA LAS 200 LICENCIAS

ADQUIRIDAS PREVIAMENTE A PERPETUIDAD, ACTUALIZACION DEL MODULO
CDAV-20230102-CD Contratacion directa DE IDENTIDAD FEDERADA CON EL RESPECTIVO CERTIFICADO WILDCARD, Asf 8 meses 354.190.620 SUNTICS.AS CDAV-093-2023

COMO EL SERVICIO DE SOPORTE DE PRODUCTOS BASADOS EN NUBE Y LA

RENOVACION DE LA ACTIVACIGN DEL COMPONENTE FIRMAS ELECTRONICAS

CON RECONOCIMIENTO FACIAL Y/O BIOMETRICO FIRMAGATE.
Prestar el servicio de soporte, actualizacién y suscripcién de la solucién
A de seguridad de datos Onegate, para las 200 licencias de usuarios
CDAV-20220020-CD Contratacion directa . i N e 11 meses 74.049.334 SUNTICS.AS CDAV-020-2022
nombrados adquiridas previamente a perpetuidad con el certificado
wildcard correspondiente
Suministrar el modulo de identidad federada bajo la solucién de
CDAV-20210137-CD Contratacion directa seguridad de datos Onegate para el ingreso seguro a aplicaciones como | 2 meses 131.652.000 SUNTICSAS CDAV-141-2021
Office 365, para el Centro de Diagnéstico Automotor del Valle Ltda.

Prestar el servicio de soporte, actualizacién y suscripcion dela solucién
CDAV-20210049-CD Contratacién directa de seguridad de datos Onegate, para las 200 licencias adquiridas 10 meses 39.999.998 SUNTICS.AS CDAV-054-2021

previamente a perpetuidad por el Centro de Diagnéstico Automotor del

Valle Ltda.

Verificando a través de la pagina web del sistema Electrénico de Contratacién Publica “SECOP”
https://www.colombiacompra.gov.co/secop/consulte-en-el-secop-ii relaciona la demanda de este tipo

B. CONTRATACIONES PREVIAS DE OTRAS ENTIDADES DEL SECTOR PUBLICO
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de servicios por parte de las entidades estatales colombianas, las cuales han adquirido estos con
similares caracteristicas a las requeridas en este proceso de contratacion.

ENTIDAD PROCESO MODALIDAD OBJETO PLAZO VALOR CONTRATISTA
CONTRATAR LOS SERVICIOS DE
ALMACENAMIENTO EN NUBE REQUERIDO PARA
MUNICIPIO DE NEIVA MNSGMCCS015-2025 Minima cuantia EL FUNCIONAMIENTO DEL SOFTWARE DE 10 MESES 46.800.000 Royal Tech Group SAS
GESTION DOCUMENTAL CONTROLDOC QUE
OPERA EN EL MUNICIPIO DE NEIVA
CONTRATACION DE INFRAESTRUCTURA COMO
SERVICIO (IAAS) Y PLATAFORMA COMO
UNIATLANTICO |DR-140-2024 Contratacidr, régimen SERVICIO (PAAS) PARA LA OPTIMIZACION Y 106 dias 110.739.999 CORPORACION OPTIMA
especial SOPORTE DE LOS SISTEMAS DE INFORMACION SAS
ERP; GESTION DOCUMENTAL Y GESTION DE LA
CALIDAD EN LA UNIVERSIDAD DEL ATLANTICO
HOSPITAL Adquisicion y'servi.ci‘o.para imple.mer\tar un
DEPARTAMENTAL o esquem? dedlsponlbllldad.y continuidad de
PSIQUIATRICO 05-063-2023 Contratacion régimen | negocio externo que permita mantener [a 3 dias 220.550.000 ABULU SAS
UNIVERSITARIO DEL VALLE especial . operacién a nivel ac?gtabledesde la
ESE infraestructura tecnolégica y operar una
contingencia adecuadamente.

En consideracion a lo analizado, se concluye que las necesidades de las entidades fueron satisfechas
teniendo en cuenta las caracteristicas y cuantia, por lo que se han adelantado bajo la modalidad de
Contratacion régimen especial y minima cuantia

Ahora bien, para la ejecucién y desarrollo de las actividades propias de la entidad y en ese sentido,
garantizar su adecuado funcionamiento, se encuentra necesario contar con un servicio suministrado
por un proveedor uUnico por ser duefio de los derechos de propiedad intelectual, los cuales se
sustentan en todo caso en el literal a) del numeral 8.3.2 “Invitacién Directa” del Manual de Contratacién
“Adquisicion de bienes o servicios que sean suministrados por un proveedor Unico, por ser fabricante,
distribuidor o representante exclusivo, o duefo de los derechos de propiedad intelectual y/o industrial.”

Ahora bien, de los procesos estudiados se concluye, ademas, que la modalidad de contratacion
utilizada fue la contratacion directa o bajo la modalidad de Régimen Especial en razén a la distribucion
exclusiva.

En consideraciéon a lo expuesto, se concluye que la modalidad de contratacidon que corresponde
adelantar es Invitacion directa, en virtud de lo dispuesto en el literal a) del numeral 8.3.2 “Invitacion
Directa” del Manual de Contratacion del CDAV Ltda., invitando a la empresa SUNTIC S.A.S.
identificada con NIT: 900.257.830-5, por estar autorizado como distribuidor exclusivo para Colombia
de la solucion ONEGATE, conforme con lo establecido en el certificado de fecha 08 de diciembre de
2025.

Como complemento a lo anterior se tiene que el contrato a celebrar debera corresponde uno de
prestacion de servicios, con un Unico pago correspondiente al valor total del contrato, una vez se
renueve la solucién y se compruebe su funcionalidad, previa presentacion de factura por parte del
proveedor y autorizacién por el supervisor del contrato una vez recibidas a satisfaccion.

Como conclusiones adicionales se tiene:

a) Plazo del contrato

De acuerdo con la muestra analizada, los plazos oscilan entre tres dias y hasta diez meses, lo cual
es coherente con el plazo previsto para este proceso de contratacion por lo que se encuentra viable.
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b) Experiencia exigida del contratista

De acuerdo con la muestra seleccionada, se observa que, como requisito habilitante en el punto de
experiencia, esta se valida acreditar a través de certificacion de contratos ejecutados y terminados,
suscritos por el proveedor, con actividades relacionadas con el objeto de contratacion.

Las constancias o certificaciones deben contener como minimo la siguiente informacion:

Nombre de la Empresa o Entidad contratante, direccion, teléfonos.

Numero del contrato.

Objeto del contrato.

Valor total contratado expresado en pesos.

Fecha de inicio y finalizacién del contrato.

Nombre y Firma del funcionario encargado que expide la certificacion, en la Entidad o
Empresa contratante, dependencia y numero de teléfono.

-
2Lz

Ahora bien, al encontrarnos frente a un proceso de Invitacién directa, la verificacion de la experiencia
se realizarda mediante la exigencia de presentacion de constancias, certificaciones y/o actas de
liquidacion en las que debera estar consignada la informacion que permita la validacion de la misma,
esto es, los literales relacionados anteriormente.

c) Garantias exigidas

De acuerdo con el analisis de los procesos de contratacion indicados previamente se observa que se
exigié como garantia frente a los riesgos, una pdliza con los siguientes amparos:

AMPAROS

Cumplimiento del contrato
Calidad del servicio

d) Forma de pago:

Partiendo de la muestra tomada, la forma de pago del valor total del contrato mas utilizada es el pago
por cuotas 0 un solo pago que varian segun los bienes y servicios suministrados por los valores
ofrecidos, lo cual se encuentra viable igualmente para el presente proceso de contratacion.

e) Pertinencia de divisién del proceso en lotes o segmentos.

Por otro lado, conforme a lo establecido en el Articulo 60. Decreto 142 de 2023 que adiciond el
articulo 2.2.1.2.4.2.19 a la Subseccion 2 de la Seccién 4 del Capitulo 2 del Titulo 1 de la Parte 2 del
Libro 2 del Decreto numero 1082 de 2015, se tiene que las entidades estatales promoveran la division
de procesos de contratacion en lotes o segmentos que faciliten la participacién de las Mipymes
atendiendo a criterios tales como: i) el tipo de entregable, ii) el valor del contrato y iii) el ambito
geografico de la entrega, debiendo para tal efecto, tener en cuenta el analisis del sector econdémico y
de los oferentes en los términos establecidos en el articulo 2.2.1.1.1.6.1. de decreto sefalado,
condicién que fue analizada, determinandose por parte de la Entidad que no resulta aplicable, dado
que la necesidad se podra satisfacer por un tnico proveedor, con fundamento en literal a) del numeral
8.3.2 del Manual de Contratacion del CDAV Ltda., esto es, la Adquisicion de bienes o servicios que
sean suministrados por un proveedor Unico, por ser fabricante, distribuidor o representante exclusivo,
o dueno de los derechos de propiedad intelectual y/o industrial.
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f) Uso de documentos tipo.

En el marco de la funcién permanente que otorgé el Departamento Administrativo de la Funcion Publica
a través del Decreto No. 4170 de 2011 a la Agencia Nacional de Contratacion Publica — Colombia
Compra Eficiente, esta entidad debera “12. Desarrollar e implementar estandares y documentos tipo
para las diferentes etapas de la gestién contractual publica”, y las entidades estatales que hagan uso
de la plataforma electronica SECOP Il o el sistema que haga sus veces, debera adaptar el contenido
de los documentos tipo a los procesos de seleccidon que se requieran adelantar.

Ahora bien, teniendo en cuenta que nos encontramos frente a una necesidad que sera satisfecha bajo
la modalidad de Invitacién directa propia del régimen exceptuado de nuestro manual de contratacion
con fundamento en lo dispuesto literal a) del numeral 8.3.2 del Manual de Contratacion del CDAV Ltda.,
la modalidad de contratacién aplicable al presente proceso no le corresponde el uso de los documentos
tipo.

dg) Uso de Acuerdo Marco de Precios.

En virtud de lo consagrado por la Ley 1150 de 2007, articulo 2, paragrafo 5, “Los acuerdos marco de
precios a que se refiere el inciso 2° del literal a) del numeral 2° del presente articulo, permitiran fijar las
condiciones de la oferta para la adquisicion o suministro de bienes y servicios de caracteristicas
técnicas uniformes y de comun utilizaciéon a las entidades estatales durante un periodo de tiempo
determinado, en la forma, plazo y condiciones de entrega, calidad y garantia establecidas en el acuerdo.

Ahora bien, atendiendo la naturaleza de la contratacién, esto es, una relacionada con las lineas de
negocio de la entidad, lo que la enmarca en el régimen exceptuado del estatuto general de la
contratacion publica, se tiene que los Acuerdos Marco de Precios no estan llamados a aplicarse; sin
embargo, una vez efectuada la busqueda en la pagina de Colombia Compra Eficiente, se concluye que
no existen Acuerdos Marco de Precios a través de los cuales se pueda satisfacer la necesidad y que
en marco de buenas practicas de contratacién podamos utilizar para estos efectos.

V. ANALISIS DE INDICADORES FINANCIEROS DE LOS PROVEEDORES

Tratandose de un proceso de contratacién bajo la modalidad de Invitacion directa y el pago se realizara
contra recibo a satisfaccién, no se requiere estudiar la estructura financiera de los proveedores de los
servicios ni del sector.

VI. CONCLUSIONES Y RECOMENDACIONES DEL ANALISIS DEL SECTOR

Atendiendo el anadlisis efectuado y teniendo en cuenta que la entidad cuenta con los recursos para
atender la contratacién objeto de analisis, que la misma se encuentra debidamente presupuestada e
incluida en el Plan Anual de Adquisiciones de la vigencia 2026, se concluye:

1. La modalidad de seleccion aplicable para satisfacer la necesidad prevista es la de Invitacién
Directa, con fundamento en el literal a) del numeral 8.3.2 del Manual de Contratacién del CDAV
Ltda., esto es, “Adquisicion de bienes o servicios que sean suministrados por un proveedor
unico, por ser fabricante, distribuidor o representante exclusivo, o duefio de los derechos de
propiedad intelectual y/o industrial”.
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Se establece un presupuesto oficial de DOSCIENTOS NOVENTAY TRES MILLONES CIENTO
SESENTA Y OCHO MIL CUATROCIENTOS VEINTICINCO PESOS M/CTE. ($293.168.425)
incluido IVA incluido costos directos, indirectos y tributos a los que haya lugar para la ejecucion
contractual., incluido IVA y demas costos directos, indirectos y tributos a los que haya lugar
para la ejecucion contractual, que se pagara en una (1) cuota, previa entrega de los productos
objeto de contratacion y aprobacién del supervisor del contrato.

El pago se realizara dentro de los treinta (30) dias siguientes, mediante consignaciéon o
transferencia electrénica a la cuenta de EL CONTRATISTA, previa presentacion de la
correspondiente cuenta de cobro o documento equivalente que cumpla con los requisitos de
ley, asi como el respectivo certificado de aportes a la Seguridad Social -EPS, PENSION, ARL;
acompanado del recibido a satisfaccion de la prestacion del servicio objeto del presente
contrato suscrito por el Supervisor designado; recibido a satisfaccion que estara directamente
relacionado con el cumplimiento de los compromisos contractuales a que se encuentra sujeto
el pago.

El plazo estimado sera de un (01) afio, contado desde la suscripcion del acta de inicio y para
la activacion del nuevo modelo de nube, esta no debe superar el 16 de abril del 2026 con el fin
de garantizar la continuidad de los servicios que presta la entidad.

Las demas condiciones para el desarrollo del proceso se encuentran contenidas en el
documento.

Finalmente habiéndose efectuado un estudio del objeto y obligaciones contractuales, se han
analizado los riesgos asociados del proceso de contratacidon en cuanto a probabilidad de
ocurrencia, impacto, tratamiento, responsables y monitoreo y revision; lo cual se encuentra
contenido en el formato FO-GJ-29 “Matriz de Riesgos” que hace parte integral de los Estudios
Previos del proceso de contratacién. Dicho analisis de efectué conforme a las recomendaciones
de la Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente segun el “Manual
para la Identificacion y Cobertura del Riesgo en los Procesos de Contrataciéon” con codigo M-
ICR-01.

EQUIPO ESTRUCTURADOR DEL ESTUDIO

Lt, /’Kwdlo Cf{ti?a /)
MARIA CLAUDIA ORTEGA REYES

Analista Direccion Juridica
Contratista CDAYV Ltda.
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