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1. TIPO DE INFORME

INFORME PARCIAL | X INFORME FINAL

Cuota Numero 1

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato No. 4134.010.26.1.0143-2026

Nombre completo del contratista: LORENA SOFIA VALDERRAMA MATURANA

Documento de identificacion: 66.659.905

Nombre del supervisor: PAULO CESAR GUERRERO AGUDELO

Organismo: Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones — DATIC.

Objeto del contrato: Prestar los servicios profesionales especializados al Departamento
Administrativo de las Tecnologias de la Informacion y las Comunicaciones (DATIC).

3. INFORME JURIDICO

Fecha de Inicio Fecha terminaciéon
13/ene/2026 30/abr/2026

Modificacion(es) al contrato: N/A

Suspension: N/A

Reanudacion: N/A

Cesion: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de VEINTIOCHO MILLONES CIENTO
CUARENTA Y CUATRO MIL PESOS MCTE ($28.144.000)

Adicion: N/A

Prérroga: N/A

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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VERSION 002

Informacion para Retencion en la fuente:

Para efectos de disminucion de la base de retencion en la fuente, anexo copia| SI | NO

legible de los siguientes documentos:

e Recibo de consignacion en mi cuenta de Apoyo al Fomento de la X
Construccién AFC del periodo de la cuota.

e Recibo de consignacion en mi cuenta del Fondo de Pensiones voluntarias X
del periodo de la cuota.

Informacion:

Valor Total del
Contrato

Valor Acumulado
Cancelado

Valor Cuota a
cancelar

Saldo por Cancelar

$28.144.000

$7.036.000 $0

$21.108.000

Informacién del pago de seguridad social:

Obligacion

Datos Certificacion o Planilla de Pago

Sistema de Salud, Sistema
de Pensiones y Riesgos
Laborales

No. Planilla: 9497754641

Operador: Aportes en linea
Fecha de Pago:09/ene/2026

No. PIN, Autorizacién, Referencia, Pago: 2070936353

Periodo de pago de la seguridad social: Enero 2026

Observaciones al informe financiero y contable: N/A

5. INFORME TECNICO

Concepto Supervisor: Certifico que la contratista Lorena Sofia Valderrama Maturana,
identificado con la cédula de ciudadania No 66.659.905, cumplioé con el objeto del contrato N°
4134.010.26.1.0143-2026 en el periodo correspondiente a la PRIMER CUQOTA, para lo cual
se realizaron las siguientes actividades:

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali.

cualquier medio, sin previa autorizacion del sefior Alcalde.

Prohibida su alteracion o modificaciéon por
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Actividad contractual Nro. 1. Gestionar el monitoreo continuo de los servicios criticos
implementados en la plataforma tecnolégica de la entidad, con el fin de asegurar su
disponibilidad y funcionamiento adecuado.

1.1 Particip6 en el monitoreo de los servicios instalados en la herramienta de monitoreo
PRTG Network Monitor (IRS-ALCALDIA)].

Evidencia:
https://drive.qgoogle.com/drive/folders/11lygJ6n0uLdYvThcT12DYpc|7P96yvFN4?usp=d
rive link

1.2 Particip6 en la creacion de grupo y configuracion de sensores de las maquinas
asociadas al Concejo Miravé, Esto con el fin de que los servidores sean identificados
durante el monitoreo de servicios instalados en la herramienta de monitoreo PRTG
Network Monitor (IRS-ALCALDIA)

Evidencia: https://drive.google.com/drive/folders/19qg -
dIGOZMATHTzowE9RXT TwbHy7magox?usp=drive link

1.3 Particip6 en la creacién de dispositivo de monitoreo para el servidor SI-SRV-WIN-
SIGCOT-AP-BD-PRD vy configuracibn de sensores, esta maquina pertenece al
organismo SEC INFRAESTRUCTURA, Esto con el fin de que el servidor sea
identificado durante el monitoreo de servicios instalados en la herramienta de monitoreo
PRTG Network Monitor (IRS-ALCALDIA)

Evidencia: https://drive.google.com/drive/folders/1ITEAk2esXTLio mQOIlwsMqoi-
yWTv kM?usp=drive link

1.4 Participd en la creacion de dispositivo de monitoreo para el servidor
INFRAPARATODOS-PRD-APP-BD y configuracion de sensores, esta maquina
pertenece al organismo SEC INFRAESTRUCTURA, Esto con el fin de que el servidor
sea identificado durante el monitoreo de servicios instalados en la herramienta de
monitoreo PRTG Network Monitor (IRS-ALCALDIA)

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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Evidencia: https://drive.google.com/drive/folders/A1mF1i -Ftemou-
1tzVTuyRH91clOMi3s?usp=drive link

- 1.5 Particip6 en la creaciéon de dispositivo de monitoreo para el servidor DATIC-SRV-
DEB-PROXYCOTEL-AP-PRD y configuracion de sensores, esta maquina pertenece al
organismo DATIC, Esto con el fin de que el servidor sea identificado durante el
monitoreo de servicios instalados en la herramienta de monitoreo PRTG Network
Monitor (IRS-ALCALDIA)

Evidencia:
https://drive.qgoogle.com/drive/folders/IwxEeSas9F5 XhBJHDNnsATLVOWQkKEeAZ?us

p=drive_link
Actividad contractual Nro. 2. Apoyar en la planificacién, implementacién o supervisién de

proyectos relacionados con la infraestructura tecnologica, como actualizaciones de hardware
y software, migraciones de sistemas e integracion de nuevas tecnologias.

- Durante el periodo del presente informe, no se requirié la ejecucion de esta actividad

Actividad contractual Nro. 3. Brindar apoyo en la supervisibn y mantenimiento de la
infraestructura fisica y logica de la entidad, incluyendo servidores y demas componentes
tecnoldgicos, con el fin de garantizar su operatividad, eficiencia y seguridad.

- 3.1 Realizo6 la clonacion de la maquina virtual de pruebas (QAS) hacia el ambiente de
produccion (PRD). Este procedimiento asegura que la configuracion de la aplicacion,
las librerias y el sistema operativo validados en pruebas sean idénticos en el entorno
productivo. Servidor Origen: SE-SRV-UBU-VISITPAE-AP-BD-QAS al Servidor Destino:
SE-SRV-UBU-VISITPAE-AP-BD-PRD
Evidencias:
https://drive.google.com/drive/folders/1jE4sa APbvuSLGAPNn2Xi3p3V7c0QTvTu?usp=
drive_link

- 3.2 Realiz6 el proceso de eliminacién de instantaneas (snapshots) de las maquinas
CMUA, ROC, FINTRIB, PROXYCOTEL, LOGRATIC, CONSUL, CARACTERIZADOR,
GESTIONCONTRATISTAS, SATIC, OBSERVATORIOSPCC, CALISALUDABLE,

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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CARTERA en lainfraestructura de nube de ItiCloudCOTEL, de acuerdo con lo solicitado
en el requerimiento

Evidencias:

https://drive.qgoogle.com/drive/folders/1sxFW4IK2L Tasa4xMwaCtpZXVWw6GIWOKk?u

sp=drive_link

Actividad contractual Nro. 4. Gestionar la administracion operativa del ecosistema de
Directorio Activo, incluyendo los servicios asociados de gestion de identidades y
actualizaciones, garantizando la correcta aplicacion de politicas institucionales, la continuidad
del servicio y el reporte oportuno de eventos o incidencias.

- 4.1 Verifico y participo en el proceso de actualizacion de parches de las versiones de
Windows 10, 11 Serverl2 y Serverl9, hospedado en el servidor CETUS.

Evidencias:

https://drive.google.com/drive/folders/1C67aW31JclYjH6es3xI3aKU_TJIDQFvow?usp=driv

e_link

Actividad contractual Nro. 5. Gestionar el soporte técnico en la administracion de la consola
de Google Workspace asignada al Departamento, con el objetivo de garantizar su correcta
operacion y disponibilidad

- 5.1 Participé en la administracion de cuentas de usuarios de la plataforma Google
Workspace. Asignd permisos asi también la modificacion, creacion, traslado de
cuentas.

Evidencia:

https://drive.google.com/drive/folders/1UZShMgEvr8icqjXn2yBzdRDzedOUtPih?usp=driv

e_link

Actividad contractual Nro. 6 Documentar las actividades y tareas criticas de la operacion de
servicios de infraestructura, redes y software con énfasis en la continuidad de negocio y la
seguridad informatica a partir de los lineamientos del sistema de gestion de calidad - Norma
ISO 9001:2015 y las mejores practicas de la Norma ISO 27001 y 20001, segun corresponda.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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6.1 Atendio y gestiond solicitudes asignadas en el aplicativo MARI para los servicios
relacionados con el Sistema de Informacién de Directorio Activo (DA), el Sistema de
Informacién de Correo Electrénico y S.I. Alojamiento Virtual y Fisico . Ademas, brindé
apoyo en la asignacion de solicitudes vinculadas a los servicios del grupo de
Infraestructura, asegurando una respuesta eficiente y oportuna.

Evidencia:
https://drive.google.com/drive/folders/15yuTIKnUds6yP7sPQp9W0OBM1spB7MSPL?u

sp=drive_link

6.2 Gestiono la creacion del usuarios Infraestructura en el servidor Dubs App - DB, asi
como el cambio de contrasefia del usuario root y la modificacion del nombre del
hostname de las maquinas, esto con el fin de garantizar la seguridad, el control de
accesos Y la correcta identificacion del servidor dentro de la infraestructura.

Evidencia:
https://drive.google.com/drive/folders/16_3tWdgxKfuNUsCnl1GJBdmmsQ2luukk-
?usp=drive_link

6.3 Gestiono el cambio de contrasefia de los usuarios root y administrator en las
magquinas MVORACLE, VISITPAE, CMUA, SIGFA. Esto con el fin de garantizar la
seguridad, el control de accesos y la correcta identificacion del servidor dentro de la
infraestructura.

Evidencia: https://drive.google.com/drive/folders/1Y6krnilFN-
JAEXOV[]1IRhWxXNfdB5f1kR?usp=drive_link

6.4 Gestiond la creacion de los usuarios desarrollol y desarrollo2 con permisos sudo
en el servidor 192.168.20.53, esto con el fin de garantizar la seguridad, el control de
accesos Y la correcta identificacion del servidor dentro de la infraestructura.

Evidencia:
https://drive.google.com/drive/folders/1spmfXJUm8Y52BM2ibsUmRsSZFO0H9JHOd?us

p=drive_link

Actividad contractual Nro. 7. Las demas relacionadas con el desarrollo del objeto contractual.

7.1 Genero reportes de las cuentas de usuario de correo electrénico asociadas al
organismo de DAGMA

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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Evidencia: https://drive.google.com/drive/folders/1zch7JI-O 6TI8H09pj2eS- elZe-
FnO?usp=drive link

- 7.2 Genero y gestiono reportes detallados sobre las cuentas de usuario de correo
electronico del organismo de la Secretaria de Gobierno (SG) y el Despacho del Alcalde
(DA)

Evidencia:
https://drive.google.com/drive/folders/1TkBOmM2uGUeCUCUOvy8czwkZNUMaeBipi?us

p=drive_link

- 7.3 Genero reportes de las cuentas de usuario de correo electrénico del organismo de
SGRED
Evidencia: https://drive.google.com/drive/folders/InBcHiaSWIjwi9-
C2KJurj37x8SoCuBfO?usp=drive_link

- 7.4 Genero reportes de las cuentas de usuario de correo electronico del organismo de
SVSH
Evidencia:
https://drive.google.com/drive/folders/1ZetH1JL UNQ4pCSylfodQZlomwTJInFPhg?usp=
drive_link

- 7.5 Genero el listado detallado del uso de licencias de Google Workspace para el mes
de diciembre de 2025, estableciendo una relacién con las licencias adquiridas.
Evidencia:
https://drive.google.com/drive/folders/15HRajlspB8C7aLV80AIVDBXdP5TKBp8?usp=d
rive_link

- 7.6 Particip6 en la activacion y habilitacion de cuentas de correo electrénico y de
usuarios en el Directorio Activo, garantizando el acceso adecuado a los recursos
institucionales.

Evidencia: https://drive.google.com/drive/folders/1b3uPu---Utanl8SbHh2eeCvzIAOOC-
uT?usp=drive_link

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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- 7.7 Genero reportes de las cuentas de usuario de correo electronico del organismo de
DATIC
Evidencias:
https://drive.google.com/drive/folders/1vLy58IBXxJEOsXUZDu9N9ya8E9agzrPyp?usp=
drive_link

- 7.8 Genero reportes del monitoreo de PRTG de todos los sistemas criticos, esto para
dar cumplimiento al requerimiento del DADII a DATIC
Evidencias:
https://drive.google.com/drive/folders/1BIddrzelv75y]WxIYONYySOk5v8b4L z6?usp=dr
ive_link

- 7.9 Apoyo en el levantamiento de informacion del reporte del afio 2025 del sistema
Biométrico que se encuentra instalados en el piso 1 y piso 15 de los centros de
comunicacioén, esto para dar cumplimiento al requerimiento del DADII a DATIC
Evidencias: https://drive.google.com/drive/folders/12Q9qtyrjsfSjqinHVabZIKoarEUyn-
KR?usp=drive_link

- 7.10 Apoyé en el levantamiento de informacién de la evidencia que se tiene en la
designacion de personal para el ingreso a los centros de comunicacion, asi mismo los
administradores del mismo en el afio 2025 para los pisos 1 y 15, esto para dar
cumplimiento al requerimiento del DADII a DATIC
Evidencias:
https://drive.google.com/drive/folders/1rizcS|TRrpiySmPm6ikKb7aR5hyhsiUv?usp=dri
ve_link

- 7.11 Genero reportes de las cuentas de usuario de correo electronico del organismo de
UAEGBS
Evidencia:
https://drive.google.com/drive/folders/16c75phV5xjEv0zsJglaEpNCofON22SZM?usp=d
rive_link

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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MODELO INTEGRADO DE PLANEACION Y
. GESTION MAJA01.04.03.P002.F004
T j (MIPG)
ALCALDIA DE INFORME PARCIAL Y/O FINAL DE
SANTIAGO DE CALI SUPERV|S|ON
GESTION JURIDICO CONTRATO DE PRESTACION DE VERSION 002
APOYO A LA GESTION PERSONA
NATURAL

- 7.12 Genero reportes de las cuentas de usuario de correo electronico de la Alcaldia de
Santiago de Cali, con el fin de efectuar actividad de ingenieria social
Evidencia: https://drive.google.com/drive/folders/11z-
GwoQub4roM5CXIY12caK9pSSLD1hX?usp=drive link

Recibo a Satisfaccion de Servicios: N/A

Constancia de Paz y Salvo: N/A

Observaciones al informe técnico: N/A

6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones para este periodo

7. FIRMAS RESPONSABLES

\\

PAULO €EESAR GUERRERO AGUDELO
Nombre y firma del Supervisor

Fecha de suscripcion del informe de supervision: Santiago de Cali, D.E 26 de enero de 2026

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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