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ANEXO 1. MATRIZ DE RIESGOS

CONTRATACION DIRECTA

Enero DE 2026

PROCESO Cadigo
SuperTransporte 39 Aunar esfuerzos técnicos, administrativos y financieros para estructurar,
implementar, operar y mantener una solucion integral de conectividad para
la Superintendencia de Transporte, que garantice el acceso seguro, 39
continuo y de calidad, mediante el aprovisionamiento de enlaces, equipos
asociados, gestion y monitoreo, soporte técnico y mesa de ayuda, VY|
Para el presente procedimiento contractual, en atencién a la Ley 1150 de 2007, entiéndase por Riesgo la probabilidad de ocurrencia de eventos aleatorios que afecten el desarrollo del mismo, generando una variacion sobre el resultado esperado, tanto en relacion con los
costos como con las actividades a desarrollar en la ejecucion contractual. Correspondera al contratista seleccionado la asuncién del Riesgo previsible propio de este tipo de contratacién asumiendo su costo, siempre que el mismo no se encuentre expresamente a cargo de
la entidad en el contrato. De acuerdo con procedimiento de la referencia, nos permitimos establecer la tipificacion, estimacion y asignacion de los riesgos previsibles que puedan afectar el presente procedimiento.
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Especifico

Extemno

Ejecucién

Tecnolégico

Riesgo de incompatibilidad técnica e
interoperabilidad de la solucion de

Posible incompatibilidad técnica
entre los nuevos componentes de
conectividad (canales de Internet,
Access Point, switches de borde,

direccionamiento IPv6 y
configuraciones de red) y la
infraestructura tecnologica existente
de la Entidad, incluyendo

plataformas en la nube (Azure y

Oracle), sistemas on-premise y

dispositivos de seguridad perimetral,
derivada de una inadecuada
validacion técnica, falta de pruebas
de integracion o errores de
parametrizacion.

Limitaciones en la
interoperabilidad de los
sistemas de informacion.
Fallas en la sincronizacion
de datos con servicios en
la nube.
Afectacion de la
continuidad del servicio | 3
tecnolégico.
Retrasos en la puesta en
operacion de la solucion
integral de conectividad.
Riesgo de reprocesos
técnicos y sobrecostos
operativos.

Alto

Exigir la realizacion de pruebas de
compatibilidad e interoperabilidad
previas a la puesta en produccion de
la solucion.

Establecer contractualmente la
obligacion de alinear la solucion con la|

Entidad | arquitectura tecnoldgica vigente de la
Entidad premi
Proveedor nubes Azure y Oracle)
(AND)

Validar configuraciones técnicas con
acompariamiento de la OTIC y la
supervision del contrato.

[Documentar y aprobar formalmente o
parametros de configuracion y
arquitectura final antes de la entrada
en operacion.

Medio

Si

Entidad
Compradora +
Proveedor (AND)

Desde la ion del
contrato hasta la
estabilizacion total de la
solucion.

Desde la 6n de

técnica de prueba:

la on técnical
hasta la estabilizacion de
la solucién.

de integracion, actas de

aceptacion parcial y final, y

seguimiento por parte de la
supervision.

Durante toda la ejecucion|

* Nota: La valoracion del riesgo es la suma de la probabilidad y el impacto con mayor valor.
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