MATRIZ DE RIESGOS RECOMENDADA PARA EL PROCESO:

| AREA SOLICITANTE: I

OFICINA DE TECNOLOGIAS DE LA INFORMACION

Renovar la suscripcion del licenciamiento de la Herramienta de Cargue de Informacion del sector

(HECaa)

| TIPO DE CONTRATO:

Contrato de Prestacién de Servicios con Proveedor Exclusivo.

Modalidad de Seleccién:

Contratacién directa.

IDENTIFICACION, CLASIFICACION Y ASIGNACION

CONSECUENCIA (de la

OBJETO CONTRACTUAL: 1400063 - RENOVAR LA SUSCRIPCION ANUAL PARA ACTIVAR LOS SERVICIOS DE SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LA HERRAMIENTA DE CARGUE, ANALISIS Y
AUDITORIA DE INFORMACION DEL SECTOR DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES (HECAA), ASi COMO LA PARAMETRIZACION, ESTABILIZACION Y AJUSTES A MEDIDA DE
NUEVAS FUNCIONALIDADES EN VIRTUD DE LAS NECESIDADES DE LA ENTIDAD Y LA NORMATIVIDAD VIGENTE.

CALIFICACION CUALITATIVA Y VALORACION

Probabili

] Valoracion

Categoria
Mapa de
Riesgo

TRATAMIENTO

La Entidad reduce la probabilidad de ocurrencia
de este riesgo mediante la aplicacion rigurosa de
Ia normatividad vigente y de los procesos y
procedimientos en materia de gestion
contractual adoptados por la Entidad.
Consecuentemente, es recomendable realizar
una actualizacion permanente de dicho
instrumento, de modo que el mismo responda a
Ias novedades que presente el ordenamiento
juridico.

PLAN DE TRATAMIENTO

tratamiento

En virtud de las funciones y competencias
asignadas a la Subdireccion de Gestion
Contractual, seré ésta la dependencia
encargada de impartir el tratamiento a que
haya lugar.

FECHA
ESTIMADA EN
QUE SE
COMPLETA EL
TRATAMIENTO

El monitoreo se
completa en la fecha
en que la Subdireccion
de Gestion Contractual
convoque al Comité de

MONITOREO Y REVISION

COMO SE
REALIZA EL
MONITOREO

Mediante la realizacion de mesas de trabajo
al interior de la ireccion de Gestion

PERIODICIDAD

Semanal, previo a la

Contractual, y mediante el seguimiento al

por parte
del Comité asesor de
o o

por parte del

Contratacion con el Plan Anual de

ito de poner en ivo Comité de
su consideracion el
proceso de seleccion.

El drea originadora estructura todos los
elementos del futuro negocio juridico de modo
que através del mismo se logre la cabal
satisfaccién de la necesidad que pretende
atender la entidad

El drea originadora es la responsable de
implementar el tratamiento respectivo y
designar el responsable de ejercer el mismo.

Con lafecha de
aprobacion del Comité
asesor de Contratacion
y publicacion de los
documentos
precontractuales

Con el Plan Anual de Adquisiciones
aprobado por el Comité asesor de
seguimiento al PAA

Semanal, previo a la

por parte
del Comité asesor de
Contratacion.

La dependencia solicitante, durante la etapa de
estructuracion desarrollara mesas de trabajo con

La dependencia originadora del proceso de
seleccion serd responsable de implementar

la i6n del equipo i
(técnico y juridico), con el apoyo de la
Subdireccion de Gestion Contractual, en la cual
se plantearan los respectivos anlisis de cara a
Ia adecuada escogencia de la tipologia
contractual aplicable.

o jlento respectivo, contando con el
respaldo de la Subdireccion de Gestion X
Contractual. Para o cual las respectivas
sreas define(n) el (o los) colaborador(es) a
cargo del tratamiento.

El monitoreo se
completa en la fecha
en que la Subdireccion
de Gestion Contractual
convoque al Comité de
Contratacion con el
propdsito de poner en
su consideracion el
proceso de seleccion.

Mediante la realizacion de mesas de trabajo
entre el area originadora y la Subdireccion
de Gestion Contractual, y mediante el

imi al Plan Anual de isicic

parte del respectivo Comité de
Seguimiento.

Semanal, previoala
aprobacion por parte
del Comité asesor de
Contratacion

ocumencia del evento Probabilidad | Impacto
ocurrencia del evento) (Extremo) Probabilidad | Impacto | Total
>30%
La concrecién de este riesgo
puede traer consigo
consecuencias en materia
c | e de responsabilidad penal ylo
= o185 © respons
~ | 8| €| §| § madecuadaescogenciadela ?Jiz‘lz'r'"':n': p?;a los MinTIC-
§|E| 5| § |modaldaddecontatacion. colaboradores del ministerio | FUT'C
Lo cuya competencia funcional
verse en punto de la
definicion de la modalidad
de seleccion.
La concrecién de este riesgo
o <l s puede traer consigo la
8| |88 puede tracr
€)1 281%]% del proceso | msatisfaccin dela MinTIC-
N1 g 2 2| 2 |decontratacion necesidad que origind el FUTIC
gl &8 8 proceso de contratacion.
w o a
. _ | . |madecuada escogenciadela L:;;’;‘fr’::mies‘e riesgo
€| 2| § | & |tpologiacontractual del futuro B ecotoncin bouibles MinTiC-
o | 8518 § |negociojuridico. ettt il BAJO | BAJO
gl 2|22 reprocesos administrativos,
i} » » asi como los correlativos
costos adicionales para la
Entidad.
sl o § :§ R © cumplmiento de I Mayores costos y plazos MinTi
g g | § | § |Revasoenselcumpimientodelos | O BFE I IR inTic
= | 2| 8| 8| B reqisitos deejecucion del contrato, [*PATRSIPIRESACE, | FUTIC/ BAJO | BAJO
& | E| € | £ |porcausas atribuibles al Proveedor. § P Proveedor
318 de ejecutar el contrato.

La Entidad reduce la probabilidad de este riesgo
desde el establecimiento de procesos
procedimientos que permiten una gestion
adecuada de los tiempos. Desde la etapa
precontractual la entidad ha fijado los plazos
para lograr los requisitos de ejecucion.

En caso de que se presenten retrasos en el
cumplimiento de los requistos de ejecucion del
contrato y éstos sean atribuibles al proveedor, la
Entidad estudiaré la procedencia de ejercer la

potestad sancionatoria contractual.

El 4rea originadora sera la encargada de
implementar el tratamiento respectivo.

Hasta la fecha de inicio
de la ejecucion del
negocio juridico.

La Supervisién del negocio juridico verificara
el cumplimiento de los requisitos de
ejecucion del mismo.

Diariamente, desde la
colocacién del
contrato hasta el
inicio efectivo de su
ejecucion.
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El proveedor no estima

adecuadamente la oferta (tiempo y

El proponente no estima
adecuadamente la oferta
(tiempo y costo) o los

‘esperados como
consecuencia de la
celebracién del contrato.
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clausulas de incumplimiento.

sus resultados.

s 5 | 8 |aoeto) olos concatos noceeanos | CONGEPIOS necesarios para En virtud del principio de planeacién, es Permanente, desde la
Slelg|2 oncep ° el cumplimiento del objeto responsabilidad del proveedor estimar . El proveedor debera hacer la debida publicacion del
S | £ | £ | E |parael cumplimiento el objeto del o ! El responsable de la implementacion del Hasta el plazo de | prove "
gl e|ls | solicitado, lo cual podria Proveedor BAJO | BAJO adecuadamente su oferta y los flujos de ° rasta el diligencia para estimar adecuadamente su | contrato, hasta la
2| 2| £ | § |contrato, locual podriaredundar en A ! tratamiento es el proveedor. liquidacién del contrato. ara hastala
E L0 | ] 8 o nten redundar en eventuales recursos monetarios para ejecutar el alcance oferta economica. fecha de liquidacion
S| hed inconvenientes o solicitado por a Entidad. del contrato.
incumplimiento durante el plazo de | e
e ol i incumplimiento durante el
o - plazo de ejecucion del
contrato.
El supervisor del contrato deberé hacer
seguimiento de la efectiva y eficiente
El Proveedor debera implementar protocolos y L":f;‘:";j‘ﬁ“mt;smmgf;ﬁ:pmas
précticas de seguridad de a informacin para oleacion de s mediias diamuostes por Ia
_ i 6micas ylo mantener Ia confidencialidad de los datos que B i b o1
s | o | § | E |Ateracion modificacion yio legales por el uso indebido obtenga o alos cuales tenga acceso en virtud de formacn v oo o
§ | 5|38 |3 |dvwigacionindebidadela de los datos o aquella Provesdor Ia ejecucion del contrato. Corresponde al Proveedor implementar el Hasta el plazo de it Aot
& | & | 8| § |nformacien, violacien de seguridad | informacién a que pueda tratamiento respectivo. liquidacion del contrato.
@ | & |dedatos personales o confidenciales. |tener acceso en virtud de la El Proveedor debe contar con las herramientas y E1 Proveador dispondé de foda
ejecucion del contrato. condiciones que le permitan prevenir a formasion noeeatia pora dosumentar la
ocurrencia de riesgos cibernéticos y protocolos implementacion del tratamiento respectivo a
dispuestos por la entidad para tal fin. porin e reomionee, ragieloe, acins
informes, y en genera actividades que
permitan realizar el seguimiento de esta.
La entidad reduce el riesgo, ya que la
informacién correspondiente a los procesos,
Eventos desfavorables por La concrecién de este riesgo procedimientos, parametros, instalacion que el Provesdor 65 ol responsable de la
_ | & |inadecuados procesos, implicar la oferente debe tener en cuenta, estan incluidos o I:m“eedemw o T o ue
T 2|$§ |5 imi de ejecutar el 5 en el estudio previo y demés documentos - nplemen " to, porfo que
B E| B | g [procedm ; " Riesgo ’ El responsable de la implementacion del Hasta el plazo de detoda la necesaria
s 213 ° conlos frato en el plazo fijiadoo | - Proveedor Medio |eStructurados porla enfidad. ratamiento es el proveedor. jecucion del contrato. | para documentar el tratamiento del riesgo a
G | & | & | & |sistemas deinformaciony en la satisfaccion no P - i - |pera " ; o
& [3istomase ! ) ) partir de reuniones, registros, actas,
licenciamiento por parte del oportuna de la necesidad Dado que el riesgo es transferido al proveedor, B e tioon e
proveedor. evidenciada por la entidad. es su responsabilidad definir la forma en que m"an'r’éa“zgr ey deqes'a
mitigara el riesgo, garantizando ademas la pert g -
continuidad del negocio.
La entidad reduce el riesgo, ya que la
informacién correspondiente  los procesos, El Proveedor es el responsable por la
Eventos desfavorables por La concrecién de este riesgo procedimientos, parametros, instalacion que el implementacién del tratamiento, por lo que
B e ion G| PUede implicar la no oferente debe tener en cuenta, estan incluidos I 4 de toda lai ion necesaria
Tl e 88 sm‘; ey a’:“buibles i satisfaccion oportuna de la Riesgo | S €l estudio previo y demss documentos Hasta ol plazo de para documentar el cumplimiento del
gls 2|80 or" o acompamamiento | 1ecesidad evidenciada por la | Proveedor = : estructurados por la entidad. El Proveedor es el responsable por la ot m" ot oontrato, | conirato a partr de reuniones, registros, Permanente
d|d| &g °0“n"°u"do b;‘(’)’ P esl,paableci o |entidad, asi como D implementacion del tratamiento. ejecu | actas, informes, y en general actividades
R it dificultades en la gestion de Dado que el riesgo es transferido al proveedor, que permitan el seguimiento respectivo.
- las funciones a su cargo. es su responsabilidad definir la forma en que Dichos documentos deberan dar cuenta de
mitigaré el riesgo, garantizando ademés la los resultados obtenidos luego de aplicarse
continuidad del negocio. el tratamiento.
La concrecién de este riesgo
puede m_\pllcar_ filflcultades N N El proveedor debera entregar a la
en la satisfaccion de la El proveedor tiene a su cargo asumir a su costo rooc ra entr -
o c | 8 lralosoi ) ; aisfaccion d ; Lorpieidenin sl . supenvision o al Ministerio/Fondo Unico de
S| el|§|g Moo enlos porla ¥ riesgo el cumplimiento del objeto del proyecto, TIC, el informe técnico correspondiente al
S| E | 8| B |senicios derivados de la Entidad, poniendo en riesgo LT asumiendo a su cuenta y riesgo el incremento Hasta el plazo de » €l Info ° ‘
S| 8| 3| 8 |Somconn s biones o o Proveedor e o il e e b o | I Proveedor es el responsable por la e st poutratc, | mes 0 periodo, al igual que los informes que | Permanente
2 5| e g olescenci i inut o 2o P uales reposiciones del b implementacion del tratamiento. ejecuc | se soliciten sobre cualquier aspecto y/o
& & | 8 |senicios eniregados por ol Proveedor. prestacion de los servicios servicio por obsolescencia. Podrn aplicar Soore I implementacion a6l tratomiento y




Se haré el monitoreoy seguimiento con los
informes de las actividades realizadas
durante el mes o periodo, al igual que con
los informes que se soliciten sobre cualquier
aspecto ylo resultados obtenidos en cada
actividad encomendada, cuando asi s

Reducir las consecuencias o el impacto del requiera, asi como con reuniones y mesas
= o | 5 | ® [mcumplimientodela normatividad Riesgo. EI proveedor debe implementar de trabajo.
s | e|§ |8 mienic o ) °be .
o| 8 £ 8|5 |demedioambientey de yio protocolos y buenas précticas para la El responsable de la implementacion del Hasta el plazo de
= g ¥ | 8| 2 |tlecomunicaciones. legales. Proveedor B || 2 2 disposicion a que haya lugar, dando tratamiento es el proveedor. ejecucion del contrato. | El Proveedor como reponsable de la Permanente
o< cumplimiento a las disposiciones legales implementacion del tratamiento, por lo que
vigentes. dispondra de toda Ia informacion necesaria
para documentar el cumplimiento del
contrato y de los resultados de la
implementacion del tratamiento a partir de
reuniones, registros, actas, informes, y en
general actividades que permitan realizar el
seguimiento de esta.
El Proveedor como reponsable de la
implementacion del tratamiento, por lo que
Reducir las consecuencias o el impacto del dispondra de toda Ia informacion necesaria
Efectos desfavorables por fallas de Riesgo. El proveedor debe implementar para documentar el cumplimiento del
seguridad o wulnerabilidades que protocolos y buenas précticas para la contrato y los resultados de la
_ |tenga el software licenciado ylo disposicion a que haya lugar, dando implementacién del tratamiento a partir de
8| o | § | E |instalacien automatica o ejecucion de | Acceso yio uso indebido de cumplimiento a las disposiciones legales reuniones, registros, actas, informes, y en
-1 S| E| 8| g mawaredebidoaqueterceros informacién de la entidad ylo vigentes y verificar que el software cumpla con | El responsable de la implementacion del Hasta la liquidacion del |general actividades que permitan realizar el
gl elz|¢8 ° oion de Proveedor 3 ntes v A A P ral “ Permanente
& | 5| 8| § |eprovechanfallas desequridad o |afectacion de infraestructura los lineamientos de seguridad previoala tratamiento es el proveedor. contrato. seguimiento respectivo.
& @ | & |winerabildades que tenga el de la entidad. instalacion, despliegue y/o actualizacion.
Software licenciado, al momento de Se haré el monitoreoy seguimiento con los
realizar instalacion de nuevos Contar con planes de contingencia que incluyan informes de las actividades realizadas
desarrollos o en cualquiera de las despliegues que permitan volver a condiciones durante el mes o periodo, al igual que con
etapas de prestacion del servicio. de operacion en caso de fallas. los informes que se soliciten sobre cualquier
aspecto ylo resultados obtenidos en cada
actividad encomendada, cuando asi se
requiera, asi como con reuniones y mesas
A trahain
Efectos desfavorables por demoras
ennuevos desarrollos y mejoras
debido a reprocesos en alguna (s) de
las etapas de desarrollopara - Reduci las consecuencias o el impacto del Se hara el monitoreo y seguimiento con los
del senvicio, p sistema : : 0. ‘
_ Servieio, pros T Riesgo. El proveedor debe implementar informes de las actividades realizadas
3 g | E |fallas enlaestimacién de fiempos, |ylo servicios prestados por protocolos, buenas practicas y lienamientos en durante el mes o periodo, al igual que con
€ | o | § | § |ermoresuomisiones al establecer los | el proveedor podrian no oS, 2 o ]
~ 15181838 > U OIS o0 codor | Ia gestion de proyecios e desarrollo de software. | El proveedor es el responsable de la Hasta el plazo de los informes que se soliciten sobre cualquier
o | 8| 5| 3| § |requerimientos; errores y omisiones | estar disponibles de manera | Proveedor MEDIO | MEDIO 3 : ; ] fasta ¢ ) Permanente
g 28| ¢§ mientos; ermo implementacién del tratamiento. ejecucion del contrato. | aspecto ylo resultados obtenidos en cada
G| | & & |eneldagnsstico, disefio, oportuna, generando i e j
& & o G e I socucicn El proveedor debera contar con planes de actividad encomendada, cuando asi se
moras + muevas foncionalitades yio | dol conirato contingenia, qe garanicen ::(;‘:;Jar:phmlsnlo del reuira, sfGomo conreriones y mesas
falta de rigor en el control de calidad, g P! por - Y
disefio inadecuado, y en general
ofras razones que sean atribuibles al
contratista.
Efectos desfavorables por fallas en la Reducir las consecuencias o el impacto del
seguridad que permita el acceso a Riesgo. El proveedor debe implementar , ’ .
 aue permita @ Implen Se haré el monitoreoy seguimiento con los
terceros sin autorizacion del protocolos y buenas précticas y linenamientos : " ‘
_ - g ” ) informes de las actividades realizadas
o _ | ® |contratatente por errores u omisiones | Pérdida de informacion o en la gestion de proyecios y desarrolio de los Pl o oo
€| o | §| 5 |eneldiagnsstico, disefo, accesoy uso servicios contratados. . urare & mes o pefiodo, 8l Igual que con
o | S| E1 38|38 aonostco, . ooy L El proveedor es el responsable de la Hasta la liquidacién del |los informes que se soliciten sobre cualquier
@ s/ 5|3|% e de dela Proveedor 3 : o > ) Permanente
E1 2] 8| 8§ ma mentz ! ¢ implementacién del tratamiento. contrato. aspecto ylo resultados obtenidos en cada
@ | £ | & | & |mejorasynuevas funcionalidades ylo |informacién ala que se El proveedor deberd contar con planes de e i
& & ’ ° ) " actividad encomendada, cuando asi se
falta de rigor en el control de calidad, | pueda tener acceso. contingencia, que permitan volver a condiciones dad enc ]
disefio inadecuado, y en general de operacion en caso de fallas y contar con requiera, asf como con reuniones y mesas
otras razones que sean atribuibles al niveles de seguiridad atribuibles al software que de trabajo
contratista. salvaguarden la informacién confidencial.
El Proveedor es el responsable de la
El proveedor no estima El proveedor debera tomar todas las medidas implementacién del tratamiento, por lo que
adecuadamente los flujos de que sean necesarias para dar continuidad a la dispondréa de toda la informacion necesaria
recursos monetarios ejecucion del del contrato. Es responsabilidad para documentar la respectiva
(iquidez financiera) para la del proveedor estimar adecuadamente los flujos i i6n a partir de reuniones,
.5 ejecucion del contrato o para de liquidez y capital de trabajo para la ejecucion registros, actas, informes, y en general
=l ols| 8 ior s! " ]
<« | B | E| B | 8 Fatadeliuidez o capital de trabajo la provisién de los recursos Riesgo | ¢! Proyecto acorde con los documentos que |y rosoonsabie de la implementacion del Hasta el plazo de actividades que permitan realizar el
T8 2|8 amoveotor o determinantes necesarios | Proveedor 2 Mo | hacen parte ntegral del contrato. tamionte 68 o proveader eteion ol conrato, | S09Uimiento do esta. Sehard of monitoreoy | Permanente
<] w :’T e ) para el cumplimiento del : " | seguimiento con los informes de las.

[ objeto del contrato El proveedor debera considerar en sus cuentas actividades realizadas durante el mes o
ocasionando posibles ¥ fiujos monetarios los efectos de las periodo, al igual que con los informes que se
retrasos, reprocesos y necesidades de liquidez y capital de trabajo para soliciten sobre cualquier aspecto ylo
costos adicionales para el el cabal cumplimiento de sus obligaciones que resultados obtenidos en cada actividad
proveedor. emanan del contrato. encomendada, cuando asi se requiera, asi

como con reuniones y mesas de trabajo.
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El proveedor debera contratar todas aquellas

El Proveedor como responsable de la
s s iento dispondrd de

del p
toda la informacion necesaria para
documentar el cumplimiento del contrato a
partir de reuniones, registros, actas,
informes, y en genera actividades que

fortuito ylo fuerza mayor, debidamente
sustentados. Asi mismo, las partes concertaran
las medidas a tomar para evitar la paralizacion
de la ejecucion del contrato.

documentar el cumplimiento del contrato a
partir de reuniones, registros, actas,
informes, y en genera actividades que
permitan realizar el seguimiento de esta.

s
8
sl ol s |2 ) coberturas y amparos que lo cubran de permitan realizar el seguimiento de esta.
s|e|§|5 Se refiere a eventos no . : "
o | 8 5| 8| & Eventos defuerzamayor mputables 8 125 partes, pero | Proveedor a0 S Riesgo | eventualidades o afectaciones a terceros y El responsable de la implementacion del M Hasta el plazo de ) N Permanente
T 8| 5| 8| 5 |ascouables. Wit niet oveed! Medio |mantener indemne al MinTic FUTIC, de tratamiento es el proveedor. ejecucion del contrato. | Se hara el monitoreo y seguimiento con los
o - conformidad con lo establecido en todos los informes de las actividades realizadas
@ documentos que son parte integral del contrato. durante el mes o periodo, al igual que con
los informes que se soliciten sobre cualquier
aspecto ylo resultados obtenidos en cada
actividad encomendada, cuando asi se
requiera, asi como con reuniones y mesas
de trabajo
El Supenvisor del contrato y el proveedor El Supenvisor del contrato deberd hacer
deberén generar estrategias que permitan seguimiento del cumplimiento de las
identificar la ocurrencia de situaciones de caso obligaciones que emanan de la transferencia
fortuito o fuerza mayor bajo las definiciones de este riesgo y tomar las demés acciones
3 normativas  lineamientos de politica, de modo pertinentes para monitorear la efectividad del
=l ols|g ) que sea posible tomar las medidas necesarias - cumplimiento de la misma.
o | B E| B | & |Eventos defuerzamayorno Se ’e"a"l’):e a e}'e"“’sn': MinTIGFUTIC sao IS Riesgo | paralograr la cabal ejecucion del contrato. :“;sta’e.s"‘:"sab'esl dela ‘s':"‘e’“e"'ac"’" del 5 |Hasta el plazo de o "
Sl 8| 2| 8| o |aseguables. imputables a las partos pero. (MinTicl Medio ratamiento son el proveedor, on ejecucién del contrato. | El Proveedor como responsable de la ermanente
g 4| &3 que no son asegurables. 1 proveedor deberd d s o |coordinacion con la supervision el contrato. : e oo
g proveedor deberé dar aviso al Supervisor de o P e
@ Ia ocurrencia de eventos consfitutivos de caso toda la informacién necesaria para

Nota 1: Cabe aclarar que no ob

|a Entidad realiza el eje

io de tipificacidn, fstj

imacion yy signme riesgos, es obligacion de los oferentes analizar y realizar su propia estimacién de riesgos, la cual debe entenderse reflejada en la oferta econémica que presenta para efectos de hacerse adjudicatario(s) del contrato.

Proyect;

Aprobo:

Adopté:

Nota 2: La suscripcién de este documento por parte de la Entidad implica la aprob: c'\&‘\ d

Manuel Sarmiento - Coljuridica

rontexto y del

TS

copmtnvmsensere MO K5 0PN
v

Funcionario responsable MinTIC.  Firma:

Andres Diaz Molina

Area Misional MinTic. OFICINA DE TECNOLOGIAS DE LA INFORMACION

del mapa de riesgos, los cuales hacen parte integral del ejercicio de identificacién, estimacién y asignacién de los riesgos contenidos en la presente matriz.

OFICINA DE TECNOLOGIAS DE LA INFORMACION

OFICINA DE TECNOLOGIAS DE LA INFORMACION
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