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Comercial Victor Botero Sorvidios 29/01/2026 | /| )7:?'/%{,
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1. NOMBRE DEL PROYECTO

Fase II del proyecto institucional de ciberseguridad

2. PARTICIPANTES

. Area responsable del Proyecto en la Entidad: Superintendencia de Transporte.
. Area responsable del Proyecto Agencia Nacional Digital: Subdireccion de
Soluciones y Servicios.

3. INTERLOCUCION PARA LA FORMULACION DEL PROYECTO

e Superintendencia de Transporte
e Subdireccion de Soluciones y Servicios

4. CONFIDENCIALIDAD

Toda la informacion proporcionada en esta propuesta se considera informacién
confidencial de la Corporacidon Agencia Nacional de Gobierno Digital en adelante AND vy
estd dirigida exclusivamente a la Superintendencia de Transporte- Oficina de Tecnologias
de la Informacién y las Comunicaciones.

La Superintendencia de Transporte podra revelar la informacién confidencial contenida en
la propuesta a los trabajadores, contratistas, asesores o funcionarios de la entidad, que
tengan necesidad de conocerla en cumplimiento de sus obligaciones contractuales, si ello
resulta necesario. Para cualquier uso distinto o suministro a terceros, la entidad
destinataria debera solicitar aprobacién previa y escrita a la AND.

Se entendera por “Informacién Confidencial” toda la informacién que la AND suministre
verbalmente, en documentos fisicos o en medios magnéticos al Superintendencia de
Transporte, o a la que esta pueda tener acceso en virtud de la discusién de la propuesta.
Tal informacidon comprende, pero no esta limitada a,
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informacion comercial, estratégica, contractual, operativa, planes de negocio, de
desarrollo, informacion técnica, tecnoldgica, financiera, contable, legal, informacién sobre
recursos humanos, planes de servicio, analisis y proyecciones, especificaciones,
componentes de propiedad intelectual e industria, know how, disefios, modelos, procesos,
equipos, software, proyectos e investigaciones de ciencia, tecnologia e investigacion,
datos personales semiprivados, privados y/o sensibles, bases de datos personales y
cualquier otro aspecto que concierne a las actividades desarrolladas por la AND, aun
cuando no estén marcadas o identificadas como confidenciales.

La entrega de informacion sea confidencial o no, no concede, ni expresa ni
implicitamente, autorizacién, permiso o licencia de uso de marcas, patentes, derechos de
autor o de cualquier otro derecho de propiedad industrial o intelectual propiedad de la
AND.

5. OBJETIVOS

5.1 Objetivo general

Aunar esfuerzos técnicos, administrativos y financieros entre la Superintendencia de
Transporte y la Agencia Nacional Digital - AND, para implementar la Fase II del proyecto
institucional de ciberseguridad, orientada al fortalecimiento integral de la gestién de
seguridad digital de la Entidad, mediante la adopcién y puesta en operacién de
lineamientos, controles, procedimientos, capacidades y transferencia de conocimiento que
permitan proteger los activos de informacién, fortalecer la resiliencia tecnoldgica
institucional y asegurar la prevencidon, deteccidn, respuesta y recuperacién frente a
riesgos y amenazas cibernéticas, en concordancia con los resultados del diagnéstico vy el
plan de mejoramiento definidos en la Fase I.

5.2 Objetivos Especificos

Establecer la Linea Base: Diagnosticar y documentar el estado actual de la infraestructura
de ciberseguridad para identificar brechas y priorizar las intervenciones técnicas.
Fortalecer la Infraestructura Técnica: Implementar controles y herramientas tecnoldgicas
gue aseguren la proteccion de los activos criticos de informacion de la entidad.

Gestionar Vulnerabilidades y Riesgos: Ejecutar pruebas de intrusion (Pentesting) y
escaneos de vulnerabilidades para remediar fallos de seguridad de manera proactiva.
Promover la Cultura de Ciberseguridad: Capacitar y concientizar al personal de la
Superintendencia a través de cursos de phishing y charlas de seguridad digital para
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reducir riesgos por error humano.
Asegurar el Cumplimiento Normativo: Alinear la gestion de la entidad con las
directrices de seguridad y privacidad de la informacion dictadas por el Ministerio TIC.

6. JUSTIFICACION

6.1 Fundamentacion Constitucional y Legal

El proyecto se basa en los fines esenciales del Estado (Articulo 2 de la Constitucién
Politica), que exigen a las autoridades proteger a los residentes y asegurar el
cumplimiento de los deberes sociales. Bajo este mandato, la Superintendencia de
Transporte, como organismo encargado de la inspeccion, vigilancia y control, tiene la
responsabilidad de garantizar que los servicios de transporte operen bajo principios de
legalidad y seguridad, lo cual depende hoy directamente de la integridad de su
infraestructura digital.

6.2 Vulnerabilidad de la Infraestructura de Informacion

La entidad gestiona activos de informacidon criticos que soportan la supervision del
transporte a nivel nacional. La ausencia de un esquema robusto de ciberseguridad Fase II
expondria a la Superintendencia a riesgos de interrupcion del servicio, pérdida de datos
sensibles y ataques de terceros que podrian comprometer la soberania de la informacion
estatal. La justificacidn técnica radica en que la infraestructura actual requiere un
fortalecimiento para enfrentar amenazas avanzadas que los controles basicos no pueden
mitigar.

6.3 Necesidad de una Cultura de Seguridad Digital
Se identifica que el factor humano representa una de las mayores vulnerabilidades en la
cadena de custodia de la informacion. El proyecto se justifica en la necesidad de
implementar estrategias de concientizacion, como simulacros de phishing vy
capacitaciones especializadas, para transformar el comportamiento de los funcionarios y
contratistas frente a los riesgos digitales, reduciendo asi la probabilidad de incidentes
causados por errores involuntarios o ingenieria social.

6.4 Alineacion con Politicas de Gobierno Digital
El Estado Colombiano, a través del Ministerio TIC, ha establecido directrices estrictas en
el Modelo de Seguridad y Privacidad de la Informacién (MSPI). La ejecucion de este
proyecto es necesaria para que la Superintendencia cumpla con el marco normativo
vigente y se integre de manera segura a los servicios ciudadanos digitales, garantizando
gue el tratamiento de datos personales y estratégicos se realice bajo estandares
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internacionales de seguridad.

6.5 Continuidad Operativa y Gestion de Crisis
La justificacién operativa se centra en la capacidad de respuesta. El proyecto no solo
busca prevenir ataques, sino asegurar que, en caso de un incidente, la entidad posea la
capacidad técnica y procedimental para recuperar sus servicios en tiempos minimos (RTO
y RPO definidos), evitando impactos econdmicos y sociales derivados de la paralisis de las
actividades de vigilancia y control en el sector transporte.

6.6 Eficiencia en la Contratacion Publica
Finalmente, el uso de la figura del Convenio Interadministrativo con la Agencia
Nacional Digital (AND) se justifica en la optimizacion de recursos y la transferencia de
conocimiento. La AND, como entidad especializada del Estado, ofrece la idoneidad técnica
requerida para la ejecucién de proyectos de alta complejidad tecnoldgica, asegurando que
el fortalecimiento de la ciberseguridad se realice con el mayor nivel de experiencia y bajo
principios de economia y transparencia.

Este proyecto permitira a la entidad:

e Robustecer sus capacidades de supervisidén: Fortalecer las funciones de inspeccion,
vigilancia y control a nivel nacional mediante una infraestructura digital mas segura y
confiable.

e Garantizar la continuidad operativa: Asegurar que los servicios y procesos misionales de
la entidad no se vean interrumpidos por incidentes o ataques cibernéticos.

e Proteger la informacidn institucional: Resguardar la confidencialidad, integridad y
disponibilidad de los datos sensibles manejados por la Superintendencia.

e Identificar y mitigar vulnerabilidades: Detectar fallos de seguridad de forma proactiva
a través de pruebas de intrusién (Pentesting) y escaneos técnicos antes de que sean
explotados.

e Reducir el riesgo del factor humano: Elevar el nivel de conciencia y preparacion de los
funcionarios y contratistas frente a amenazas como el phishing y la ingenieria social.

e Cumplir con estadndares nacionales: Alinear la gestién de la entidad con la Politica de
Gobierno Digital y el Modelo de Seguridad y Privacidad de la Informacion (MSPI) del
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Ministerio TIC.

e Establecer una linea base técnica: Contar con un diagnodstico claro y documentado de
su estado de seguridad para la toma de decisiones estratégicas en tecnologia.

7. ALCANCE

La presente propuesta tiene como alcance la planeacidon, ejecucion, seguimiento y
cierre de las actividades orientadas al fortalecimiento integral de la ciberseguridad
institucional de la Superintendencia de Transporte, conforme a las fases y actividades
definidas en el cronograma del convenio.

En este marco, el alcance comprende la ejecucion de pruebas de penetracion
internas y externas (pentest) sobre los sistemas, plataformas, aplicaciones, servicios
tecnoldgicos e infraestructura critica de la entidad, asi como la realizacion de
evaluaciones de seguridad, analisis y gestion de vulnerabilidades, con el fin de
identificar debilidades técnicas, operativas y procedimentales que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacién institucional.

Adicionalmente, el alcance incluye el fortalecimiento de controles técnicos y
procedimentales, mediante la definicion e implementacién de medidas de mitigacién,
actividades de hardening, ajustes de configuracidn, recomendaciones de mejora y
adopcién de buenas practicas de seguridad de la informacion y ciberseguridad, alineadas
con estandares y marcos de referencia reconocidos.

El plan contempla el analisis, validacion, documentacion y reporte de los hallazgos
identificados durante las pruebas y evaluaciones, asi como la elaboracién de informes
técnicos y ejecutivos que permitan a la Superintendencia de Transporte contar con
informacion clara, oportuna y trazable para la toma de decisiones y el seguimiento a la
implementacidn de las recomendaciones.

Finalmente, el alcance del plan busca apoyar el adecuado desarrollo de las funciones
misionales de Inspeccion, Vigilancia y Control, garantizando que los procesos
institucionales, tanto a nivel central como en las regiones, se soporten en entornos
digitales mas seguros, resilientes y confiables, contribuyendo al fortalecimiento
institucional y a la consolidacion de una transformacion digital segura.
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8. FASES

A continuacién, se describen las actividades que se realizaran en cada fase.

Documento en el cual se describe de manera detallada el
Plan de trabajo trabajo a dgsarrollar dentro dg _Ia Superintfa_ndencia de
Transporte, incluyendo las actividades planificadas, los
alcances definidos y el analisis del estado actual de la
ciberseguridad de la entidad.
Documento en el cual se establecen las actividades a
C desarrollar dentro de la Superintendencia de Transporte,
ronograma g - . - .
definiendo los tiempos de ejecucion, la secuencia de las
tareas y los hitos del proyecto.
1 Evaluacion de madurez en Diagnéstico estructural segun NIST/ISO
ciberseguridad
Actividad orientada a verificar y monitorear el cumplimiento
Seguimiento y Control de de los lineamientos, controles, politicas y requerimientos de
Cumplimiento en ciberseguridad definidos en el proyecto, asegurando su
Ciberseguridad correcta ejecuciéon conforme a normas, buenas practicas y
cronograma establecido.
Identificacién de activos criticos Clasificacion de sistemas y datos
Definicion de KPIs y KRIs Desarrollo tablero indicadores
Evaluacion de riesgos (Risk Evaluacié .
Assessment) valuacion amenazas y riesgos
Desarrollo e Imple_mentaf:!orl Plataforma de concientizacion en ciberseguridad que
Plataforma Educativa periddica . s , 2" .
v certificacién de cumplimiento autqmatlza la capaC|taC|_on_, evalua e_I aprendizaje y emite
L I certificados de cumplimiento auditorables para cada
en conocimientos de phishing funcionario
al personal de la
superintendencia
Actividad orientada a verificar y monitorear el cumplimiento
2 Seguimiento y Control de de los lineamientos, controles, politicas y requerimientos de
Cumplimiento en ciberseguridad definidos en el proyecto, asegurando su
Ciberseguridad correcta ejecuciéon conforme a normas, buenas practicas y
cronograma establecido.
8esarrc_>|lo Y Suscrlpqon de Carga inicial de 3 cursos, integracion LDAP y soporte técnico
ontenidos y Mantenimiento a
. plataforma x 10 meses.
la plataforma educativa.
Roadmap de seguridad Plan estratégico 24 meses
3 cl)lﬁlr;zs(,)(rjeesg:lbersegundad Desarrollo politicas institucionales
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Monitoreo mensual de
credenciales expuestas en
Dark Web + Sistema de
Alertas.

Servicio mensual para identificar y validar credenciales
potencialmente expuestas asociadas a la organizacion
mediante herramientas especializadas de Threat Intelligence y
monitoreo de fuentes abiertas, filtraciones conocidas y
repositorios criminales.

Seguimiento y Control de
Cumplimiento en
Ciberseguridad

Actividad orientada a verificar y monitorear el cumplimiento
de los lineamientos, controles, politicas y requerimientos de
ciberseguridad definidos en el proyecto, asegurando su
correcta ejecucidn conforme a normas, buenas practicas y
cronograma establecido.

Escaneo mensual de
vulnerabilidades en activos
tecnoldgicos. Volumen de
Activos: mas de 50
IPs/Activos.

Servicio mensual de gestion de vulnerabilidades mediante la
ejecucion de escaneos controlados con Nessus, orientados a
identificar vulnerabilidades conocidas, configuraciones
inseguras, servicios expuestos y debilidades técnicas en los
activos tecnoldgicos de la organizacion (servidores,
aplicaciones, equipos de red y servicios publicados).

Charla ciberseguridad -
Hacking #1

Sensibilizacion técnica

Implementacion SOC/EDR
basico

Configuracion SOC/EDR 50 dispositivos

Seguimiento y Control de
Cumplimiento en
4 Ciberseguridad

Actividad orientada a verificar y monitorear el cumplimiento
de los lineamientos, controles, politicas y requerimientos de
ciberseguridad definidos en el proyecto, asegurando su
correcta ejecucidn conforme a normas, buenas practicas y
cronograma establecido.

Hardening
endpoints/servidores

Refuerzo de controles técnicos

Implementacién IAM

Sistema de gestion de accesos

Seguimiento y Control de
Cumplimiento en
Ciberseguridad

Actividad orientada a verificar y monitorear el cumplimiento
de los lineamientos, controles, politicas y requerimientos de
ciberseguridad definidos en el proyecto, asegurando su

5 correcta ejecucién conforme a normas, buenas practicas y
cronograma establecido.
Segmentacion de red basica Separacién légicas y controles
lan de Respuesta a Incidentes .
6 Desarrollo plan de reaccién

(IRP)
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Seguimiento y Control de
Cumplimiento en
Ciberseguridad

Actividad orientada a verificar y monitorear el cumplimiento
de los lineamientos, controles, politicas y requerimientos de
ciberseguridad definidos en el proyecto, asegurando su
correcta ejecucién conforme a normas, buenas practicas y
cronograma establecido.

Respaldo y recuperacion de
datos

Estrategia de backups y restauracion

Simulacro de incidente

Prueba de IRP con escenarios

Seguimiento y Control de
Cumplimiento en
Ciberseguridad

Actividad orientada a verificar y monitorear el cumplimiento
de los lineamientos, controles, politicas y requerimientos de
ciberseguridad definidos en el proyecto, asegurando su
correcta ejecucidn conforme a normas, buenas practicas y

7 .
cronograma establecido.
Gestion de vulnerabilidades Escaneo iorizacion
continua y priorizaci
SOC avanzado & alertas 24/7 Madurez de SOC con casos de uso
Seguimiento y Control de Actividad orientada a verificar y monitorear el cumplimiento
Cumplimiento en de los lineamientos, controles, politicas y requerimientos de
Ciberseguridad ciberseguridad definidos en el proyecto, asegurando su
8 correcta ejecucidn conforme a normas, buenas practicas y
cronograma establecido.
Zero Trust (fase inicial) Reforzamiento Zero Trust
Evaluacion de riesgo Evaluacidn ciber riesgo terceros
proveedores
Seguimiento y Control de Actividad orientada a verificar y monitorear el cumplimiento
9 Cumplimiento en de los lineamientos, controles, politicas y requerimientos de
Ciberseguridad ciberseguridad definidos en el proyecto, asegurando su
correcta ejecucién conforme a normas, buenas practicas y
cronograma establecido.
Charla ciberseguridad - Formacién avanzada
Hacking #2
Seguimiento y Control de Actividad orientada a verificar y monitorear el cumplimiento
Cumplimiento en de los lineamientos, controles, politicas y requerimientos de
10 Ciberseguridad ciberseguridad definidos en el proyecto, asegurando su
correcta ejecucién conforme a normas, buenas practicas y
cronograma establecido.
Simulacién phishing y cultura Simulaciones internas
11 Auditoria interna de Revision de todo lo realizado

ciberseguridad
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Seguimiento y Control de
Cumplimiento en
Ciberseguridad

Actividad orientada a verificar y monitorear el cumplimiento
de los lineamientos, controles, politicas y requerimientos de
ciberseguridad definidos en el proyecto, asegurando su
correcta ejecucidn conforme a normas, buenas practicas y
cronograma establecido.

Re-test controles criticos

Validacion técnica post auditoria

Transferencia de Conocimiento
y Cierre Ejecutivo CISO Etapa
11

Documentacion de resultados

Seguimiento y Control de
Cumplimiento en
Ciberseguridad

Actividad orientada a verificar y monitorear el cumplimiento
de los lineamientos, controles, politicas y requerimientos de
ciberseguridad definidos en el proyecto, asegurando su

2 correcta ejecucién conforme a normas, buenas practicas y
cronograma establecido.

edicién de madurez final y

roadmap futuro Comparativo estado inicial/final

Nota aclaratoria del numeral 2 de la tabla anterior:

Las actividades podran adquirirse en el mercado, de conformidad con el Manual de
Contratacion de la AND, y que la Agencia actuara en calidad de articuladora y
supervisora.

METODOLOGIA DE EJECUCION

Para la ejecucién del proyecto de Ciberseguridad Fase II, se emplea una combinacion de
metodologias dagiles, marcos de referencia internacionales y estdndares técnicos de
seguridad digital. Esta estructura hibrida garantiza que el proyecto sea flexible pero
rigurosamente técnico

Metodologia de Gestidon de Proyectos
Se utiliza un enfoque basado en Scrum adaptado a la administracién publica, lo que permite:

Iteraciones por Hitos: El proyecto no se entrega en bloque al final, sino que se divide en 4
entregables (hitos) que permiten revisiones constantes.

Seguimiento Semanal: Reuniones de control entre la Agencia Nacional Digital y la OTIC
de la Superintendencia para ajustar el cronograma ante cualquier riesgo.
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Metodologia de Seguridad

El proyecto se alinea con estandares globales para asegurar que la infraestructura sea
robusta:

NIST Cybersecurity Framework (CSF): Se utiliza para las fases de Identificar,
Proteger, Detectar, Responder y Recuperar.

ISO/IEC 27001: Es el marco utilizado para la Fase 1 (Linea Base), evaluando el
cumplimiento de controles de seguridad de la informacion.

Modelo de Seguridad y Privacidad de la Informacién (MSPI): Metodologia obligatoria del
Ministerio TIC de Colombia para entidades del Estado.

Metodologia de Pruebas Técnicas (Pentesting)

(Fortalecimiento e Infraestructura), se aplican metodologias de hacking ético
reconocidas:

OWASP (Open Web Application Security Project): Especificamente para la revisidén de
aplicaciones web y servicios ciudadanos de la entidad.

OSSTMM (Open Source Security Testing Methodology Manual): Para las pruebas de
intrusion en la infraestructura de red y comunicaciones.

Metodologia para el Factor Humano

Para los Simulacros de Phishing y capacitaciones, se sigue un ciclo de mejora
continua:

Linea Base de Engafo: Se lanza un primer simulacro sin aviso para medir la
vulnerabilidad real.

Micro-learning: Tras el simulacro, se entregan capsulas de aprendizaje inmediato a
quienes "cayeron" en la prueba.

Evaluacién Final: Medicién del cambio de comportamiento tras las charlas de
sensibilizacion.

Metodologia de Implementacion de IA

Se utiliza una metodologia de despliegue de modelos basada en: CRISP-DM (Cross-
Industry Standard Process for Data Mining): Para asegurar que los agentes de IA
comprendan el negocio (supervisién de transporte) antes de analizar los datos y detectar
anomalias.
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10. ENTREGABLES

Plan de trabajo

Informe de plan de trabajo

Cronograma

Cronograma

Evaluacion de madurez en ciberseguridad

Informe de madurez

Seguimiento y Control de Cumplimiento en Ciberseguridad

Informe de seguimiento

Identificacion de activos criticos

Catalogo activos

Definicion de KPIs y KRIs

Matriz KPIs/KRIs

Evaluacion de riesgos (Risk Assessment)

Matriz de riesgos

Desarrollo e Implementacion Plataforma Educativa periddica
y certificacion de cumplimiento en conocimientos de phishing
al personal de la superintendencia

Aplicativo funcional

2 Seguimiento y Control de Cumplimiento en Ciberseguridad Informe de seguimiento
Desarrollo y Suscripcién de Contenidos y Mantenimiento a la Contenido inicial
plataforma educativa. ontenido Inicia
Roadmap de seguridad Documento roadmap
Politicas de ciberseguridad (borradores) Manual de politicas
I\S/I_ortﬂtoreg m:lnls;al de credenciales expuestas en Dark Web + Informe mensual técnico y

istema de Alertas. ejecutivo
L. L . . Informe de seguimiento
Seguimiento y Control de Cumplimiento en Ciberseguridad

3 Informe mensual técnico y
Escaneo mensual de vulnerabilidades en activos tecnoldgicos. ejecutivo
Volumen de Activos: mas de 50 IPs/Activos.

Charla ciberseguridad - Hacking #1 Sesién y material
Implementacién SOC/EDR basico SOC operativo

4 Seguimiento y Control de Cumplimiento en Ciberseguridad Informe de seguimiento
Hardening endpoints/servidores Reporte hardening
Implementacién IAM 1AM configurado

5 Seguimiento y Control de Cumplimiento en Ciberseguridad Informe de seguimiento
Segmentacion de red basica Topologia segura

6 Plan de Respuesta a Incidentes (IRP) Manual IRP
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Seguimiento y Control de Cumplimiento
en Ciberseguridad

Informe de seguimiento

Respaldo y recuperacion de datos

Plan BC/DR

Simulacro de incidente

Informe de simulacro

Seguimiento y Control de Cumplimiento

Informe de seguimiento

7 en Ciberseguridad
Gestion de vulnerabilidades continua Reporte de vulnerabilidades
SOC avanzado & alertas 24/7 Reportes SOC
8 Segu_lmlento y Control de Cumplimiento Informe de seguimiento

en Ciberseguridad
Zero Trust (fase inicial) Documento Zero Trust
Evaluacion de riesgo proveedores Reporte terceros
Segu_lmlento y Control de Cumplimiento Informe de seguimiento
en Ciberseguridad
Charla ciberseguridad - Hacking #2 Sesion y grabacion

10 Segu_lmlento y Control de Cumplimiento Informe de seguimiento
en Ciberseguridad
Simulacion phishing y cultura Reporte phishing
Auditoria interna de ciberseguridad Informe auditoria

11 Segl,!lmlento y_ControI de Cumplimiento Informe de seguimiento
en Ciberseguridad
Re-test controles criticos Reporte re-test
Transferencia de Conocimiento y Cierre Informe final
Ejecutivo CISO Etapa II

12 Seguimiento y Control de Cumplimiento

en Ciberseguridad

Informe de seguimiento

Medicion de madurez final y roadmap
futuro

Roadmap 2027
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11. CRONOGRAMA DEL PROYECTO

Plan de trabajo 1 semana
Cronograma 1 semana
Evaluacion de madurez en ciberseguridad 3 semanas
Seguimiento y Control de Cumplimiento en Ciberseguridad 4 Semanas
1 Identificacion de activos criticos 2 semanas
Definicién de KPIs y KRIs 1 semana
Evaluacion de riesgos (Risk Assessment) 4 semanas
Desarrollo e Implementacion Plataforma Educativa periddica y
certificacion de cumplimiento en conocimientos de phishing al 12 semanas
personal de la superintendencia
Seguimiento y Control de Cumplimiento en Ciberseguridad 4 Semanas
Desarrollo y Suscripcion de Contenidos y Mantenimiento a la 10
plataforma educativa. meses
2 Roadmap de seguridad 2 semanas
Politicas de ciberseguridad (borradores) 4 semanas

Monitoreo mensual de credenciales expuestas en Dark Web

+ Sistema de Alertas.

9 meses con
ejecucion y reporte
mensual.”

Seguimiento y Control de Cumplimiento en Ciberseguridad

4 Semanas
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3 s . L 9 meses Con
Escaneo mensual de vulnerabilidades en activos tecnoldgicos.
Volumen de Activos: mas de 50 IPs/Activos.
ejecucion y reporte
mensual.”
Charla ciberseguridad — Hacking #1 1 dia
Implementacion SOC/EDR basico 6 semanas
4 Seguimiento y Control de Cumplimiento en Ciberseguridad 4 Semanas
Hardening endpoints/servidores 3 semanas
Implementacién 1AM 5 semanas
5 Seguimiento y Control de Cumplimiento en Ciberseguridad 4 Semanas
Segmentacion de red basica 3 semanas
Plan de Respuesta a Incidentes (IRP) 4 semanas
6 Seguimiento y Control de Cumplimiento en Ciberseguridad 4 Semanas
Respaldo y recuperacién de datos 3 semanas
Simulacro de incidente 2 dias
Seguimiento y Control de Cumplimiento en Ciberseguridad 4 Semanas
7 Gestion de vulnerabilidades continua 4 semanas
SOC avanzado & alertas 24/7 4 semanas
8 Seguimiento y Control de Cumplimiento en Ciberseguridad 4 Semanas
Zero Trust (fase inicial) 4 semanas
Evaluacion de riesgo proveedores 3 semanas
9 Seguimiento y Control de Cumplimiento en Ciberseguridad 4 Semanas
Charla ciberseguridad - Hacking #2 1 dia
10 Seguimiento y Control de Cumplimiento en Ciberseguridad 4 Semanas
Simulacion phishing y cultura 3 semanas
Auditoria interna de ciberseguridad 3 semanas
11 Seguimiento y Control de Cumplimiento en Ciberseguridad 4 Semanas
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Re-test controles criticos 2 semanas
Transferencia de Conocimiento y Cierre Ejecutivo CISO Etapa II 2 semanas
12 Seguimiento y Control de Cumplimiento en Ciberseguridad 4 Semanas
Medicion de madurez final y roadmap futuro 3 semanas

12. COSTOS DEL PROYECTO

Teniendo en cuenta los costos aportes de las entidades el valor del convenio
corresponde a MIL TRESCIENTOS TREINTA MILLONES CUATROCIENTOS DOCE MIL
DOSCIENTOS SETENTA Y CINCO PESOS M/CTE., discriminado asi:

$1.308.983.200

$ 21.429.075
$ 1.330.412.275
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La contrapartida ofrecida por la AND se materializa en el aporte de personal por parte de
la Agencia Nacional Digital, asi:

Durante la ejecucién del proyecto se dispondra de un (1) Profesional de Tecnologias de la
Informacion, con una dedicacion del 35% de su tiempo, por un valor total de veintiin
millones cuatrocientos veintinueve mil setenta y cinco pesos ($21.429.075 M/CTE).

Con base en lo anterior, se precisa que el valor correspondiente a la administracion
cobrada por la AND equivale al 5%.

En consecuencia, para efectos de la facturacién establecida en la forma de pago, la AND
deberd presentar una cuenta de cobro y una factura, siendo esta Uultima la
correspondiente al porcentaje de administracién de la Agencia. Lo anterior, teniendo en
cuenta que, al tratarse de un convenio interadministrativo, la AND debe legalizar cada
uno de los pagos realizados con cargo a dicho convenio.

Finalmente, se aclara que la factura asociada al valor de administracién corresponde a
recursos propios de la Agencia.

13. FORMA DE PAGO

Se propone la siguiente forma de pago

VALOR VALOR TOTAL
Fases Entregable
Inforr_ne de plande $ 64.022.000
trabajo
Cronograma $59.500.000
Informe de madurez $57.715.000
1 $ 238.297.500
Informe de $11.900.000
seguimiento
Catalogo activos $30.464.000
Matriz KPIs/KRlIs $ 14.696.500
Matriz de riesgos $29.800.000
Aplicativo funcional $78.900.000
2 o p $180.100.000
nforme de
seguimiento $11.900.000
Contenido inicial $ 36.850.000

CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL

Edificio Murillo Toro Cra. 8a entre calles 12 y 13 pisos 1y 2, Bogotda, Colombia.
Teléfono: 301 6537266 — E-mail: agencianacionaldigital@and.gov.co
Twitter: @ANDigital_Col; Facebook: Corporacién Agencia Nacional de Gobierno Digital

www.and.gov.co




Documento roadmap $22.650.000
Manual de politicas $ 35.521.500
infortme mensual $31.808.700
écnico y ejecutivo
3 Informe de $ 11.900.000 $ 142.090.200
seguimiento ’ :
Informe mensual
técnico y ejecutivo $53.010.000
Sesion y material $9.850.000
SOC operativo $ 143.250.000
Informe de
4 seguimiento $11.800.000 $ 178.600.000
Reporte hardening $23.450.000
IAM configurado $ 47.850.000
Informe de
5 seguimiento $ 11.900.000 $ 87.350.000
Topologia segura $ 27.600.000
Manual IRP $29.450.000
Informe de
6 seguimiento $11.900.000 $ 80.144.000
Plan BC/DR $ 38.794.000
Informe de simulacro $12.350.000
Informe de
7 seguimiento $11.900.000 $ 61.050.000
Reporte de
vulnerabilidades $36.800.000
Reportes SOC $96.750.000
Informe de
8 seguimiento $ 11.900.000 $ 123.150.000
Documento Zero
Trust $ 14.500.000
Reportes terceros $20.400.000
9 — $ 32.300.000
nforme de
seguimiento $11.900.000
Sesidn y grabacion $9.850.000
10 Informe de $ 11.900.000 $ 40.450.000
seguimiento
Reporte phishing $ 18.700.000
Informe auditoria $ 36.850.000
Informe de
11 seguimiento $ 11.900.000 $ 78.100.000
Reporte re-test $29.350.000
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14. RIESGOS TECNICOS

Informe final $ 23.500.000
Informe de

12 seguimiento $ 11.900.000
Roadmap 2027 $ 31.951.500

$ 67.351.500

$ 1.308.983.200

Dada la naturaleza del proyecto y en atencién a las actividades descritas anteriormente, se
llevd a cabo el proceso de identificacion, analisis y valoracién de riesgos, a partir del cual
se determinaron los principales riesgos asociados al desarrollo y ejecucion del proyecto de
ciberseguridad, que se relacionan a continuacion.

Retraso en la entrega de

credenciales internas, accesos o

Solicitar accesos
desde la fase
de planeacion.

Validar responsables por
cada sistema.

Establecer fechas limite
para entrega de
credenciales.

Reprogramar pruebas
dependientes.

Ajustar el cronograma
segun disponibilidad.

Escalara

R1 ! ; Media Alto supervision del
permisos necesarios para Realizar seguimiento diario
ejecutar el pentest @ pendientes. i
contrato para priorizacion.
Indisponibilidad de personal e Aseguraragenda
R2| técnico de la entidad para Media Alto 9 9 . Realizar

validaciones, pruebas o

con los
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revisiones

técnicos responsables.
Coordinar

reuniones con
anticipacion.

ablecer suplencias por area.

validaciones parciales con
personal disponible.

e Ajustar actividades

que no dependan del recurso
faltante.

Cambios no previstos en la
infraestructura o configuraciones
de los sistemas evaluados durante
el

Establecer freeze period

durante la ejecucion de

Reprogramar
configuraciones y repetir
pruebas afectadas.

R3 Baja Alto
pentest pruebas. Aplicar rollback a
\Validar versiones
y versiones estables.
configuraciones antes de
iniciar.
Documentar
arquitectura inicial.
e Solicitar listado oficial Reprogramar
desde la prog
fase de planeacion. sesiones.
on . Acordar horarios . Dividir la
No disponibilidad del personal 0
R4 pa_ra_el curso de phishing o para Media Medio anticipacion. capacitacion en
asistir a la charla de
ciberseguridad e Validar la

disponibilidad del

espacio fisico y
plataforma.

grupos mas

pequefios.

e Solicitar designacion

de reemplazos.
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. Solicitar listado
autorizado de personas que| e Revocar accesos de
recibiran documentos.
e Entregar archivos con . .
Riesgo de filtracién o mal control manera inmediata.
Rs | manejo d_e documentos Baja Alto
confidenciales entregados durante Notifi |
el proyecto de acceso y trazabilidad. : - otificar a la
supervision del contrato.
. Marcar todos los| e Emitir version controlada de
documentos documentos
como confidenciales. afectados.
Fallos en la e Pruebas . Reintentar capacitacion
preliminares de en ventana alternativa.
plataforma de entrenamiento
para el curso de phishing acceso. o Habilitar plataforma
(accesos, disponibilidad,
R6 Baja Medio
e Validacién
carga) anticipada de de respaldo.
credenciales.
e Soporte técnico
asignado
durante el médulo.
e Alinear fechas de| e Ajustar fechas internas sin
Retrasos en -
entrega afectar la final del proyecto.
aprobacién de informes o actas desde el inicio . Escalar a las
que afectan los hitos de . . ' instancias administrativas
R7 Media Medio
e Mantener comunicacion
facturacién continua con supervision correspondientes.
del contrato.

CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL

Edificio Murillo Toro Cra. 8a entre calles 12 y 13 pisos 1y 2, Bogotda, Colombia.

Teléfono: 301 6537266 — E-mail: agencianacionaldigital@and.gov.co

Twitter: @ANDigital_Col; Facebook: Corporacién Agencia Nacional de Gobierno Digital

www.and.gov.co




e Enviar borradores para
revision

anticipada.

15. Condiciones para el Desarrollo del Proyecto

a.

16.

Para garantizar la correcta ejecucion del proyecto, el cumplimiento del cronograma y la
calidad de los entregables, se establecen las siguientes condiciones:

La Superintendencia de Transporte sera responsable de realizar todas las configuraciones,
ajustes y validaciones en su infraestructura de seguridad perimetral (firewall, politicas,
NAT, segmentacion y reglas de acceso) necesarias para la correcta operacidon de los
Access Points y la integracién del canal de Internet adicional, actividades que no forman

parte del alcance de la presente propuesta.

Cierre del Proyecto

La fase de cierre incluira la validacion final de los servicios entregados, la aceptacion

de entregables y la firma del acta de cierre.

logros alcanzados.
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