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Respetado Doctora Ximena,

En atencion a la solicitud remitida por la Dra. Angela Janeth Cortes Herndndez, Coordinadora (A) GIT
COLCERT, mediante el registro enunciado en el asunto del presente memorando, me permito remitir el
respectivo concepto sobre el componente econémico del estudio previo, de conformidad con lo establecido en el

articulo 34 del Decreto 1064 de 2020.

Cordial Saludo,

GINA DEL ROSARIO NUNEZ POLO
Jefe Oficina Para la Gestidn de Ingresos del Fondo

Anexo: 1 Folio concepto
Dr. Angela Janeth Cortes Herndndez, Coordinadora (A) GIT COLCERT
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CONCEPTO DE VIABILIDAD ECONOMICA A LOS ESTUDIOS PREVIOS Q/J
—-_—
SOLICITANTE
Fuente de Propios Angela Janeth Corté )
recursos Nombre ”gegei’;‘; - ortes Cargo Coordinadora (A) GIT COLCERT| Dependencia COLCERT
Presupuesto Inversion
ESTUDIO PREVIO
N° Radicado Fechainicial 28/01/2026 . .
262029324 Incluido en PAA 2026 Si
Fecha ajustes  (28/01/2026

INFORMACION DEL PROCESO

Prestar servicios especializados orientados al fortalecimiento de la seguridad digital en Colombia, mediante el desarrollo de competencias précticas, la automatizacion de
Objeto: herramientas especializadas y la integracion de acciones alineadas con la Estrategia Nacional de Seguridad Digital, con el propdsito de reducir brechas sectoriales y apoyar la
transparencia electoral.

Plazo 31/12/2026 Valor total $5.900.000.000 2026| $ 5.900.000.000
Modalidad de Contratacién Aporte Fondo
seleccion Directa Unico TIC $5.900.000.000| Presupuesto 2027| $ -

Contrato | i Valor del contrato
Clase de contrato | Sontrato f convenio Aporte Otro (s) $0| Desagregado 2028( $ -
interadministrativo

Acuerdo Marco No Incluye IVA Si 2029 $ -

Andlisis que soporta el valor estimado del contrato

En su calidad de area responsable del fortalecimiento de la seguridad digital del Estado, el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC, a través del Grupo de
Respuesta a Emergencias Cibernéticas de Colombia (ColCERT), identific la necesidad de implementar la iniciativa denominada “Ciberseguridad 360", orientada a reforzar las capacidades
institucionales frente al incremento y sofisticacion de las amenazas cibernéticas, asi como a las obligaciones normativas aplicables a las entidades del sector plblico colombiano. En este marco, se
definié la suscripcion de un contrato interadministrativo con la Corporacién Agencia Nacional de Gobierno Digital — AND y el presupuesto requerido para su ejecucion.

Este proyecto tiene como proposito fortalecer de manera integral la seguridad digital del Estado colombiano mediante la modernizacién de la infraestructura tecnoldgica, la implementacion de
herramientas especializadas de prevencion, deteccién, respuesta y anélisis forense, y el desarrollo de capacidades técnicas a través de procesos de formacion practica y certificable. Lo anterior, en
concordancia con los lineamientos de la Estrategia Nacional de Seguridad Digital y con especial énfasis en la proteccion de infraestructuras criticas y la garantia de la continuidad operativa durante
escenarios de alta sensibilidad, como los procesos electorales de 2026.

En este contexto, la iniciativa “Ciberseguridad 360" se estructura sobre dos componentes estratégicos:

i) un componente técnico, orientado al fortalecimiento de la infraestructura tecnolégica que soporta los servicios del portafolio de ColCERT, mediante la actualizacién y operacién de soluciones
avanzadas para la gestion temprana de vulnerabilidades, la deteccién y respuesta ante amenazas, la proteccién de servicios criticos, la mitigacién de ataques de denegacion de servicio, la capacidad
forense digital y el monitoreo continuo 24/7; y

ii) un componente de formacién de talento humano especializado, dirigido al desarrollo de competencias practicas en seguridad digital, la consolidacién de una cultura institucional resiliente y la
reduccién de brechas de conocimiento en entidades publicas, servidores publicos y ciudadania.

Asi mismo, el proyecto contempla la ejecucion de estrategias de capacitacion, uso y apropiacion, difusién y gestion del cambio, mediante programas formativos con enfoque practico, laboratorios de
simulacién (cyber range), retos técnicos, certificacion de competencias y mecanismos de seguimiento y evaluacion. Estas acciones estan orientadas a fortalecer la preparacion de las entidades frente
a riesgos emergentes como ataques a infraestructuras electorales, filtracién o manipulacién de datos, campafias de desinformacion, interferencia extranjera y uso de tecnologias como deepfakes,
garantizando un entorno digital mas seguro, confiable y transparente.

La necesidad que se pretende atender obedece al aumento significativo de incidentes de seguridad digital en el pais, a la presion creciente sobre las infraestructuras publicas y privadas, a la
sofisticacion de los actores maliciosos y a la escasez de talento especializado en ciberseguridad. Adicionalmente, responde a la obligacién misional del MinTIC y de ColCERT de fortalecer la resiliencia
institucional, optimizar la gestién de riesgos cibernéticos y asegurar la continuidad de los servicios digitales del Estado, especialmente en contextos criticos como los procesos democraticos.

De acuerdo con lo anterior, el Ministerio TIC establecié como meta del proyecto asegurar el fortalecimiento integral de las capacidades técnicas y formativas en materia de seguridad digital durante la
vigencia 2026, mediante la implementacion del modelo Ciberseguridad 360, la operacién y mantenimiento de las herramientas tecnolégicas definidas, el desarrollo de acciones de prevencion y
respuesta ante incidentes, y la ejecucién de programas de formacién que permitan capacitar al menos a 5.000 usuarios en competencias basicas y especializadas en ciberseguridad.

Esta meta se materializa en la puesta en operacién de soluciones tecnolégicas para el monitoreo, andlisis y respuesta a incidentes; el acompafiamiento técnico a entidades beneficiarias; la
interoperabilidad con los diferentes actores del ecosistema de seguridad digital; y el fortalecimiento de la gestion técnica, operativa y formativa de ColCERT como referente nacional en la materia.

Una vez definida la meta del proyecto, y con el fin de determinar el presupuesto oficial, el &rea técnica tomé como referente la propuesta presentada por la Corporacién Agencia Nacional de Gobierno
Digital — AND, por un valor total de CINCO MIL NOVECIENTOS MILLONES DE PESOS M/CTE ($5.900.000.000) IVA incluido, distribuidos de la siguiente manera:

1 |TECNICO DE SEGURIDAD DIGITAL |$ 3.800.000.000

FORMACION DE TALENTO
2 HUMANO ESPECIALIZADO $ 2.100.000.000

$ 5.900.000.000
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Con el propésito de verificar que la propuesta econémica presentada se encuentre alineada con los precios de mercado y sea consistente con el alcance técnico definido para el proyecto, el Grupo de
Respuesta a Emergencias Cibernéticas de Colombia (ColCERT) adelant6 un andlisis técnico-econémico que soporta la determinacion del valor estimado del contrato interadministrativo para la
vigencia 2026, estableciendo un referente objetivo de mercado para la ejecucién del proyecto.

Para tal efecto, el area técnica realizé un sondeo de mercado a través de la plataforma SECOP Il mediante el evento de cotizacion identificado como FUTIC-006-2026, el cual fue publicado el 12 de
enero de 2026 y cerrado el 16 de enero de 2026. Como resultado de dicho proceso, se recibieron tres (3) cotizaciones presentadas por los oferentes NETMASK S.A.S., LSN y Compafiia
Ciberseguridad y Defensa, todas expresadas en pesos colombianos (COP).

Con base en las cotizaciones obtenidas, el Grupo de Respuesta a Emergencias Cibernéticas de Colombia (ColCERT) procedi6 a realizar un andlisis estadistico conforme a las metodologias
recomendadas por Colombia Compra Eficiente para la identificacion de posibles valores atipicos. Para ello, se aplicaron las medidas de posicién central bajo el enfoque por cuartiles, calculando el
primer cuartil (Q1), la mediana (Q2) y el tercer cuartil (Q3), a partir de los cuales se determiné el rango intercuartilico (RIC).

El RIC permiti6 establecer la concentracion real de la distribucion de precios del mercado y definir, mediante el criterio de Tukey, los limites inferior y superior para la deteccién de valores atipicos
(limite inferior = Q1 — 1,5 x RIC; limite superior = Q3 + 1,5 x RIC). Aquellos valores que se ubicaron por fuera de dichos rangos fueron objeto de revision técnica, teniendo en cuenta posibles
diferencias en las especificaciones ofrecidas, errores de transcripcion, vigencias contractuales, alcances no equivalentes o condicionamientos no aplicables al objeto del proyecto. En los casos en que
se evidenci6 falta de comparabilidad, dichos valores fueron excluidos de la muestra depurada.

Una vez realizada la depuracién de la informacion, se continué con el ejercicio estadistico mediante la aplicacién del promedio simple sobre los valores validos, obteniendo asi un valor de referencia de
mercado que sirvié como insumo para la proyeccién del presupuesto oficial del proyecto.

Lo anterior permitié validar que la cotizacion y la propuesta econémica presentada por la Corporacién Agencia Nacional de Gobierno Digital — AND se encuentran dentro del rango de referencia
determinado por el andlisis de mercado, garantizando su razonabilidad econémica, coherencia con el alcance técnico definido y concordancia con las condiciones actuales del mercado para este tipo
de servicios especializados en seguridad digital, tal como se presenta a continuacion:

COMPANIA
NETMASK SAS LS CIBERSEGURDAD Y|
DEFENSA|
TTEM Actividades Valor sinIVA Valor sinIVA Valor sin VA QL Q2 Mediana [°5) Rango inferior Maximo Promedio
CONVOCATORA 0 del proyecto, despl $20.200.000,00 | $320.000.000,00 | $20.000.000,00 |$ 20.100.000|$ 20.200.000|$ 170.100.000|$150.000.000 |-$ 204.900.000|$ 395.100.000|$  120.066.667
G ]
1 G el proceso de $25.25000000 | $259.000.00000 | $25.00000000 |$ 25125000 $ 25250.000($ 142.125000|$117.000.000 |- 150375000($ 317.625000|S 103083333

inscripcion alas convocatorias.
[VALIDACION DEINSCRITOS:  aliado debe evaluar que 0s inscritos
der alaformacién

$25.250.000,00 | $249.000.000,00 | $25.00000000 |$ 25125000 $ 25250.000|$ 137.125.000|$112.000.000 [-$ 142.875.000$ 305.125000|$  99.750.000

DISENO DECURSOS! Disefi

aun item

2| durante la adjudicacion del proyecto. Sin embargo, MINTICpropone | $101.000.000,00 | $425.006.00000 | $100.000.000,00 | $ 100.500.000 |$ 101.000.000|$ 263.003.000|$162.503000 |-$ 143254.500|$ 506.757.500|$ 208.668.667
6n: Nivel
|avanzado,
FLATAFORMAWED P parala Snvintual,
3| cronasy o $1.717.008.080,00| $778.954.000,00 | $1.700.008.000,00 | $ 1.239.481.000 | $ 1.700.008.000| $ 1.708.508.040| $469.027.040 | $ 535.940.440 | $ 2.412.048.600 | $ 1.398.656.693
del con
CERTIFICADO Eni
4 $151.500.000,00 | $410.000.000,00 | $150.000.00000 | $ 150.750.000|$ 151.500.000($ 280.750.000($130.000.000 [-§ 44.250.000($ 475.750.000|$ 237.166.667
MINTIC.
CAMPANASDE o "
 COMUNICACION PARA o
E pspvisasiny C). platafroma | $50.500.000,00 | $345.000.000,00 | $50.000.00000 |$ 50250000 |$ 50500.000|$ 197.750.000| $147.500.000 |-§ 171.000.000($ 419.000.000($ 148.500.000
ey de inscripeion.
[ ACOMPANAMIENTO 7
clases enlinea, Seminarios web, laboratorios $103.020.000,00 | $349.564.600,00 | $102.000.00000 | $ 102.510.000|$ 103020.000|$ 226.292.300($123.782.300 -6 83163450($ 411.965750|$ 184.861.533
virtuales.
EQUIFO royecto, Anexo
7|ADMINISTRATIVO Y reorco proyeeto. $56.409.005,00 | $905.678.000,00 | $5585050000 | $ 56.129.753$ 56.400.005|S 481043503 $424913.750 |6 581.240.873|$ 1.118.414.128|$  339.312.502
LOGISTICO }
S
ylas  |$3.013.840.000,00|$1.688.916.000,00| $2.984.000.000,00 | $ 2.336.458.000 | $ 2.984.000.000| $ 2.998.920.000| $662.462.000 | $ 1.342.765.000| $ 3.992.613.000 | $ 2.562.252.000
5 = i ense
o z:‘;ig DFIR=Torre o oo forensey $106.050.000,00 | $586.430.000,00 | $105.000.00000 | $ 105525000 |$ 106.050.000|$ 346.240.000|$240.715.000 |-$ 255.547.500($ 707.312.500($  265.826.667

Gi NETAXIOM CYBER $118523 500,00 | $124.234.000,00 | $117.350.000,00 | $ 117.936.750 | $ 118523500|$ 121.378.750|$ 3.442.000|$ 112.773.750|$ 126541.750|$ 120.035.833

Ref: Q16PRO GEN2-8U/ matrizde 3X6 (Pantalla industrial de 55
pulgadas LG Ref 55VSH7J

oportey mantenimiento
0|sistema de videwall

o

$84.840.000,00 | $88.040.000,00 | $84.000.000,00 |$ 84.420.000|$ 84840000 $ 86.440.000|$ 2020000|$ 81.390.000($ 89.470.000 |$  85.626.667

RGBIink
$5573.390.585,00[ $6.529.822.600,00| $5.518.208.500,00 Subtotal $5.873.807.228

iva $1.116.023.373

Total $ 6.989.830.602

De conformidad con el ejercicio de andlisis de mercado adelantado por el &rea técnica, se establecié que el presupuesto oficial de referencia corresponde a un valor de CINCO MIL OCHOCIENTOS
SETENTA Y TRES MILLONES OCHOCIENTOS SIETE MIL DOSCIENTOS VEINTIOCHO PESOS M/CTE ($5.873.807.228) antes de IVA, equivalente a SEIS MIL NOVECIENTOS OCHENTA Y
NUEVE MILLONES OCHOCIENTOS TREINTA MIL SEISCIENTOS DOS PESOS M/CTE ($6.989.830.602) IVA incluido, de acuerdo con la estructura de costos definida para la ejecucién del objeto
contractual.

En contraste, la propuesta econémica presentada por la Corporacién Agencia Nacional de Gobierno Digital - AND asciende a un valor total de CINCO MIL NOVECIENTOS MILLONES DE PESOS
M/CTE ($5.900.000.000) IVA incluido, el cual se encuentra por debajo del monto méximo determinado en la estimacién presupuestal de referencia.

En consecuencia, desde el punto de vista financiero y presupuestal, la propuesta presentada por la AND resulta consistente y compatible con los valores obtenidos en el estudio de mercado, al
ubicarse dentro del rango de precios determinados como razonables para el tipo de servicios especializados requeridos, sin superar el techo presupuestal establecido para la vigencia fiscal y
manteniéndose dentro de los parametros de costo previstos para la presente contratacion.

Asi mismo, se evidencia que el valor ofertado guarda correspondencia con el alcance técnico definido en el proyecto, la complejidad de las actividades a desarrollar y los componentes tecnolégicos y
formativos contemplados, lo cual permite concluir que la propuesta es econdmicamente viable, razonable y acorde con las condiciones actuales del mercado para este tipo de soluciones
especializadas en seguridad digital.

Teniendo en cuenta lo anterior el &rea encargada del proceso determiné que, el valor del presupuesto es por la suma de hasta CINCO MIL NOVECIENTOS MILLONES DE PESOS M/CTE
($5.900.000.000), incluido IVA y demas impuestos

Incluye anexo estudio de mercado o andlisis detallado de la determinacion del presupuesto del proceso contractual v

El solicitante es responsable de determinar la necesidad de la contratacién, el presupuesto oficial del proceso y la forma de pago conforme a las normas vigentes.

CONCEPTO
Razonabilidad del | Con base en la justificacién del valor del contrato y el estudio del sector presentado; la OGIF, previo acompafiamiento, revision y andlisis al trabajo realizado
v presupuesto: por el rea, emite concepto favorable y encuentra razonable el presupuesto conforme a los precios de mercado.
Ejecucion y
N/A Legalizacion de N/A
Recursos:
GCC-TIC-FM-072
Pablica 2de2 va
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v Observaciones:

Los recursos entregados en la presente vigencia con cargo a los compromisos legalmente celebrados deben ejecutarse a mas tardar el Gltimo dia habil del
mes de diciembre de 2026.

En consecuencia, dando cumplimiento a lo establecido en el numeral 3 del articulo 34 del Decreto 1064 de 2020, en concordancia con el articulo 17 de la Resolucién 3066 de 2022, la Oficina para la
Gestion de Ingresos del Fondo, expide concepto sobre el componente econémico del estudio previo sometido a consideracion.

Coordinador Jefe de Oficina
v [Elaboré: [Andres Mauricio Pabon malo
(V4 ]Revisé: [Loreine Angelica Viana Rua
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