MATRIZ DE RIESGOS RECOMENDADA PARA EL PROCESO:

AGROTECH

AREA SOLICITANTE:

SUBDIRECCION DE TRANSFORMACION SECTORIAL / MINTIC

TIPO DE CONTRATO:

Convenio Especial de Cooperacion CTel

Modalidad de Seleccidn:

Convenio Especial de Cooperacion CTel

OBJETO CONTRACTUAL: Aunar esfuerzos técnicos, tecnoldgicos, administrativos y financieros entre las partes, para adelantar actividades cientificas y tecnoldgicas, orientadas a la adopcidn, apropiacion, difusidn y transferencia de tecnologias digitales aplicadas al sector agropecuario, en el marco del programa AGROTECH, con el fin de
fortalecer la gestion productiva, la generacion y uso de informacion, la trazabilidad, la sostenibilidad, la toma de decisiones basada en datos y la competitividad del sector agropecuario colombiano

RIESGO (Descripcion)

IDENTIFICACION, CLASIFICACION Y ASIGNACION

CONSECUENCIA (de la
ocurrencia del evento)

ASIGNACION
(Entidad Estatal/
Contratista)

CALIFICACION CUALITATIVA Y VALORACION

Probabilidad

BAJO

BAJO
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o el indebido tratamiento de |Eventual demora en las
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#000000 Publica

Impacto

BAJO

BAJO

BAJO

Probabilidad

Valoracién

Categoria
Mapa de
Riesgo

Impacto| Total

PLAN DE TRATAMIENTO

Persona responsable por implementar el

TRATAMIENTO - CONTROL :
tratamiento

En los estudios y documentos previos la Entidad debe
dejar constancia del fundamento para considerar las

condiciones de uno u otro Contratista como las mas . i
El responsable de la implementacién del

TRANSFERIR

ACEPTAR

PROBABILIDAD
REDUCIR IMPACTO
FECHA
ESTIMADA EN
QUE SE

COMPLETA EL
TRATAMIENTO

Hasta el plazo de

MONITOREO Y REVISION

COMO SE
REALIZA EL
MONITOREO

PERIODICIDAD

Desde la publicacion

El Contratista debera hacer la debida del Contrato, hasta la

aquellas medidas que resulten necesarias, pertinentes y
oportunas para garantizar la realizacion de las actividades
y manejo de la informacion en el marco del negocio
juridico.

implementacién del tratamiento respectivo.

favorables. En virtud del principio de planeacion, es . . X liquidacién del diligencia para estimar adecuadamente su R
. ) X tratamiento es el Contratista. - fecha de liquidacién
responsabilidad del Contratista estimar adecuadamente Contrato. oferta econdmica.
- . . del Contrato.
su oferta y los flujos de recursos monetarios para ejecutar
el alcance solicitado por la Entidad.
La Supervision del Contrato debera hacer
seguimiento de la efectiva y eficiente
implementacién de las medidas adoptadas
El Contratista debera implementar protocolos y practicas por parte del Contratista asi como la
de seguridad de la informacién para mantener la aplicacion de las medidas dispuestas por la
confidencialidad de los datos que obtenga o a los cuales Entidad para garantizar la seguridad de la L
- h . X i Desde la publicacion
. tenga acceso en virtud de la ejecucion del Contrato. o Hasta el plazo de |informacién y la salvaguarda de la
Riesgo Corresponde al Contratista implementar el A ) - del Contrato, hasta la
s . R X liquidacién del confidencialidad de los datos personales. L
Bajo . . tratamiento respectivo. fecha de liquidacion
El Contratista debe contar con las herramientas y Contrato.
. . X d . . . del Contrato.
condiciones que le permitan prevenir la ocurrencia de El Contratista dispondra de toda la
riesgos cibernéticos y protocolos dispuestos por la entidad informacién necesaria para documentar el
para tal fin. cumplimiento del Contrato a partir de
reuniones, registros, actas, informes, y en
general actividades que permitan realizar el
seguimiento de esta.
El Contratista debera tomar todas las medidas que sean . . .
) . . " La supervision del Contrato verificara la
necesarias para dar continuidad a la ejecucion del . " .
. N correcta implementacion del tratamiento. s
Contrato, contemplando medios alternativos para atender Desde la publicacion
L . Hasta el plazo de
las actividades afectadas de modo que pueda tomar Corresponde al Contratista la . " . s del Contrato, hasta la
X ejecucion del Por su parte, el Contratista realizara

Contrato.

fecha de liquidacién

permanente revision de la efectividad de las del Contrato.

medidas tomadas en virtud del tratamiento
descrito.




El Contratista debera implementar protocolos y practicas
de seguridad de la informacién, equipos, procesosy
procedimientos que se administren en virtud de la
ejecucion del Contrato.

El Contratista debe contar con las herramientas y
condiciones que le permitan prevenir la ocurrencia del
riesgo, contemple ademas de los protocolos los
procedimientos y actividades que le permita garantizar la
ejecucuion de las atividades y contar con planes de
contingencia ante eventuales inconvenientes,
garantizando la continuidad del negocio.

El responsable de la implementacion del
tratamiento es el Contratista.

Hasta la
finalizacién del
plazo de ejecucion
del Contrato.

El Contratista es el responsable de la
implementacién del tratamiento, por lo que
dispondra de toda la informacion necesaria
para documentar el tratamiento del riesgo a
partir de reuniones, registros, actas, informes,
y en general actividades que permitan realizar
el seguimiento de esta.

Desde la publicacion
del Contrato, hasta la
fecha de liquidacion
del Contrato.

Dado que el riesgo es transferido al Contratista, es su
responsabilidad definir la forma en que mitigara el riesgo,
garantizando ademas la continuidad del negocio.

Durante el plazo de

La supervision del Contrato debera hacer
seguimiento de la efectiva y eficiente
implementacion de las medidas adoptadas
por parte del Contratista.

Desde la publicacion

Efectos desfavorables por
inadecuados procesos, La concrecién de este riesgo
__|procedimientos y/o puede implicar la
5 ° 5 g parametros, o errores en el |imposibilidad de ejecutar el
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ejecucion del Contrato por |atender.
parte del Contratista.
Eventos desfavorables por
interrupciones en la La concrecién de este riesgo
ejecucion del objeto del puede traer como
__ | Contrato por fallas consecuencia retrasos en el
_8 ° 5 g atribuibles al Contratista por |cumplimiento del plan de
5 5 g ] -g demoras en las actividades |trabajo adoptado para la Contratista
3 = 8 % | técnicas, operativas y de ejecucion del Contrato, o
g u wr OD' gestién, necesarias para incluso poner en riesgo el
implementar las cumplimiento cabal y
obligaciones y actividades a |oportuno de las obligaciones
desarrollar en el marco del |derivadas del mismo.
Contrato.
Efectos desfavorables por
fallas en la seguridad o
vulnerabilidades que
_ |permita el uso o acceso
5 ° 5 g indebido de terceros a la Pérdida de equipos,
6 % c g ‘5 |informacién o activos de informacién o acceso y uso Contratista
2 % 3 g informacion o equipos sin malintencionado de a la que
& - [imy 8 previa autorizacién, por se pueda tener acceso.
errores u omisiones y/o falta
de rigor, malware y/o en
general por razones
atribuibles al Contratista.
Como consecuencia de la
dinamica de dichas variables,
es posible que se afecte
Efectos favorables o negativamente la estructura
° - o |desfavorables por cambios |financiera del negocio
& e el E en las variables juridico, impactando los
7 3 § % 'S |macroecondmicas, tales determinantes necesarios Contratista
u% i L?T 8 |como, pero sin limitarse a | para el cumplimiento del
W ltasa de cambio, inflacién, | objeto contractual
commodities, entre otros. ocasionando posibles
retrasos, reprocesos y costos
adicionales para el
Contratista.

Riesgo
Medio

informacién o datos catalogados como clasificados o
reservados.

El Contratista debera contar con planes de contingencia,
que permita el aseguramiento de los activos que hacen
parte del Contrato perminiento volver a condiciones de
operacién en caso de fallas y contar con niveles de
seguridad que salvaguarden la informacion y su
confidencialidad de ser el caso.

El responsable de la implementacién del
tratamiento es el Contratista.

finalizacién del
plazo de ejecucion
del Contrato.

permitan realizar el seguimiento respectivo.

Se hara el monitoreo y seguimiento con los
informes de las actividades realizadas
durante el mes o periodo, al igual que con los
informes que se soliciten sobre cualquier
aspecto y/o resultados obtenidos en cada
actividad encomendada, cuando asi se
requiera, asi como con reuniones y mesas de
trabajo.

i . R L . . . | Contrato, h I
Rlesg';o - . . . El Contratista es el responsable por la ejecucion del El Contratista dispondra de toda la del Cont a}to_ as‘t’a a
Medio |Asi mismo, el Contratista, tiene a su cargo asumir a su N " N N L . fecha de liquidacion

. L implementacion del tratamiento. Contrato. informacién necesaria para documentar las
costo y riesgo el cumplimiento de los procesos, . N X . del Contrato.
L . : " . acciones pertinentes a partir de reuniones,
procedimientos, sistemas de informacion y técnicos y X .
X X X registros, actas, informes, y en general
cualquier efecto negativo derivado de fallas en estos. . . "
actividades que permitan realizar el
seguimiento del Contrato.
El Contratista debe implementar protocolos, adoptar El Contratista como reponsable de la
estrategias de seguridad y privacidad de la informacién implementacion del tratamiento, por lo que
que definan salvaguardias administrativas, técnicas y dispondra de toda la informacién necesaria
fisicas adecuadas para proteger la seguridad de la para documentar el cumplimiento del
informacién y los datos personales, asi como tomar Contrato a partir de reuniones, registros,
acciones para evitar el acceso o uso no autorizados de actas, informes, y en general actividades que A
Hasta la Desde la publicacion

del Contrato, hasta la
fecha de liquidacion
del Contrato.

#000000 Publica

Riesgo
Medio

Se reduce la probabilidad del riesgo desde el
establecimiento de las condiciones técnicas, alcances y
obligaciones que debe cumplir el Contratista, mas aun
cuando las obligaciones y alcance del Contrato son de
amplio debate, conocimiento y revision durante el proceso
precontractual.

El Contratista es el responsable de la
implementacién del tratamiento, por lo que
dispondra de toda la informacién necesaria
para documentar el cumplimiento del
Contrato a partir de reuniones, registros,
actas, informes, y en general actividades
que permitan realizar el seguimiento de
esta.

Hasta el plazo de
ejecucion del
Contrato.

Se hara el monitoreo y seguimiento con los
informes de las actividades realizadas
durante el mes o periodo, al igual que con los
informes que se soliciten sobre cualquier
aspecto y/o resultados obtenidos en cada
actividad encomendada, cuando asi se
requiera, asi como con reuniones y mesas de
trabajo

Desde la publicacion
del Contrato, hasta la
fecha de liquidacion
del Contrato.




[ec]
General

Externo

Ejecucién

Financiacion

Efectos desfavorables por
falta de liquidez o capital de
trabajo del Contratista.

El Contratista no estima
adecuadamente los flujos de
recursos monetarios (liquidez
financiera) para la ejecucion
del Contrato o para la
provision de los recursos o
determinantes necesarios
para el cumplimiento del
objeto del Contrato
ocasionando posibles
retrasos y reprocesos.

Contratista

©
General

Externo

Ejecucién

Social - Politico

Efectos desfavorables por
eventos de fuerza mayor
asegurables.

Se refiere a eventos no
imputables a las partes, pero
que son asegurables. La
ocurrencia de este tipo de
eventos puede implicar la
necesidad de reprogramar la
ejecucion de las obligaciones
contractualesque
eventualmente se vean
afectadas.

BAJO

Contratista BAJO

10

General

Externo

Ejecucién

Social - Politico

Efectos desfavorables por
eventos de fuerza mayor no
asegurables.

Se refiere a eventos no
imputables a las partes pero
que no son asegurables. La
ocurrencia de este tipo de
eventos puede implicar la
necesidad de reprogramar la
ejecucion de obligaciones
contractuales, o la
imposibilidad del
cumplimiento de las mismas.

MinTicFUTIC BAJO BAJO

El Contratista debera tomar todas las medidas que sean
necesarias para dar continuidad a la ejecucion del del
Contrato. Es responsabilidad del Contratista estimar
adecuadamente los flujos de liquidez y capital de trabajo
para la ejecucion del proyecto acorde con los documentos

Riesgo que hacen parte integral del Contrato.

Medio

El Contratista debera considerar en sus cuentas y flujos
monetarios los efectos de las necesidades de liquidez y
capital de trabajo para el cabal cumplimiento de sus
obligaciones que emanan del Contrato.

El Contratista es el responsable de la
implementacion del tratamiento, por lo que
dispondra de toda la informacién necesaria
para documentar el cumplimiento del
Contrato a partir de reuniones, registros,
actas, informes, y en genera actividades
que permitan realizar el seguimiento de
esta.

Hasta el plazo de
X ejecucion del
Contrato.

Se hara el monitoreo y seguimiento con los
informes de las actividades realizadas
durante el mes o periodo, al igual que con los
informes que se soliciten sobre cualquier
aspecto y/o resultados obtenidos en cada
actividad encomendada, cuando asi se
requiera, asi como con reuniones y mesas de
trabajo.

Desde la publicacion
del Contrato, hasta la
fecha de liquidacion
del Contrato.

El Contratista debera contratar todas aquellas coberturas
y amparos que lo cubran de eventualidades o
afectaciones a terceros y mantener indemne al MinTic
FUTIC, de conformidad con lo establecido en todos los
documentos que son parte integral del Contrato.

Riesgo
Bajo

El Contratista como responsable de la
implementacion del tratamiento dispondra
de toda la informacion necesaria para
documentar el cumplimiento del Contrato a
partir de reuniones, registros, actas,
informes, y en general actividades que
permitan realizar el seguimiento de esta.

Hasta el plazo de
X ejecucion del
Contrato.

Se hara el monitoreo y seguimiento con los
informes de las actividades realizadas
durante el mes o periodo, al igual que con los
informes que se soliciten sobre cualquier
aspecto y/o resultados obtenidos en cada
actividad encomendada, cuando asi se
requiera, asi como con reuniones y mesas de
trabajo.

Desde la publicacion
del Contrato, hasta la
fecha de liquidacion
del Contrato.

La supervision del Contrato y el Contratista deberan
generar estrategias que permitan identificar la ocurrencia
de situaciones de caso fortuito o fuerza mayor bajo las
definiciones normativas y lineamientos de politica, de
modo que sea posible tomar las medidas necesarias para
lograr la cabal ejecucion del Contrato, acorde con el Plan
de Contingencia que el Contratista debera preparar con
las alternativas y soluciones ante el acaecimiento de dicho
riesgo.

Riesgo
Bajo

El Contratista debera dar aviso al Supervisor de la
ocurrencia de eventos constitutivos de caso fortuito y/o
fuerza mayor, debidamente sustentados. Asi mismo, las
partes concertaran las medidas a tomar para evitar la
paralizacion de la ejecucién del Contrato.

El responsable de la implementacién del
tratamiento es el Contratista, debiendo
realizar la respectiva coordinacion con La
supervision del Contrato.

Hasta el plazo de
X |ejecucién del
Contrato.

La supervision del Contrato debera hacer
seguimiento del cumplimiento de las
obligaciones que emanan de la transferencia
de este riesgo y tomar las demas acciones
pertinentes para monitorear la efectividad del
cumplimiento de la misma.

El Contratista como responsable de la
implementacion del tratamiento dispondra de
toda la informacion necesaria para
documentar el cumplimiento del Contrato a
partir de reuniones, registros, actas, informes,
y en genera actividades que permitan realizar
el seguimiento de esta.

Desde la publicacion
del Contrato, hasta la
fecha de liquidacion
del Contrato.

Nota 1: Cabe aclarar que no obstante que la Entidad realiza el ejercicio de tipificacion, estimacidn y asignacion de riesgos, es obligacion del futuro Contratista analizar y realizar su propia estimacion de riesgos, la cual debe entenderse reflejada en la propuesta de servicios presentada a la Entidad.

Nota 2: La suscripcidn de este documento por parte de la Entidad implica la aprobacion de la identificacion del contexto y del planteamiento del mapa de riesgos, los cuales hacen parte integral del ejercicio de identificacion, estimacion y asignacion de los riesgos contenidos en la presente matriz.
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