1

Sobre Gnico

Del valor bruto del contrato, sin incluir el IVA se retendra por
concepto de estampillas los siguientes porcentajes, asi:
"Universidad Distrital Francisco José de Caldas 50 afios" el uno
punto uno por ciento (1.1%), de conformidad con los sefialado

en el Acuerdo 696 del 28 de diciembre de 2017, "Pro-Cultura" cluya el precio como lo indique la Entidad Estatal
el cero punto cinco por ciento (0.5%), de acuerdo con el Decreto

479 de 2005 y "Para el Bienestar del Adulto Mayor" el dos por

ciento (2.0%) de conformidad con el Acuerdo Distrital 927 de

2024.

Incluya el precio como lo
indique la Entidad Estatal

1.219.750,00

Ref. . - . . . - . . - Incluya el precio como lo

Articulo Cdédigo UNSPSC Descripciéon Cantidad Unidad Precio unitario estimado Precio unitario indique la Entidad Estatal
Certificado de firmas digital

1 43233201 funcion publica token virtual 5,00 ANO 184.450,00 922.250,00

2 43233201 certificado de firma digital 1,00 ANO 297.500,00 297.500,00

persona juridica token virtual

Garantizar que todos los certificados adquiridos en virtud del contrato queden asociados a nombre del Departamento Administrativo del Servicio Civil Distrital, como titular Gnico de

12 los derechos de uso durante la vigencia del contrato.
[WYes[ No
1.3 Activar los certificados de firma digital de acuerdo con las instrucciones impartidas por el Supervisor del Contrato o el funcionario designado, garantizando la correcta asignacion a los
. usuarios autorizados.
[WYes[ No
Garantizar que los certificados de firma digital sean compatibles con el web service provisto por el proveedor Andes Servicio de certificacion digital S.A., el cual actualmente usa el
1.4 A H 2 2
Departamento para la gestion centralizada de firmas de documentos a través del Gestor Documental SIGA.
|7Yes|-No
1.5 Entregar las Gltimas versiones liberadas por el fabricante de las herramientas de firma de documentos de token virtual, para el uso de los certificados digitales durante la vigencia
. del contrato..
[WYes[ No
1.6 Brindar soporte técnico en modalidad 8x5 (horario laboral) por cualquiera de los canales habilitados (telefénico, escritorio remoto, correo electrénico o presencial) para temas

relacionados con la activacion y uso de los certificados.

[Wyes[ No
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Bogota, D.C.

Sefior(es)
Proveedores de Servicios

Asunto: Solicitud de Cotizacién para la Adquisiciéon de certificados de firma digital con token virtual

Estimados sefores:

El Departamento Adminis

trativo del Servicio Civil Distrital esta interesado en adelantar un estudio de

las condiciones del mercado, agradecemos su colaboracion en cotizar lo requerido por esta entidad:

OBJETO

Entregar a titulo de compraventa los certificados de firma digital con token virtual
para el DASCD.

VALIDEZ DE LA
COTIZACION

Cuarenta y cinco (45) dias habiles

ESPECIFICACIONES
Y
CARACTERISTICAS
TECNICAS

Ver documento ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS

CONDICIONES DE CONTRATACION

PLAZO Doce (12) meses contados a partir de la suscripcién del acta de inicio.
OBLIGACIONES 1. Acatar la Constitucién, la ley, las normas legales y procedimentales establecidas
GENERALES por el Gobierno Nacional y Distrital, y demas disposiciones pertinentes.

2.

3.

Obrar con lealtad y buena fe en las distintas etapas contractuales evitando
dilaciones y entrabamientos.

Dentro de los tres (3) dias habiles siguientes a la suscripcion del contrato, debera
constituir la garantia pactada en el mismo si a ello hubiere lugar y cargarla en el
SECOP 1I, en el evento que la garantia requiera modificacion la misma debe
modificarse y cargarse en la plataforma ya corregida dentro de los dos (2) dias
siguientes a su devolucién.

Suscribir oportunamente el Acta de Inicio del
conjuntamente con el/la supervisor/a del mismo.
Coordinar con el/la supervisor/a la entrega de los servicios adquiridos en el
contrato.

Cumplir con el objeto y las obligaciones contractuales conservando un
comportamiento de cordialidad y buen trato con las autoridades y entidades sujeto
de atenciéon del Departamento Administrativo del Servicio Civil Distrital, asi como
con los/las funcionarios/as y contratistas de la entidad, tanto en las instalaciones
de esta como donde quiera que se desarrollen las actividades derivadas del
contrato y por ningun motivo abandonar el cumplimiento del objeto de este.

contrato de compraventa
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7.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Dar estricto cumplimiento al Cédigo de Integridad expedido por la Alcaldia Mayor
de Bogota D.C., asi como a todas las normas que en materia de ética y valores
expida el Departamento Administrativo del Servicio Civil Distrital en la ejecucion del
contrato.

Informar sobre los actos o conductas irregulares o ilicitas de los cuales tenga
conocimiento, que sean realizados por cualquier persona relacionada con los
proyectos y las actividades a cargo de la entidad.

Responder ante las autoridades de los actos u omisiones en el ejercicio de las
actividades que desarrolle en virtud del contrato, cuando con ellos cause perjuicio
a la administracion o a terceros.

Dar cumplimiento a la Ley 1273 de 2009, en lo que compete al bien juridico tutelado
denominado de la Proteccion de la Informacion y de los datos.

Dar cumplimiento a las obligaciones con los sistemas de seguridad social, salud,
pensiones, aportes parafiscales y riesgos laborales, cuando haya lugar, y presentar
los documentos respectivos que asi lo acrediten, conforme lo establecido por el
articulo 50 de la Ley 789 de 2002, la Ley 828 de 2003, la Ley 1122 de 2007, Decreto
Nacional 510 de 2003, articulo 23 de la Ley 1150 de 2007, Ley 1562 de 2012 y
demas normas que las adicionen, complementen o modifiquen.

Guardar total reserva de la informacion que por razén del servicio y desarrollo de
sus actividades obtenga. Esta es de propiedad del Departamento Administrativo
del Servicio Civil Distrital y so6lo salvo expreso requerimiento de autoridad
competente podra ser divulgada y respetar la titularidad de los derechos de autor,
en relacién con los documentos, obras, creaciones que se desarrollen en ejecucion
del contrato.

Dar aplicacion a los subsistemas que componen el Sistema Integrado de Gestion
adoptados por el Departamento Administrativo del Servicio Civil Distrital.

Cumplir con las politicas y lineamientos sefalados en el Plan Institucional de
Gestion ambiental (PIGA), implementado por el Departamento.

Participar y apoyar al Departamento Administrativo del Servicio Civil Distrital en las
sesiones de comités, mesas de trabajo y demas reuniones a las que se le convoque
relacionadas con el objeto y las obligaciones del contrato y elaborar las actas y/o
ayudas de memoria respectivas en caso de ser necesario.

Dar cumplimiento a los compromisos adquiridos en las reuniones, comités y mesas
de trabajo a las que haya asistido y que se encuentren relacionadas con el objeto
y las obligaciones del contrato.

No ejercer ninguna forma de violencia en contra de las mujeres, basada en su
género, raza, o cualquier otro tipo de acciones tendientes a la discriminacion.

El/la contratista debe conocer y cumplir las disposiciones relacionadas con la
seguridad de la informacién y la seguridad digital, que el DASCD documenta y
define en los distintos instrumentos del Sistema de Gestion de Seguridad de la
informacién - SGSI, del proceso de seguridad de la informacion. Asi mismo, firmar
y cumplir los acuerdos de nivel de servicio y confidencialidad que corresponda,
segun sus demas obligaciones y el tipo de informacién a la cual tenga acceso.
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19. Hacer entrega al/la supervisor/a del contrato a través de la plataforma SECOP Il
los informes de gestién sobre las actividades realizadas durante el periodo de
ejecucion y los demas que sean requeridos por la supervision, con los soportes
documentales correspondientes, incluyendo el seguimiento y evaluaciéon de los
contratos sometidos

FORMA DE
PAGO

El Departamento se compromete a pagar el valor del presente contrato de la
siguiente manera:

Un unico pago por el valor total del contrato, incluido el Impuesto al Valor Agregado
(I.V.A), cuando a ello hubiere lugar y demas impuestos, tasas, contribuciones de
caracter nacional y/o distrital legales, costos directos e indirectos.

Para el pago, el futuro contratista debera presentar: la factura electrénica,
acompanada de la certificacion del cumplimiento con las obligaciones al sistema
de seguridad social y de aportes parafiscales, en la cual conste el cumplimiento
del pago de aportes a los Sistemas de Salud, Pensiones, Riesgos Profesionales,
SENA, ICBF y Caja de Compensacion Familiar, de los ultimos seis (6) meses en
cumplimiento a lo sefalado en el articulo 50 de la Ley 789 de 2002, suscrita por
el Revisor/a Fiscal o Representante Legal (Segun el caso) y anexando el informe
de ejecucion contractual y financiera, con el visto bueno de los/las
Supervisores/as, y soportes requeridos.

PARAGRAFO PRIMERO: El pago se efectuara dentro de los diez (10) dias habiles
siguientes a la radicacién virtual de los documentos descritos anteriormente en
SECORP Il, y todo desembolso esta sujeto a la Programacion Anual Mensualizada
de Caja P.A.C. del Departamento Administrativo del Servicio Civil y los recursos
disponibles de la Direccion Distrital de Tesoreria sin generar intereses moratorios.
PARAGRAFO SEGUNDO: El pago se hara mediante abono en cuenta corriente o
de ahorro y para el efecto el/la contratista se compromete a informar el nimero de
la que posea en los bancos o corporaciones afiliados al sistema de abono en
cuenta via ACH. Los pagos seran realizados por medio de la Tesoreria Distrital en
pesos colombianos, a través de la consignacion en la cuenta corriente o de
ahorros que indique el/la Contratista abierta en una de las entidades financieras
afiliadas al Sistema Automatico de pagos, previos los descuentos de Ley.
PARAGRAFO TERCERO: Si las facturas o cuentas de cobro no han sido
correctamente elaboradas o no se acompafian de los documentos requeridos para
el pago, el término para estos solamente empezara a contarse desde la fecha en
que se presenten en debida forma o se haya aportado el ultimo de los documentos.
Las demoras que se presenten por estos conceptos seran responsabilidad del
contratista y no tendran por ello derecho al pago de intereses o compensacion de
ninguna naturaleza.

PARAGRAFO CUARTO: Del valor bruto del contrato, sin incluir el IVA se retendra
por concepto de estampillas los siguientes porcentajes, asi: "Universidad Distrital
Francisco José de Caldas 50 anos" el uno punto uno por ciento (1.1%), de
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conformidad con los sefialado en el Acuerdo 696 del 28 de diciembre de 2017,
"Pro-Cultura" el cero punto cinco por ciento (0.5%), de acuerdo con el Decreto 479
de 2005 y "Para el Bienestar del Adulto Mayor" el dos por ciento (2.0%) de
conformidad con el Acuerdo Distrital 927 de 2024.

Es importante mencionar que el oferente que resulte seleccionado en el presente
proceso debera adelantar la totalidad de los procedimientos establecidos por
Colombia Compra Eficiente, en la Guia rapida de gestiéon contractual para
proveedores en el SECORP II.

GARANTIAS
Amparo Suficiencia Vigencia
Cumplimiento del 10% del valor total del | Constituidas desde la fecha de
contrato contrato suscripcion del contrato, que cubra el
plazo de ejecucién del contrato y seis
(6) meses mas
Calidad del 10% del valor total del | Constituidas desde la fecha de
servicio contrato suscripcion del contrato, que cubra el
plazo de ejecucién del contrato y seis
(6) meses mas
PLAZO PARA Cuatro (4) dias habiles, desde el recibo de la solicitud
PRESENTAR LA
COTIZACION
En los valores cotizados se debe tener en cuenta, los aspectos sefialados anteriormente y los
siguientes:
e El precio de transaccion del bien o servicio en el mercado
e Calidad
¢ Garantia del fabricante
e Demas impuestos directos e indirectos a que haya lugar que formen parte de la

estructura de costos por la produccién, distribucion o venta del bien o servicio.

Garantias

El cumplimiento de la normatividad ambiental aplicable.

Por favor, remitir sus observaciones, inquietudes y la respectiva cotizacion a través de
SECOP Il 0 en caso contrario a:

Teléfono: 601-368-0038

Direccion: Carrera 30 No. 25 - 90 Piso 9

Correo electronico: crodriguez@serviciocivil.gov.co y ggutierrez@serviciocivil.gov.co

La presente solicitud no compromete a la entidad para contratar, ni conlleva reconocimiento
de gastos en que incurra el interesado para la presentacién de la cotizacion.
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La cotizacién solicitada servira de base para la elaboracién de un estudio de las condiciones
del mercado y, por lo tanto, no constituye en si misma una oferta y consecuentemente No obliga
a las partes.

Cordial saludo,

Consuelo Rodriguez R.

Contratista

Oficina de Tecnologias de la Informacion y las Comunicaciones

NOTA: Por politica ambiental de CERO PAPEL y economia del gasto en el rubro del servicio
de mensajeria, se envia esta solicitud de cotizacion por correo electrénico.
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COTIZACION

Yo, JOSE _FERNANDO MEDINA TOLOSA en calidad de Representante Legal de la compafiia
CAMERFIRMA COLOMBIA S.A.S. con NIT 901312112-4 y domicilio en la ciudad de Bogota D.C. me
permito indicar el resumen de la propuesta econdmica.

La cotizacién se realiza teniendo en cuenta la agregacion de los productos y las condiciones técnicas
minimas requeridas:

PRODUCTOS PARA ENTREGAR

. . TOTAL
ITEM SERVICIO Cantidad | Tiempo VALOR IVA CON IVA
1 Certificado de firmas digital funcion publica - token virtual 5 12 meses 775.000 | 147.250 922.250
2 certificado de firma digital persona juridica — token virtual 1 12 meses 250.000 | 47.500 297.500
TOTAL 1.219.750

NOTA 1: LOS PRECIOS ESTIPULADOS SE PRESENTAN EN PESOS COLOMBIANOS, SIN
CENTAVOS

ESPECIFICACIONES TECNICAS MIiNIMAS PARA LOS PRODUCTOS A ENTREGAR

CAMERFIRMA cumple con las siguientes especificaciones técnicas minimas para la adquisiciéon de
certificados de firma digital a través de token virtual.

Garantizando durante la vigencia del contrato, la disponibilidad y acceso a los certificados digitales,
los cuales deben ser compatibles con el web service provisto por el proveedor Andes Servicio de
certificacion digital S.A., el cual actualmente usa el Departamento para la gestion centralizada de
firmas de documentos a través del Gestor Documental SIGA y de igual manera para firma de
documentos de funcién publica con los aplicativos de BOGDATA gestionados por la Secretaria
Distrital de Hacienda.

1. CERTIFICADOS DE FIRMA DIGITAL

La Entidad requiere la adquisicion de certificados de firma digital con token virtual para funcién publica
y persona juridica, que incorporen un componente criptografico de firmado mediante API sobre
HASH, permitiendo la firma digital de documentos a través de servicios web.
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Asimismo, mediante dichos certificados se debera asegurar la validacién de identidad y la
responsabilidad del autor en transacciones electronicas y procesos de firma digital, especialmente
para los funcionarios encargados de la administracién de recursos publicos.

CAMERFIRMA COLOMBIA S.A.S. garantizar el cumplimiento de las siguientes especificaciones:

Consola de administraciéon: Disponer de una plataforma que permita asignar, modificar, eliminar,

actualizar y reasignar los certificados de firma digital adquiridos, para una adecuada gestion.

Instalacion y configuracion: Asistencia para la instalacion, configuracion de los certificados.

Compatibilidad con sistemas operativos: Garantizar la compatibilidad del servicio con los

sistemas operativos Windows y Mac OS, asegurando el correcto funcionamiento de los

certificados tanto en arquitecturas de 32 como de 64 bits.

Estandares de seguridad: Debe cumplir con los estandares de seguridad como:

v" PKCS (Public Key Cryptography Standards) 7 o superior.

v Certificado X509 con las disposiciones de campos minimos requeridos definidas por la Ley
527 de 1999, el Decreto 333 de 2014 y 019 de 2012.

Llaves criptograficas: Debe cumplir que el tamafno de la llave de los certificados digitales de

Funcién Puablica (2048 bits o superior) con base en tecnologia PKI (Public Key Infrastructure) y

que el RSA con longitud de clave no inferior a 2048 para CA.

Disponibilidad: Contar con una plataforma que garantice la operacién continua e ininterrumpida

del servicio de firma de documentos a través de los certificados de firma digital en un horario de

7x24.

Vigencia: Garantizar que la vigencia de los certificados digitales sea contada previa finalizacion

del proceso de validacion y a partir de la fecha en que se lleve a cabo la activacion de los

Certificados de Firma digital

Gestion de certificados de firma digital: deben permitir las siguientes acciones:

v" Revocar un certificado de firma digital de manera electrénica, asegurando un proceso eficiente
y seguro.

v Recuperacion de los certificados de firma digital sin costo, durante su periodo de vigencia.

v Reasignacion de los certificados digitales en los casos de requerirse realizar la sustitucion de
alguno de ellos por alguna eventualidad.

Gestion del conocimiento: Brindar una sesién virtual sobre novedades y mejoras del manejo de

certificados de firma digital, dirigidas a las personas designadas por la supervision del contrato.

Con una duracion minima de 45 minutos.

FIRMA:

JOSE FERNANDO MEDINA TOLOSA
REPRESENTANTE LEGAL
CAMERFIRMA COLOMBIA S.A.S.
NIT. 901312112-4
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