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TRATAMIENTO DE DATOS PERSONALES AP-PIT-010

1 OBJETIVO

Establecer los lineamientos y directrices de seguridad y privacidad para el tratamiento de datos
personales de los cuales la UGPP es responsable.

2 PROCESO O SUBPROCESO AL CUAL PERTENECE

AP-PRO-006 Caracterizacion del Proceso de Gestion de Seguridad de la Informacion

3 ALCANCE

Esta politica aplica para todos los funcionarios, contratistas, proveedores y terceros, cuyas
funciones, obligaciones y/o actividades, involucran el tratamiento de datos personales en la

UGPP.

4 NORMAS GENERALES

a. La UGPP tiene la obligacién legal de cumplir con las medidas legales, técnicas,
humanas y administrativas para tratar los datos personales que haya recibido para
cumplir con sus objetivos misionales.

b. El duefio de esta politica es el Oficial de Seguridad de la Informacion, quien es el
responsable de garantizar el mejoramiento continuo y autorizar cualquier cambio sobre
la misma.

c. Para efectos del entendimiento de la presente politica, se deben tener en cuenta las
siguientes generalidades:

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el tratamiento de datos personales. La UGPP solicitara para el tratamiento
de datos personales, siempre y cuando las finalidades correspondientes, no estén
relacionadas con sus funciones y obligaciones legales, segun lo dispuesto en el
Articulo 10 de la Ley 1581 de 2012.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de tratamiento de informacién
que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento. Las bases de datos gestionadas por la UGPP seran registradas de
conformidad con lo dispuesto en el articulo 25 de la Ley 1581 de 2012.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato privado: Informacién personal que tiene un conocimiento restringido, y en
principio privado para el publico en general.

Antes de usar este documento revise en el listado maestro de AP-FOR-008 V.1.2
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Dato publico: Dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesion u oficio y a su calidad de comerciante o de servidor

Dato semiprivado: Dato que no tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacién puede interesar no solo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general.

Dato sensible: Dato que afecta la intimidad del titular o cuyo uso indebido puede
generar su discriminacién, tales como aquellos que revelen el origen racial o
étnico, la orientaciéon politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidon asi como los datos relativos a la salud,
la vida sexual y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta de la UGPP.

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos. Para los fines legales pertinentes y para conocimiento
de los titulares de los datos personales, el responsable del tratamiento de la
informacién es la Unidad Administrativa Especial de Gestidon Pensional y
Contribuciones Parafiscales de la Proteccion Social - UGPP, con NIT: 900373913~
4, con su sede principal en la direccién Av. El Dorado No. 69B-45.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos

personales, tales como la recoleccidn, almacenamiento, uso, circulaciéon o
supresion.

5 NORMAS ESPECIFICAS

En cumplimiento de la Ley 1581 de 2012, por la cual se dictan disposiciones para la proteccién
de datos personales, la UGPP, en su calidad de responsable del tratamiento de datos

personales, define lo siguiente:

5.1 Datos Generales — Responsable del tratamiento

La Unidad de Gestion Pensional y Aportes Parafiscales - UGPP, identificada con NIT.
900373913-4 con sede principal en la Av. El Dorado No. 69B-45 en la ciudad de Bogotd, Portal
Web www.ugpp.gov.co, teléfono (+57) 601 4926090 y 018000423423 es responsable del

tratamiento de datos personales recibidos para su operacion.

Antes de usar este documento revise en el listado maestro de
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El ciudadano en calidad de Titular de los datos personales puede realizar peticiones de acuerdo
con los derechos que le otorga la ley, a través de cualquiera de los canales de Atencion al
Ciudadano que la UGPP tiene dispuestos.

5.2 Politica de Tratamiento de Datos Personales

a) A través de esta politica, la UGPP, en cumplimiento de su deber legal y reglamentario,
busca hacer efectiva la garantia constitucional de proteccién a la intimidad personal y
familiar de todos los ciudadanos, estableciendo instrumentos y controles que permitan
dar un tratamiento adecuado a la informacion que administra.

b) La presente politica establece los términos, condiciones y finalidades bajo las cuales la
UGPP, como responsable del tratamiento de los datos personales obtenidos a través
de sus distintos canales de atencidn al ciudadano, trata la informacion de todas las
personas que por razones de las funciones que desarrolla la entidad, hayan
suministrado datos personales.

c) Los presentes términos y condiciones aplican para cualquier registro de datos
personales realizado de forma presencial y/o virtual, relacionado con y para la
prestacion de los servicios de la UGPP a los ciudadanos. El titular del dato registra o
entrega su informacién de manera libre y voluntaria y reconoce que ha leido y acepta
lo establecido en esta politica.

d) La UGPP es responsable del tratamiento de los datos personales, sin embargo, se
reserva el derecho a delegar en un tercero para dicho tratamiento, con lo cual, este
adquiere la responsabilidad de “Encargado del Tratamiento”. En tal sentido, la UGPP
exigira al Encargado, la atencién e implementacion de las medidas técnicas, humanas
y administrativas para la proteccién de los datos personales.

5.3 Finalidades del Tratamiento de Datos Personales

La UGPP, en calidad de entidad publica y por la naturaleza de sus funciones, tiene la facultad
para recolectar, transferir, almacenar, usar, circular, suprimir, compartir, actualizar y
transmitir los datos personales, para efectos de cumplir con las siguientes finalidades:

De manera general:

a. Controlar y gestionar las solicitudes relacionadas con los tramites y servicios prestados por
la UGPP.

Analizar, evaluar y generar datos estadisticos, asi como indicadores sectoriales.

c. Recolectar, almacenar, analizar y procesar datos personales desagregados por sexo,
identidad de género, etnia, discapacidad y grupo etario, cuando la naturaleza del tramite
o servicio lo permita, con fines estadisticos orientados a identificar posibles brechas vy
desigualdades, atender las necesidades especificas de diversos grupos poblacionales y dar
cumplimiento a las directrices normativas nacionales en materia de igualdad de género y
transparencia institucional, la entrega de esta informacién es de caracter voluntario y su
no suministro no afectard en ningln caso la prestacion del servicio.

d. Transmitir la informacién recolectada, dentro o fuera de Colombia (sin consideracién al
pais de destino), a terceros que actien como encargados del tratamiento y que provean a
la UGPP servicios tecnoldgicos, logisticos, administrativos y/o cualquier otro servicio que
requiera la entidad.

Antes de usar este documento revise en el listado maestro de AP-FOR-008 V.1.2
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e. Responder a peticiones, quejas, reclamos y denuncias presentadas por los peticionarios a
nivel nacional.

f. Adelantar los procesos de control, auditorias internas, externas y evaluaciones que realicen
los organismos de control

Para ciudadanos:

a. Obtener y validar la informacion del ciudadano para otorgar un reconocimiento de un
derecho pensional.

b. Adelantar las acciones de fiscalizacidn, cobro y de recuperacion de cartera de los omisos o
evasores del pago de los parafiscales, en virtud de la naturaleza publica de los recursos
colocados en procura de hacer sostenible el sistema de seguridad social.

c. Solicitar y recibir de distintas entidades publicas y privadas la informacion personal, laboral
y de seguridad social, que reposa en sus bases de datos.

Para funcionarios:

Q

Administrar las diferentes situaciones administrativas del proceso de talento humano.

b. Registrar la participacion en actividades de capacitacion, induccién y reinduccién, bienestar
e incentivos con el fin de generar estadisticas.

c. Adelantar la gestion correspondiente del Sistema de Gestidon de Seguridad y Salud en el
Trabajo.

d. Gestionar las novedades para registro y pago de la ndmina

e. Facilitar a los funcionarios de carrera el acceso a la informacién relacionada con procesos

de encargo, mediante el envio de actos administrativos y demas comunicaciones asociadas

a través del correo electrénico personal previamente autorizado.

Para contratistas:
a. Adelantar el proceso de seleccion, evaluacion y adjudicacion del contrato.

b. Ejecutar la relacién contractual entre UGPP y el contratista.
c. Rendir informes a los entes de control, reportes internos y externos y estadisticas

Para los registros de ingreso en las sedes de la entidad:

Q

Controlar el ingreso interno y externo de las personas a las instalaciones de la UGPP

b. Garantizar la seguridad de los visitantes, funcionarios y contratistas de la UGPP, mediante
los videos de las cdmaras de seguridad que se realizan dentro y fuera de las instalaciones,
para lo cual se establece el aviso de privacidad en las zonas de videovigilancia. Ver anexo
1.

c. Registrar el ingreso y salida de los equipos tecnoldgicos mediante la bitdcora de la

recepcion de las sedes de la entidad, para lo cual se establece el aviso de privacidad en

las zonas de recepcién. Ver anexo 2.

Solo cuando las finalidades del tratamiento sean distintas a las ya mencionadas (numeral 5.3,
literales a, b, y ¢ para ciudadanos), la UGPP solicitara la autorizacidn correspondiente al titular
del dato en el formato AP-FOR-060 Autorizacion de tratamiento de datos personales. Lo
anterior, segun lo dispuesto en el articulo 10 de la Ley 1581 de 2012.

Antes de usar este documento revise en el listado maestro de AP-FOR-008 V.1.2
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Es importante aclarar que, los titulares de la informacién no estan obligados a otorgar datos
sensibles. En consecuencia, si en algin momento la UGPP lo requiere, las respuestas son
facultativas y debera expresar el consentimiento del Titular de los datos para el tratamiento
pretendido, indicando de forma la clara la finalidad especifica de tratamiento conforme a lo
establecido en esta politica.

5.4

Derechos del Titular de los Datos Personales

Dando cumplimiento a lo establecido en el Articulo 8°. Derechos de los Titulares de la Ley 1581
de 2012, la UGPP se compromete a respetar los derechos sobre proteccion de datos personales
que tiene el Titular del dato, los cuales se anotan a continuacién:

Conocer, actualizar y rectificar sus datos personales frente a la UGPP. Este derecho se
puede ejercer, entre otros, frente a datos parciales, inexactos, fraccionados, que
induzcan a error o aquellos cuyo tratamiento esté expresamente prohibido o no haya
sido autorizado.

Solicitar prueba de la autorizacion otorgada a la UGPP cuando expresamente se
exceptle como requisito para el tratamiento, de conformidad con lo previsto en el
articulo 10 de la ley 1581 de 2012.

Ser informado por la UGPP, previa solicitud, respecto del uso que esta les ha dado a
sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio, quejas por infracciones a
lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen
o complementen.

Revocar la autorizacion y/o solicitar la supresién del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresién procedera cuando la Superintendencia de Industria y
Comercio haya determinado que, en el tratamiento, la Entidad o el Encargado han
incurrido en conductas contrarias a la ley y a la Constitucién

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

Para ejercer estos derechos se debe tener en cuenta la siguiente informacion:

a.

Para cualquier peticidn sobre los datos personales, el Titular del dato puede radicar su
solicitud en cualquier canal de atencién al ciudadano dispuesto por la UGPP. La
comunicacién debe estar dirigida a la UGPP, con el nombre completo del titular, la
descripcion de la peticion, la direccion de residencia o electrénica donde requiere la
respuesta y los datos de teléfono fijo o celular de contacto.

Las peticiones de consulta sobre datos personales seran atendidas en un término
maximo de diez (10) dias habiles contados a partir de la fecha de su recibo. Cuando
no fuere posible atender la consulta dentro de dicho término, se informard al
interesado antes del vencimiento de los diez (10) dias, expresando los motivos de la
demora y sefialando la fecha en que se atendera su consulta, la cual en ningldn caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

Antes de usar este documento revise en el listado maestro de AP-FOR-008 V.1.2
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c. Las solicitudes de actualizacidn, correccion, rectificacion o supresion de los datos seran
contestadas dentro de los quince (15) dias habiles siguientes, contados a partir del dia
siguiente a la fecha del recibo del reclamo completo. Cuando no fuere posible atenderlo
dentro de dicho término se informara al interesado antes del vencimiento del referido
plazo los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

d. Si la peticion de actualizacidon, correccion, rectificacion o supresion de datos resulta
incompleta, se le requerira al Titular del dato dentro de los cinco (5) dias siguientes a
la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo. En caso de que quien reciba el
reclamo no sea competente para resolverlo, dara traslado a quien corresponda en un
término maximo de dos (2) dias habiles e informara de la situacion al interesado.

5.5 Transmision y transferencia de datos personales

En caso de transmision la UGPP podra transmitir los datos personales a terceros con quienes
tenga relacion operativa y terceros que le provean de servicios necesarios para su debida
operacion. En cuanto a los casos de transferencia, la UGPP podra transferir los datos personales
a terceros con Entidades con quienes se firme un convenio de conformidad con las funciones
establecidas a su cargo en las leyes, en ambos casos se adoptaran las medidas necesarias
para que las personas que tengan acceso a sus datos personales cumplan con la presente
Politica y con los principios de proteccion de datos personales y obligaciones establecidas en
la Ley.

Cuando desde la UGPP se transmitan los datos a uno o varios encargados ubicados dentro o
fuera del pais, se debe firmar el acuerdo de transmision de datos personales AP-FOR-061-
Acuerdo de Transmisién de Datos Personales, para el caso de las transferencias nacionales se
debe firmar el formato; AP-FOR-062 Acuerdo de intercambio de informacién junto con el
formato: AP-FOR-063 Documento técnico de intercambio de informacion dando cumplimiento
a las obligaciones estipuladas en la Ley 1581 de 2012 y normas reglamentarias.

5.6 Seguridad de la Informacion y Ciberseguridad

La UGPP estéd comprometida con la seguridad y el tratamiento adecuado de los datos
personales contenidos en sus activos de informacion. Para este fin, se ha adherido a un
conjunto de practicas lideres de la industria, lo cual le permite contar con un conjunto de
procesos y controles de seguridad de la informacion y ciberseguridad, a partir de los cuales se
despliegan las medidas para proteger todos los componentes de su infraestructura tecnoldgica,
en la que se capturan, procesan, almacenan, y transmiten datos personales. Lo anterior,
permite mantener dicha infraestructura en niveles éptimos de seguridad.

La UGPP garantiza el derecho al titular de los datos, a obtener informacién acerca de la
existencia de sus datos personales en nuestras bases de datos, previa validacion plena de su
identidad. Por lo anterior, los datos personales, salvo la informacion publica, no podran estar
disponibles en redes publicas u otros medios de divulgacion o comunicacion masiva, salvo que
el acceso sea controlado, de tal forma que se asegure que el conocimiento de los datos
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documentos y verifique que esta es la ultima versidn. Pagina 9 de 11




&7 POLITICA ESPECIFICA PARA EL

U GFPFP | TRATAMIENTO DE DATOS PERSONALES AP-PIT-010

personales es restringido a los titulares de dichos datos y exclusivamente a los terceros
autorizados.

La UGPP restringe el acceso a los datos personales de ciudadanos, pensionados, aportantes, y
proveedores. Unicamente seran autorizados los funcionarios y contratistas que en el marco de
sus funciones y/o actividades, tengan la necesidad de conocer tal informacion. De no cumplir
con las obligaciones de confidencialidad, la UGPP podra iniciar las acciones disciplinarias
correspondientes.

5.7 Almacenamiento de Datos Personales

La UGPP solicita los datos necesarios para el reconocimiento pensional y la fiscalizacion de
aportes del sistema de seguridad social. Una vez suministrados los datos personales, los
mismos son almacenados en las bases de datos correspondientes, las cuales se encuentran
protegidas por mecanismos de seguridad ldgica y fisica. Sdélo personal autorizado que ha
firmado acuerdos de confidencialidad de la informacién puede acceder a dichas bases de datos
y por tanto a los datos personales de los titulares.

5.8 Informacion de contacto

La UGPP atendera las dudas relacionadas con la politica de tratamiento de datos personales,
asi como los reclamos, revocatoria de autorizacion, solicitudes o consultas de la informacion
personal que reposa en las bases de datos, para lo cual el Titular de la informacién debera
presentar su requerimiento mediante alguno de los siguientes canales:

a. Presencial: En cualquiera de las sedes fisicas descritas en la pagina WEB
https://www.ugpp.gov.co/

b. Oficina virtual: https://oficinavirtual.ugpp.gov.co/OficinaVirtual/logon/auth.do#no-back-
button

Una vez presentado el requerimiento, se procedera a seguir con el procedimiento interno para
la atencidn la solicitud del Titular.

5.9 Modificaciones a la Politica de Tratamiento de Datos Personales

La UGPP se reserva el derecho de modificar, en cualquier momento, de manera unilateral, sus
politicas y procedimientos de tratamiento de datos personales. Cualquier cambio sera
publicado y anunciado. Ademas, se conservaran las versiones anteriores de la presente
politica.

5.10 Revelacion de la Informacion

El titular del dato, con la aceptacion de esta politica de tratamiento de datos personales,
declara conocer que la UGPP, puede suministrar esta informacion a las entidades vinculadas y
aliadas y a las entidades judiciales o administrativas y demas entes del Estado que, en ejercicio
de sus funciones, soliciten esta informacién. Igualmente, acepta que pueden ser objeto de
procesos de auditoria interna o de auditoria externa por parte de empresas y/o entidades
encargadas de este tipo de control. Lo anterior, sujeto a la confidencialidad de la informacidn.
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5.11 Vigencia de la Politica de Tratamiento de Datos Personales

La Politica Especifica para el Tratamiento de Datos Personales rige a partir del momento en
que sea aprobada y publicada por la UGPP.

6 ANEXOS

e Anexo 1 Aviso de privacidad zonas de videovigilancia
e Anexo 2 Aviso de privacidad recepcion
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