CONTRATO DE PRESTACION DE SERVICIOS No. GJC-085-2022 SUSCRITO ENTRE LA coMPANIA 3~COLVATEL
COLOMBIANA DE SERVICIOS DE VALOR AGREGADO Y TELEMATICOS COLVATEL S.A. ES.P. Y SKINA
TECHNOLOGIES S.A.S.

CONTRATO DE PBESTACION DE SERVICIOS No. GJC-085-2022 SUSCRITO ENTRE
LA COMPANIA COLOMBIANA DE SERVICIOS DE VALOR AGREGADO Y
TELEMATICOS COLVATEL S.A. E.S.P. Y SKINA TECHNOLOGIES S.A.S.

Entre los suscritos,

(i) RICARDO MORA CASTANEDA mayor de edad, identificado con la cédula de
ciudadania nimero 79.465.431 expedida en Bogota D.C, quien en su calidad de
Representante Legal Alterno, actia en nombre y representacion de la
COMPANIA COLOMBIANA DE SERVICIOS DE VALOR AGREGADO Y
TELEMATICOS COLVATEL S.A. E.S.P, SIGLA COLVATEL S.A E.S.P.,
identificada con NIT 800.196.299-8, y matricula mercantil No. 549.384, sociedad
legalmente constituida mediante Escritura Publica No. Cinco Mil Ciento Cincuenta
Lo 2,5y y Siete (5.157) de fecha Treinta y uno (31) de Diciembre de Mil novecientos
- noventa y dos (1992), otorgada en la notaria octava (89) del circulo notarial de
L Bogota D.C, inscrita el Veinticinco (25) de Mayo de Mil Novecientos Noventa y
Tres (1993), bajo el niumero 406565, del libro IX, con domicilio principal en la
ciudad de Bogotd D.C, todo lo cual consta en el certificado de existencia y
representacion legal expedido por la Camara de Comercio de Bogota.- adjunto-;
sociedad que para efectos del presente contrato actuara en la calidad de
CONTRATANTE y/o COLVATEL.

(ii) JAIME ENRIQUE GOMEZ HERNANDEZ, mayor de edad, identificado con la
cédula de ciudadania nimero 79.436.464 expedida en Bogota, D.C, quien en su
calidad de representante legal, actia en nombre y en representacion de la
sociedad SKINA TECHNOLOGIES S.A.S, con NIT 830.129.050-5, sociedad
legalmente constituida mediante Escritura Publica nimero Tres Mil Ochocientos
Treinta y Seis (3.836) de fecha Dos (2) de Octubre de Dos Mil Tres (2003), inscrita
el Diez (10) de Octubre de Dos Mil Tres (2003), bajo el nimero 00901816 del
libro IX, con domicilio principal en la ciudad de Bogota D.C, todo lo cual consta
en el certificado de existencia y representacion legal expedido por la Camara de
Comercio de Bogota.- adjunto- sociedad que para efectos del presente contrato
actuara en la calidad de CONTRATISTA O SKINATECH.

Quienes adelante se podran denominar conjuntamente como “las partes”, manifiestan
que celebran el presente CONTRATO DE PRESTACION DE SERVICIOS, que se regira
por las clausulas enunciadas a continuacién y en lo no previsto en ellas por la ley vigente
aplicable a la materia, previas las siguientes:
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CONSIDERACIONES

PRIMERA. - Que la COMPANIA COLOMBIANA DE SERVICIOS DE VALOR AGREGADO Y
TELEMATICOS COLVATEL S.A. E.S.P, SIGLA COLVATEL S.A E.S.P., es una empresa de
servicios publicos de caracter mixto, descentralizada por servicios, del orden Distrital, cuyo
objeto social consiste en el despliegue, operacion y mantenimiento de redes y a la prestacion
de servicios de integracion de soluciones tecnoldgicas y de telecomunicaciones, entre otros.
Estas actividades las desarrolla en condiciones de igualdad, abierta competencia bajo, de
conformidad con lo previsto en los Estatutos Sociales, la Ley 1341 de 2009 y demas normas del
derecho privado que se apliquen a la materia.

SEGUNDA. — Que, por su naturaleza juridica, COLVATEL., somete sus actos de contratacion
de conformidad con el articulo 55 de la Ley 1341 de 2009, que al efecto sefala lo siguiente:

n (- . ‘)
ARTICULO 55. Régimen juridico de los proveedores de redes y servicios de
"3 las Tecnologias de la Informacion y las Comunicaciones. Los actos y los
4 5 5" contratos, incluidos los relativos a su régimen laboral y las operaciones de crédito de
‘:«.,«»g‘;;; ";"" los proveedores de las Tecnologias de la Informacion y las Comunicaciones,
N\’ cualquiera que sea su naturaleza, sin importar la composicion de su capital, se regiran
por las normas del derecho privado.

(“‘)l/

TERCERA.- Que mediante documento privado, se suscribié entre COLVATEL en la calidad de
CONTRATANTE y FONPRECON en calidad de CONTRATISTA, en adelante (“LA
ENTIDAD"), un contrato interadministrativo cuyo objeto consiste en: “contratar los servicios
para el desarrollo e implementacion de nuevas funcionalidades para el sistema de gestion
documental Orfeo en la version NG (nueva generacion), identificadas por la entidad como
oportunidades de mejora para fortalecer la dindmica de la gestion documental.”

CUARTA. — Que, para el cumplimiento del citado contrato interadministrativo, se hace
necesario para COLVATEL S.A E.S.P. contratar los servicios de un proveedor con experiencia
especifica y conocimiento en ORFEO que actualice, ponga en marcha el sistema de informacion
de la ENTIDAD, y de esa forma dar cumplimiento al citado contrato interadministrativo.

QUINTA. — Que, para el efecto, a través de la Jefatura de Abastecimiento se adelanto el
proceso de contratacion directa con la sociedad SKINA TECHNOLOGIES S.A.S, de
conformidad con el item nimero 9 del articulo 17 del Manual de Contratacion y supervision, que
al efecto senala lo siguiente:
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"(...) ARTICULO 17.- CONTRATACION DIRECTA. La contratacion directa procede en
los siguientes casos las cuales son enunciativas, por lo tanto, pueden existir otros
hechos objetivos que ameriten la contratacion sin que medie solicitud de oferta.

(-..) 9. Contratos, convenios y/o actos juridicos que se requieren para proveer bienes
0 servicios, con el fin de satisfacer necesidades especificas de un cliente (...)".

Previas las anteriores consideraciones, las partes acuerdan las siguientes: % %4 £

CLAUSULAS

PRIMERA. - DEFINICIONES: Para todos los efectos del presente contrato, las palabras o
términos que se indican a continuacion tendran el significado que aqui se instituye:

1.1

1.2

1.5

1.6

1.7

Certificado: SC68€E

CONTRATANTE: Se entenderan por tal la sociedad COMPANIA COLOMBIANA DE
SERVICIOS DE VALOR AGREGADO Y TELEMATICOS COLVATEL S.A. E.S.P,
SIGLA COLVATEL S.A E.S.P., identificada con el NIT 800.196.299-8, representada
legalmente RICARDO MORA CASTANEDA mayor de edad, identificado con la cédula
de ciudadania nimero 79.465.431 expedida en Bogota D.C.

CONTRATISTA: Se entenderan por tal la sociedad SKINA TECHNOLOGIES S.A.S.,
identificada con el NIT 830.129.050-5, representada legalmente JAIME ENRIQUE
GOMEZ HERNANDEZ mayor de edad, identificado con la cédula de ciudadania
numero 79.436.464 expedida en Bogota, D.C.

ENTIDAD: Se entendera por éste FONPRECON, identificado con el NIT 899999734-7,
quien suscribi6 con COLVATEL, el Contrato interadministrativo de prestacion de
servicios No. 02 de Dos Mil Veintidds (2022).

SUPERVISOR DEL CONTRATO: Sera el colaborador designado por EL
CONTRATANTE, encargado de realizar la supervision del contrato, de conformidad con
lo previsto en el manual de Supervision y Contratacion de COLVATEL.

ORFEO NG: Sistema de gestion documental y de procesos, que ofrece seguridad y
trazabilidad desde la produccion y distribucion de los documentos siguiendo los
lineamientos de la legislacion colombiana emitida por el Archivo General de la Nacion.
TOKEN VIRTUAL: Complemento que permite el firmado digital de documentos,
ofreciéndole toda la funcionalidad de un token fisico, pero sin la necesidad de contar
con un dispositivo USB conectado a su equipo, brindandole una mejor experiencia de
usuario y reduciendo los tiempos de entrega de su certificado.

CONTRATO INTERADMINISTRATIVO: Hace referencia al contrato de prestacion
de servicios No. 2 de Dos mil veintidds, suscrito entre LA ENTIDAD y EL
CONTRATANTE, cuyo objeto consiste en "contratar los servicios para el desarrollo e
implementacion de nuevas funcionalidades para el sistema de gestion documental
Orfeo en la version ng (nueva generacion), identificadas por la entidad como
oportunidades de mejora para fortalecer la dinamica de la gestion documental.”
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SEGUNDA. - OBJETO: El objeto del contrato consiste en que EL CONTRATISTA con base en
sus conocimientos especializados, idoneidad, experiencia, y de manera independiente, preste
los servicios para el desarrollo e implementacion de nuevas funcionalidades del sistema de
gestion documental ORFEO NG de la ENTIDAD, en las condiciones establecidas en el presente
documento y en el contrato interadministrativo, el cual hace parte integral del presente contrato.

TERCERA. - ALCANCE CONTRACTUAL:

En desarrollo del objeto del presente contrato, EL CONTRATISTA debera realizar, entre otras, las siguientes
actividades:

A. INTEGRACION DE FIRMA DIGITAL
Desarrollo de integracién en ORFEO NG para el uso de la funcionalidad de firma digital de documentos.

Para el proceso de desarrollo y pruebas, EL CONTRATISTA debe contar desde su gestion, con la asistencia
técnica de la entidad certificadora, de tal forma que tenga acceso a los recursos técnicos y tecnoldgicos
necesarios como acceso a web services, API REST, documentacion, ambiente de pruebas, tokens virtuales de
pruebas, asesoria, entre otros que se consideren necesarios inclusive para el paso a produccion.

La integracién en ORFEO NUEVA GENERACION, debe permitir:

1. Conexion a los recursos tecnoldgicos de la entidad certificadora (nube, centro de datos on-premisse,

web service, API, entre otros que apliquen a la solucion) para establecer vy verificar la firma digital.

2. Habilitar la funcionalidad de firmar digitalmente documentos en PDF para los perfiles del Orfeo NG

denominados: “Jefes de Oficina” Subdirectores y ‘Coordinadores’

3. Permitir el envio de estos documentos firmados digitalmente via correo electronico desde las

respectivas interfaces de ORFEQ NG.

4. Garantizar que la firma digital se realiza dentro de las correspondientes interfaces de ORFEO NG, sin
acciones complementarias externas al aplicativo, conservando en todo momento la naturaleza digital
del documento.

Consultar los firmantes de un documento especifico.

Firma digital visible en el documento

La funcionalidad de la firma digital en el sistema de gestion documental ORFEO NG, debe alinearse a
la normatividad vigente en Colombia en esta materia, que entre otros aspectos exige que la entidad
certificadora debe ser una empresa autorizada para operar en Colombia.

Now

La funcionalidad de firma digital debe integrar aspectos de seguridad tales como:
1. Conexiones contra el Web Service de la entidad certificadora, mediante https asegurado por un canal
SSL/TLS1.2 o superior.
2. La comunicacion al utilizar el API de la entidad certificadora, mediante https asegurado por un canal
SSL/TLS1.2.

El proveedor se compromete a que la integracion de los tokens digitales cumplira con las siguientes
funcionalidades:

3. Transmisiones de informacion a entes de control y vigilancia
4. Acceso a las plataformas digitales de gobierno mencionadas en la tabla anterior
5. Firma masiva automatizada mediante coordenadas para documento PDF compuesto por mas de una
pagina
6. Entre otras acciones que no se relacionan con el sistema de gestion documental ORFEQ NG.
B. DESARROLLO DE FORMULARIOS WEB PARA SOLICITUDES DE PRESTACIONES ECONOMICAS
Desarrollar formularios web para solicitud de prestaciones econdmicas, el cual debe cumplir con las siguientes
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condiciones:

1. Cumplir las condiciones para Formularios del Anexo 2 de la Resoluciéon 1519 de 2020
2. Incluir todos los campos y validaciones de requisitos que ya se encuentran disefiados y operando en
el sitio web de la Entidad www.fonprecon.gov.co, asi:

Auxilio funerario

https://www.fonprecon.gov.co/pgr/formulario/radic
ar_prestacion.php?id=7

Auxilio de cesantias

https://www.fonprecon.gov.co/pgr/formulario/radic
ar_prestacion.php?id=6

Indemnizacion sustitutiva de la pension de vejez

https://www.fonprecon.gov.co/pgr/formulario/radic
ar_prestacion.php?id=8

Indemnizacion sustitutiva de la pension de invalidez

https://www.fonprecon.gov.co/pgr/formulario/radic
ar_prestacion.php?id=9

Indemnizacion sustitutiva de Ila

sobrevivientes

pension de

https://www.fonprecon.gov.co/pgr/formulario/radic
ar_prestacion.php?id=10

Prestaciones por muerte - Designacion en vida de
beneficiarios — Ley 44/80 - Ley 1204/08

https://www.fonprecon.gov.co/pgr/formulario/radic
ar_prestacion.php?id=4

Prestaciones por muerte — Sustitucion pensional

https://www.fonprecon.gov.co/pgr/formulario/radic

(muerte pensionado)

ar_prestacion.php?id=5

(muerte del afiliado)

Prestaciones por muerte pension sobrevivientes

https://www.fonprecon.gov.co/pgr/formulario/radic
ar_prestacion.php?id=15

Pension por invalidez

https://www.fonprecon.gov.co/pgr/formulario/radic
ar_prestacion.php?id=3

Pensiones de vejez o jubilacion

https://www.fonprecon.gov.co/pgr/formulario/radic
ar_prestacion.php?id=1

Pension familiar

https://www.fonprecon.gov.co/pgr/formulario/radic
ar_prestacion.php?id=2

implementados:

» Pago Unico a herederos

A continuacion, se relacionan cinco formularios que se requieren y que a la fecha no se encuentran

» Reliquidacion de pension
» Retroactivo pensional por inclusion en némina -
» Acrecimiento de mesada

e Cumplimiento de sentencias
3. Crear formulario inicial donde se informe de qué se trata cuya redaccion debe realizarse en
coordinacion con el area funcional y un ment de opciones para elegir, donde se relacionan todos los
nombres de las prestaciones acorde con su clasificacion y una breve descripcion, a partir de lo cual, se
despliega el formulario de la prestacion seleccionada.

Los tipos de prestaciones econdmicas son las que se clasifican a continuacion:

G L

+ oy
g o
S’ %

)

Pension

Pension de invalidez

Pension de vejez o jubilacion

Reliquidacion de pension

Retroactivo pensional por inclusion en nomina
Pension Familiar

Prestaciones por muerte

Designacion en vida de beneficiarios - LEY 44 DE 1980 - LEY 1204
DE 2008

e  Sustitucion pensional (muerte pensionado)
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Pension sobrevivientes (muerte del afiliado)
Acrecimiento de mesada
Pago unico a herederos

Indemnizacion sustitutiva

De la Pension de Vejez
De la Pension de Invalidez
De la Pension de Sobrevivientes

Auxilio de cesantias

Cesantias definitivas / parciales /traslados FNA ™

Auxilio funerario

Auxilio Funerario 1

Cumplimiento de sentencias

Cumplimiento de Sentencias o

1.

10.
11.

C. ANJ'\LI,SIS, DISENO E IMPLEMENTACION DE FLUJOS DE PROCESO PARA PRESTACIONES
ECONOMICAS

Cada formulario debe desplegarse desde ORFEO NG, en la instancia del proxy inverso, haciendo uso

del subdominio https://pgr.fonprecon.gov.

Hacer uso del mismo certificado SSL dispuesto para el subdominio https://pgr.fonprecon.gov.co

El formulario se basa en los campos de identificacion de PQRS mas los campos complementarios de

requisitos y adjuntos, para el campo “Tipo de identificacion” contemplar los que estan definidos en el

formulario PQRS del ORFEQ NG, el cual incluye los lineamientos de la Resolucion 1519 de 2020.

Cada formulario debe integrar seguridad captcha

Cada formulario debe integrar marcacion explicita de aceptacion de politica de tratamiento de datos

personales

Cada formulario debe integrar enlace a la politica de tratamiento de datos personales

Cada formulario debe integrar seccion de términos y condiciones segun la clase de prestacion solicitada

Cada formulario debe realizar de forma automatica:

» La asociacion a la respectiva tabla de retencion documental, series, subseries y tipos
documentales, establecida para la Subdireccion de Prestaciones Economicas, segun los
documentos requeridos para cada prestacion econdmica.

e Radicar en ORFEO NG los metadatos junto con todos los documentos adjuntos

»  Enviar via correo electrénico acuse de recibo al peticionario incluyendo:

e Documento en PDF con resumen de la solicitud y nombre de los documentos que anexa

» Documento en PDF de términos y condiciones redactado y aprobado por la Subdireccion de
Prestaciones Econdmicas de FONPRECON

e Enviar correo electronico de notificacion de la solicitud a la direccion de correo electrénico del
Subdirector(a) de Prestaciones Econdmicas.

» Hacer uso de la misma tecnologia con la que cuenta ORFEQ NG (php, apache, mariaDB, proxy
inverso)

»  Permitir el seguimiento a las solicitudes de prestaciones econdmicas desde la pagina web de PQRS

e  Realizar integracion con ORFEO NG mediante los componentes disponibles como API-REST

Adecuacion del sistema ORFEQ para la recepcion, tramite, gestion, respuesta y notificaciones de los
flujos de cada una de las prestaciones econdmicas que ofrece la entidad, desde la creacion de los
formularios, personalizacion de campos para las resoluciones, generacion automatica de ciertos
documentos del tramite, alertas de notificacion, expedientes y consultas.

Tener en cuenta el formulario de solicitud de prestaciones econdmicas, este debe corresponder con la
misma informacion y estructura que se encuentra en el PDF.

Hacer la totalidad de los formularios, cada uno de estos formularios deben cumplir con los mismos
campos que tiene el formulario actual de FONPRECON, ademas deben estar distribuidos de la misma
forma, cada formulario debe tener la asociacion de un tipo documental acorde a como se llame el
formulario, debe tener una serie y subserie por defecto de prestaciones econdmicas.

Para el desarrollo del flujo del proceso de Prestaciones Econdmicas, tomar en cuenta el flujograma
que se encuentra en detalle en el Anexo 2 y los siguientes procedimientos del proceso de Prestaciones
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Econdmicas:

Reconocimiento pension invalidez

Reconocimiento pension de vejez

Reconocimiento de pension de sobrevivientes 1:;‘
Reconocimiento de pension de jubilacion ook Tl %
Reconocimiento de indemnizaciones sustitutivas {:mg‘;,'l “'J
Procedimiento liquidacién de cesantias |
Liquidacion de auxilios funerarios

Acatamiento de fallos judiciales

5. Se debe permitir cargar anexos segun corresponda, y adicionalmente solicitar al peticionario que
indique si autoriza o no él envid de notificaciones, esto afectara un consecutivo de PQRS, pero con
tipo de solicitud de prestaciones econdémicas.

6. Se debe habilitar para que cada formulario solicite los diferentes documentos que se necesitan,
adicional deben ser obligatorios y tener el nombre de qué documento se debe subir en cada campo,
cuando se procese la informacion, es decir genere el radicado, se debera enviar una notificacion de
acuse de recibido. Entonces si es un comunicado interno, se debe validar el tipo documental, y si
corresponde al de ese formato mostrar los campos que se calculan de lo contrario no se mostraria, ya
que no todas las comunicaciones internas llevan esos valores. Importante tener presente que de esto
se debe generar un archivo .pdf, y permitir los calculos correspondientes, el cliente debe proveer el
archivo, para saber los calculos.

7. Se debe personalizar el formulario de radicacién, para identificar cuando se esta procesando una
resolucion con el fin de agregar los campos valor (pesos) de la resolucién, nimero de resolucion, fecha
de Resolucion. Adicionalmente se debe tener en cuenta que estos campos se deben agregar a la
combinacién de correspondencia.

8. Se deben agregar campos adicionales para un numero de resolucion y fecha, esto es diferente al
radicado y a la fecha de radicacion, este es un consecutivo que anualmente se reinicia, y debe tener
una longitud que define el usuario solo una vez.

9. Permitir que un expediente se pase a otra dependencia sin afectar la clasificacion de TRD que se haya
aplicado (puede que se cree uno nuevo partiendo del anterior y que en el anterior quede la referencia
del primero).

10. Incluir nueva transaccion para generar paz y salvo o constancia, el cual debe ser un PDF con la
estructura definida ya por la entidad, esta solo deberia aparecer luego de haber hecho la asignacion o
numeracion de la resolucion y fechado de la misma. Tener presente que este es un resumen de todas
las solicitudes de prestaciones econdémicas que ha recibido un afiliado, los pagos de las resoluciones
que se hagan para el peticionario se generaran en un formato ya definido.

11. Para enviar los oficios que se generen a las diferentes entidades y a los usuarios con los respectivos
soportes, se debe garantizas que permita &l envid por correo certificado. En este caso, no es necesario
hacer el traslado del expediente, porque cuando se asigna un radicado a un usuario, y este radicado
ya esta en el expediente incluido, el usuario que tiene el radicado puede consultar el contenido del
expediente, directamente desde el radicado.

12. Tanto en la solicitud de prestaciones efectuada por ventanilla como en la realizada a través de la
pagina web mediante el Formulario de Prestaciones para solicitud de una prestacion econdmica, el
sistema debe asignar el radicado y en adelante conformar el expediente con los documentos del tramite
de la prestacion, que se citan en los pasos detallados de los procedimientos que anteceden.

D. VISOR PARA CONSULTAR LA INFORMACION DEL SISTEMA ORFEO ANTERIOR
Esta necesidad tiene como objetivos mantener la continuidad en la consulta y gestion de la informacion histarica
del sistema ORFEO ANTIGUO llevada al sistema ORFEO NG, permitiendo con ello el apagado del sistema ORFEO
ANTIGUO.
En este sentido se requiere:

1. Disponibilidad de la informacion de ORFEQ ANTIGUO:

Esta informacion debe reposar en el sistema de almacenamiento de la solucion Orfeo NG, con el siguiente
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alcance:

E. CARGA E IMPORTACION DE LOTES DE IMAGENES DIGITALIZADAS

Carga e importacion al ORFEQ NG de lotes de imagenes digitalizadas las cuales corresponden a 227.000 folios
y un peso de 27.7 GB, y que seran debidamente entregados por la Subdireccién Administrativa y Financiera de
FONPRECON

La carga de las imagenes digitalizadas en formato PDF, esta relacionada en un archivo Excel que contiene los
siguientes metadatos:

Generar copia de la base de datos en ORFEQ ANTIGUO, version POSTGRESQL 8.4.20, o de las tablas
que se consideren relevantes

Restaurar en el sistema ORFEO NG, la copia de la base de datos de ORFEO ANTIGUO o las tablas que
se consideren relevantes

Generar copia de la bodega de documentos de ORFEO ANTIGUO con un tamafio aproximado de 700
GB y restaurarla en el almacenamiento disponible de ORFEO NG

Establecer los enlaces necesarios entre radicados y documentos, de forma que se puedan desplegar
en el visor

Desarrollar una interface grafica integrada en ORFEQ NG (Visor) para consulta y gestion de la
informacion del ORFEO ANTIGUO, que permita como minimo:

Consulta por radicado

Consulta por rango de fechas

Consulta por los metadatos: nimero de radicado, expediente por nimero o titulo, identificacion
(tarjeta de identidad, cédula, nit, nuip), asunto: direccion, teléfono, ciudadanos, entidades, empresas,
funcionarios, cuenta interna, nombre, guia, tipo documental, dependencias

Visualizar la trazabilidad (histdrico) del radicado

Enviar via email el documento desde la misma interface del visor, asociada al radicado o al registro
insertado en el sistema, esta opcion permitira desplegar un formulario donde se solicitara el listado
de correos (separados por ,) a los que se desea enviar dicho documento, listado de anexos asociados
al radicado o registros, habilitando un campo de texto para ingresar el cuerpo del correo y un botén
para procesar, esta personalizacion enviara a los correos ingresados una notificacion con el/los
documentos enviados

Permitir descargar un reporte (listado) en formato de hoja de calculo, de todos los documentos
asociados a un radicado, dicho reporte debe tener los campos o columnas descritos a continuacion:
radicado, fecha, expediente o nhombre del documento.

Campo Descripcion
Entrega
Caja
Unidad Documental
Ndmero de Folio
Ruta Archivo Ubicacion del documento dentro de la unidad lgica
Tipo de documento Clase de documento (cédula de ciudadania, NIT,
cédula de extranjeria, etc.)
Numero identificacion Numero de cédula, NIT, cédula de extranjeria...etc.
Primer Nombre Primer Nombre del remitente/destinatario del
™4 documento
Segundo Nombre ..-31 1.&-»;‘; Segundo Nombre del remitente/destinatario del
£ o, pe® documento

Primer Apellido - a{' % Primer Apellido del remitente/destinatario del
- documento

Segundo Apellido Segundo Apellido del remitente/destinatario del
documento

Radicado Numero de radicado o consecutivo dado para el
documento
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Fecha Fecha de creacion del documento (Unico formato de
fecha)

Serie Nombre de la serie documental a la que pertenece el
documento

Subserie Nombre de la subserie documental a la que
pertenece el documento

Tipo documental Tipo documental asociado al documento

Entidad Nombre de la Entidad

Soporte N/A

Notas Descripcion del documento

Folio inicial Numero de pagina en que inicia la digitalizacion

Folio final Numero de pagina en que finaliza la digitalizacion

La base de datos en formato excel cuenta con la ruta para ubicar la imagen de los documentos digitalizados. El
responsable de la radicacion sera la Subdireccion de Prestaciones Econémicas como se menciond anteriormente
ya que estos archivos se encuentran en tramite y no han sido cerrados. Efectivamente la creacion de los
documentos e imagenes se encuentran vinculados al nimero de cédula del afiliado o pensionado el cual puede
contar con uno a tres tipos de prestaciones en tramite en diferente época.

Autor o responsable Persona que creo el documento o esta encargado de
custodiarlo Archivo y correspondencia
Numero Identificacion Nombre final del documento, el cual debe ser Unico

y para este caso es la cedula de ciudadania del
afiliado/pensionado
Ruta Ubicacion del documento dentro de la unidad ldgica

EL CONTRATISTA debe disponer en ORFEQ NG, un visor que permita que la informacion digitalizada y cargada
al ORFEO NG sea consultada segun los siguientes metadatos:

 Radicado

» NUimero de Expediente

» Identificacion

* Primer Nombre

* Segundo Nombre

« Primer Apellido .

» Segundo Apellido orh TR Y
* Fecha {Mg‘;; .e__-»’
» Tipo documental W

* Serie

* Subserie

 Notas

F. SEGURIDAD Y CIBERSEGURIDAD

Todos los desarrollos deben integrar controles de seguridad y ciberseguridad tales como:

» Control contra ataques de inyeccion de SQL

* Control contra ataques de Cross-Site Scripting (XSS)

e Componentes de software (php, apache, motor DB, entre otros) dentro del ciclo de vida vigente del
fabricante

» Aplicacion de parches de seguridad a la fecha de entrega

» Aplicacion de remediaciones a resultados de analisis de vulnerabilidades realizado por FONPRECON.

e Hacer uso del ambiente de pruebas del sistema ORFEO NG para validaciones de la funcionalidad esperada
de los nuevos desarrollos en conjunto con el area funcional dejando actas de los resultados y/o
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compromisos. De igual forma, validar que las nuevas funcionalidades en ninguin caso afecten negativamente
la normal operacion de la funcionalidad del sistema ORFEO NG en general.
»  Firmar el acuerdo de confidencialidad vigente en FONPRECON para seguridad de la informacion

G. PUESTA EN MARCHA

Pasar al ambiente de produccion los desarrollos en el plazo del contrato, cumpliendo con los siguientes
requisitos:

 Acordar e informar fechas y horarios.

 Acordar, agendar e informar las ventanas de mantenimiento pertinentes

» Por cada hito del proyecto, diligenciar el formato de paso a produccion provisto por la Oficina Asesora de
Planeacion y Sistemas adjuntando las actas de pruebas satisfactorias

» Integrar al sistema de informacion ORFEO NG, dentro de la infraestructura tecnoldgica de FONPRECON, en el
centro de datos de la Entidad ubicado en su sede administrativa piso 3.

H. MANUALES Y CAPACITACION

1. Brindar la capacitacion pertinente a los usuarios funcionales y Administradores del sistema mediante sesiones
interactivas del sistema ORFEO NG, que cubran todas las tematicas contratadas.

2. Entregar los manuales complementarios 0 nuevas versiones de los existentes integrando las nuevas
funcionalidades tanto desde lo funcional como desde la gestion administrativa del sistema ORFEO NG.

3. EL CONTRATISTA debe brindar la capacitacion y socializacion desde el alcance funcional a los funcionarios
y colaboradores de la entidad (CONTRATISTA) para conocimiento y puesta en marcha sobre el uso de las
diferentes funcionalidades nuevas o complementarias, requeridas por cada proceso de la Entidad, que cubran
todas las tematicas contratadas.

4. Las capacitaciones se establecen de manera presencial para los usuarios de FONPRECON, por mddulos
distribuidos de la siguiente manera:

MODULO

CANTIDAD DE CAPACITACIONES

GRUPO

Integracion de firmas digitales
certificadas

2

Cada grupo de 20 usuarios

Analisis, disefio e implementacion
de Flujos de proceso para
Prestaciones

Econdmicas v la oficina asesora
Juridica

2

Cada grupo de 20 usuarios

Visor para consultar la
informacion del sistema Orfeo
anterior

Cada grupo de 20 usuarios

Desarrollo de formularios web
para solicitudes de prestaciones
econdmicas

-

R
RS

Cada grupo de 20 usuarios

I. GARANTIA Y SOPORTE

acuerdos de nivel de servicio:

o

g Q“ }
Y

Los nuevos desarrollos deben contar con al menos tres (3) meses de garantia y soporte a todo nivel contados
a partir de la fecha de entrega a satisfaccion. Para el soporte y asistencia técnica, se establecen los siguientes

Tiempos de atencion: Nivel

Tiempos de atencion: Nivel

Tiempo Maximo de respuesta
(Horas habiles )

Alto Fallos criticos que no permiten 2 horas - Aplica para soporte
ejecutar las funciones principales | remoto y/o telefénico.
y no existe una alternativa
temporal apropiada
Medio Fallos que evitan que funcione 8 horas - Aplica para soporte

correctamente, pero existe una

remoto y/o telefénico.
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alternativa temporal apropiada.

Bajo Fallos que no impactan los 48 horas - Aplica para soporte

resultados esperados y la remoto y/o telefénico.
funcionalidad

EL CONTRATISTA debe disponer de un mecanismo de contacto y registro de casos de soporte técnico con
atencion en un horario de 5x8 presencial o remoto segun el caso

J. COMPATIBILIDAD

Los nuevos desarrollos deben ser totalmente integrados en el sistema de informacion ORFEQ NG, en
compatibilidad con sus componentes y servicios que ya se encuentran operando como correo electrénico
corporativo, correo certificado, Linux Ubuntu 20.04 LTS, Linux Ubuntu 20.04 LTS proxy inverso, asi como las
versiones en produccion de PHP, apache y base de datos.

De igual forma, los nuevos desarrollos deben estar certificados para operar con IPv6, es decir, no usar el
quemado de direcciones de IP v4 en el cadigo fuente o archivos de configuracion, sino hacer referencia a los
nombres completos de servidores requeridos para integraciones - FQDN que se resuelven mediante el servicio
DNS de la red LAN de FONPRECON.

K. LICENCIAMIENTO

» Los desarrollos deben realizarse mediante componentes tecnolégicos de licenciamiento libre GPL

« El licenciamiento para el uso del producto y sus funcionalidades deben ser en favor de FONPRECON para una
cantidad ilimitada de usuarios.

» El cadigo fuente de los desarrollos debe ser en favor de FONPRECON, de forma que la Entidad pueda intervenir
el codigo fuente para futuros desarrollos evolutivos o correctivos de manera autonoma.

Lo &
gt 'Fh‘? S:

CUARTA. - OBLIGACIONES DEL CONTRATANTE: b e e’

Nogpen? f‘ }

1. Cancelar al CONTRATISTA el(los) pago(s) generados en favor de aquel con ocas%ﬁ de
la celebracion del presente contrato, conforme lo pactado en el mismo.

2. . Facilitar al CONTRATISTA el acceso a la informacion necesaria para la ejecucion de las
obligaciones contractuales establecidas en el presente contrato.

3. . Atender los requerimientos del CONTRATISTA en los plazos necesarios para que este
pueda dar cumplimiento a las obligaciones consignadas en el presente contrato.

QUINTA. — OBLIGACIONES DEL CONTRATISTA:

1. Presentar dentro de los cinco (5) dias habiles siguientes a la firma y perfeccionamiento
del contrato, un cronograma o programacion de actividades en la cual se describen las
labores a realizar, los hitos del proceso, las metas que se desean alcanzar y las fechas
limites para la terminacion de las labores.

2. Disponer del personal idéneo y con la experiencia suficiente para realizar las actividades
tendientes a la ejecucion del contrato, de acuerdo con el equipo humano de trabajo
ofrecido en la propuesta.

3. Analizar y proponer alterativas del manejo a las situaciones que surjan en el transcurso
del contrato.
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No

10.

11.

12.

13.

14.

15.

16.

17.
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Atender en un maximo de dos (2) dias habiles, los requerimientos que le realice EL
CONTRATANTE, referentes al desarrollo del objeto del contrato, ello sin prejuicio de los
tiempos de respuesta establecidos de forma particular en el presente contrato.
Proponer y ejecutar las alternativas de solucion que sean pertinentes informando por
escrito al supervisor del Contrato.

Generar los informes requeridos, dentro del término que sefiale el supervisor del contrato.
Asumir la responsabilidad de todas las actividades relativas a la ejecucion de las
obligaciones establecidas en el contrato, salvo cuando se trate de hechos de un tercero,
del contratante y eventos de caso fortuito o fuerza mayor.

Participar en las reuniones que sean convocadas por la supervision, relacionadas con la
ejecucion del contrato.

Disponer de los medios necesarios para el mantenimiento, cuidado y custodia de la
informacion objeto del presente contrato.

Entregar al CONTRATANTE, periddicamente y al finalizar el contrato, o cuando el
supervisor lo solicite, todos los documentos y archivos (fisicos y electrénicos) a su cargo
y que se produzcan en ejecucion de sus obligaciones, debidamente inventariados
conforme a las normas y procedimientos que establezca el Archivo General de la Nacion.
Entregar al CONTRATANTE, a la finalizacion del plazo de ejecucion, o cuando ésta, o el
supervisor del contrato lo solicite, los bienes devolutivos que le hayan sido asignados en
custodia.

Utilizar en debida forma las claves asignadas para el ingreso a los sistemas de informacion
y gestion de la ENTIDAD, que requiera para la ejecucion del contrato y al analizar el
mismo, informar para su desactivacion y, garantizar la seguridad y reserva de la
informacién conocida por estos u otros medios durante la ejecucion del contrato.
Garantizar la reserva y confidencialidad del caso, respecto de toda la informacion de la
que tenga acceso, por tanto, el contratista se abstendra de usar o transferir a terceros
no autorizados o ajenos al CONTRATANTE o la ENTIDAD, la informacion a la cual
tenga acceso, salvo que la misma sea calificada como publica y de libre acceso por la
entidad.

Respetar las politicas de seguridad de la informacion y los lineamientos dados por la
entidad relacionados con el Sistema de Gestion de Seguridad de la Informacion y
ciberseguridad. para lo cual EL CONTRATANTE compartira en su momento el respectivo
documento con el contratista.

Colaborar con el CONTRATANTE, en el suministro y respuesta de la informacion
correspondiente a los requerimientos efectuados por los organismos de control del Estado
Colombiano o cualquier otra autoridad, que le llegaran a hacer a la ENTIDAD, en relacion
con la ejecucion, desarrollo o implementacion del contrato y de asuntos relacionados con
el mismo.

Colaborar con el CONTRATANTE para dar respuesta a las peticiones, quejas, reclamos o
sugerencias, que sean asignadas, por la ENTIDAD en los términos establecidos en la ley
de los temas y actividades que correspondan al desarrollo del contrato.

Dar cumplimiento a las normas y planes ambientales de LA ENTIDAD en especial lo
concerniente al manejo de basuras y ahorro de agua, energia y papel.
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18.

19.

20.

21.

22.

23

24,

25.

26.

Cumplir con las condiciones de experiencia y todos aquellos que sean necesarios, de
acuerdo con el objeto a contratar, incluido el requerimiento referente a SST descrito en
la guia Requisitos especificos de Seguridad y Salud en el Trabajo en las adquisiciones de
productos y servicios, para los objetos en los que aplique, para lo cual EL
CONTRATANTE compartira en su momento el respectivo documento con el contratista
Sera responsable de proveer la dotacion o elementos necesarios para la seguridad del
personal contratado en desarrollo del proyecto segln lo dispuesto por el Ministerio de
Proteccién Social, asi como en la normatividad de bioseguridad expedida por el Gobierno
Nacional para la contencién y prevencion de la pandemia del COVID 19 y cumplir con del
Protocolo adoptado en la Entidad, cuando el contratista haga presencia en las
instalaciones de la ENTIDAD.

Mantener actualizado al supervisor del contrato sobre los avances realizados en el sistema
de gestor documental, sobre los cuales se le haya asignado usuario y contrasefa durante
la ejecucion del contrato y entregar evidencias del estado en que se encuentre, en los
informes de ejecucién contractual parcial o final.

Asumir con la suscripcion del contrato, la obligacion de realizar los pagos de (salud,
pension y riesgos laborales), de acuerdo con la normatividad vigente aportando los
soportes de pago correspondientes, y en caso de incumplimiento total o parcial,
responder por las consecuencias y sanciones que disponga la ley.

No vincular menores de edad, en aplicacion a la Resolucion No. 1677 de 2008 del
Ministerio de Proteccidn Social y los Pactos, Convenios y Convenciones internacionales
ratificados por Colombia, sobre los derechos de los nifios.

. Verificar el cumplimiento de la Ley 1918 de 2018 y el Decreto 753 de 2019, en especial

lo referente al registro de antecedentes en bases de datos de la Policia Nacional con
relacion a agresores sexuales.

En caso de que proceda el registro y asignacion de una firma digital, usarla dentro de los
limites impuestos por el objeto y las obligaciones del presente contrato y en todo caso
con la debida autorizacién de quien corresponda.

Atender los requerimientos que sobre la funcionalidad del sistema formulen los usuarios
del Fondo, proponer y ejecutar las alternativas de solucion que sean pertinentes
informado por escrito al supervisor del Contrato.

Las demas que se deriven de la naturaleza del contrato.

Paragrafo primero: Sera obligacion del CONTRATISTA, mantener al CONTRATANTE
indemnes de cualquier reclamacion proveniente de terceros que tenga causa por las actuaciones
del CONTRATISTA.

Paragrafo segundo: Las obligaciones que por este acto contrae el CONTRATISTA
constituyen obligaciones de dar, hacer o no hacer exigibles ejecutivamente, para lo cual el
presente contrato prestara merito ejecutivo.
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SEXTA. —VALOR DEL CONTRATO: Para todos los efectos fiscales, se tendra como valor del
contrato la suma de CIENTO CINCUENTA Y NUEVE MILLONES SETECIENTOS MIL
PESOS M/CTE ($159.700.000.00) mas IVA.

Paragrafo Primero: De ser procedente segun la normatividad vigente, la suma indicada en
la presente clausula podra adicionarse en el valor del Impuesto al Valor Agregado (IVA).

Paragrafo Segundo: Es entendido por las partes que no habra lugar a ningun tipo de pago
o adicional o indemnizacién en el evento en que proceda el reajuste automatico

SEPTIMA- FORMA DE PAGO: El valor pactado en la cldusula anterior serd pagado en
cuatro (4) valores iguales, tres (3) de ellos correspondientes al mes de octubre, noviembre
y diciembre del 2022, con facturacion durante los primeros cinco (5) dias habiles de cada
mes; previa aprobacion del informe de ejecucion de actividades por parte de LA ENTIDAD
de acuerdo con el cronograma estipulado en el presente contrato; y el Ultimo pago el 15 de
diciembre sujeto a la aprobacion por parte de LA ENTIDAD del informe final. A efectos de
realizar el pago el CONTRATISTA debera cumplir con los siguientes requisitos: (i) Radicar
la factura electrénica en el correo dispuesto por EL CONTRATANTE. facturae@colvatel.com,
(i) Informe de ejecucion y avance de las actividades prestadas de acuerdo con el
cronograma, el(los) cual(es) debera(n) ser aprobado(s) por el SUPERVISOR DEL
CONTRATO. (iii) Certificacion de cumplimiento de las obligaciones frente al sistema de
seguridad social integral y parafiscales (caja de compensacion, SENA, e ICBF) expedida por
el revisor fiscal o el representante legal segun sea el caso.

El valor del contrato sera pagado por el CONTRATANTE, dentro de los 30 dias siguientes a
la radicacion de la factura y los soportes respectivos.

Paragrafo: Durante la segunda fase del contrato, EL CONTRATANTE no reconocera a
favor del CONTRATISTA, ningun tipo de remuneracion, en cuanto a las ejecuciones
realizadas, las cuales corresponden a realizacion de los ajustes y estabilizacion para la puesta
en marcha del sistema de gestion documental ORFEO NG.

OCTAVA. - GARANTIAS. EL CONTRATISTA se obliga a constituir a favor del
CONTRATANTE con cargo a sus costos, a través de una compafiia de seguros legalmente
establecida en Colombia y vigilada por la Superintendencia Financiera, una pdliza a mas tardar
al dia siguiente a la suscripcion del contrato, que cubra los siguientes amparos:

1. POLIZA DE CUMPLIMIENTO: Para garantizar el cumplimiento de todas y cada una de
las obligaciones contractuales a su cargo, la cual sera equivalente al veinte por ciento (20%)
del valor estimado del presente contrato, vigente por el término de duracién del mismo y 6
meses mas. 3

i
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2. POLIZA DE CALIDAD DEL SERVICIO: garantizara la calidad de los servicios prestados,
la cual sera equivalente al veinte por ciento (20%) del valor estimado del presente contrato,
vigente por el término de duracién del mismo y 1 afio mas.

3. POLIZA PAGO DE SALARIOS, PRESTACIONES SOCIALES E INDEMNIZACIONES:
garantiza el cumplimiento en el marco de los contratos celebrados por el CONTRATISTA,
sera equivalente al cinco por ciento (5%) del valor estimado del presente contrato, vigente
por el término de duracién del mismo y 3 afios mas.

4. POLIZA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL: respalda las
obligaciones frente a terceros cuando se vean involucrados en lesiones, o causen dafios
producto de la actividad del CONTRATISTA, la cual sera equivalente al veinte por ciento
(20%) del valor estimado del presente contrato, vigente por el término de duracion del mismo
y 6 meses mas.

paragrafo primero: Esta pdliza deberan permanecer vigente durante toda la ejecucion del
contrato, debiendo ser ampliadas en caso de prérroga, adiciones, suspensiones del contrato,
entre otras; ademads, deberan ser aprobadas por EL CONTRATANTE, para lo cual EL
CONTRATISTA hara entrega del original o digital de la pdliza, su caratula y recibo o soporte
de pago de la prima correspondiente.

paragrafo segundo: Las partes acuerdan: 1) En ningun caso la constitucion de las garantias
y seguros se entiende como un limite a la responsabilidad civil que se pudiera llegar a generar
para EL CONTRATISTA dentro de la ejecucion del presente contrato. 2) Los deducibles de la
poliza de que trata la presente clausula deberan ser asumidos por EL CONTRATISTA, asi
como las pérdidas que se presenten con ocasion de las exclusiones de las condiciones
generales y particulares de la pdliza.

NOVENA. — VIGENCIA: El presente contrato tendra un plazo de ejecucién de cinco (5) meses
contados a partir de la firma del Acta de inicio, previa aprobacion de las pdlizas por parte del
CONTRATANTE. La vigencia estara dividida en dos fases asi: (i) La primera fase compuesta
por un término de tres (3) meses de implementacion de nuevas funcionalidades y ajustes al
sistema de gestion documental ORFEO NG, la cual finalizara el 16 de diciembre de 2022. (ii)
La segunda fase que comprende el periodo de Dos (2) meses, contados a partir del 17 de
diciembre de 2022, hasta el 16 de Febrero de 2023, para la realizacion de los ajustes y
estabilizacion para la puesta en marcha del sistema de gestion documental ORFEO NG.

Paragrafo primero: EL CONTRATISTA, se obliga con la firma del presente contrato a prestar
el soporte, asistencia técnica y a responder ante la ENTIDAD y el CONTRATANTE por los
posibles defectos o fallas del sistema, de conformidad a los términos consignados en el item (i)
de la Clausula Tercera del presente contrato, el CONTRATISTA debera garantizar a la
ENTIDAD que pueda hacer uso adecuado de las nuevas funcionalidades y ajustes del sistema
de gestion documental ORFEO NG, debiendo responder en aquellos casos en los que
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i
existan problemas técnicos o defectos que no se hayan podido detectar por la ENTIDAD en el
momento de la entrega.

DECIMA. - EXCLUSION DE LA RELACION LABORAL. La suscripcion del presente contrato
no comporta relacién, ni vinculo laboral entre las Partes. EL CONTRATISTA actla de manera
independiente utilizando sus propios medios, y con plena autonomia profesional vy
administrativa, sin que medie subordinacion de caracter laboral respecto de cualquiera de sus
funcionarios o contratistas; por lo tanto, cada una de ellas es ajena a cualquier tipo de
responsabilidad de caracter laboral que la otra haya adquirido de forma individual o
colectivamente, directa o indirectamente, frente a cada uno de sus funcionarios y contratistas.
En consecuencia, los salarios, prestaciones sociales e indemnizaciones a que haya lugar en
relacion con el personal empleado por EIl CONTRATISTA para cumplir el objeto del presente
contrato, seran a su cargo. En caso en que EL CONTRATANTE resulte condenado a pagar
suma alguna por este concepto, podra repetir contra EL CONTRATISTA, lo pagado, asi como
los intereses que se generen. Para el efecto del presente contrato, junto con la decision
administrativa o judicial que obliga al CONTRATANTE a efectuar el pago, asi como la
constancia del mismo, prestan mérito ejecutivo.

DECIMA PRIMERA. - CUMPLIMIENTO DE LAS NORMAS SOBRE GESTION AMBIENTAL.
El CONTRATISTA: debera dar estricto cumplimiento a las normas legales vigentes sobre
gestion ambiental en lo que se requiera y obligue de acuerdo con el objeto contratado. En virtud
de lo anterior le corresponde, entre otras obligaciones, realizar las actividades relativas a
identificar, analizar y evaluar peligros, a gestionar y controlar los riesgos, a mitigar, corregir o
compensar los impactos y efectos ambientales que puedan afectar a las personas, propiedades
o0 medio ambiente, y en el caso que se requiera por el objeto contratado, obtener los permisos
requeridos por las autoridades ambientales segun la jurisdiccién correspondiente a la zona de
ejecucion del contrato.

DECIMA SEGUNDA. - HABEAS DATA. Cuando para la debida ejecucién del contrato, EL
CONTRATISTA deba acceder, consultar, almacenar y/o administrar bases de datos de
COLVATEL que contengan informacion personal de sus clientes, proveedores, trabajadores,
contratistas o accionistas, entre otros, previos los permisos concedidos para el efecto, EL
CONTRATISTA se obliga a disponer los medios necesarios para observar, cumplir e instruir al
personal que ocupe para la ejecucién del contrato, independientemente de la forma de
vinculacion del mismo sobre los principios de administracion de datos de terceros, tales como:
veracidad, finalidad, acceso y circulacion restringida, temporalidad, seguridad, confidencialidad,
libertad y transparencia, conforme con lo establecido en la Ley 1266 de 2008, Ley 1581 de 2012,
Decreto 1377 de 2013, la Resoluciéon 5111 de 2017 de la CRC y demas normas que las
modifiquen, adicionen o sustituyan.

En consecuencia, EL CONTRATISTA debe entender y aceptar que a partir del momento en
que COLVATEL S.A E.S.P le suministre cualquier base en donde reposen datos personales de
sus clientes, proveedores, trabajadores, contratistas o accionistas, entre otros, asume la calidad
de encargado de su tratamiento y en consecuencia solo hara uso de los datos para las finalidades
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establecidas al momento de su entrega. En tal sentido, se obliga a cumplir con las disposicion&’es
que en relacion con la proteccion de datos personales se encuentran consagradas en la Ley
1266 de 2008, Ley 1581 de 2012, Decreto 1377 de 2013, la Resoluciéon 3066 de 2011 en lo no
derogado por la Resolucion CRC 5111 de 2017 emitidas por la Comision de Regulacion de
Comunicaciones y demas normas que las modifiquen, adicionen o sustituyan.

DECIMA TERCERA. — TERMINACION DEL CONTRATO. Adicional a las causas de
terminacion particulares consignadas en el presente contrato, las partes acuerdan las siguientes

1. El incumplimiento grave de las obligaciones derivadas de este contrato por parte del
CONTRATISTA, lo que facultara al CONTRATANTE para darlo por terminado, sin perjuicio
de las acciones legales, reclamaciones e indemnizaciones a que haya lugar por los perjuicios
que ocasione el incumplimiento.

2. El inicio del régimen de insolvencia en cualquiera de sus modalidades previstas en la ley
1116 del 27 de diciembre de 2006 para alguna de las partes.

3. El estado de disolucion de la sociedad decretado para cualquiera de las partes.

4. La imposibilidad material o juridica de ejecucion del objeto contractual.

5. El vencimiento del plazo contractual inicialmente pactado o de sus prorrogas.

6. Por decision unilateral del CONTRATANTE, por terminacion del contrato con LA ENTIDAD
y sin necesidad de preaviso, caso en el cual se pagaran los servicios prestados de acuerdo con
los entregables estipulados. mediante el envio de una comunicacion escrita al CONTRATISTA
con treinta (30) dias de antelacion a la fecha en que desee darse por terminado.

7. Por mutuo acuerdo entre las partes.

8. Por razones de fuerza mayor o caso fortuito que impidan que las partes puedan cumplir con
las obligaciones contraidas en el presente contrato.

10. Por razones de interés o de conveniencia, situacion que se hara constar por acta de cierre
suscrita por las partes.

DECIMA CUARTA. - JURISDICCION APLICABLE. Para solucionar cualquier diferencia que
surja derivada de la celebracion, ejecucion o liquidacion del presente contrato, las partes
buscaran mecanismos alternativos de solucion de conflictos, tales como la negociacion directa,
la amigable composicion y la conciliacion. En tal evento dispondran de un término de quince
(15) dias calendario, contados a partir de la fecha en que cualquiera de ellas haga una solicitud
en tal sentido, término que podra ser prorrogado por las partes de comun acuerdo por una sola
vez. Vencido el termino y no se produzca un arreglo, las partes quedan en plena libertad de
acudir a la Jurisdiccion Contencioso Administrativa. Las Partes recibiran notificaciones en las
direcciones indicadas en este contrato. Los cambios de direcciones que no hayan sido
formalmente informados a las Partes no seran oponibles para los efectos del presente contrato.

DECIMA QUINTA. - CESION Y SUBCONTRATACION. EL CONTRATISTA no podré ceder
total o parcialmente el presente contrato, ni subcontratar su ejecucion, sin la autorizacion
expresa y escrita por parte de COLVATEL S.A E.S.P.

DECIMA SEXTA. - CONFIDENCIALIDAD Y ACUERDO DE NO REVELACION. EL
CONTRATISTA se compromete a guardar absoluta reserva sobre toda la informacion que
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conozca, o que le sea dada a conocer por COLVATEL S.A E.S.P, con ocasion del desarrollo del
presente contrato. Para asegurar el cumplimiento de la obligacion estipulada en esta clausula
EL CONTRATISTA, se obliga a devolver, una vez finalizado el contrato, todos los documentos
que se le hayan facilitado con ocasion del mismo. En todo caso, si EL CONTRATISTA utilizare
la informacion para un fin distinto al objeto de este contrato o para entregarla o darla a conocer
a terceros, sera responsable por todos los perjuicios que le cause a COLVATEL S.A E.S.P, sin
perjuicio que adicionalmente se haga efectiva la clausula penal pecuniaria.

DECIMA SEPTIMA. - SUPERVISION. La vigilancia del correcto y oportuno cumplimiento del
presente contrato y la toma de las medidas necesarias para el efecto sera ejercida por la persona
que se indique en la delegacién de supervision, documento que hace parte del presente
contrato. El supervisor sera el intermediario entre EL CONTRATANTE y EL CONTRATISTA y
por su conducto se tramitaran todos los asuntos relativos al desarrollo del mismo. En ausencia
parcial o total del supervisor designado, la misma sera asumida por el jefe inmediato hasta tanto
se designe la nueva supervision.

Paragrafo: En ningln caso podra el supervisor exonerar EL CONTRATISTA del cumplimiento
o responsabilidad derivada de las obligaciones adquiridas contractualmente o por disposicion
legal ni tampoco modificar los términos del presente contrato.

DECIMA OCTAVA. - CONTROL PARA EL LAVADO DE ACTIVOS Y FINANCIACION AL
TERRORISMO. EL CONTRATISTA certifica a COLVATEL S.A E.S.P que sus recursos no
provienen ni se destinan al ejercicio de ninguna actividad ilicita o de actividades de lavado de
dineros, provenientes de éstas, o de actividades relacionadas con la financiacion del terrorismo.
Asi mismo, EL CONTRATISTA se obliga a realizar todas las actividades encaminadas a asegurar
que todos sus socios, administradores, clientes, proveedores, empleados, etc., y los recursos de
estos, no se encuentren relacionados o provengan de actividades ilicitas, particularmente de
lavado de activos o financiacion del terrorismo.

En todo caso, si durante el plazo de vigencia del contrato, EL CONTRATISTA, alguno de sus
administradores o socios, llegare a resultar inmiscuido en una investigacion de cualquier tipo
(penal, administrativa, etc.) relacionada con actividades ilicitas, lavado de dinero o
financiamiento del terrorismo, o fuese incluido en listas de control como las de la ONU, OFAC,
etc., facultard a COLVATEL S.A E.S.P para terminar unilateralmente el contrato, sin que por
este hecho esté obligado a indemnizar de ningln tipo de perjuicio al CONTRATISTA.

DECIMA NOVENA. - DECLARACION DEL CONTRATISTA. EL CONTRATISTA garantiza y
declara bajo la gravedad del juramento que se entiende prestado con la firma del presente
documento, que ninguna persona al servicio de COLVATEL S.A E.S.P ha recibido ni recibira
beneficio directo o indirecto resultante de la seleccion, celebracién o ejecucion del contrato y
acepta expresamente que la presente clausula es condicién esencial del contrato y su
incumplimiento dara lugar a la terminacién del mismo y a la aplicacion de las sanciones
contractuales legales pertinentes; lo anterior, sin perjuicio de las acciones legales que procedan.
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VIGESIMA: CASO FORTUITO O FUERZA MAYOR. Las partes no seran responsables por la
suspension parcial o total del objeto del contrato convenido, ocurrida por hechos provenientes
de fuerza mayor, caso fortuito o hechos de terceros ajenos a las partes.

VIGESIMA PRIMERA: INHABILIDADES E INCOMPATIBILIDADES. EL CONTRATISTA
declara bajo la gravedad del juramento, el cual se entiende prestado con la firma del presente
contrato, que no se haya incurso en ninguna de las causales de inhabilidades, incompatibilidad
o conflictos de intereses sefialadas en los articulos 8 de la Ley 80 de 1993 y demas disposiciones
legales vigentes.

VIGESIMA SEGUNDA: AUTORIZACIONES. EL CONTRATISTA autoriza expresamente a
COLVATEL S.A E.S.P a incorporar, reportar, procesar y consultar en bancos de datos, la
informacion que se relacione con este contrato. De igual forma, EL CONTRATISTA declara que
la informacién que se suministra en el contrato y en el estudio del mismo es real y verificable
asi mismo da su expreso e irrevocable consentimiento para: a. Consultar en las centrales de
riesgo la informacion relevante para conocer su desempefo en el cumplimiento de sus
compromisos o su capacidad de pago. b. Reportar a las centrales de informacion de riesgos
datos tratados o sin tratar, tanto sobre el cumplimiento oportuno como sobre el incumplimiento
de sus obligaciones crediticias o deberes legales de contenido patrimonial, de tal forma que
estas presenten una informacidon veraz, pertinente, completa, actualizada y exacta de su
desempeno, después de haber cruzado y procesado diversos datos. c. Enviar la informacion
mencionada a las centrales de riesgo de manera directa con el fin de que estas puedan tratarla,
analizarla, clasificarla y luego suministrarla a dichas centrales. d. Reportar a las autoridades
tributarias, aduaneras o judiciales la informacién que requieran para cumplir sus funciones de
controlar y velar el acatamiento de deberes constitucionales y legales. EL CONTRATISTA
manifiesta haber leido cuidadosamente el contenido de esta clausula y haberla comprendido a
cabalidad, razon por la cual declara en forma libre y espontanea su aceptacion.

VIGESIMA TERCERA. - DERECHOS HUMANOS. COLVATEL S.A E.S.P apoya la proteccion
de los derechos humanos, la igualdad de género y la erradicacion de trabajo infantil. En
desarrollo de ello, EL CONTRATISTA se compromete a coadyuvar a COLVATEL S.A E.S.P en
el cumplimiento de tales compromisos en materia de proteccion a los derechos humanos, y en
ese sentido se compromete a 1). No agredir la integridad personal de sus empleados o
dependientes, mediante la utilizacion de vocabulario soez 0 comportamientos irrespetuosos
hacia alguno de ellos. 2). Impedir a sus empleados o dependientes el desarrollo de alguna de
las actividades en razdn del género. 3). No emplear personal menor de edad en el desarrollo de
actividades a su cargo.

VIGESIMA CUARTA. — MODIFICACIONES: Las partes expresamente manifiestan que todas
las modificaciones que se hagan al presente contrato deben constar por escrito y deben estar
firmadas por ambas partes, para que tengan validez. En consecuencia, no se reconocera validez
a ninguna de las modificaciones que por otro medio se realicen. g‘?
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VIGESIMA QUINTA. - PROPIEDAD INTELECTUAL: EL CONTRATISTA garantiza que la
propiedad intelectual que aporte en la ejecucion del contrato es de su propiedad o se encuentra
debidamente licenciada y, por tanto, librard a COLVATEL S.A E.S.P de cualquier violacién de
la misma. En caso de reclamacion, EL CONTRATISTA asumira totalmente la responsabilidad
por cualquier reclamacion que realicen terceros a COLVATEL S.A E.S.P. En todo caso, se
respetaran los derechos de propiedad intelectual de las partes, de conformidad con lo sefialado
en la ley.

Paragrafo: EL CONTRATISTA declara que la ENTIDAD es el titular de los derechos de autor
patrimoniales asociados a los entregables del presente Contrato; por ende, EL CONTRATISTA
no recibira suma alguna diferente al valor del presente contrato.

VIGESIMA SEXTA. - INDEMNIDAD A FAVOR DE COLVATEL. EL CONTRATISTA declara
que mantendra indemne a COLVATEL S.A E.S.P cuando la Compania haya sufrido algln
perjuicio como consecuencia de la accion u omision del CONTRATISTA o de sus empleados o
subcontratistas asignados a la ejecucion del presente contrato. EL CONTRATISTA respondera
integralmente por esos danos tanto si provienen de una culpa contractual suya o del
incumplimiento de sus obligaciones, como si no se refieren ni a la celebraciéon o ejecucion de
este contrato. Por esta obligacion de indemnidad EL CONTRATISTA queda comprometido a
responder por todo dafo que le cause al CONTRANTANTE.

VIGESIMA SEPTIMA. - PAGO POR COMPENSACION. Si en el momento en que EL
CONTRATISTA presente una cuenta de cobro al CONTRATANTE, existiese una cuenta a
cargo de éste y a favor de CONTRATANTE, por cualquier concepto como y sin limitarse a ellos:
descuentos, multas, penalizaciones, senalados en el presente contrato, se faculta al
CONTRATANTE a compensar de los conceptos a pagar al CONTRATISTA, las sumas que EL
CONTRATISTA le adeude. Dicha cuenta a cargo del CONTRATISTA y a favor de
CONTRATANTE, sera notificada y EL CONTRATISTA tendra quince (15) dias para justificar
las razones por las cuales no debe aplicarse la compensacion. Si al cabo de los quince (15) dias
calendarios siguientes a la notificacion, las explicaciones dadas o los soportes presentados no
son satisfactorios para el CONTRATANTE, se procedera a efectuar la compensacion de las
deudas. De esta forma EL CONTRATISTA acepta expresamente que el pago de la factura
puede efectuarse mediante la aplicacion automatica de la compensacion de deudas, tal y como
lo establece el articulo 1715 del Cddigo Civil. Para tales efectos, las partes acuerdan
expresamente que la compensacién opera de forma automatica independientemente que
estuviera auin vigente el plazo para el pago de alguna o algunas de las obligaciones a compensar,
por lo que las partes expresamente consienten que estas seran en ese momento y en forma
automatica, totalmente exigibles. En caso de que una vez verificada la compensacion quedara
un saldo a favor del CONTRATANTE la parte obligada se compromete a asumir esta diferencia
en forma inmediata.

VIGESIMA OCTAVA: LIQUIDACIéN. El presente contrato se liquidara por las partes dentro
de los seis (6) meses siguientes a su terminacion, mediante acta de liquidacion. Una vez
transcurrido el anterior término, de no llegar a un acuerdo con EL CONTRATISTA,
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EL CONTRATANTE procedera a la liquidacion unilateral, tomando para tal efecto el informe
que sobre el particular emita el supervisor del contrato.

VIGESIMA NOVENA: CLAUSULA PENAL PECUNIARIA. En caso de incumplimiento total o
parcial de cualquiera de las obligaciones por parte del CONTRATISTA, se generara a su cargo,
el pago de la clausula penal pecuniaria cuyo monto sera por el 20% del valor del contrato. Esta
pena no exime al contratista del cumplimiento de la obligacién principal, ni del pago de los
perjuicios que superen el valor de este porcentaje, en los términos del articulo 1594 del Cddigo
Civil y demas normas concordantes.

EL CONTRATANTE emitira cuenta de cobro y descontara el valor de la clausula penal
pecuniaria de las sumas que le adeude al CONTRATISTA por cualquier concepto. De no ser
posible el descuento total o parcial, el CONTRATISTA se obliga a consignar en la cuenta que
CONTRATANTE le indique, el valor o el saldo no descontado dentro del plazo que se sehale
en la cuenta de cobro que se le curse con tal fin. EIl CONTRATISTA renuncia expresamente a
todo requerimiento para efectos de su constitucién en mora.

TRIGESIMA: COMPROMISO ANTICORRUPCION. Compromisos asumidos con la
suscripcion del presente documento. como CONTRATISTA, asumo los siguientes
ComMpromisos:
1. En los procesos de contratacion en los que participe, y durante el periodo que dure la
relacion comercial que suscriba con el CONTRANTANTE, actuaré con estricto apego a las
normas juridicas y éticas propias de este tipo de procedimientos, y conforme a los principios
de buena fe, transparencia y equidad.
2. Me abstendré de realizar u ofrecer, directa o indirectamente pagos de comisiones o dadivas,
sobornos u otra forma de halago a empleado alguno del CONTRANTANTE o de utilizar medios
de presion con ocasion del proceso en el que participo. No permitiré que ninguno de mis
empleados o agente comisionista independiente lo haga en mi nombre.
3. Impartiré instrucciones y adoptaré todas las medidas necesarias para que todos mis
colaboradores, empleados y agentes, y cualesquiera otros representantes, no incurran en
conductas violatorias del presente pacto, exigiéndoles en todo momento el cumplimiento de
las Leyes de la Republica de Colombia, y especialmente de aquellas que rigen los procesos de
contratacion del CONTRANTANTE vy la relacién contractual o comercial que se derive del
mismo, e impondré la obligacion de no ofrecer o pagar sobornos o cualquier halago corrupto
a los empleados del CONTRATANTE, bien sea directa o indirectamente, ni a terceras personas
que puedan influir sobre dichos empleados.
4. Cumpliré con rigor las exigencias del CONTRATANTE en los procesos de contratacion en
los que participe o llegue a participar en el futuro y utilizaré las oportunidades y mecanismos
juridicos que la Ley faculta para evitar cualquier forma de abuso del derecho.
5. No celebraré acuerdos ni incurriré en actos o conductas que tengan por objeto coludir en
los procesos de contratacion del CONTRATANTE.
6. En los procesos de seleccion, no utilizaré en la etapa de evaluacion de las propuestas,
argumentos sobre incumplimiento de requisitos diferentes a los establecidos en los términos
de referencia, para efectos de buscar la descalificacion de mis competidores o
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modificar el orden de elegibilidad de las propuestas.

7. Me comprometo a coadyuvar en el cumplimiento de los compromisos a la proteccion de los
derechos humanos, la igualdad de género y la erradicacion de trabajo infantil, y en ese sentido
me comprometo a 1). No agredir la integridad personal de los colaboradores, empleados o
dependientes, mediante la utilizacién de vocabulario soez o comportamientos irrespetuosos
hacia alguno de ellos. 2). Impedir a los colaboradores, empleados o dependientes el desarrollo
de alguna de las actividades en razon del género. 3). No emplear personal menor de edad en
el desarrollo de las actividades propias de la sociedad que represento.

8. Me comprometo a cumplir a cabalidad y velar para que sean cumplidas por los
colaboradores de la sociedad que represento, las disposiciones contenidas en el cddigo de
ética, carta de valores, cddigo de buen gobierno corporativo del CONTRATANTE, programa
de transparencia y ética empresarial, manual de contratacion y demas manuales que sean
vinculantes para la celebracion de la relacion comercial con el CONTRATANTE, asi como en
la legislacion vigente, en los relacionado con las actividades de prevencion de la violacion de
los derechos humanos, gestién anticorrupcion y antisoborno y no toleraré actos que vayan en
contra de dichas disposiciones, comprometiéndome a denunciarlas ante las autoridades que
corresponda.

9. Declaro que conozco el contenido en los documentos relacionados en el numeral anterior
(8), por consulta que de ellos realice en la pagina web de www.colvatel.com

10. Denunciaré con la debida justificacion y de manera inmediata ante las autoridades
competentes, las directivas del CONTRATANTE, la Veeduria Distrital y los demas 6rganos de
control, cualquier actuacion irregular ejecutada por empleados del CONTRATANTE y/o
oferentes interesados en participar en los procesos contractuales, entre otros. Para la denuncia
utilizaré cualquiera de los mecanismos o medio de comunicacion habilitados por el
CONTRATANTE para la presentacion de denuncias.

11. Declaro que conozco los diferentes canales dispuestos por el CONTRATANTE para la
interposicion de denuncia, tales como a través de la pagina web, linea ética, correo fisico.

12. En caso de incumplimiento de los compromisos que se adquieren bajo el presente
documento, en mi calidad de persona natural y/o la sociedad que represento quedara
inhabilitada por cinco (5) afios para participar en cualquier proceso de contratacion del
CONTRATANTE vy cualquier relacion comercial que se encuentre vigente se dara por
terminado automaticamente sin que por ello se cause indemnizacion alguna en favor del
tercero contratista.

13. Las declaraciones realizadas y los compromisos adquiridos a través del presente
documento, haran parte integral del documento a través del cual se formalice y perfeccione
cualquier relacion contractual o comercial con Colvatel.

TRIGESIMA PRIMERA: PERFECCIONAMIENTO Y REQUISITOS DE EJECUCION. El
presente documento se entiende perfeccionado con la firma de las partes, bien sea mediante
firma manuscrita, digital o electrénica y aquellas le reconocen validez a cualquiera de las
firmas mencionadas para efectos probatorios. para su ejecucion se requiere la aprobacion de
las polizas por parte del CONTRATANTE y la suscripcion del acta de inicio de obra.
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TRIGESIMA SEGUNDA. - DOMICILIO CONTRACTUAL: Para los efectos legales, el
domicilio contractual sera la ciudad de Bogota y las notificaciones seran recibidas por las
partes en las siguientes direcciones de la misma ciudad:

EL CONTRATANTE: Diagonal 23 K # 96F- 62, Parque Empresarial la Cofradia, Interior II -
teléfono 4387000, Bogota D.C.

EL CONTRATISTA: Carrera 64 # 96-17 Barrio Los Andes, Bogota, D.C. Teléfono: 601
2262080 — 300 8773343.

Las partes suscriben el presente documento en dos (2) ejemplares del mismo tenor y valor,
en la ciudad de Bogota D.C a los 20 dias del mes de septiembre del afio 2022.

EL CONTRATANTE,

t\t\ekaPRESEN ANTE LEGAL ALTERNO, sn=MORA
CASTANEDA t=DG 23 K96 F 62 IN 2,

BOGOTADC OTROS IANO TOKEN
FISICO ialNu mh
136.1 35 380096998
1.3.6.1.41.2326722 79465431,
e=.. 0  136141.23267.21=57,0=COLVATEL SAESP,

1=BOGOTA D.C., givenName=RICARDO,
email=RMORA@COLVATEL.COM, c=CO,
cn=RICARDO MORA CASTANEDA

RICARDO MORA CASTANEDA

C.C. 79.465.431 expedida en Bogota D.C

Representante Legal )
COMPANIA COLOMBIANA DE SERVICIOS DE VALOR AGREGADO Y TELEMATICOS
COLVATEL S.A. E.S.P, SIGLA COLVATEL S. A E.S.P.

NIT 800.196.299-8
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