>

COLVATEL

CONTRATO DE PRESTACION DE SERVICIOS No. GJC-071-2021 SUSCRITO ENTRE LA
COMPANIA COLOMBIANA DE SERVICIOS DE VALOR AGREGADO Y TELEMATICOS COLVATEL
S.A. E.S.P. Y SKINA TECHNOLOGIES S.A.S.

DARIO CALDERON YEPES mayor de edad, identificado con la cédula de ciudadania nimero 79.530.286 de
Bogota D.C., en su calidad de representante legal alterno de la COMPANIA COLOMBIANA DE SERVICIOS
DE VALOR AGREGADO Y TELEMATICOS COLVATEL S.A. E.S.P., sociedad con domicilio principal en la ciudad
de Bogota D.C., con NIT 800.196.299-8, y matricula No. 549.384, todo lo cual consta en el Certificado de
Existencia y Representacion Legal expedido por la Camara de Comercio de Bogotd y que para todos los
efectos del presente contrato se denomina EL CONTRATANTE O COLVATEL, por una parte y, por la otra,
JAIME ENRIQUE GOMEZ HERNANDEZ mayor de edad, identificado con la cédula de ciudadania No.
79.436.464, con domicilio en esta ciudad, actuando en su calidad de representante legal de SKINA
TECHNOLOGIES S.A.S., sociedad con domicilio principal en la ciudad de Bogota D.C., identificada con el
NIT No. 830.129.050-5 tal y como consta en el certificado de existencia y representacion legal, expedido
por la Camara de Comercio de Bogota y que en adelante para los efectos del presente contrato se
denominara EL CONTRATISTA o SKINA TECHNOLOGIES S.A.S., y conjuntamente las partes, hemos
convenido suscribir el presente contrato, previas las siguientes:

CONSIDERACIONES

1. COLVATEL es una empresa de servicios publicos de caracter mixto, del orden Distrital, cuya
organizacion y funcionamiento se rige por sus estatutos, la Ley 1341 de 2009 y en lo no dispuesto
en esta Ley, por el Codigo de Comercio. El proceso de contratacion se encuentra sometido al
Derecho Privado, de conformidad con lo previsto en el articulo 55 de la Ley 1341 de 2009:

"Articulo 55: Régimen juridico de los proveedores de redes y servicios de las
Tecnologias de la Informacion y las Comunicaciones. Los actos y los contratos,
incluidos los relativos a su régimen laboral y las operaciones de crédito de los
proveedores de las Tecnologias de la Informacion y las Comunicaciones, cualquiera
que sea su naturaleza, sin importar la composicion de su capital, se regiran por las
normas del derecho privado”.

2. El'1 de octubre de 2021, COLVATEL suscribié con FONPRECON el contrato interadministrativo No.
CDINT N° 01 DE 2021 el cual tiene por objeto "PRESTACION DE SERVICIOS DE ANALISIS,
SUMINISTRO, CONFIGURA CION, PARAMETRIZACION Y PUESTA EN MARCHA DEL SOFTWARE DE
GESTION DOCUMENTAL ORFEO EN SU ULTIMA VERSION, DANDO CUMPLIMIENTO A LOS
REQUISITOS MINIMOS ESTABLECIDOS PARA EL SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO SGDEA”

3. Que para el cumplimiento del contrato interadministrativo CDINT N° 01 DE 2021 suscrito entre la
FOMPRECOM y COLVATEL y del documento ESPECIFICACIONES TECNICAS Y PRESUPUESTALES
ORFEO SGDEA — FONPRECON, se hace necesario para COLVATEL contratar los servicios de un
proveedor con experiencia especifica y conocimiento en ORFEO software, que administre,
parametrice y/o implemente dicha herramienta
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4. Que a través del area de abastecimiento el 08 de octubre de 2021, COLVATEL solicitd propuesta
de servicios a la empresa Skina Technologies SAS, para los servicios de analisis, suministro
configuracion, parametrizacion y puesta en marcha del software de gestién documental ORFEO en
su Ultima version.

5. Que la empresa Skina Technologies SAS, envid cotizacién el 08 de octubre de 2021, donde se
describe el alcance, el equipo de trabajo, las fases del proyecto, la garantia, soporte, niveles de
servicio y el cronograma general del proyecto.

6. Que segun consta en el documento ficha técnica “Anexo 1. cumplimiento de requisitos técnicos”,
la direccidn de operaciones gobierno y empresas por medio del area de preventa validé desde el
punto de vista técnico, que la empresa Skina Technologies SAS cumple con los requerimientos
solicitados por FONPRECON en el documento ESPECIFICACIONES TECNICAS Y PRESUPUESTALES
ORFEQ SGDEA — FONPRECON, y que la oferta presentada relne las condiciones requeridas.
Ademas, se verificd que esta empresa es implementadora de este tipo de soluciones sobre ORFEO
desde el ano 2007, de acuerdo a las certificaciones de experiencia aportadas y que obran como
anexo a la presente solicitud de contrato.

7. Que se realizaron las evaluaciones juridicas y financieras de la empresa Skina Technologies SAS,
las cuales cumplen a cabalidad con los requisitos juridicos y econdmicos para la ejecucion.

8. De conformidad con lo previsto en el articulo 17 numeral 7 del Manual de contratacion de
COLVATEL, el presente contrato se adelantara bajo la modalidad de contratacién directa.

"ARTICULO 17.- CONTRATACION DIRECTA. La contratacion directa procede en los siguientes casos

/as cuales son enunciativas, por lo tanto, pueden existir otros hechos objetivos que ameriten la
contratacion sin que medie solfcitud de oferta. (...) 9. Contratos, convenios y/o actos juridicos que
Se requieran para proveer blienes o servicios, con el fin de satisfacer necesidades especificas de un
cliente.”

9. Por memorando recibido el 12 octubre de 2021 la direccidon de operaciones gobierno y empresa
solicitd a la gerencia juridica la elaboracion del contrato de prestacion de servicios con la empresa
Skina Technologies SAS, para el analisis, suministro, configuracion, parametrizacion y puesta en
marcha del software de gestién documental ORFEO en su ultima version.

10. Como consecuencia de lo anterior, las partes acuerdan suscribir el presente contrato, el cual se
regira por las siguientes clausulas y lo no previsto en ellas por la legislacién vigente.

CLAUSULAS:

PRIMERA: OBJETO. — En virtud del presente contrato, EL CONTRATISTA se obliga a favor de COLVATEL,
a prestar del servicio de analisis, suministro, configuracidon, parametrizacién y puesta en marcha del
software de gestion documental ORFEO en su Ultima version, con el fin de dar cumplimiento al documento
ESPECIFICACIONES TECNICAS Y PRESUPUESTALES ORFEQO SGDEA — FONPRECON y demas obligaciones
relacionadas con la actividad de actualizacion y puesta en marcha del sistema de informacion ORFEO, con

(@‘) Companifa Colombiana de Servicios de Valor Agregado y Teleméticos - COLVATEL S.A. ESP
icontec Diag. 23 K N°96F - 62, Parque Empresarial La Cofradia, interior 2
- PBX: (+57 1) 438 7000 - FAX (+57 1) 2981699 - Bogotd D.C,, Colombia

IS0 9001 www.colvatel.com

Cortificado N* SCEB6E-1



CONTRATO DE PRESTACION DE SERVICIOS 7

COLVATEL

CONTRATISTA: SKINA TECHNOLOGIES 5.A.5
PAGINA 3 DE 20

alcance de gestor documental ORFEQ, del contrato interadministrativo CDINT N° 01 DE 2021 suscrito entre
COLVATEL y FOMPRECON.

PARAGRAFO: El presente contrato se ejecutara en cumplimiento de la oferta presentada por EL
CONTRATISTA, en todo aquello que no se contraponga a lo consignado en el presente documento. En el
evento que se llegare a presentar diferencia entre lo consignado en el presente contrato y la oferta,
prevalecerd lo estipulado en el contrato.

SEGUNDA: ALCANCE. — EL CONTRATISTA en desarrollo del presente contrato, se obliga a ejercer y
ejecutar las obligaciones del documento ESPECIFICACIONES TECNICAS Y PRESUPUESTALES ORFEO SGDEA
— FONPRECON y demas anexos y documentos del contrato interadministrativo CDINT N° 01 DE 2021, entre
otras, las siguientes:

A. MODULO DE PARAMETRIZACION

1. Permitir la parametrizacién del Rol de Administrador, el cual podra crear los grupos de usuarios de
acuerdo con los perfiles, niveles de seguridad establecidos por la entidad (contrasefia de usuario,
tiempo de sesion y encriptacion).

2. Modulo de administracion con estandarizacion de usuarios de acuerdo a niveles de seguridad

3. Permitir la parametrizacién desde rol de administracién,” el cual podra (crear, editar, corregir, etc.)
errores como por ejemplo nimeros de identificacion de los usuarios o nombres, corregir cuando se
presente errores en el cargue de imagenes; este usuario debera ser auditado y supervisado por el
Rol de Administrador.

4. Deberd proveer funcionalidades para actualizar la configuracién de la estructura organica de
FONPRECON

5. Permitir la creacion, importacion, parametrizacion y administracion de las versiones que genere
FONPRECON de las Tablas de Retencidon Documental — TRD, Formato Unico de Inventario
Documental; Cuadro de Clasificacion Documental — CCD a partir de las plantillas establecidas
actualizandolas cada vez que se requieran, asistentes de configuracion, cargue de archivos o de
otros mecanismos que faciliten la administracion y la gestion de los instrumentos antes citados
segun SGDEA.

6. Permitir que las Tablas de Retencion Documental — TRD tengan asociados los siguientes campos:
Una descripcion y/o justificacion, Version de la TRD, Fecha de actualizacion de la TRD en el sistema,
Identificacién Unica de creacién.

7. Se debe garantizar que todas las cualidades de las TRD que actualmente tiene integrado el Gestor
Documental ORFEOQ, puedan ser cargadas en un futuro.

8. Permitir la creacién de la Tabla de Control de Acceso, con permiso de acuerdo con los perfiles
establecidos por la entidad. El sistema ya cuenta con niveles de acceso a la informacion, basados
en modulo de roles/perfiles que ya se encuentra previamente definidos y estos deberan alinearse
a los permisos de acceso a la informacion que la Entidad defina. La definicion de las Tablas de
Control de Acceso son un instrumento archivistico para elaboracién a cargo de Colvatel, la
parametrizacion en el sistema no hace parte del alcance del contrato.

9. Permitir la parametrizacion del esquema para la creacion y administracion de las plantillas, formatos
y formularios con funcionalidades disefiadas para la estandarizacion de la produccién documental.

10. Permitir la parametrizacién del versionamiento de documentos producidos, de tal manera que una
vez radicado no pueda ser editado, junto con los niveles de aprobacion
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11. Permitir la visualizacion de flujos de trabajo, los cuales podran identificar funcionario o contratista
responsable, serie o subserie, tipo documental en tramite, fecha de asignacion del tramite, accion,
estado del tramite, remitente y persona responsable de firmar.

B. MODULO DE CLASIFICACION Y ORGANIZACION DOCUMENTAL

1. Debe cumplir con el ciclo vital de los documentos de manera integrada en cada una de las funciones
del proceso como son: radicacion/produccion, distribucién/gestion o tramite, préstamos,
transferencias documentales.

2. Garantizar que los documentos producidos y asociados a la TRD, mantendran los criterios de
tiempos de retencion y de disposicion final de la versién que se encuentre vigente

3. Deberd permitir programar los tipos documentales de cada serie o subserie, asociados a cada una
de las oficinas productoras de acuerdo con la estructura del organigrama de la entidad.

4. Debera reflejar la organizacion de los expedientes y los documentos, incluyendo los metadatos a
partir del cuadro de clasificacion documental.

5. Se debe incorporar mltiples niveles para el esquema del Cuadro de Clasificacion documental y del
Formato Unico de Inventario Documental — FUID

6. Lograr la validacion de la informacion que se ingresa segun la Tabla de Retencién Documental a
través de generacion de alertas o incorporacion de opciones que incluyan asistentes paso a paso
(listas desplegables, alertas, listas de chequeo, ventanas de ayudas, entre otras) que indique si
existe informacién similar o igual en el sistema

7. Los documentos dentro del SGDEA deberan adquirir los metadatos de su serie o sub-serie

8. Debe consentir un acceso al contenido de los expedientes de acuerdo con los roles y permisos
autorizados por cada uno de los lideres de procesos

9. Garantizar la asignacién de un vocabulario controlado y normalizado compatible con las normas
nacionales

10. Los documentos que componen el expediente deben adquirir los tiempos de conservacion
establecidos en las TRD

11. Garantizar el tratamiento de metadatos de ubicacién, que luego va a permitir su recuperacion a
nivel de unidades documentales, para el caso de los expedientes hibridos

12. Permitir que todas las acciones efectuadas sobre el expediente queden registradas en un historial
de eventos, para ser consultado y adicionalmente poder ser exportado por los usuarios que tengan
acceso

13. Debe permitir exportar el indice electrénico a formato XML

14, Debe permitir la transferencia de la estructura de la TRD en el formato estandar del AGN (Formato
Excel)

15. Debe permitir cotejar la composicion de los documentos electrénicos que integran el expediente
garantizando, su integridad y autenticidad.

16. Debe registrar como metadatos la fecha y la hora de carga de los documentos al expediente

17. Permitir la trazabilidad de los documentos en un cuadro que permita mostrar que, quien cuando y
como se realizaron los procesos

18. Debe permitir que las TRD, CCD y el FUID puedan ser controlados, agregados, modificados y
reorganizados Unicamente por un rol de administrador

19, Permitir la reubicacion de series, subseries o grupos de trabajo, por reasignacion de funciones o
cambio de la estructura organizacional, garantizando sus metadatos y demas atributos
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20. Acceder y mantener la trazabilidad de las razones por las cuales se hace la reubicacion de las series,
subseries, o grupos de trabajo manteniendo los metadatos y propiedades
21. Garantizar que los documentos electrénicos que se capturen se asocien a la TRD determinada y
conformada en el sistema.
22. Establecer un cédigo Unico de identificacion de un documento cuando este sea cargado al
expediente.
23. Permitir la modificacion de los tiempos de retencién de acuerdo a las series o subseries
24. Debe proveer funcionalidades que permitan la administracion de los documentos fisicos de archivo,
asi como expedientes hibridos hasta llegar a la construccion de documentos y expedientes
electronicos.

C. MODULO DE RADICACION Y GESTION DE COMUNICACIONES

1. Deberd permitir adicionar dos pestanas en el proceso de radicacion en la cual se pueda registrar
cedula y nombre del causante, adicionalmente de los datos de quién presenta el documento ante
la entidad

2. Debera permitir que exista un enlace, el cual puede ser el nimero de cédula del causante o afiliado,
para que todo documento que se reciba se incorpore al gestor documental en formato pdf y pueda
unirse a la carpeta de histdrico (imagenes que se encuentran en ORFEQO antes del proceso de
actualizacion).

3. La actualizacion del ORFEQ permitira la impresion de la planilla de correspondencia, con el fin de
suprimir el libro radicador, para la distribucion de la correspondencia hasta el momento en el cual
se realice la asignacion via electrénica.

4. Activar la reasignacion de la correspondencia por usuarios, tantas veces como sea necesario sin
perder la trazabilidad

5. Debera permitir la habilitacién de las devoluciones del correo tan pronto el operador que presta el
servicio del correo informe de tal situacion.

6. Se debera acceder a la depuracion o actualizacion de la base de datos de los usuarios tanto internos
como externos, generando una marcacion que permita identificar cual ha sido la Gltima. El sistema
al realizar la consulta permitira la visualizacion de los Ultimos datos registrados por el usuario

7. La creacién de las comunicaciones oficiales tanto internas como externas solo sera posibles a través
de la plantilla establecida en el gestor documental, por lo que esta tendra un tiempo de revision y
aprobacion, solo cuando se registre la firma definitiva de la persona autorizada, automaticamente
el sistema asignara fecha de elaboracion y asignara el cdédigo de consecutivo respectivo de ORFEO

8. Controlar la conformacion del consecutivo de comunicaciones oficiales de la Entidad, de tal manera
gue no presente alteraciones durante el cambio de version.

9. El Sistema debe generar una alerta para cada uno de los usuarios, que indique la asignacion de
correspondencia y el término de respuesta

10. Garantizar que se genere una alarma para cada usuario en donde alerte que se estan venciendo
los términos para atender las solicitudes y emitir de los radicados que le han sido asignados

11. Generar un reporte a cada uno de los usuarios en el cual les recuerde que generd una comunicacion
y que tienen un tiempo determinado para la entrega al area de correspondencia, con la respectiva
constancia de recibido

12. El sistema debe garantizar un reporte para el Grupo de Archivo y Correspondencia y a cada jefe de
oficina, coordinador en el cual se informara el nimero de comunicaciones oficiales (oficio o
memorando) que han sido generados.

(@‘) ﬁ Companifa Colombiana de Servicios de Valor Agregado y Teleméticos - COLVATEL S.A. ESP
NGl ¥ Net ™ Diag. 23 K N° 96F - 62, Parque Empresarial La Cofradia, interior 2

W PBX: (+57 1) 438 7000 - FAX (+57 1) 2981699 - Bogota D.C., Colombia
www.colvatel.com

Cortificado N* SCEB6E-1




CONTRATO DE PRESTACION DE SERVICIOS 7

COLVATEL

CONTRATISTA: SKINA TECHNOLOGIES 5.A.5
PAGINA 6 DE 20

13. La actualizacion del Gestor Documental de manera paralela generara el consecutivo de la entidad,
de tal manera que se de continuidad a los nimeros de radicado que corresponde a la vigencia. Es
decir no se interrumpe el consecutivo de la vigencia

14, Se debe incorporar niveles en el momento de la radicacién para asignar claramente el tipo de
documento que se esta registrando.

15. Procesos Masivos: Opcidén por medio de la cual se puede radicar varios documentos de salida
mediante una plantilla previamente creada. (igual y diferente nimero de radicado para la misma
comunicacion)

16. La actualizacién debera permitir que una vez se realice el proceso de radicacion, cuando se
digitalicen las imagenes estas vayan directamente al sistema y no sea necesario llevarlas a carpetas
para su sincronizacion

17. Una vez se active la opcion de radicacion de las solicitudes de manera virtual por parte de los
usuarios, las imagenes deberan ser llevadas directamente al sistema

18. Cuando los usuarios radiquen soportes se debe permitir anexar a la bodega o repositorio de archivos
del sistema, formatos PDF/A, TIFF, MP3 y JPG

19, Proceso de Asociacion: Desde esta opcidén se puede anexar imagenes digitalizadas y asociar la
respuesta emitida por radicado ya creado. Se debe permitir el cambio de imagenes que por error
se hayan asociado a un radicado dejando la trazabilidad del cambio en sistema.

20. Radicacion de Comunicaciones via E-mail: La actualizacion debera permitir que el usuario, pueda
radicar una solicitud que ha llegado a su bandeja de correo electronico del cliente Outlook,
incluyendo el correo mismo (remitente, asunto, cuerpo del correo, firma, fecha) y sus adjuntos, sin
necesidad de imprimirla o permitir redireccionar los correos electrénicos al area de correspondencia
para que proceda a la radicacion.

21. El sistema podra permitir la generacién de una alerta informativa de manera automatica a la Oficina
de Atencion al Usuario, en el momento de radicar una PQRS en el Sistema Orfeo.

22. Actas: Generar de manera automatica las actas de anulacion de conformidad con la informacién
que suministren las diferentes dependencias de FONPRECON, para ser archivadas en la fecha que
corresponda de tal manera que se garantice el consecutivo de radicacion y fecha para: 1) Oficios
enviados a las personas naturales y juridicas con las cuales FONPRECON tiene vinculos y 2)
Memorandos enviados entre las dependencias del Fondo, por parte del servidor encargado de esta
actividad. El Sistema debera permitir al usuario designado generar las actas de manera automatica
tanto de inicio como de cierre de numeracién al iniciar y finalizar cada vigencia.

D. MODULO DE INVENTARIOS DOCUMENTALES

1. El modulo de inventarios documentales debe responder a la misma estructura del cuadro de
clasificacion documental. De acuerdo a la configuracion actual del sistema el mddulo responde a la
misma estructura de las Tablas de Retencién Documental, que es el instrumento de mayor
relevancia ya que contiene los tiempos de retencién de los documentos.

2. Debe conceder permisos para la seleccion de los expedientes a solicitar en préstamo en tiempo real

3. El sistema una vez seleccionado el archivo debe generar una solicitud de préstamo automatica al
Grupo de Archivo y Correspondencia o Archivo de Gestidon que tenga a su cargo la custodia el
expediente

4. El sistema deberad registrar fecha, hora, nombre de la persona que realiza la entrega de los
expedientes
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5. El sistema debera registrar fecha, hora, nombre de la persona, oficina a la cual pertenece y que
recibe los archivos en calidad de préstamo

6. Debe controlar el tiempo de préstamo de los expedientes en el nimero de dias habiles determinados
por la entidad

7. La actualizacion del Gestor Documental debera emitir una alerta al usuario al cual le fue entregado
el expediente en préstamo, para que realice la devolucion en el tiempo establecido.

8. De igual manera emitira una alerta al Grupo de Archivo y Correspondencia en el cual informara el
vencimiento del tiempo de préstamo establecido. De tal manera que se requiera via correo
electrdnico la devolucion de la informacion prestada

9. El Sistema debera permitir el traslado de los inventarios de Archivos de Gestidon con destino al
Archivo Central, una vez se realicen todas las etapas establecidas en el Procedimiento de
Transferencias documentales y previa autorizacion del Grupo de Archivo y Correspondencia

10. Debera permitir la creacién y asignacion de cddigos de inventarios tanto de unidades de
conservacion (carpetas) como de unidades de almacenamiento (cajas), al inicio de cada vigencia
en los Archivos de Gestion, previa autorizacion del Grupo de Archivo y Correspondencia

11. Una vez generado el cédigo este puede ser leido y cargado al inventario a través de lectoras de
cédigos de barras

12. Debe llevar un histérico de préstamos de los expedientes, de tal manera que se puedan realizar
reportes estadisticos relacionados con usuario que solicita, tiempo de préstamo, oficina a la que
pertenece, tipo de expediente que requiere.

13. Debe registrar el estado de entrega de los expedientes, fecha y hora de la devolucion, usuario que
realiza la devolucién del expediente

14, En el sistema quedara como recibido en el momento en el que el servidor del Grupo de Archivo o
de Archivo de Gestidn de click en la opcidn “recibido”, lo cual se realizara solo cuando el expediente
llegue fisicamente al area respectiva

E. MODULO DE ACTOS ADMINISTRATIVOS (RESOLUCIONES — ACUERDOS Y ACTAS

1. Debe conceder permisos para la elaboracion del proyecto del acto administrativo (resolucién o
acuerdo) o las actas segun sea el caso

2. Debe permitir el traslado del proyecto de acto administrativo o acta al superior jerarquico o persona
autorizada para la revisién del documento

3. Elsistema debera registrar fecha, hora, nombre de servidor que elabora el proyecto del documento.

4. El sistema debera registrar fecha, hora, nombre de servidor que realiza la revision del proyecto de
documento

5. Debe controlar el tiempo asignado para la revision del proyecto del acto administrativo o acta acorde
a los dias de termino en la radicacién del documento o tramite

6. Debe controlar el tiempo asignado en caso de devolucion para realizar ajustes al proyecto de acto
administrativo o acta acorde a los dias de termino en la radicacién del documento o tramite.

7. La actualizacion del Gestor Documental emitird una alerta al usuario en el cual se informara que
estos términos estan prontos a su vencimiento.

8. Una vez se realicen las correcciones o ajustes al proyecto de acto administrativo, este pasara
nuevamente a revision, si el superior jerarquico o persona autorizada encuentra ajustado el
documento, debera asignar firma en sefial de revision del documento y se trasladara para firma del
Director General.
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9. En el Caso de las actas del Consejo Directivo la revisién estara a cargo de la persona delegada para
tal fin, el cual a su vez enviara via correo electrénico copia del documento a cada uno de los
miembros del consejo para su respectiva firma

10. Para el caso de las actas de reunion la revision final estara cargo de la persona que cito a la reunion
y esta se encargara de enviar el documento para las respectivas firmas.

11. Debera permitir en la instancia de firma una nueva revisién o devolucién del proyecto del acto
administrativo o actas para los ajustes requeridos.

12. Una vez el sefior Director General asigne la firma en sefial de aprobacion del documento el sistema
generard automaticamente el No. del Acto Administrativo, fecha y hora respectiva

13. Para el caso de las Actas del Consejo Directivo vy las actas de reuniones el No. del acta y la fecha
sera digitada por la persona delegada para tal fin. Para que se puedan digitar estas fechas la
solucion estara orientada al cargue de la plantilla de acta en el sistema para dejar abiertos los
campos que el usuario modificara. El documento por temas de trazabilidad deja registro de la fecha
en que se radica. Por lo anterior, estos documentos deberan ser cargados como plantillas en el
sistema. Operativamente se debe gestionar que el acta sea creada en el sistema el mismo dia en
que se ejecuta la reunion.

14, El sistema, de igual manera, debera contemplar la posibilidad de anulacién de un acto administrativo
o de un acta, una vez se cumplan con los procesos de auditoria y se deje constancia de la motivacion
por la cual se anula el documento con fecha, hora y usuario que autoriza la anulacion

15. Validar la matriz de visualizacion para facilitar la consulta unificada de los actos administrativos
(resoluciones o acuerdos) o las actas, segun corresponda.

16. Debera permitir la busqueda de los actos administrativos o de las actas teniendo en cuenta las
siguientes llaves de busqueda, siempre que el dato este incluido en uno de los campos definidos
como metadato por ORFEO: El nimero de Resolucidon o nimero de acta, fecha de la resolucion o
del acta. (dd/mm/aaaa), nombre del pensionado, causante, beneficiario, afiliado, funcionario,
empresa o entidad, nimero del documento de identificacion: cédula, NUIP, NIT, decisién contenida
en la resolucion, tema tratado en el consejo directivo o en las reuniones.

F. DESDE LO TECNOLOGICO

1. Solucién tecnoldgica orientada a la Web, con ambiente grafico de gestion y administracion,
responsive.

2. Licenciamiento en favor de FONPRECON para uso de la funcionalidad para un nidmero de usuarios
ilimitados.

3. Licenciamiento del codigo fuente de la solucion, en favor de FONPRECON.

4. Los componentes de la solucién (sistema operativo, motor de base de datos, lenguaje de
programacion, servidor WEB, etc.) deben operar con software de licenciamiento GPL de uso libre,
en versiones con ciclo de vida vigente.

5. Instalacién, configuracion, hardening y puesta en marcha desde el alcance del proveedor de
componentes como: sistema operativo, motor de base de datos, servidor web y los demds que sean
necesarios, en la plataforma tecnoldgica del centro de datos de FONPRECON

6. Hacer uso de metodologias agiles (SCRUM) que permitan identificar hitos consensuados que se
puedan poner en produccion de forma gradual hasta alcanzar el total de la funcionalidad.

7. Web Service, como minimo para radicacién y consulta de estado, entre otras funcionalidades para
integracion con sitio web.
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8. Publicacion e interaccion con el sitio WEB de tal manera que se visualice el formulario para gestion
(radicacion y consulta) de PQRSD, con la solucion de gestion documental para generar y enviar el
acuse de recibo de PQRSD.

9. Un afio de garantia y soporte correctivo de la solucion a partir de la recepcion a satisfaccion del
area funcional, con atencién en un horario 5x8.

10. Aplicacion orientada a la web, con acceso desde navegadores de ultima generacion.

11. Formulario PQRD que se adapte a un navegador de internet desde un computador como de
dispositivos moviles (responsive).

12. La solucién (servidor de aplicacion y servidor de base de datos) deben operar dentro del ambiente
de virtualizacidon Microsoft HyperV con el que cuenta la Entidad

13. La solucién puede soportarse sobre sistemas operativos Linux o Windows Server.

14. La solucién tecnoldgica, sera sometida a analisis de vulnerabilidades por parte de Fonprecon, cuya
remediacion para vulnerabilidades altas, medias y bajas debera ser implementada en su totalidad
antes de su paso a produccion, desde el alcance del proveedor.

15. Aplicacion de parches de seguridad y actualizacion de versiones en los componentes durante todo
el tiempo de garantia y soporte

16. Disponer de una mesa de ayuda para atender los requerimientos de Fonprecon en materia de
asistencia técnica de cualquier nivel.

17. Todos los modulos y funcionalidades deben estar al alcance de uso y gestion de los roles y perfiles
del caso, desde un ambiente grafico.

G. DESDE LA SEGURIDAD Y CIBERSEGURIDAD

1. Limitacién y control de puertos de red, protocolos y servicios: Aplicar los procedimientos de
hardening necesarios a fin de endurecer la seguridad a nivel de sistema operativo, entre otras
cosas, abriendo solamente los puertos necesarios, habilitacion de firewall y sequridad avanzada SE
para el sistema operativo Linux

2. Componentes de tecnologia como sistema operativo, motor de base de datos, lenguaje de
desarrollo, aplicacion y demds que sean necesarios, en la version con ciclo de vida vigente, que
garantice el acceso a actualizaciones de version y de seguridad

3. Aplicaciéon de controles para vulnerabilidades conocidas como: desbordamientos de bufer, ataques
de inyeccion de lenguaje estructurado de consulta (Structured Query Language - SQL), cross-site
scripting (XSS), cross-site request forgery (CSRF) y click-jacking

4. Para los formularios de entrada de datos, determinar una lista de caracteres posibles y filtrar los
caracteres inesperados de los datos de entrada introducidos por un usuario antes de procesar un
formulario. Por ejemplo, en la mayoria de los formularios se esperan como datos de entrada, letras
de la“a” a la “z” (mindsculas o mayusculas) y nimeros del 0 al 9.

5. Limitar las consultas a la base de datos para protegerse frente a consultas grandes que consuman

los recursos del sistema. Un ejemplo de consultas maliciosas lo constituye el uso de “comodines”

en los formularios de blsqueda de los sitios web. Consultas que incluyan caracteres como
1Ay "%", interpretados por la mayoria de los motores de base de datos como

“comodines”, pueden requerir un uso intensivo del procesador.

Acceso mediante el protocolo HTTPS, con certificado emitido desde el alcance de FONPRECON.

Redireccion del trafico para https.

Implementar control de acceso en la solucién en cuanto a: creacién de perfiles y roles, consulta del

estado de los usuarios (activo/inactivo), vencimiento de contrasefias en un tiempo establecido,

PN
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cambio de contrasefia auténomo por el usuario final, mantenimiento, monitoreo y analisis de logs
de auditoria: conservacion de logs de trazabilidad (estampilla de tiempo, usuario, accion, ip, etc),
consulta de logs de auditoria desde un ambiente grafico para el rol administrador de la solucién, la
aplicacién no puede contener direcciones ip, sino acceso mediante fqdn con resolucion dns.

9. Gestion continua de vulnerabilidades: durante el periodo de garantia, soporte y mantenimiento,
donde FONPRECON realiza el andlisis y hace entrega del reporte respectivo para que el proveedor
aplique las remediaciones del caso de las vulnerabilidades altas, medias y bajas que sean de su
alcance, con frecuencia trimestral.

10. El sistema operativo (Linux o Windows) debe contar con cliente antivirus, con licencia provista por
FONPRECON.

11. La solucién debe estar certificada para operar con el protocolo IPv6.

12. La sesidn del usuario debe cerrarse automaticamente por inactividad de 10 minutos.

13. Automatizacion de la generacién de copias de seguridad de la base de datos, con frecuencia diaria
cuyo destino externo o ubicacidon debe hacerse en coordinacion con el drea de Gestion Tecnoldgica
de FONPRECON.

14, El sistema debera incluir la informacion requerida para el cumplimiento de la politica de proteccion
de datos personales, control de captcha para los tramites, entre otros.

H. DESDE LO FUNCIONAL

1. Cumplimiento de los requisitos minimos del Sistema de Gestién de Documentos Electronicos de
archivo — SGDEA

I. OTROS REQUERIMIENTOS

1. Capacitacion de usuarios para conocimiento y puesta en marcha de la herramienta sobre el uso de
las diferentes funcionalidades requeridas por cada proceso de la Entidad, de acuerdo con la
programacion de capacitacion ofrecido en la propuesta técnica, que incluye areas, grupos y nimero
de usuarios, horas de capacitacion y, médulos, segun cronograma que definan las partes

2. Capacitacion de usuarios para la gestion del cambio.

3. Puesta en produccién del gestor documental.

4. Realizar diagndstico de migracion, con el fin de poder cuantificar el tiempo, los recursos y el alcance
puntual de esta actividad

5. Adicionalmente el contratista debera velar, dentro de la ejecucién del contrato, por el cumplimiento
y aplicacion de los estandares y requisitos del software ORFEO NG, establecidos en el “MODELO DE
REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO” contemplados
en el Anexo 2 CUMPLIMIENTO MOREQ SGD ORFEQ NG del presente contrato.

TERCERA: DURACION. -El presente contrato tendra un plazo de ejecucién contado a partir de la orden
escrita de inicio, previa aprobacion de las pdlizas exigidas por parte de COLVATEL y hasta el 17 de diciembre
de 2021.

CUARTA: VALOR Y FORMA DE PAGO. El valor del presente contrato es hasta la suma de CIENTO TRECE
MILLONES CUATROCIENTOS MIL PESOS M/CTE ($113.400.000) antes de IVA, discriminado de la siguiente
manera:
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> Pago 1: 40% contra la firma del plan de proyecto y el levantamiento de informacién, el recibido a
satisfaccion por parte del supervisor del contrato del cliente del cronograma e instalacion en
ambiente de pruebas, que corresponde a la fase 1.
> Pago 2: 30% con el recibido a satisfaccion por parte del supervisor del contrato del Cliente la
parametrizacion, configuracion y personalizaciéon del SGD Orfeo. Que corresponde a la fase 2
> Pago 3: 30% con el recibido a satisfaccién por parte del supervisor del contrato del Cliente la
capacitacion y puesta en produccion del sistema, que corresponde a la fase 3.

PARAGRAFO PRIMERO: EL CONTRATISTA, deberda radicar junto con la cuenta de cobro o factura, i) el
informe de las actividades ejecutada durante el mes respectivo con el recibido a satisfaccion por parte del
supervisor del contrato de COLVATEL, ii) copia de los documentos que soporten el cumplimiento de las
obligaciones frente al sistema de seguridad social integral y parafiscales (caja de compensacion familiar,
SENA e ICBF).

PARAGRAFO SEGUNDO: COLVATEL, frente al pago 1, pagara dentro de los siete (7) dias siguientes a la
radicacion de la factura. Frente al pago 2 y 3, se realizara treinta (30) dias habiles siguientes a la radicacion
de la cuenta de cobro o factura. En ambos casos, previa verificacion y aprobacion por parte del supervisor
del servicio efectivamente prestado.

PARAGRAFO TERCERO: El valor del contrato incluye todos los costos y gastos directos e indirectos a que
haya lugar para la total ejecucion del contrato y que tengan relacion directa con el objeto del presente
contrato.

QUINTA: OBLIGACIONES DE COLVATEL:

a. Pagar los servicios contratados dentro del término estipulados en el presente contrato.
. Realizar las retenciones en la fuente cuando a ello hubiere lugar.

c. Suministrar al CONTRATISTA la informacion que requiera para la adecuada ejecucion del presente
contrato.

d. Exigir al CONTRATISTA la ejecucion idénea y oportuna del objeto contractual.

e. Acudir ante las autoridades para obtener la proteccion de los derechos derivados, de la presente
contratacién y sancion para quien los vulnere.

f. Repetir contra el CONTRATISTA o terceros, por las indemnizaciones de los posibles dafios que sufra
en el desarrollo o con ocasidn del presente contrato.

g. Las demas que se deriven del objeto contractual.

SEXTA: OBLIGACIONES DEL CONTRATISTA:

1. Cumplir el objeto del contrato con base en las obligaciones consignadas en el presente contrato, y
la oferta presentada por el CONTRATISTA siempre que esta (ltima no se oponga a lo consignado
en el contrato.

2. Presentar los informes que le sean solicitados por COLVATEL en los plazos y términos solicitados
durante la vigencia del contrato.

3. Atender los requerimientos de COLVATEL dentro de los plazos fijados por el supervisor del contrato.

4. Mantener afiliados a los trabajadores a su cargo, durante toda la vigencia del contrato, al Sistema
General de Seguridad Social Integral y cotizar oportunamente debiendo adjuntar junto con la
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factura mensual soporte que acredite el pago respectivo, so pena que COLVATEL se abstenga de
realizar los pagos hasta tanto se acredite el cumplimiento de dicho requisito.

5. Presentar la factura junto con la copia de los documentos que soporten el cumplimiento de las
obligaciones frente al Sistema de Seguridad Social Integral y Parafiscales (caja de compensacion
familiar, SENA e ICBF).

6. Cumplir con el pago de salarios, prestaciones sociales, indemnizaciones y demas obligaciones
legales, convencionales y extralegales a favor de sus trabajadores y personal que emplee en la
ejecucion del presente contrato, siendo de su responsabilidad el cumplimiento de todas las
obligaciones laborales.

7. Disponer y asignar los recursos de personal, transporte, logisticos, técnicos y demas, requeridos
para asegurar el cumplimiento de los compromisos adquiridos en este contrato.

8. Utilizar el personal idéneo, competente y profesional, con la debida experiencia de modo que
garantice el buen resultado de los servicios que realice.

9. Las demas que se deriven de la naturaleza del contrato.

6.1 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1. Presentar dentro de los dos (2) dias habiles siguientes a la firma y perfeccionamiento del contrato,
un cronograma o programacion de actividades en la cual se describen las labores a realizar, los
hitos del proceso, las metas que se desean alcanzar y las fechas limites para la terminacion de las
labores.

2. Disponer del personal idéneo y con la experiencia suficiente para realizar las actividades tendientes

a la ejecucidn del contrato, de acuerdo con el equipo humano de trabajo ofrecido en la propuesta,
conformado por coordinador del proyecto y/o lider técnico, ingeniero desarrollador con
conocimientos en gestion documental, ingeniero de infraestructura y desarrollador, en el término
que comprende desde la legalizacién del contrato hasta su finalizacion.

3. Controlar y garantizar la apertura de las carpetas de acuerdo con las series documentales aprobadas
por el Comité de Gestién y Desempefio Institucional y de acuerdo con las Tablas de Retencion
Documental.

Desarrollar el sistema en ambiente web compatible con exploradores Explorer, Chrome y Firefox.

Elaboracion del esquema de metadatos. El sistema ya cuenta con un esquema de metadatos

predefinidos, que corresponde a los campos en los formularios que son diligenciados en los

momentos de Radicacion y este sera el que quede dentro de la parametrizacion.

6. Suministrar un diccionario y/o glosario de términos de datos del aplicativo, documento relacionado
con la arquitectura, manual del SGDEA.

7. Presentar un Plan de pruebas y entrenamientos.

8. Brindar apoyo conceptual y procedimental en todos los modulos presentando previamente a la
Subdireccion Administrativa y Financiera los temas que se adelantaran a través de capacitaciones
programadas.

9. Analizar y proponer alternativas del manejo a las situaciones que surjan con motivo de la
implementacién y operacion del sistema.

10. Atender en un maximo de dos (2) dias habiles, los requerimientos que sobre la funcionalidad del
sistema formulen los usuarios del fondo.

11. Proponer y ejecutar las alternativas de solucion que sean pertinentes informado por escrito al
supervisor del Contrato.

12. Generar los informes requeridos y que sean de su competencia, dentro del término que sefiale el
supervisor del contrato.

v
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13. Asumir la responsabilidad de todas las actividades relativas a la ejecucion de las obligaciones
establecidas en el contrato salvo cuando se trate de hechos de un tercero, del contratante y eventos
de caso fortuito o fuerza mayor.

14, Participar en las reuniones que sean convocadas por la supervision, relacionadas con la ejecucion
del contrato.

15. Disponer de los medios necesarios para el mantenimiento, cuidado y custodia de la informacion
objeto del presente contrato.

16. Entregar a FONPRECON, periddicamente y al finalizar el contrato, o cuando el supervisor o
interventor lo solicite, todos los documentos y archivos (fisicos y electrénicos) a su cargo y que se
produzcan en ejecucion de sus obligaciones, debidamente inventariados conforme a las normas y
procedimientos que establezca el Archivo General de la Nacion.

17. Entregar al Grupo de Bienes y Servicios de FONPRECON, a la finalizacién del plazo de ejecucion, o
cuando ésta, o el supervisor del contrato lo solicite, los bienes devolutivos que le hayan sido
asignados en custodia.

18. Utilizar en debida forma las claves asignadas para el ingreso a los sistemas de informacion y gestion
de FONPRECON, que requiera para la ejecucion del contrato vy al finalizar el mismo, informar para
su desactivacion y, garantizar la seguridad y reserva de la informacion conocida por estos u otros
medios durante la ejecucion del contrato.

19, Garantizar la reserva y confidencialidad del caso, respecto de toda la informacion de la que tenga
acceso, por tanto, COLVATEL se abstendra de usar o transferir a terceros no autorizados o ajenos
a FONPRECON, la informacion a la cual tenga acceso, salvo que la misma sea calificada como
publica y de libre acceso por la entidad.

20. Respetar las politicas de seguridad de la informacion y los lineamientos dados por la entidad
relacionados con el Sistema de Gestién de Seguridad de la Informacion y ciberseguridad., para lo
cual FONPRECON compartira en su momento el respectivo documento con COLVATEL

21. Colaborar con FONPRECON en el suministro y respuesta de la informacioén correspondiente a los
requerimientos efectuados por los organismos de control del Estado Colombiano o cualquier otra
autoridad, en relacion con la ejecucion, desarrollo o implementacion del contrato y de asuntos
relacionados con el mismao.

22. Colaborar con FONPRECON para dar respuesta a las peticiones, quejas, reclamos o sugerencias,
que sean asignadas, en los términos establecidos en la ley. Esto es frente a requerimientos que
puedan hacer los entes de control no a las PQRS que radican los usuarios de la entidad. En caso
de presentarse fallos en algln proceso del sistema se debe realizar el escalamiento correspondiente
para que se brinde el soporte respectivo y poder gestionar la solucién correspondiente.

23. Dar cumplimiento a las normas y planes ambientales de FONPRECON, en especial lo concerniente
a manejo de basuras y ahorro de agua, energia y papel.

24. Solicitar autorizacion escrita de FONPRECON para utilizar el nombre, emblema o sello oficial con
fines publicitarios o ajenos a los establecidos en los lineamientos de FONPRECON.

25. Cumplir con las condiciones de experiencia y todos aquellos que sean necesarios, de acuerdo con
el objeto a contratar, incluido el requerimiento referente a SST descrito en la guia Requisitos
especificos de Seguridad y Salud en el Trabajo en las adquisiciones de productos y servicios, para
los objetos en los que aplique, para lo cual FONPRECON compartird en su momento el respectivo
documento con COLVATEL

26. Mantener actualizados a los supervisores del Contrato sobre los avances realizados en el sistema
de gestor documental, sobre los cuales se le haya asignado usuario y contrasefia durante la
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ejecucién del contrato y entregar evidencias del estado en que se encuentre, en los informes de
ejecucion contractual parcial o final

27. Mantenerse actualizado en los términos, condiciones, manuales y guias del SECOP I, y operar dicha
plataforma en lo que le corresponde con responsabilidad y transparencia.

28. Asumir con la suscripcion del contrato, la obligacion de realizar los pagos de (salud, pension y
riesgos laborales), de acuerdo con la normatividad vigente aportando los soportes de pago
correspondientes, y en caso de incumplimiento total o parcial, responder por las consecuencias y
sanciones que disponga la ley.

29. No vincular menores de edad, en aplicacion a la Resolucidon No. 1677 de 2008 del Ministerio de
Proteccidn Social y los Pactos, Convenios y Convenciones Internacionales ratificados por Colombia,
sobre los derechos de los nifios.

30. Verificar el cumplimiento de la Ley 1918 de 2018 y el Decreto 753 de 2019, en especial lo referente
al registro de antecedentes en bases de datos de la Policia Nacional con relacién a agresores
sexuales.

31. En caso de que proceda el registro y asignacion de una firma digital, usarla dentro de los limites
impuestos por el objeto y las obligaciones del presente contrato y en todo caso con la debida
autorizacion de quien corresponda.

32. Realizar un andlisis de la informacion a migrar para determinar el tiempo y personal requerido para
la actividad de migracion de datos

SEPTIMA: GARANTIAS. - EL CONTRATISTA deberd constituir a su costo y entregar a COLVATEL, una
pdliza de seguros a favor de particulares con su constancia de pago, expedida por una Compairiia de Seguros
debidamente constituida y autorizada por la Superintendencia Financiera de Colombia, dentro de los 5 dias
siguientes a la suscripcién del contrato, que cubra los siguientes amparos:

CUMPLIMIENTO DEL CONTRATO: por una suma asegurada igual al veinte por ciento (20%) del valor total
del presente contrato, vigente por el término de duracion del mismo y 4 meses mas.

CALIDAD DEL SERVICIO: por una suma asegurada igual al veinte por ciento (20%) del valor total del
presente contrato, vigente por el término de duracion del mismo y 1 afio mas.

SALARIOS PRESTACIONES SOCIALES E INDEMNIZACIONES: por una suma asegurada igual al cinco por
ciento (5%) del valor total del presente contrato, vigente por el término de duracién del mismo y 3 afios
mas.

PARAGRAFO PRIMERO: Esta pdliza deberan permanecer vigente durante toda la ejecucién del contrato,
debiendo ser ampliadas en caso de prérroga, adiciones, suspensiones del contrato, entre otras; ademas,
deberan ser aprobadas por COLVATEL, para lo cual EL CONTRATISTA hara entrega del original o digital de
la pdliza, su caratula y recibo o soporte de pago de la prima correspondiente.

PARAGRAFO SEGUNDO: Las Partes acuerdan en aclarar que: 1) En ningun caso la constitucién de las
garantias y seguros se entiende como un limite a la responsabilidad civil que se pudiera llegar a generar
para EL CONTRATISTA dentro de la ejecucién del presente contrato. 2) Los deducibles de la pdliza de que
trata la presente clausula deberan ser asumidos por EL CONTRATISTA, asi como las pérdidas que se
presenten con ocasion de las exclusiones de las condiciones generales y particulares de la poliza.
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OCTAVA: EXCLUSION DE LA RELACION LABORAL. La suscripcion del presente contrato no comporta
relacion, ni vinculo laboral entre las Partes. EL CONTRATISTA actia de manera independiente utilizando
sus propios medios, y con plena autonomia profesional y administrativa, sin que medie subordinaciéon de
caracter laboral respecto de cualquiera de sus funcionarios o contratistas; por lo tanto, cada una de ellas
es ajena a cualquier tipo de responsabilidad de caracter laboral que la otra haya adquirido de forma
individual o colectivamente, directa o indirectamente, frente a cada uno de sus funcionarios y contratistas.
En consecuencia, los salarios, prestaciones sociales e indemnizaciones a que haya lugar en relacion con el
personal empleado por EI CONTRATISTA para cumplir el objeto del presente contrato, seran a su cargo. En
caso en que EL CONTRATANTE resulte condenado a pagar suma alguna por este concepto, podra repetir
contra EL CONTRATISTA, lo pagado, asi como los intereses que se generen. Para el efecto del presente
contrato, junto con la decisidon administrativa o judicial que obliga al CONTRATANTE a efectuar el pago, asi
como la constancia del mismo, prestan mérito ejecutivo.

NOVENA: CUMPLIMIENTO DE LAS NORMAS SOBRE GESTION AMBIENTAL: El CONTRATISTA
debera dar estricto cumplimiento a las normas legales vigentes sobre gestion ambiental en lo que se
requiera y obligue de acuerdo con el objeto contratado. En virtud de lo anterior le corresponde, entre otras
obligaciones, realizar las actividades relativas a identificar, analizar y evaluar peligros, a gestionar y controlar
los riesgos, a mitigar, corregir o compensar los impactos y efectos ambientales que puedan afectar a las
personas, propiedades o medio ambiente, y en el caso que se requiera por el objeto contratado, obtener
los permisos requeridos por las autoridades ambientales segun la jurisdiccion correspondiente a la zona de
ejecucién del contrato.

DECIMA: CLAUSULA PENAL PECUNIARIA. En caso de incumplimiento total o parcial de cualquiera de
las obligaciones por parte del EL CONTRATISTA, se generara a su cargo, el pago de la clausula penal
pecuniaria cuyo monto sera por el 20% del valor del contrato. Esta pena no exime al contratista del
cumplimiento de la obligacion principal, ni del pago de los perjuicios que superen el valor de este porcentaje,
en los términos del articulo 1594 del Cédigo Civil y demas normas concordantes.

COLVATEL emitira cuenta de cobro y descontara el valor de la clausula penal pecuniaria de las sumas que
le adeude al contratista por cualquier concepto. De no ser posible el descuento total o parcial, el contratista
se obliga a consignar en la cuenta que COLVATEL le indique, el valor o el saldo no descontado dentro del
plazo que se sefiale en la cuenta de cobro que se le curse con tal fin. El contratista renuncia expresamente
a todo requerimiento para efectos de su constitucién en mora.

DECIMA PRIMERA: CESION Y SUBCONTRATOS: El contrato no podra cederse sin la previa autorizacion
expresa y escrita por parte de COLVATEL. COLVATEL podra ceder en cualquier momento el presente
contrato. El oferente seleccionado acepta expresamente esta condicion y se obliga a prestar el servicio en
las mismas condiciones de precio y calidad. Para tal fin, COLVATEL dara aviso de la cesion, con no menos
de quince (15) dias calendario de antelacion.

DECIMA SEGUNDA: HABEAS DATA. - Cuando para la debida ejecucién del contrato, EL CONTRATISTA
deba acceder, consultar, almacenar y/o administrar bases de datos de COLVATEL que contengan
informacion personal de sus clientes, proveedores, trabajadores, contratistas o accionistas, entre otros,
previos los permisos concedidos para el efecto, EL CONTRATISTA se obliga a disponer los medios necesarios
para observar, cumplir e instruir al personal que ocupe para la ejecucién del contrato, independientemente
de la forma de vinculacién del mismo sobre los principios de administracion de datos de terceros, tales
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como: veracidad, finalidad, acceso y circulacion restringida, temporalidad, seguridad, confidencialidad,
libertad y transparencia, conforme con lo establecido en la Ley 1266 de 2008, Ley 1581 de 2012, Decreto
1377 de 2013, la Resoluciéon 5111 de 2017 de la CRC y demas normas que las modifiquen, adicionen o
sustituyan.

En consecuencia, EL CONTRATISTA debe entender y aceptar que a partir del momento en que COLVATEL
le suministre cualquier base en donde reposen datos personales de sus clientes, proveedores, trabajadores,
contratistas o accionistas, entre otros, asume la calidad de encargado de su tratamiento y en consecuencia
solo hara uso de los datos para las finalidades establecidas al momento de su entrega. En tal sentido, se
obliga a cumplir con las disposiciones que en relacion con la proteccion de datos personales se encuentran
consagradas en la Ley 1266 de 2008, Ley 1581 de 2012, Decreto 1377 de 2013, la Resoluciéon 3066 de
2011 en lo no derogado por la Resolucion CRC 5111 de 2017 emitidas por la Comisién de Regulacion de
Comunicaciones y demas normas que las modifiquen, adicionen o sustituyan.

DECIMA TERCERA: TERMINACION DEL CONTRATO. Adicional a las causas de terminacion particulares
consignadas en el presente contrato, también lo seran las establecidas en la Ley y las siguientes:

1. El incumplimiento grave de las obligaciones derivadas de este contrato por parte del

CONTRATISTA, lo que facultara al CONTRATANTE para darlo por terminado, sin perjuicio de las

acciones legales, reclamaciones e indemnizaciones a que haya lugar por los perjuicios que

ocasione el incumplimiento.

El inicio del régimen de insolvencia en cualquiera de sus modalidades previstas en la ley 1116

del 27 de diciembre de 2006 para alguna de las partes.

El estado de disolucion decretado para cualquiera de las partes.

La imposibilidad material o juridica de ejecucién del objeto contractual.

El vencimiento del plazo contractual inicialmente pactado o de sus prérrogas.

Por decision unilateral de COLVATEL, mediante el envio de una comunicacion escrita al

CONTRATANTE con treinta (30) dias de antelacion a la fecha en que desee darse por terminado.

Por mutuo acuerdo entre las partes.

Por razones de fuerza mayor o caso fortuito que impidan que las partes puedan cumplir con las

obligaciones contraidas en el presente contrato.

9. Por terminacion del contrato con FONPRECON y COLVATEL, sin necesidad de preaviso, caso en
el cual se pagaran los servicios de soporte, por mes o fraccion de mes seguin corresponda.

10. Por razones de interés o de conveniencia, situacion que se hara constar por acta de cierre suscrita
por las partes.

I

ounkw

o N

DECIMA CUARTA: CUMPLIMIENTO DE REQUISITOS LEGALES EN SEGURIDAD SOCIAL,
APORTES PARAFISCALES Y SEGURIDAD Y SALUD EN EL TRABAJO. - EL CONTRATISTA debera dar
cumplimiento a las disposiciones legales relacionadas con el pago de las obligaciones laborales y afiliacion
al Sistema de Seguridad Social Integral: Administradora de Riesgos Laborales (ARL), Entidad Prestadora de
Salud (EPS), Administradora de Fondo de Pensiones (AFP) y aportes parafiscales, en el evento que tenga
personal a cargo. En consecuencia, con la firma del presente contrato, se entiende que EL CONTRATISTA
declara bajo la gravedad del juramento, que esta cumpliendo con las obligaciones parafiscales y los aportes
al Sistema de Seguridad Social Integral que, de acuerdo con la ley, y que continuara haciendo en arreglo a
ley durante la vigencia del contrato.
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Como requisito para el tramite de las actas de recibo de los servicios que sean base para el pago, EL
CONTRATISTA debera presentar ante el supervisor del contrato la planilla con constancia de pago de
seguridad social.

DECIMA QUINTA. JURISDICCION APLICABLE: Toda controversia o diferencia relativa a la ejecucion,
interpretacion, terminacion y/o liquidacion de este contrato, se resolvera en primera instancia de comin
acuerdo entre las Partes. Si transcurridos treinta (30) dias calendario, a partir del momento en que
cualquiera de las Partes plantee a la otra una diferencia respecto a la ejecucion, interpretacion, terminacion
y/o liquidacién del presente contrato, no se produce un arreglo, ésta sera resuelta por la Jurisdiccion
Contencioso Administrativa. Las Partes recibiran notificaciones en las direcciones indicadas en este contrato.
Los cambios de direcciones que no hayan sido formalmente informados a las Partes, no seran oponibles
para los efectos del presente contrato.

DECIMA SEXTA: CONFIDENCIALIDAD Y ACUERDO DE NO REVELACION. - EL CONTRATISTA se
compromete a guardar absoluta reserva sobre toda la informacidn que conozca, o que le sea dada a conocer
por COLVATEL o EL CLIENTE, con ocasion del desarrollo del presente contrato. Para asegurar el
cumplimiento de la obligacién estipulada en esta clausula EL CONTRATISTA, se obliga a devolver, una vez
finalizado el contrato, todos los documentos que se le hayan facilitado con ocasion del mismo. En todo caso,
si EL CONTRATISTA utilizare la informacién para un fin distinto al objeto de este contrato o para entregarla
o darla a conocer a terceros, sera responsable por todos los perjuicios que le cause a COLVATEL vy al EL
CLIENTE, sin perjuicio que adicionalmente se haga efectiva la clausula penal pecuniaria.

DECIMA SEPTIMA: SUPERVISION. - La vigilancia del correcto y oportuno cumplimiento del presente
contrato y la toma de las medidas necesarias para el efecto, sera ejercida por la persona que se indigue en
la delegacion de supervision, documento que hace parte del presente contrato. El supervisor sera el
intermediario entre COLVATEL S.A. E.S.P. y EL CONTRATISTA y por su conducto se tramitaran todos los
asuntos relativos al desarrollo del mismo. En ausencia parcial o total del supervisor designado, la misma
sera asumida por el jefe inmediato hasta tanto se designe la nueva supervision.

PARAGRAFO: En ningln caso podra el supervisor exonerar EL CONTRATISTA del cumplimiento o
responsabilidad derivada de las obligaciones adquiridas contractualmente o por disposicion legal ni tampoco
modificar los términos del presente contrato.

DECIMA OCTAVA: CONTROL PARA EL LAVADO DE ACTIVOS Y FINANCIACION AL TERRORISMO.
- EL CONTRATISTA certifica a COLVATEL que sus recursos no provienen ni se destinan al ejercicio de
ninguna actividad ilicita o de actividades de lavado de dineros, provenientes de éstas, o de actividades
relacionadas con la financiacion del terrorismo. Asi mismo, EL CONTRATISTA se obliga a realizar todas las
actividades encaminadas a asegurar que todos sus socios, administradores, clientes, proveedores,
empleados, etc., y los recursos de estos, no se encuentren relacionados o provengan de actividades ilicitas,
particularmente de lavado de activos o financiacion del terrorismo.

En todo caso, si durante el plazo de vigencia del contrato, EL CONTRATISTA, alguno de sus administradores
0 socios, llegare a resultar inmiscuido en una investigacion de cualquier tipo (penal, administrativa, etc.)
relacionada con actividades ilicitas, lavado de dinero o financiamiento del terrorismo, o fuese incluido en
listas de control como las de la ONU, OFAC, etc., facultard a COLVATEL para terminar unilateralmente el
contrato, sin que por este hecho esté obligado a indemnizar de ningln tipo de perjuicio a EL CONTRATISTA.
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DECIMA NOVENA: DECLARACION DEL CONTRATISTA.- EL CONTRATISTA garantiza bajo la
gravedad del juramento que se entiende prestado con la firma del presente documento, que ninguna
persona al servicio de COLVATEL ha recibido ni recibira beneficio directo o indirecto resultante de la
seleccién, celebracion o ejecucion del contrato y acepta expresamente que la presente clausula es
condicién esencial del contrato, y su incumplimiento dara lugar a la terminacion del mismo vy a la aplicacion
de las sanciones contractuales legales pertinentes; lo anterior, sin perjuicio de las acciones legales que
procedan.

VIGESIMA: LIQUIDACION DEL CONTRATO: El presente contrato se liquidara por las partes dentro de
los seis (6) meses siguientes a su terminacién, mediante acta de liquidacion. Una vez transcurrido el anterior
término, de no llegar a un acuerdo con EL CONTRATISTA, COLVATEL procedera a la liquidacion unilateral,
tomando para tal efecto el informe que sobre el particular emita el supervisor del contrato.

VIGESIMA PRIMERA: NOTIFICACIONES: Cualquier solicitud, comunicacién, modificacion, certificacion
o informacion que por razén del cumplimiento del presente contrato deba una parte remitir a la otra, se
entendera debidamente cumplida cuando tal solicitud, comunicacién, modificacion, certificacion o
informacion se envia escrita a cualquiera de las siguientes direcciones:

EL CONTRATANTE EL CONTRATISTA
Nombre: Dugar Alonso Burgos Chitiva Nombre: Adriana Del Pilar Lopez
Direccion: Diag. 23K No 96F 62 Int. 2 Direccion: Cra 64 No 96-17
Correo: Dburgos@colvatel.com Correo: alopez@skinatech.com
Teléfono: 301 3474113 Teléfono: 3008773343
Ciudad: Bogota D.C. Ciudad: Bogota D.C.

PARAGRAFO: Cualquier modificacion en los cargos o personas que los ocupan, asi como, en la direccién de
notificacion, debera ser comunicada mediante escrito radicado en las oficinas de la otra parte. Hasta tanto
dicho procedimiento no se surta todas las notificaciones hechas a las personas, cargos y direcciones
anteriores se consideraran perfectamente validas y generaran todos los efectos juridicos.

VIGESIMA SEGUNDA: DOCUMENTOS QUE HACEN PARTE DEL CONTRATO. - Hacen parte integrante
del contrato y por tanto vinculan juridicamente a las partes los siguientes documentos:

1. Documento ficha técnica “Anexo 1. cumplimiento de requisitos técnicos”.

2. Los documentos que COLVATEL entregue al CONTRATISTA en desarrollo del presente contrato
y que se encuentren relacionados con la ejecucion del proyecto.

3. Anexo de compromiso anticorrupcion, antisoborno y derechos humanos.

4, Anexo relacion de contratos de prestacion de servicios vigentes con otras entidades estatales.

VIGESIMA TERCERA: CASO FORTUITO O FUERZA MAYOR: LAS PARTES no seran responsables por
la suspension parcial o total del objeto del contrato convenido, ocurrida por hechos provenientes de fuerza
mayor, caso fortuito o hechos de terceros ajenos a LAS PARTES.

VIGESIMA CUARTA: INHABILIDADES E INCOMPATIBILIDADES: EL CONTRATISTA declara bajo la
gravedad del juramento, el cual se entiende prestado con la firma del presente contrato, i) que no se haya
incurso en ninguna de las causales de inhabilidad e incompatibilidad sefialadas en los articulos 8 de la Ley
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80 de 1993 y demas disposiciones legales vigentes, ni en conflicto de intereses. ii) Que ninguna persona al
servicio de COLVATEL ha recibido del CONTRATISTA ni recibira beneficio directo o indirecto con ocasién de
la suscripcion del presente contrato y acepta expresamente que la presente clausula es condicion esencial
del contrato, por lo que su incumplimiento dara lugar a la terminacién del mismo y a la aplicacion de las
sanciones contractuales legales pertinentes; lo anterior, sin perjuicio de las acciones legales que procedan.

VIGESIMA QUINTA: AUTORIZACIONES. - EL CONTRATISTA autoriza expresamente a COLVATEL a
incorporar, reportar, procesar y consultar en bancos de datos, la informacidon que se relacione con este
contrato. De igual forma, EL CONTRATISTA declara que la informacion que se suministra en el contrato y
en el estudio del mismo es real y verificable asi mismo da su expreso e irrevocable consentimiento para: a.
Consultar en las centrales de riesgo la informacion relevante para conocer su desempefio en el cumplimiento
de sus compromisos o su capacidad de pago. b. Reportar a las centrales de informacion de riesgos datos
tratados o sin tratar, tanto sobre el cumplimiento oportuno como sobre el incumplimiento de sus
obligaciones crediticias o deberes legales de contenido patrimonial, de tal forma que estas presenten una
informacion veraz, pertinente, completa, actualizada y exacta de su desempenio, después de haber cruzado
y procesado diversos datos. c. Enviar la informacién mencionada a las centrales de riesgo de manera directa
con el fin de que estas puedan tratarla, analizarla, clasificarla y luego suministrarla a dichas centrales. d.
Reportar a las autoridades tributarias, aduaneras o judiciales la informacién que requieran para cumplir sus
funciones de controlar y velar el acatamiento de deberes constitucionales y legales. EL CONTRATISTA
manifiesta haber leido cuidadosamente el contenido de esta clausula y haberla comprendido a cabalidad,
razon por la cual declara en forma libre y espontanea su aceptacion.

VIGESIMA SEXTA: DERECHOS HUMANOS. COLVATEL apoya la proteccién de los derechos humanos,
la igualdad de género y la erradicacion de trabajo infantil. En desarrollo de ello, EL CONTRATISTA se
compromete a coadyuvar a COLVATEL en el cumplimiento de tales compromisos en materia de proteccion
a los derechos humanos, y en ese sentido se compromete a 1). No agredir la integridad personal de sus
empleados o dependientes, mediante la utilizacion de vocabulario soez o comportamientos irrespetuosos
hacia alguno de ellos. 2). Impedir a sus empleados o dependientes el desarrollo de alguna de las actividades
en razon del género. 3). No emplear personal menor de edad en el desarrollo de actividades a su cargo.

VIGESIMA SEPTIMA: PROPIEDAD INTELECTUAL: EL CONTRATISTA garantiza que la propiedad
intelectual que aporte en la ejecucion del contrato es de su propiedad o se encuentra debidamente
licenciada y, por tanto, librard a COLVATEL de cualquier violacion de la misma. En caso de reclamacion, EL
CONTRATISTA asumira totalmente la responsabilidad por cualquier reclamacion que realicen terceros a
COLVATEL. En todo caso, se respetaran los derechos de propiedad intelectual de las partes, de conformidad
con lo sefialado en la ley.

PARAGRAFOQO: EL CONTRATISTA declara que COLVATEL es el titular de los derechos de autor patrimoniales
asociados a los entregables del presente Contrato; por ende, EL CONTRATISTA no recibira suma alguna
diferente al valor del presente contrato.

VIGESIMA OCTAVA: INDEMNIDAD A FAVOR DE COLVATEL: EL CONTRATISTA declara que
mantendra indemne a COLVATEL cuando la Compafiia haya sufrido algtn perjuicio como consecuencia de
la accidén u omision del CONTRATISTA o de sus empleados o subcontratistas asignados a la ejecucién del
presente contrato. EL CONTRATISTA respondera integralmente por esos dafios tanto si provienen de una
culpa contractual suya o del incumplimiento de sus obligaciones, como si no se refieren ni a la celebracion
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0 ejecucion de este contrato. Por esta obligacién de indemnidad, EL CONTRATISTA queda comprometido a
responder por todo dafio que le cause COLVATEL.

VIGESIMA NOVENA. PAGO POR COMPENSACION: Si en el momento en que EL CONTRATISTA
presente una cuenta de cobro a COLVATEL, existiese una cuenta a cargo de éste y a favor de COLVATEL
por cualquier concepto como vy sin limitarse a ellos: descuentos, multas, penalizaciones, sefialados en el
presente contrato, se faculta a COLVATEL a compensar de los conceptos a pagar al CONTRATISTA, las
sumas que EL CONTRATISTA le adeude. Dicha cuenta a cargo del CONTRATISTA y a favor de COLVATEL,
sera notificada al CONTRATISTA y este tendra quince (15) dias para justificar las razones por las cuales no
debe aplicarse la compensacion. Si al cabo de los quince (15) dias calendarios siguientes a la notificacion,
las explicaciones dadas o los soportes presentados no son satisfactorios para COLVATEL, se procedera a
efectuar la compensacion de las deudas. De esta forma EL CONTRATISTA acepta expresamente que el
pago de la factura puede efectuarse mediante la aplicacion automatica de la compensacion de deudas, tal
y como lo establece el articulo 1715 del Cddigo Civil. Para tales efectos, las partes acuerdan expresamente
que la compensacion opera de forma automatica independientemente que estuviera auln vigente el plazo
para el pago de alguna o algunas de las obligaciones a compensar, por lo que las partes expresamente
consienten que estas seran en ese momento y en forma automatica, totalmente exigibles. En caso de que
una vez verificada la compensacidon quedara un saldo a favor de COLVATEL, la parte obligada se
compromete a asumir esta diferencia en forma inmediata.

TRIGESIMA: MODIFICACIONES: Las partes expresamente manifiestan que todas las modificaciones
que se hagan al presente contrato, deben constar por escrito y deben estar firmadas por ambas partes,
para que tengan validez. En consecuencia, no se reconocera validez a ninguna de las modificaciones que
por otro medio se hagan.

TRIGESIMA PRIMERA: PERFECCIONAMIENTO Y REQUISITOS DE EJECUCION: El presente
documento se entiende perfeccionado con la firma de las partes, bien sea mediante firma digital o
electrdnica y aquellas le reconocen validez a cualquiera de las firmas mencionadas para efectos probatorios.
Para su ejecucion, se requiere la aprobacién de las pdlizas del contrato por COLVATEL.

El presente contrato se firma por las partes el 13 de octubre de 2021.

COLVATEL S.A. E.S.P. EL CONTHATIST.

Dario Calderén Yepes

cn=Dario Calderdn Yepes, o=Colvatel
SA ESP, ou=Representante Legal
Alterno,
email=dcalderon@colvatel.com, c=CO

YMEZ HERNANDEZ

DARIO CALDERON YEPES JAIME
Representante legal alterno
fo
Alexander
(@‘) Companifa Colombiana de Servicios de Valor Agregado y Teleméticos - COLVATEL S.A. ESP
icontec Diag. 23 K N°96F - 62, Parque Empresarial La Cofradia, interior 2
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