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Fecha: Febrero-04-2025

                                                             FLUJO DE APROBACIÓN 

Fecha de entrega In-Ova: 26/01/2026 01:23 PM 
Documentos electrónicos entregados para pago 

PROYECTO TIPO DE SOPORTE N° FACTURA 

BPP FACTURA 2026

Contrato: 1322-25

Acreedor: JANIUM SAS

NIT: 830141046

QUIEN ENVIA:

Gustavo Adolfo Ospina Ruiz 2.

Enlace

QUIEN REVISA:

 
Gustavo Adolfo Ospina
Ruiz 2. 
C.C/NIT 1037577751  

 
Ana Isabel Estrada
Castro 3. 
C.C/NIT 1000556765  

 
Isabel Cristiana Bernal
Vinasco 4. 
C.C/NIT 32205329  



Versión 1-2024

Fecha del informe:

Tipo de informe: Final

Lugar de ejecución:     

Supervisor (a): 

Cédula supervisor (a):

Apoyo a la supervisión:

Enlaces que participan:

Fecha de suscripción Secop II:

Fecha de inicio Secop II:

Fecha final Secop II:

Otrosí   ___ :

Proyecto
Valor Inicial Por 

Rubro:
( + ) Otrosi N° 1 ( + ) Otrosi N° 2

( - ) 

Liberaciones                                      

Valor actual del 

contrato 
Ejecutado Disponible

B. DIGITAL $ 6.509.386 $ 0 $ 0 $ 0 $ 6.509.386 6.509.386,00 0,00

SBPM $ 52.924.318 $ 0 $ 0 $ 0 $ 52.924.318 52.924.318,00 0,00

$ 0 0,00 0,00

$ 0 0,00 0,00

$ 0 0,00 0,00

Valor Contrato $ 59.433.704 $ 0 $ 0 $ 0 $ 59.433.704 59.433.704,00 0,00

Fecha de suspensión:

Fecha de reinicio:

Fecha terminación anticipada:

Estado actual: Terminado

Cumplimiento objeto contractual: 100,00 %

Ejecución presupuestal: 100,00 %

Valor actual del 

contrato 
Proyecto Tipo de Soporte

N° Factura / 

Doc. Soporte
Fecha Soporte % Ejecución Valor a Pagar Saldo Contrato

$ 59.433.704 SBPM Factura FE460 04-sep-2025  13,54 % $ 8.046.399,00 $ 51.387.305,00

$ 59.433.704 B. DIGITAL Factura FE461 04-sep-2025  14,31 % $ 460.422,00 $ 50.926.883,00

$ 59.433.704 SBPM Factura FE462 04-sep-2025  18,58 % $ 2.538.464,00 $ 48.388.419,00

$ 59.433.704 B. DIGITAL Factura FE463 04-sep-2025  20,00 % $ 841.455,00 $ 47.546.964,00

$ 59.433.704 B. DIGITAL Factura FE465 02-oct-2025  21,42 % $ 841.455,00 $ 46.705.509,00

$ 59.433.704 SBPM Factura FE466 02-oct-2025  25,69 % $ 2.538.464,00 $ 44.167.045,00

$ 59.433.704 B. DIGITAL Factura FE467 02-oct-2025  26,46 % $ 460.422,00 $ 43.706.623,00

$ 59.433.704 SBPM Factura FE468 02-oct-2025  40,00 % $ 8.046.399,00 $ 35.660.224,00

$ 59.433.704 B. DIGITAL Factura FE477 04-nov-2025  41,42 % $ 841.455,00 $ 34.818.769,00

$ 59.433.704 SBPM Factura FE478 04-nov-2025  45,69 % $ 2.538.464,00 $ 32.280.305,00

$ 59.433.704 B. DIGITAL Factura FE479 04-nov-2025  46,46 % $ 460.422,00 $ 31.819.883,00

$ 59.433.704 SBPM Factura FE480 04-nov-2025  60,00 % $ 8.046.399,00 $ 23.773.484,00

$ 59.433.704 B. DIGITAL Factura FE488 01-dic-2025  61,42 % $ 841.455,00 $ 22.932.029,00

$ 59.433.704 SBPM Factura FE489 01-dic-2025  65,69 % $ 2.538.464,00 $ 20.393.565,00

$ 59.433.704 B. DIGITAL Factura FE490 01-dic-2025  66,46 % $ 460.422,00 $ 19.933.143,00

$ 59.433.704 SBPM Factura FE491 01-dic-2025  80,00 % $ 8.046.399,00 $ 11.886.744,00

$ 59.433.704 SBPM Factura FE496 11-dic-2025  84,27 % $ 2.538.467,00 $ 9.348.277,00

$ 59.433.704 B. DIGITAL Factura FE497 11-dic-2025  85,05 % $ 460.423,00 $ 8.887.854,00

$ 59.433.704 B. DIGITAL Factura FE498 11-dic-2025  86,46 % $ 841.455,00 $ 8.046.399,00

$ 59.433.704 SBPM Factura FE499 11-dic-2025  100,00 % $ 8.046.399,00 $ 0,00

Proyecto: Proyecto:

Subtotal: Subtotal:

Iva: -                        Iva: -                     

Total a Pagar: $ 0,00 Total a Pagar: $ 0,00

Proyecto: Proyecto:

Subtotal: Subtotal:

Iva: Iva:

Total a Pagar: $ 0,00 Total a Pagar: $ 0,00

SEGUIMIENTO FINANCIERO

CONTRATO N° 1322 DE 2025 ENTRE LA BIBLIOTECA PÚBLICA PILOTO DE MEDELLÍN PARA AMÉRICA 

LATINA Y JANIUM S.A.S. CON NIT: 830.141.046-4

Suscripción al soporte, actualización, mantenimiento y alojamiento de los sistemas bibliográficos Janium por parte de la Biblioteca Pública Piloto de 

Medellín, el Sistema de Bibliotecas Públicas de Medellín y demás proyectos.

No aplica.
No aplica.
No aplica.

30 de julio de 2025

SEGUIMIENTO ADMINISTRATIVO

NOVEDADES DEL CONTRATO

OBJETO DEL CONTRATO: 

Isabel Cristina Bernal Vinasco

26 de enero de 2026

Distrito Especial de Ciencia, Tecnología e Innovación de Medellín.

01 de agosto de 2025

1

Ana Isabel Estrada Castro

31 de diciembre de 2025

2601123617

32205329

No Aplica



SEGUIMIENTO TÉCNICO

* Los pagos al sistema de seguridad social integral al momento de presentar el informe de actividades y/o la facturación fueron 

verificados y corresponden con el valor a pagar de conformidad con los honorarios fijados.

* En el período reportado no se impusieron multas ni sanciones.

SEGUIMIENTO ASPECTOS ADMINISTRATIVOS DE LA EJECUCIÓN:

A continuación, se presentan los resultados de la verificación de las evidencias remitidas por el contratista correspondientes al periodo comprendido 

entre el 10 y el 31 de diciembre de 2025, como complemento al informe parcial previamente presentado:

1. Informe de Disponibilidad de Sistemas: No se registraron interrupciones relevantes en los servicios durante el periodo evaluado, manteniéndose la 

operación normal de los tres entornos:

- Sistema bibliográfico Janium SBPM – BPP (http://rbmam.janium.net): 100%

- Repositorio ENKI – BPP (http://bibliotecapiloto.janium.net): 100%

- Repositorio AHM (http://ahmedellin.janium.net): 100%

2. Copias de Seguridad: Se mantuvo el esquema de respaldos diarios sobre las bases de datos de los tres sistemas, en cumplimiento de las 

frecuencias y condiciones contractuales, garantizando la disponibilidad y recuperación de la información.

3. Seguimiento de Almacenamiento: El uso de espacio en disco no presentó variaciones significativas frente al periodo anterior y se mantiene dentro 

de márgenes seguros para la operación:

- Janium SBPM: 209 GB de 500 GB (42 %)

- Repositorio BPP: 377 GB de 500 GB (75 %)

- Repositorio AHM: 1.100 GB de 1.5 TB GB (73 %)

4. Soporte y Actualizaciones: Durante el periodo evaluado, el contratista continuó atendiendo las solicitudes de soporte técnico asociadas a los 

sistemas bibliográficos y repositorios, garantizando la atención oportuna y la continuidad del servicio, conforme a las obligaciones contractuales:

- Janium SBPM: 66 tickets.

- Janium BPP: 17 tickets.

- Repositorio AHM: 4 tickets.

- Repositorio Enki BPP: 2 tickets.

5. Seguridad de Sistemas: Con base en los escaneos de seguridad más recientes, no se identificaron vulnerabilidades de severidad alta en ninguno de 

los entornos. Persisten alertas de nivel medio y bajo, las cuales se encuentran incluidas en el plan de actualización progresiva informado por el 

contratista. A la fecha, estos hallazgos no representan un impacto crítico sobre la operación ni la disponibilidad de los servicios.

6. Mejoras al Sistema: Durante diciembre de 2025 se implementaron mejoras y ajustes sobre la versión 2026 de Janium, entre las que se destacan: la 

incorporación de capacidades de Préstamo Interbibliotecario, ajustes de configuración para el manejo de contraseñas en el envío de correo, correcciones 

en módulos de Adquisiciones y OPAC, y ajustes menores sobre la API de JaNews, conforme a las evidencias remitidas por el proveedor.

7. Capacitaciones: El contratista mantuvo el acompañamiento funcional al personal que opera los sistemas, resolviendo inquietudes y orientando sobre 

el uso de las funcionalidades disponibles, en apoyo a las actividades misionales del Sistema de Bibliotecas Públicas de Medellín.

8. Envío de Respaldos: Se verificó la entrega, acceso y validez de los enlaces de descarga de los respaldos correspondientes al mes de diciembre de 

2025, conforme al procedimiento acordado para el intercambio de esta información.

9. Uso de Datos: No se evidenciaron incidentes asociados al tratamiento de la información. El contratista continuó haciendo uso de los datos única y 

exclusivamente para la prestación de los servicios contratados, en cumplimiento de las cláusulas de confidencialidad y protección de la información.

10. Borrado Seguro de Información: Durante el periodo evaluado no se realizaron procesos de eliminación de información, dado que no se ha 

configurado causal contractual que lo exija. El manejo, custodia y reserva de la información se mantienen conforme a lo establecido en el contrato. La 

verificación de las obligaciones relacionadas con el cierre y disposición final de la información se realizará en el marco del proceso de liquidación 

contractual, según corresponda.

Conclusión

Con base en la revisión integral de las evidencias correspondientes al periodo del 10 al 31 de diciembre de 2025, se constata el cumplimiento a 

conformidad del objeto contractual por parte del contratista, manteniendo los niveles de disponibilidad, seguridad, respaldo, soporte y actualización de los 

sistemas Janium y repositorios digitales. En consecuencia, se deja constancia de la ejecución satisfactoria del contrato y se da continuidad al proceso de 

cierre y liquidación contractual.



Fecha 

aprobación 

SECOP II

Fecha 

aprobación 

SECOP II

Amparo: Valor Desde Hasta Inicial Modificación

Cumplimiento 11.886.741$      30-jul-2025 15-jul-2026 01-ago-2025 -

2.971.685$        30-jul-2025 15-ene-2029 01-ago-2025 -

Calidad del Servicio 11.886.741$      30-jul-2025 15-jul-2026 01-ago-2025 -

Estabilidad de la obra No aplica - - - -

Calidad o Buen Funcionamiento No aplica - - - -

Aseguradora:

N° de Póliza:

Fecha 

aprobación 

SECOP II

Fecha 

aprobación 

SECOP II

Amparo: Valor Desde Hasta Inicial Modificación

Predios labores y operaciones No aplica - - - -

Contratistas y subcontratista No aplica - - - -

Vehiculos propios y no propios No aplica - - - -

Aseguradora:

N° de Póliza:

No Acta de inicio No Certificado Junta central de contadores

No Acta de suspensión No Tarjeta Profesional Revisor Fiscal

No Acta de reinicio No Informe de Gestión entregado por el proveedor (Firmado)

Si Acta de terminación ordinaria No Evidencias fotograficas (con Marca de la fecha que fue tomada sin repetir)

No Contrato Si Evidencias pantallazos PC (Marca de la fecha del escritorio)

No Otrosi N° 1 Si Evidencias documentos (pdf. word. excel, otros)

No Otrosi N° 2 No Evidencias N° de la placa (Compra de Activos BPP)

No Factura Electrónica No Lista de asistencia (Firmados por asistentes)

No Documento Soporte Si Seguridad Social Vencida + Soporte de Pago

No Cupon de pago Si Certificado Parafiscales (Representante Legal)

No Cuenta de Cobro No Certificado Parafiscales (Revisor Fiscal)

No Remisiones (con fecha y firma) No Otro:

Total Anexos: 5

-

Pago de salarios, prestaciones sociales legales e indemnizaciones laborales

Vigencia Actual

Vigencia Actual

SEGUIMIENTO POLIZAS DEL CONTRATO:

CUMPLIMIENTO

101476208

RESPONSABILIDAD CIVIL EXTRACONTRACTUAL

ANEXOS AL PRESENTE INFORME:

-

SEGUROS DEL ESTADO S.A



Ciudad de México, a 02 de enero de 2026

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio / Biblioteca Pública Piloto

Por este medio entregamos la estadística de disponibilidad del sistema Janium del 
Sistema de Bibliotecas Públicas de Medellín  correspondiente al mes de diciembre del año 
2025. Le informo que, para monitorear la disponibilidad del sistema Janium, utilizamos los 
servicios de StatusCake. 

En  esta  herramienta  de  monitorización  de  sitios  web  se  ha  configurado  el  sitio 
http://rbmam.janium.net como se puede observar en la siguiente imagen:

El sitio  http://rbmam.janium.net  es monitoreado cada 60 segundos por 3 servidores 
(ubicados en diferentes zonas geográficas) y genera alertas en caso de fallo en los tiempos 
de respuesta o falla de disponibilidad del sitio (la alerta se remite a la Gerencia de Soporte 
Técnico de Janium).

http://rbmam.janium.net/
http://rbmam.janium.net/


Se  anexa  el  gráfico  de  Uptime  Checks  del  mes  de  diciembre  que  muestra  el 
porcentaje de disponibilidad obtenida en este periodo.

Sin más, le remitimos un cordial saludo. 

Luz María Alemán Rentería. 
Ejecutivo Soporte Técnico 
Janium



Ciudad de México, a 02 de enero de 2026

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio / Biblioteca Pública Piloto

Por este medio entregamos la estadística de disponibilidad del sistema Janium de la 
Biblioteca Pública Piloto  correspondiente al mes de diciembre del año  2025. Le informo 
que,  para  monitorear  la  disponibilidad  del  sistema  Janium,  utilizamos  los  servicios  de 
StatusCake. 

En  esta  herramienta  de  monitorización  de  sitios  web  se  ha  configurado  el  sitio 
http://bibliotecapiloto.janium.net      como se puede observar en la siguiente imagen:

El  sitio  http://bibliotecapiloto.janium.net es  monitoreado  cada  60  segundos  por  3 
servidores (ubicados en diferentes zonas geográficas) y genera alertas en caso de fallo en 
los tiempos de respuesta o falla de disponibilidad del sitio (la alerta se remite a la Gerencia 
de Soporte Técnico de Janium).

http://bibliotecapiloto.janium.net/
http://bibliotecapiloto.janium.net/


Se anexa el gráfico de Uptime Checks del mes de diciembre que muestra el 
porcentaje de disponibilidad obtenida en este periodo.

Sin más, le remitimos un cordial saludo. 

Luz María Alemán Rentería. 
Ejecutivo Soporte Técnico 
Janium



Ciudad de México, a 02 de enero de 2026

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio / Biblioteca Pública Piloto

Por este medio entregamos la estadística de disponibilidad del sistema Janium del 
Archivo  Histórico  de  Medellín correspondiente  al  mes  de  diciembre  del  año  2025.  Le 
informo que, para monitorear la disponibilidad del sistema Janium, utilizamos los servicios de 
StatusCake.

En esta herramienta de monitorización de sitios web se ha configurado el sitio
http://ahmedellin.janium.net     como se puede observar en la siguiente imagen:

El sitio http://ahmedellin.janium.net es monitoreado cada 60 segundos por 3 servidores 
(ubicados en diferentes zonas geográficas) y genera alertas en caso de fallo en los tiempos 
de respuesta o falla de disponibilidad del sitio (la alerta se remite a la Gerencia de Soporte 
Técnico de Janium).

http://ahmedellin.janium.net/
http://ahmedellin.janium.net/


Se  anexa  el  gráfico  de  Uptime  Checks  del  mes  de  diciembre  que  muestra  el 
porcentaje de disponibilidad obtenida en este periodo.

Sin más, le remitimos un cordial saludo. 

Luz María Alemán Rentería. 
Ejecutivo Soporte Técnico 
Janium



Ciudad de México, a 02 de enero de 2025. 
Isabel Cristina Bernal Vinasco 
Subdirector  de  Contenidos  y  Patrimonio  /  Biblioteca  Pública  Piloto 

Por este medio, mostramos el listado de respaldos diarios de la base de datos del 
sistema  Janium,  perteneciente  al  Sistema  de  Bibliotecas  Públicas  de  Medellín 
correspondiente  al  mes  de  diciembre  del  año  2025;  que  se  realiza  como  parte  de  las 
actividades de administración del sistema JaniumNet.

  

  

Así mismo me permito informarle, que si usted desea tener acceso a dichos respaldos, 
puede solicitar las credenciales de acceso en el correo:  soporte@janium.com sin más, le 
remitimos un cordial saludo. 

Luz María Alemán Rentería. 
Ejecutivo Soporte Técnico 
Janium 

mailto:soporte@janium.com


Ciudad de México, a 02 de enero de 2026. 
Isabel Cristina Bernal Vinasco 
Subdirector  de  Contenidos  y  Patrimonio  /  Biblioteca  Pública  Piloto 

Por este medio, mostramos el listado de respaldos diarios de la base de datos del 
sistema Janium, perteneciente a la  Biblioteca Pública Pilloto correspondiente al mes de 
diciembre del año 2025; que se realiza como parte de las actividades de administración del 
sistema JaniumNet.

  

Así mismo me permito informarle, que si usted desea tener acceso a dichos respaldos, 
puede solicitar las credenciales de acceso en el correo:  soporte@janium.com sin más, le 
remitimos un cordial saludo. 

Luz María Alemán Rentería. 
Ejecutivo Soporte Técnico 
Janium 

mailto:soporte@janium.com


Ciudad de México, a 02 de enero de 2026. 
Isabel Cristina Bernal Vinasco 
Subdirector  de  Contenidos  y  Patrimonio  /  Biblioteca  Pública  Piloto 

Por este medio, mostramos el listado de respaldos diarios de la base de datos del 
sistema Janium, perteneciente al Archivo Histórico de Medellín correspondiente al mes de 
diciembre del año 2025; que se realiza como parte de las actividades de administración del 
sistema JaniumNet.

  

Así mismo me permito informarle, que si usted desea tener acceso a dichos respaldos, 
puede solicitar las credenciales de acceso en el correo:  soporte@janium.com sin más, le 
remitimos un cordial saludo. 

Luz María Alemán Rentería. 
Ejecutivo Soporte Técnico 
Janium 

mailto:soporte@janium.com


Ciudad de México a 02 de enero de 2026.

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio
Biblioteca Pública Piloto
Presente

El almacenamiento para el Sistema Janium del Archivo Histórico de Medellín  
tiene actualmente este uso:

 Espacio asignado 1.5T
 Espacio ocupado 1.1T

El almacenamiento para el Sistema Enki de la Biblioteca Pública Piloto y el 
Sistema de Bibliotecas Públicas de Medellín tiene actualmente este uso:

 Espacio asignado 500G
 Espacio ocupado 377G

El almacenamiento para el Sistema Janium de la Biblioteca Pública Piloto y el  
Sistema de Bibliotecas Públicas de Medellín tiene actualmente este uso:

 Espacio asignado 500G
 Espacio ocupado 209G

Sin otro particular, envió un cordial saludo.

Zandra Mendoza
Ejecutivo de Soporte
Janium

Calle 93 #11A - 28 
Oficina 601 Edificio 
Capital Park 
Bogotá, Colombia

Tel. (571) 344 17 60
www.janium.com 

Janium S.A.S.



Ciudad de México a 02 de enero de 2026.

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio
Biblioteca Pública Piloto
Presente

Por este medio hago llegar las soluciones dadas a los tickets recibidos del periodo del 01 al 31 de 
DICIEMBRE de 2025, en nuestra plataforma de Soporte de ZohoDesk.

Notas: 

 Se incluyen todos los tickets generados por las unidades de información existentes en AHM, BPP
y SBPM.

Para el Archivo Histórico de Medellín

ID de Ticket Asunto Solución Estado (Ticket)

79749
AHMEDELLIN - REPORTE DE DISPONIBILIDAD 
JANIUMNET NOVIEMBRE 2025

Se envía reporte mensual del 
Disponibilidad para el servicio 
JaniumNet.

Cerrado

79753
AHMEDELLIN - REPORTE DE RESPALDOS 
JANIUMNET NOVIEMBRE 2025

Se envía reporte mensual de 
Respaldos para el servicio 
JaniumNet.

Cerrado

79939 AHMEDELLIN - Carga URL Janium
Se hace la inserción del URL a 
los registros solicitados. Cerrado

80165 AHM - TICKETS ATENDIDOS EN 2025
Se envía reporte con los tickets
atendidos durante el año. Cerrado

Para el sistema Enki de la Biblioteca Pública Piloto

ID de Ticket Asunto Solución Estado (Ticket)

79867 BPP ENKI - Generar reporte
Se envía enlace para la 
descarga del reporte solicitado. Cerrado

79884 BPP ENKI - Certificado SSL bibliotecapiloto.gov.co
Se hace la configuración del 
certificado SSL. Cerrado

Para la Biblioteca Pública Piloto

ID de Ticket Asunto Solución Estado (Ticket)

79748
BPP - Cambiar de estado y generar listado - 
SJL

Se trabaja el cambio de estado
y nivel de acceso, se envía 
enlace para la descarga del 
reporte.

Cerrado

Calle 93 #11A - 28 
Oficina 601 Edificio 
Capital Park 
Bogotá, Colombia

Tel. (571) 344 17 60
www.janium.com 

Janium S.A.S.



ID de Ticket Asunto Solución Estado (Ticket)

79750
BPP - REPORTE DE DISPONIBILIDAD 
JANIUMNET NOVIEMBRE 2025

Se envía reporte mensual del 
Disponibilidad para el servicio 
JaniumNet.

Cerrado

79754
BPP - REPORTE DE RESPALDOS JANIUMNET 
NOVIEMBRE 2025

Se envía reporte mensual de 
Respaldos para el servicio 
JaniumNet.

Cerrado

79762
BPP - AGREGAR FECHAS DE CIERRE BPP 
Central y Filiales

Se configuran fechas de cierre 
indicadas. Cerrado

79764 BPP RATON - AGREGAR FECHA DE CIERRE
Se configuran fechas de cierre 
indicadas. Cerrado

79765 BPP RATON - ESTADÍSTICAS 2025

Se envían enlaces para la 
descarga de las cifras 
solicitadas.

Cerrado

79766
BPP RATON - Agregar rango a fechas de 
cierre

Se configuran fechas de cierre 
indicadas. Cerrado

79863 BPP - Cambiar de estado y generar listado

Se trabaja el cambio de estado
y nivel de acceso, se envía 
enlace para la descarga del 
reporte.

Cerrado

79878 BPP - Generar listado - CCS

Se envía enlace para la 
descarga del reporte 
solicitado.

Cerrado

79962 BPP - Solicitud de información Se elimina usuario duplicado. Cerrado

79764
BPP - AGREGAR FECHAS DE CIERRE BPP 
Central y Filiales

Se crean fechas de cierre. Cerrado

79765 BPP RATON - AGREGAR FECHA DE CIERRE Se crean fechas de cierre. Cerrado

79766 BPP RATON - ESTADÍSTICAS 2025 Se crean fechas de cierre. Cerrado

79863
BPP RATON - Agregar rango a fechas de 
cierre

Se crean fechas de cierre. Cerrado

79878 BPP - Generar listado - CCS

Se envía enlace para la 
descarga del reporte 
solicitado.

Abierto

79957 BPP - Crear reporte operador Catalogación

Se envían enlaces para la 
descarga de las cifras 
solicitadas.

Cerrado

Calle 93 #11A - 28 
Oficina 601 Edificio 
Capital Park 
Bogotá, Colombia

Tel. (571) 344 17 60
www.janium.com 

Janium S.A.S.



ID de Ticket Asunto Solución Estado (Ticket)

79962 BPP - Solicitud de información
Se explica que el usuario 
estaba duplicado. Cerrado

79977
BPP - ERROR AL REALIZAR PRESTAMO 
MATERIAL

1. El material no puede ser 
prestado al usuario por 
encontrarse apartado por otro
usuario. 2. Al buscar el 
apartado el usuario quien lo 
tiene apartado es él mismo; 
eso significa que no le 
acreditaron el apartado de 
manera correcta al usuario 
debido al cambio de estado 
del material. 3. Se elimina el 
apartado existente debido a 
que el que lo apartó es el 
mismo que lo está solicitando 
en préstamo. 4. Pueden 
proceder a realizar el 
préstamo del material.

Cerrado

79994
BPP - ELIMINACION MULTA ADMINISTRATIVA - 
SJL

Se elimina la multa 
administrativa. Cerrado

80036 BPP - Cambiar de estado y generar listado

Se hace el cambio de estado y 
se envía enlace para la 
descarga del reporte.

Cerrado

80037 BPP - Libros para sala Antioquia
Se realiza la actualización del 
reporte. Cerrado

80040 BPP - Agregar fechas de cierre
Se hace el ajuste de fechas de 
cierre. Cerrado

80172 BPP - TICKETS ATENDIDOS EN 2025

Se envía reporte con los 
tickets atendidos durante el 
año.

Cerrado

Para el Sistema de Bibliotecas Públicas de Medellín

ID de Ticket Asunto Solución Estado (Ticket)

79734 SBPM - Solicitud de información Se envían las cifras solicitadas. Cerrado

79735
SBPM - Solicitud top 100 de los libros más 
prestados - PB SAN ANTONIO DE PRADO

Se envían enlaces para la 
descarga de reportes varios. Cerrado

79736
SBPM - Reporte movimiento colección mes 
de Noviembre 2025 - PB LA QUINTANA

Se envían enlaces para la 
descarga de reportes varios. Cerrado

79744 SBPM - ESTADISTICAS 2025 - PB SAN JAVIER Se envía enlace para la Cerrado
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descarga del reporte.

ID de Ticket Asunto Solución Estado (Ticket)

79751
SBPM - REPORTE DE DISPONIBILIDAD 
JANIUMNET NOVIEMBRE 2025

Se envía reporte mensual del 
Disponibilidad para el servicio 
JaniumNet.

Cerrado

79755
SBPM - REPORTE DE RESPALDOS JANIUMNET 
NOVIEMBRE 2025

Se envía reporte mensual de 
Respaldos para el servicio 
JaniumNet.

Cerrado

79807 SBPM - Total colección Se envían las cifras solicitadas. Cerrado

79814
SBPM - Solicitud cambio nivel de acceso - 
PROCESOS

Se trabaja el cambio de acceso
solicitados. Cerrado

79819
SBPM - Solicitud reporte de usuarios 
autoregistrados

Se envían nombre del archivo 
para que descarguen desde la 
Unidad.

Cerrado

79820
SBPM - Actualización reporte items totales - 
PB SAN CRISTOBAL

Se hace actualización del 
reporte solicitado. Cerrado

79821 SBPM - Ajuste colores Janium Se hace el ajuste solicitado. Cerrado

79824
SBPM - Cantidad de préstamos a usuarios de 
tulas viajeras 2024 y 2025 - PB SAN 
CRISTOBAL

Se envían las cifras solicitadas. Cerrado

79876
SBPM - Actualización de items totales - PB 
SAN ANTONIO DE PRADO

Se hace actualización del 
reporte solicitado. Cerrado

79880
SBPM - Seguimiento variable año de 
publicación SBPM

Se envían enlaces para la 
descarga de reportes varios. Cerrado

79890 SBPM - Proyecto de investigación

Luego de revisar, no se 
encuentran materiales de los 
años requeridos.

Cerrado

79891
SBPM - Cuentas Prom y Serv con material 
vencido

Se le pide recordar al 
solicitante, que la fecha de 
vencimiento de todos los 
materiales prestados al perfil 
Promotores de Lectura (PROM
y SERV) son para el 27 de 
diciembre, por lo anterior no 
existen material alguno 
vencido de este año o de años 
anteriores.

Cerrado

79911 SBPM - Traslado de cuenta a Parque 
Biblioteca Belén

Se informa que el operador, 
no poseé cuenta de 

Cerrado
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ID de Ticket Asunto Solución Estado (Ticket)

Circulación , ni de 
Catalogación.

79916
SBPM - ACTUALIZACION ITEMS TOTAL - DOCE
DE OCTUBRE

Se hace actualización del 
reporte solicitado. Cerrado

79921
SBPM - ACTUALIZACION REPORTE ITEMS 
TOTAL NO PRESTADOS - PB DOCE DE 
OCTUBRE

Se hace actualización del 
reporte solicitado. Cerrado

79931
SBPM - TOTAL PRESTAMOS 2025 - PB DOCE 
DE OCTUBRE

Se envían las cifras solicitadas. Cerrado

79938
SBPM - Títulos mas prestados - PB LA 
QUINTANA

Se envían enlaces para la 
descarga de reportes varios. Cerrado

79940 SBPM - Creación de cuenta CIRC - PB BELEN
Se envían datos de acceso 
solicitados, para el operador. Cerrado

79946 SBPM - Solicitud de información - PB BELEN Se envían las cifras solicitadas. Cerrado

79947 Cambio nivel de acceso
Se trabaja el cambio de acceso
solicitados. Cerrado

79950 Solicitud actualización reporte items totales
Se hace actualización del 
reporte solicitado. Cerrado

79952
Solicitud de reporte de materiales 
bibliográficos

Se envían las cifras solicitadas. Cerrado

79953 Actualización ítems totales
Se hace la actualización del 
reporte Cerrado

79954
RV: Solicitud cuenta de circulación a 
Mediador de Biblioteca 

Se envían datos de acceso 
solicitados, para el operador. Abierto

79957 Crear reporte operador Catalogación
Se envían enlaces para la 
descarga de reportes varios. Abierto

79958 Titulos más prestados 
Se envían enlaces para la 
descarga de reportes varios. Abierto

79976
SBPM - Histórico de usuarios inscritos en la 
biblioteca Santa Cruz

Se envían cantidades de 
estadística soliciatada. Cerrado

79978 SBPM - Lentitud del sistema

Se realizan pruebas de 
velocidad u funcionamiento 
del sistema y son correctas.

Cerrado

79980 SBPM - Libros ingesados a la colección SIL Se envían las cifras solicitadas. Cerrado

79990 SBPM - solicitud actualizacion de Items Se actualiza el reporte Cerrado
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ID de Ticket Asunto Solución Estado (Ticket)

Totales - FGM solicitado.

80008
SBPM - Reporte materiales prestados 2025 
Santa Elena

Se envían enlaces para la 
descarga de reportes varios. Cerrado

80024
SBPM - Datos estadísticos 2024/2025 - PB LA 
QUINTANA

Se envían las cifras solicitadas. Cerrado

80025 SBPM - Total Libros MEL
Se envía enlace para la 
descarga del reporte. Cerrado

80027
SBPM - Total libros ingresados al SIL con la 
fceta Patrimonio

Cierran el ticket por una 
conversación entre el cliente y
soporte.

Cerrado

80030
SBPB - Desactivar cuentas JANIUM - LA 
LADERA

Se desactivan las cuentas 
solicitadas. Cerrado

80043
SBPM - Cambio de biblioteca de las 
siguientes cuentas

Se hace cambio de biblioteca a
las cuentas indicadas. Cerrado

80054
SBPM - Volver a cargar préstamos Buen 
Comienzo

Se borra la devolución y se 
vuelve a cargar el material. Cerrado

80058
SBPM - Ampliación fechas de devoluciones 
para enero

Se hace ajuste necesario en 
las fechas de vencimiento. Cerrado

80068 SBPM - Eliminación cuenta Se elimina la cuenta solicitada. Cerrado

80070
SBPM - Solicitud desactivación de las cuentas
de Janium

Se desactivan las cuentas 
solicitadas. Cerrado

80078 SBPM - Actualziación de items totales
Se hace l a actualización del 
reporte solicitado. Cerrado

80084 SBPM - Solicitud desactivación cuenta CIRC
Se desactivan las cuentas 
solicitadas. Cerrado

80092 SBPM - Desactivación cuentas Janium
Se desactivan las cuentas 
solicitadas. Cerrado

80094
SBPM - Actualización ítems totales biblioteca 
el Limonar

Se hace l a actualización del 
reporte solicitado. Cerrado

80098 SBPM - Generación reporte entrega
Se envía enlace para la 
descarga del reporte. Cerrado

80105 SBPM - Actualizacion Items totales Granizal
Se hace l a actualización del 
reporte solicitado. Cerrado

80112 SBPM - Actualización Ítems totales B. Popular Se hace l a actualización del Cerrado
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ID de Ticket Asunto Solución Estado (Ticket)

reporte solicitado.

80117
SBPM - Solicitud cambio de estado y nivel de 
acceso

Se hace cambio de estado y 
nivel de acceso. Cerrado

80134
SBPM - Solicitud cambio de estado y nivel de 
acceso

Se hace cambio de estado y 
nivel de acceso. Cerrado

80138 Movimiento colección diciembre Abierto

80144 SBPM - Estado de cuentas PROM Y SERV
Se envían números de cuenta 
con préstamos vencidos. Cerrado

80145 SBPM - Desactivación cuentas
Se desactivan las cuentas 
solicitadas. Cerrado

80146 SBPM - Cuentas Floresta
Se hace cambio de biblioteca a
las cuentas indicadas. Cerrado

80149
Reporte movimiento colección mes de 
Diciembre 2025 Parque Biblioteca Tomás 
Carrasquilla La Quintana

Abierto

80152 SBPM - Generación reporte
Se envía enlace para la 
descarga del reporte. Cerrado

80154 SBPM - Datos estadísticos Belén Se envían cifras solicitadas. Cerrado

80156
SBPM - Corregir registro de Usuario. Usuario 
Duplicado

Se borra usuario duplicado. Cerrado

80160
SBPM - Solicitud desactivación de cuenta 
CIRC

Se desactivan las cuentas 
solicitadas. Cerrado

80169 SBPM - Generación reporte 2
Se envía enlace para la 
descarga del reporte. Cerrado

80195 SBPM - importante Tickets

Se atienden tickets varios, 
dejando dos en esperando 
llegue la fecha para atenderse.

Cerrado

80202 SBPM - Generación reporte
Se envía enlace para la 
descarga del reporte. Cerrado

80216 SBPM - TICKETS ATENDIDOS EN 2025
Se envía listado de tickets 
atendidos durante el año. Cerrado
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ID de Ticket Asunto Solución Estado (Ticket)

80239 SBPM - Tiempo de sansión
Se explica la razón de la 
sanción al 15 de enero.

Esperando 
respuesta

Sin otro particular, quedo a sus órdenes.

Zandra Mendoza
Ejecutivo de Soporte
Janium
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Bogotá, Colombia a 2 de enero de 2026

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio
Biblioteca Pública Piloto
P r e s e n t e

Estimada Dra. Bernal:

Le remito un cordial saludo y le hago entrega de los Reportes de seguridad de 
Enero de 2026, sobre los sitios:

https://ahmedellin.janium.net
https://bibliotecapiloto.janium.net
https://rbmam.janium.net

Estos reportes han sido generados con la herramienta ZAP 
(https://www.zaproxy.org/blog/2023-10-12-zap-2-14-0/).

Estado actual: Se detectó nueva alerta de seguridad (producida por las 
nuevas políticas de seguridad establecidas por Janium sobre el contenido remoto 
publicado en el sistema); en proceso de atención.

Las alertas que presentan los reportes, en su  mayoría, son meramente 
informativos. El compromiso de Janium es atender trimestralmente las alertas que sean de 
gravedad baja o media; sólo las alertas de gravedad alta serán atendidas de inmediato.

Con esto damos cumplimiento a lo estipulado en el contrato No. 1322 de 2025, 
sobre el punto “Informe sobre el estado de la seguridad del sistema de información, así 
como de la infraestructura asociada”.

Atentamente

José Amador Rodríguez Mejía

Gerente de Soporte Técnico

Janium

Carrera 7 no. 156 – 68 

North Point 3 Oficina 

1005 Bogotá, Colombia

Tel. (571) 467 4363

www.janium.com 

Janium S.A.S.

https://www.zaproxy.org/blog/2023-10-12-zap-2-14-0/
https://rbmam.janium.net/
https://bibliotecapiloto.janium.net/
https://ahmedellin.janium.net/
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Sumario de Alertas

Nivel de riesgo Número de Alertas

Alto 0

Medio 2

Bajo 4

Informativo 11

Alertas

Nombre Nivel de riesgo
Número de 
Instancias

Librería JS Vulnerable Medio 1

Sub Resource Integrity Attribute Missing Medio Systemic

Divulgación de Información - Mensajes de Error 
de Depuración

Bajo 2

Divulgación de Marcas de Tiempo - Unix Bajo Systemic

Divulgación de error de aplicación Bajo 2

Strict-Transport-Security Header No Establecido Bajo 3

Aplicación Web Moderna Informativo Systemic

Divulgación de información - Comentarios 
sospechosos

Informativo 6

Tecnología Detectada - Bootbox.js Informativo 2

Tecnología Detectada - Bootstrap Informativo 2

Tecnología Detectada - DataTables Informativo 2

Tecnología Detectada - Google Font API Informativo 2

Tecnología Detectada - HSTS Informativo 2

Tecnología Detectada - Modernizr Informativo 2

Tecnología Detectada - Moment.js Informativo 2

Tecnología Detectada - jQuery Informativo 2

User Agent Fuzzer Informativo Systemic

Detalles de la Alerta

https://checkmarx.com/


Medio Librería JS Vulnerable

Descripción The identified library appears to be vulnerable.

URL https://rbmam.janium.net/janium/js/bootstrap/bootstrap.min.js

Nombre 
del Nodo

https://rbmam.janium.net/janium/js/bootstrap/bootstrap.min.js

Método GET

Ataque

Evidencia * Bootstrap v3.4.1

Otra 
información

The identified library bootstrap, version 3.4.1 is vulnerable. CVE-2025-1647 https://www.
herodevs.com/vulnerability-directory/cve-2025-1647 https://github.com/twbs/bootstrap
/issues/20631 https://lists.debian.org/debian-lts-announce/2025/06/msg00001.html

Instancia 1

Solución Upgrade to the latest version of the affected library.

Referencia https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/

CWE Id 1395

WASC Id

Plugin Id 10003

Medio Sub Resource Integrity Attribute Missing

Descripción
The integrity attribute is missing on a script or link tag served by an external server. The 
integrity tag prevents an attacker who have gained access to this server from injecting a 
malicious content.

URL http://rbmam.janium.net

Nombre 
del Nodo

http://rbmam.janium.net

Método GET

Ataque

Evidencia <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Otra 
información

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Otra 
información

URL https://rbmam.janium.net/janium-bin/janium_login_error.pl

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_login_error.pl

Método GET

Ataque

Evidencia <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

https://rbmam.janium.net/janium/js/bootstrap/bootstrap.min.js
https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/
https://cwe.mitre.org/data/definitions/1395.html
https://www.zaproxy.org/docs/alerts/10003/
http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl
https://rbmam.janium.net/janium-bin/janium_login_error.pl


Otra 
información

URL https://rbmam.janium.net/janium-bin/password_reset.pl

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/password_reset.pl

Método GET

Ataque

Evidencia <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Otra 
información

URL https://rbmam.janium.net/janium-bin/password_reset.pl/send

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/password_reset.pl/send

Método GET

Ataque

Evidencia <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Otra 
información

URL https://rbmam.janium.net/janium-bin/password_reset.pl/send

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/password_reset.pl/send ()(account,csrf_token,email)

Método POST

Ataque

Evidencia <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Otra 
información

Instancia Systemic

Solución Provide a valid integrity attribute to the tag.

Referencia https://developer.mozilla.org/en-US/docs/Web/Security/Subresource_Integrity

CWE Id 345

WASC Id 15

Plugin Id 90003

Bajo Divulgación de Información - Mensajes de Error de Depuración

Descripción
La respuesta parecía contener mensajes de error comunes devueltos por plataformas 
como ASP.NET, y servidores Web como IIS y Apache. Puede configurar la lista de 
mensajes de depuración comunes.

URL https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_store.pl (Id)(Prog,cat,csrf_token,
lang_params)

Método POST

Ataque

Evidencia Internal Server Error

Otra 
información

https://rbmam.janium.net/janium-bin/password_reset.pl
https://rbmam.janium.net/janium-bin/password_reset.pl/send
https://rbmam.janium.net/janium-bin/password_reset.pl/send
https://developer.mozilla.org/en-US/docs/Web/Security/Subresource_Integrity
https://cwe.mitre.org/data/definitions/345.html
https://www.zaproxy.org/docs/alerts/90003/
https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-


URL https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_store.pl (Id)(Prog,csrf_token)

Método POST

Ataque

Evidencia Internal Server Error

Otra 
información

Instancia 2

Solución Desactivar los mensajes de depuración antes de pasar a producción.

Referencia

CWE Id 1295

WASC Id 13

Plugin Id 10023

Bajo Divulgación de Marcas de Tiempo - Unix

Descripción Una marca de tiempo fue revelada por la aplicación/servidor web. - Unix

URL https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Nombre 
del Nodo

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Método GET

Ataque

Evidencia 1518500249

Otra 
información

1518500249, que se evalúa como: 2018-02-13 00:37:29.

URL https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Nombre 
del Nodo

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Método GET

Ataque

Evidencia 1549556828

Otra 
información

1549556828, que se evalúa como: 2019-02-07 11:27:08.

URL https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Nombre 
del Nodo

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Método GET

Ataque

Evidencia 1701076831

Otra 
información

1701076831, que se evalúa como: 2023-11-27 04:20:31.

URL https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Nombre 
del Nodo

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Método GET

https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-
https://cwe.mitre.org/data/definitions/1295.html
https://www.zaproxy.org/docs/alerts/10023/
https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js
https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js
https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js
https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js


Ataque

Evidencia 1732584193

Otra 
información

1732584193, que se evalúa como: 2024-11-25 20:23:13.

URL https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Nombre 
del Nodo

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Método GET

Ataque

Evidencia 1859775393

Otra 
información

1859775393, que se evalúa como: 2028-12-06 23:16:33.

Instancia Systemic

Solución Confirmar que los datos encontrados de información sobre la marca de tiempo no son 
sensibles, ni se pueden usar en patrones explotables de divulgación.

Referencia https://cwe.mitre.org/data/definitions/200.html

CWE Id 497

WASC Id 13

Plugin Id 10096

Bajo Divulgación de error de aplicación

Descripción

Esta página contiene un mensaje de error/advertencia que podría revelar información 
sensible como la ubicación del archivo que produjo la excepción no controlada. Esta 
información puede ser usada para lanzas futuros ataques contra la aplicación web. La 
alerta podría ser una falso positivo si el mensaje de error es encontrado dentro de una 
página de documentación.

URL https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_store.pl (Id)(Prog,cat,csrf_token,
lang_params)

Método POST

Ataque

Evidencia HTTP/1.1 500 Internal Server Error

Otra 
información

URL https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_store.pl (Id)(Prog,csrf_token)

Método POST

Ataque

Evidencia HTTP/1.1 500 Internal Server Error

Otra 
información

Instancia 2

Solución

Revisar el código de fuente de esta página. Implementación de páginas de error 
personalizadas. Considerar implementar un mecanismos para proveer una única 
referencia/identificación de error para el cliente (navegador) mientras insertando los 
detalles en el sitio del navegador y no exponiéndolos al usuario.

Referencia

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/497.html
https://www.zaproxy.org/docs/alerts/10096/
https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-
https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-


CWE Id 550

WASC Id 13

Plugin Id 90022

Bajo Strict-Transport-Security Header No Establecido

Descripción

HTTP Strict Transport Security (HSTS) es un mecanismo de política de seguridad web 
mediante el cual un servidor web declara que los agentes de usuario conformes (como 
un navegador web) deben interactuar con él utilizando únicamente conexiones HTTPS 
seguras (es decir, HTTP superpuesto a TLS/SSL). HSTS es un protocolo de seguimiento 
de estándares del IETF y se especifica en RFC 6797.

URL https://rbmam.janium.net/sitemap.xml

Nombre 
del Nodo

https://rbmam.janium.net/sitemap.xml

Método GET

Ataque

Evidencia

Otra 
información

URL https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_store.pl (Id)(Prog,cat,csrf_token,
lang_params)

Método POST

Ataque

Evidencia

Otra 
información

URL https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_store.pl (Id)(Prog,csrf_token)

Método POST

Ataque

Evidencia

Otra 
información

Instancia 3

Solución Asegúrese de que su servidor web, servidor de aplicaciones, balanceador de carga, etc. 
está configurado para aplicar Strict-Transport-Security.

Referencia

https://cheatsheetseries.owasp.org/cheatsheets
 /HTTP_Strict_Transport_Security_Cheat_Sheet.html
 https://owasp.org/www-community/Security_Headers

 https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
 https://caniuse.com/stricttransportsecurity

https://datatracker.ietf.org/doc/html/rfc6797

CWE Id 319

WASC Id 15

Plugin Id 10035

Informativo Aplicación Web Moderna

Descripción La aplicación parece ser una aplicación web moderna. Si necesita explorarla 
automáticamente, el Ajax Spider puede ser más eficaz que el estándar.

https://cwe.mitre.org/data/definitions/550.html
https://www.zaproxy.org/docs/alerts/90022/
https://rbmam.janium.net/sitemap.xml
https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-
https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://owasp.org/www-community/Security_Headers
https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
https://caniuse.com/stricttransportsecurity
https://datatracker.ietf.org/doc/html/rfc6797
https://cwe.mitre.org/data/definitions/319.html
https://www.zaproxy.org/docs/alerts/10035/


URL http://rbmam.janium.net

Nombre 
del Nodo

http://rbmam.janium.net

Método GET

Ataque

Evidencia <a href="#" id="prg_ayuda">Ayuda</a>

Otra 
información

Se han encontrado enlaces que no tienen atributos href tradicionales, lo que indica que 
se trata de una aplicación web moderna.

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia <a href="#" id="prg_ayuda">Ayuda</a>

Otra 
información

Se han encontrado enlaces que no tienen atributos href tradicionales, lo que indica que 
se trata de una aplicación web moderna.

URL https://rbmam.janium.net/janium-bin/janium_login_error.pl

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_login_error.pl

Método GET

Ataque

Evidencia <a href="#" id="prg_ayuda">Ayuda</a>

Otra 
información

Se han encontrado enlaces que no tienen atributos href tradicionales, lo que indica que 
se trata de una aplicación web moderna.

URL https://rbmam.janium.net/janium-bin/password_reset.pl

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/password_reset.pl

Método GET

Ataque

Evidencia <a href="#" id="prg_ayuda">Ayuda</a>

Otra 
información

Se han encontrado enlaces que no tienen atributos href tradicionales, lo que indica que 
se trata de una aplicación web moderna.

URL https://rbmam.janium.net/janium-bin/password_reset.pl/send

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/password_reset.pl/send

Método GET

Ataque

Evidencia <a href="#" id="prg_ayuda">Ayuda</a>

Otra 
información

Se han encontrado enlaces que no tienen atributos href tradicionales, lo que indica que 
se trata de una aplicación web moderna.

URL https://rbmam.janium.net/janium-bin/password_reset.pl/send

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/password_reset.pl/send ()(account,csrf_token,email)

Método POST

Ataque

http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl
https://rbmam.janium.net/janium-bin/janium_login_error.pl
https://rbmam.janium.net/janium-bin/password_reset.pl
https://rbmam.janium.net/janium-bin/password_reset.pl/send
https://rbmam.janium.net/janium-bin/password_reset.pl/send


Evidencia <a href="#" id="prg_ayuda">Ayuda</a>

Otra 
información

Se han encontrado enlaces que no tienen atributos href tradicionales, lo que indica que 
se trata de una aplicación web moderna.

Instancia Systemic

Solución Se trata de una alerta informativa, por lo que no es necesario realizar ningún cambio.

Referencia

CWE Id

WASC Id

Plugin Id 10109

Informativo Divulgación de información - Comentarios sospechosos

Descripción The response appears to contain suspicious comments which may help an attacker.

URL https://rbmam.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js

Nombre 
del Nodo

https://rbmam.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js

Método GET

Ataque

Evidencia bug

Otra 
información

The following pattern was used: \bBUG\b and was detected in likely comment: "/*! * IE10 
viewport hack for Surface/desktop Windows 8 bug * Copyright 2014-2015 Twitter, Inc. * 
Licensed under MIT (https://", see evidence field for the suspicious comment/snippet.

URL https://rbmam.janium.net/janium/js/jquery/jquery.min.js

Nombre 
del Nodo

https://rbmam.janium.net/janium/js/jquery/jquery.min.js

Método GET

Ataque

Evidencia username

Otra 
información

The following pattern was used: \bUSERNAME\b and was detected in likely comment: "//,
Rt={},Mt={},It="*/".concat("*"),Wt=E.createElement("a");function Ft(o){return function(e,t)
{"string"!=typeof e&&(t=e,e="*");v", see evidence field for the suspicious comment/snippet.

URL https://rbmam.janium.net/janium/js/jquery/plugin/bootstrap-notify.min.js

Nombre 
del Nodo

https://rbmam.janium.net/janium/js/jquery/plugin/bootstrap-notify.min.js

Método GET

Ataque

Evidencia from

Otra 
información

The following pattern was used: \bFROM\b and was detected in likely comment: "
///yH5BAEAAAAALAAAAAABAAEAAAIBRAA7)",height:"100%",left:"0px",position:"
absolute",top:"0px",width:"100%",zIndex:this.settings.z_", see evidence field for the 
suspicious comment/snippet.

URL https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Nombre 
del Nodo

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Método GET

Ataque

Evidencia Bug

Otra 
The following pattern was used: \bBUG\b and was detected in likely comment: "//stuk.

https://www.zaproxy.org/docs/alerts/10109/
https://rbmam.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js
https://rbmam.janium.net/janium/js/jquery/jquery.min.js
https://rbmam.janium.net/janium/js/jquery/plugin/bootstrap-notify.min.js
https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js


información github.io/jszip/documentation/howto/read_zip.html"):new Error("Corrupted zip: can't find 
end of central directory");this.", see evidence field for the suspicious comment/snippet.

URL https://rbmam.janium.net/janium/js/modernizr/modernizr-respond.min.js

Nombre 
del Nodo

https://rbmam.janium.net/janium/js/modernizr/modernizr-respond.min.js

Método GET

Ataque

Evidencia select

Otra 
información

The following pattern was used: \bSELECT\b and was detected in likely comment: "//www.
w3.org/2000/svg",arguments[0]):t.createElement.apply(t,arguments)}function o(e,t){return 
typeof e===t}function i(){var e,t", see evidence field for the suspicious comment/snippet.

URL https://rbmam.janium.net/janium/js/moment/moment.min.js

Nombre 
del Nodo

https://rbmam.janium.net/janium/js/moment/moment.min.js

Método GET

Ataque

Evidencia from

Otra 
información

The following pattern was used: \bFROM\b and was detected in likely comment: "
//momentjs.com/guides/#/warnings/define-locale/ for more info."),s=R[e]._config;else if
(null!=t.parentLocale)if(null!=R[t.parent", see evidence field for the suspicious comment
/snippet.

Instancia 6

Solución Eliminar todos los comentarios que muestren información que pueda ayudar a un 
atacante y solucionar el problema al que se refieren.

Referencia

CWE Id 615

WASC Id 13

Plugin Id 10027

Informativo Tecnología Detectada - Bootbox.js

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: Bootbox.js.

Descrita como:

Bootbox.js is a small JavaScript library which allows you to create custom modal dialogs 
using Bootstrap modals, without having to worry about creating, managing, or removing 
any of the required DOM elements or JavaScript event handlers.

URL http://rbmam.janium.net

Nombre 
del Nodo

http://rbmam.janium.net

Método GET

Ataque

Evidencia bootbox.min.js

Otra 
información

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_login.pl

Método GET

https://rbmam.janium.net/janium/js/modernizr/modernizr-respond.min.js
https://rbmam.janium.net/janium/js/moment/moment.min.js
https://cwe.mitre.org/data/definitions/615.html
https://www.zaproxy.org/docs/alerts/10027/
http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl


Ataque

Evidencia bootbox.min.js

Otra 
información

Instancia 2

Solución

Referencia https://bootboxjs.com/

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - Bootstrap

Descripción

Las siguientes "UI frameworks" tecnologías han sido identificadas: Bootstrap.

Descrita como:

Bootstrap is a free and open-source CSS framework directed at responsive, mobile-first 
front-end web development. It contains CSS and JavaScript-based design templates for 
typography, forms, buttons, navigation, and other interface components.

URL http://rbmam.janium.net

Nombre 
del Nodo

http://rbmam.janium.net

Método GET

Ataque

Evidencia bootstrap-notify.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:getbootstrap:
bootstrap:*:*:*:*:*:*:*:* Las siguientes versiones están asociadas con la tecnología: 10

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia bootstrap-notify.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:getbootstrap:
bootstrap:*:*:*:*:*:*:*:* Las siguientes versiones están asociadas con la tecnología: 10

Instancia 2

Solución

Referencia https://getbootstrap.com

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - DataTables

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: DataTables.

Descrita como:

DataTables is a plug-in for the jQuery Javascript library adding advanced features like 
pagination, instant search, themes, and more to any HTML table.

https://bootboxjs.com/
https://www.zaproxy.org/docs/alerts/10004/
http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl
https://getbootstrap.com
https://www.zaproxy.org/docs/alerts/10004/


URL http://rbmam.janium.net

Nombre 
del Nodo

http://rbmam.janium.net

Método GET

Ataque

Evidencia datatables.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:datatables:
datatables.net:*:*:*:*:*:*:*:*

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia datatables.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:datatables:
datatables.net:*:*:*:*:*:*:*:*

Instancia 2

Solución

Referencia https://datatables.net

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - Google Font API

Descripción

Las siguientes "Font scripts" tecnologías han sido identificadas: Google Font API.

Descrita como:

Google Font API is a web service that supports open-source font files that can be used 
on your web designs.

URL http://rbmam.janium.net

Nombre 
del Nodo

http://rbmam.janium.net

Método GET

Ataque

Evidencia fonts.googleapis.com

Otra 
información

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia fonts.googleapis.com

Otra 
información

Instancia 2

http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl
https://datatables.net
https://www.zaproxy.org/docs/alerts/10004/
http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl


Solución

Referencia https://fonts.google.com/

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - HSTS

Descripción

Las siguientes "Security" tecnologías han sido identificadas: HSTS.

Descrita como:

HTTP Strict Transport Security (HSTS) informs browsers that the site should only be 
accessed using HTTPS.

URL http://rbmam.janium.net

Nombre 
del Nodo

http://rbmam.janium.net

Método GET

Ataque

Evidencia Strict-Transport-Security

Otra 
información

URL https://rbmam.janium.net/

Nombre 
del Nodo

https://rbmam.janium.net/

Método GET

Ataque

Evidencia Strict-Transport-Security

Otra 
información

Instancia 2

Solución

Referencia https://www.rfc-editor.org/rfc/rfc6797#section-6.1

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - Modernizr

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: Modernizr.

Descrita como:

Modernizr is a JavaScript library that detects the features available in a user's browser.

URL http://rbmam.janium.net

Nombre 
del Nodo

http://rbmam.janium.net

Método GET

Ataque

Evidencia modernizr/modernizr-respond.min.js

https://fonts.google.com/
https://www.zaproxy.org/docs/alerts/10004/
http://rbmam.janium.net
https://rbmam.janium.net/
https://www.rfc-editor.org/rfc/rfc6797#section-6.1
https://www.zaproxy.org/docs/alerts/10004/
http://rbmam.janium.net


Otra 
información

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia modernizr/modernizr-respond.min.js

Otra 
información

Instancia 2

Solución

Referencia https://modernizr.com

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - Moment.js

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: Moment.js.

Descrita como:

Moment.js is a free and open-source JavaScript library that removes the need to use the 
native JavaScript Date object directly.

URL http://rbmam.janium.net

Nombre 
del Nodo

http://rbmam.janium.net

Método GET

Ataque

Evidencia moment.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:momentjs:
moment:*:*:*:*:*:*:*:*

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia moment.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:momentjs:
moment:*:*:*:*:*:*:*:*

Instancia 2

Solución

Referencia https://momentjs.com

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - jQuery

https://rbmam.janium.net/janium-bin/janium_login.pl
https://modernizr.com
https://www.zaproxy.org/docs/alerts/10004/
http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl
https://momentjs.com
https://www.zaproxy.org/docs/alerts/10004/


Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: jQuery.

Descrita como:

jQuery is a JavaScript library which is a free, open-source software designed to simplify 
HTML DOM tree traversal and manipulation, as well as event handling, CSS animation, 
and Ajax.

URL http://rbmam.janium.net

Nombre 
del Nodo

http://rbmam.janium.net

Método GET

Ataque

Evidencia jquery

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:jquery:jquery:*:*:
*:*:*:*:*:*

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://rbmam.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia jquery

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:jquery:jquery:*:*:
*:*:*:*:*:*

Instancia 2

Solución

Referencia https://jquery.com

CWE Id

WASC Id 13

Plugin Id 10004

Informativo User Agent Fuzzer

Descripción
Compare las diferencias en la respuesta según el fuzzeo de User Agent (por ejemplo, 
sitios móviles, acceso como un motor de búsqueda). Compara el código de estado de la 
respuesta y el hash del cuerpo de la respuesta con la respuesta original.

URL http://rbmam.janium.net

Nombre 
del Nodo

http://rbmam.janium.net

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidencia

Otra 
información

URL http://rbmam.janium.net/

Nombre 
del Nodo

http://rbmam.janium.net/

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidencia

http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl
https://jquery.com
https://www.zaproxy.org/docs/alerts/10004/
http://rbmam.janium.net
http://rbmam.janium.net/


Otra 
información

URL http://rbmam.janium.net/robots.txt

Nombre 
del Nodo

http://rbmam.janium.net/robots.txt

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidencia

Otra 
información

URL http://rbmam.janium.net/sitemap.xml

Nombre 
del Nodo

http://rbmam.janium.net/sitemap.xml

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0)

Evidencia

Otra 
información

URL http://rbmam.janium.net/sitemap.xml

Nombre 
del Nodo

http://rbmam.janium.net/sitemap.xml

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidencia

Otra 
información

Instancia Systemic

Solución

Referencia https://owasp.org/wstg

CWE Id

WASC Id

Plugin Id 10104

http://rbmam.janium.net/robots.txt
http://rbmam.janium.net/sitemap.xml
http://rbmam.janium.net/sitemap.xml
https://owasp.org/wstg
https://www.zaproxy.org/docs/alerts/10104/
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Detalles de la Alerta

Medio Librería JS Vulnerable

Descripción The identified library appears to be vulnerable.

URL https://bibliotecapiloto.janium.net/janium/js/bootstrap/bootstrap.min.js

https://checkmarx.com/
https://bibliotecapiloto.janium.net/janium/js/bootstrap/bootstrap.min.js


Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium/js/bootstrap/bootstrap.min.js

Método GET

Ataque

Evidencia * Bootstrap v3.4.1

Otra 
información

The identified library bootstrap, version 3.4.1 is vulnerable. CVE-2025-1647 https://www.
herodevs.com/vulnerability-directory/cve-2025-1647 https://github.com/twbs/bootstrap
/issues/20631 https://lists.debian.org/debian-lts-announce/2025/06/msg00001.html

Instancia 1

Solución Upgrade to the latest version of the affected library.

Referencia https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/

CWE Id 1395

WASC Id

Plugin Id 10003

Medio Sub Resource Integrity Attribute Missing

Descripción
The integrity attribute is missing on a script or link tag served by an external server. The 
integrity tag prevents an attacker who have gained access to this server from injecting a 
malicious content.

URL http://bibliotecapiloto.janium.net

Nombre 
del Nodo

http://bibliotecapiloto.janium.net

Método GET

Ataque

Evidencia <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Otra 
información

URL https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Otra 
información

URL https://bibliotecapiloto.janium.net/janium-bin/password_reset.pl

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium-bin/password_reset.pl

Método GET

Ataque

Evidencia <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Otra 
información

Instancia 3

Solución Provide a valid integrity attribute to the tag.

https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/
https://cwe.mitre.org/data/definitions/1395.html
https://www.zaproxy.org/docs/alerts/10003/
http://bibliotecapiloto.janium.net
https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl
https://bibliotecapiloto.janium.net/janium-bin/password_reset.pl


Referencia https://developer.mozilla.org/en-US/docs/Web/Security/Subresource_Integrity

CWE Id 345

WASC Id 15

Plugin Id 90003

Bajo Strict-Transport-Security Header No Establecido

Descripción

HTTP Strict Transport Security (HSTS) es un mecanismo de política de seguridad web 
mediante el cual un servidor web declara que los agentes de usuario conformes (como 
un navegador web) deben interactuar con él utilizando únicamente conexiones HTTPS 
seguras (es decir, HTTP superpuesto a TLS/SSL). HSTS es un protocolo de seguimiento 
de estándares del IETF y se especifica en RFC 6797.

URL https://bibliotecapiloto.janium.net/sitemap.xml

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/sitemap.xml

Método GET

Ataque

Evidencia

Otra 
información

Instancia 1

Solución Asegúrese de que su servidor web, servidor de aplicaciones, balanceador de carga, etc. 
está configurado para aplicar Strict-Transport-Security.

Referencia

https://cheatsheetseries.owasp.org/cheatsheets
 /HTTP_Strict_Transport_Security_Cheat_Sheet.html
 https://owasp.org/www-community/Security_Headers

 https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
 https://caniuse.com/stricttransportsecurity

https://datatracker.ietf.org/doc/html/rfc6797

CWE Id 319

WASC Id 15

Plugin Id 10035

Informativo Aplicación Web Moderna

Descripción La aplicación parece ser una aplicación web moderna. Si necesita explorarla 
automáticamente, el Ajax Spider puede ser más eficaz que el estándar.

URL http://bibliotecapiloto.janium.net

Nombre 
del Nodo

http://bibliotecapiloto.janium.net

Método GET

Ataque

Evidencia <a href="#" id="prg_ayuda">Ayuda</a>

Otra 
información

Se han encontrado enlaces que no tienen atributos href tradicionales, lo que indica que 
se trata de una aplicación web moderna.

URL https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia <a href="#" id="prg_ayuda">Ayuda</a>

https://developer.mozilla.org/en-US/docs/Web/Security/Subresource_Integrity
https://cwe.mitre.org/data/definitions/345.html
https://www.zaproxy.org/docs/alerts/90003/
https://bibliotecapiloto.janium.net/sitemap.xml
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://owasp.org/www-community/Security_Headers
https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
https://caniuse.com/stricttransportsecurity
https://datatracker.ietf.org/doc/html/rfc6797
https://cwe.mitre.org/data/definitions/319.html
https://www.zaproxy.org/docs/alerts/10035/
http://bibliotecapiloto.janium.net
https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl


Otra 
información

Se han encontrado enlaces que no tienen atributos href tradicionales, lo que indica que 
se trata de una aplicación web moderna.

URL https://bibliotecapiloto.janium.net/janium-bin/password_reset.pl

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium-bin/password_reset.pl

Método GET

Ataque

Evidencia <a href="#" id="prg_ayuda">Ayuda</a>

Otra 
información

Se han encontrado enlaces que no tienen atributos href tradicionales, lo que indica que 
se trata de una aplicación web moderna.

Instancia 3

Solución Se trata de una alerta informativa, por lo que no es necesario realizar ningún cambio.

Referencia

CWE Id

WASC Id

Plugin Id 10109

Informativo Divulgación de información - Comentarios sospechosos

Descripción The response appears to contain suspicious comments which may help an attacker.

URL https://bibliotecapiloto.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js

Método GET

Ataque

Evidencia bug

Otra 
información

The following pattern was used: \bBUG\b and was detected in likely comment: "/*! * IE10 
viewport hack for Surface/desktop Windows 8 bug * Copyright 2014-2015 Twitter, Inc. * 
Licensed under MIT (https://", see evidence field for the suspicious comment/snippet.

URL https://bibliotecapiloto.janium.net/janium/js/jquery/jquery.min.js

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium/js/jquery/jquery.min.js

Método GET

Ataque

Evidencia username

Otra 
información

The following pattern was used: \bUSERNAME\b and was detected in likely comment: "//,
Rt={},Mt={},It="*/".concat("*"),Wt=E.createElement("a");function Ft(o){return function(e,t)
{"string"!=typeof e&&(t=e,e="*");v", see evidence field for the suspicious comment/snippet.

URL https://bibliotecapiloto.janium.net/janium/js/jquery/plugin/bootstrap-notify.min.js

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium/js/jquery/plugin/bootstrap-notify.min.js

Método GET

Ataque

Evidencia from

Otra 
información

The following pattern was used: \bFROM\b and was detected in likely comment: "
///yH5BAEAAAAALAAAAAABAAEAAAIBRAA7)",height:"100%",left:"0px",position:"
absolute",top:"0px",width:"100%",zIndex:this.settings.z_", see evidence field for the 
suspicious comment/snippet.

https://bibliotecapiloto.janium.net/janium-bin/password_reset.pl
https://www.zaproxy.org/docs/alerts/10109/
https://bibliotecapiloto.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js
https://bibliotecapiloto.janium.net/janium/js/jquery/jquery.min.js
https://bibliotecapiloto.janium.net/janium/js/jquery/plugin/bootstrap-notify.min.js


URL https://bibliotecapiloto.janium.net/janium/js/modernizr/modernizr-respond.min.js

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium/js/modernizr/modernizr-respond.min.js

Método GET

Ataque

Evidencia select

Otra 
información

The following pattern was used: \bSELECT\b and was detected in likely comment: "//www.
w3.org/2000/svg",arguments[0]):t.createElement.apply(t,arguments)}function o(e,t){return 
typeof e===t}function i(){var e,t", see evidence field for the suspicious comment/snippet.

URL https://bibliotecapiloto.janium.net/janium/js/moment/moment.min.js

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium/js/moment/moment.min.js

Método GET

Ataque

Evidencia from

Otra 
información

The following pattern was used: \bFROM\b and was detected in likely comment: "
//momentjs.com/guides/#/warnings/define-locale/ for more info."),s=R[e]._config;else if
(null!=t.parentLocale)if(null!=R[t.parent", see evidence field for the suspicious comment
/snippet.

Instancia 5

Solución Eliminar todos los comentarios que muestren información que pueda ayudar a un 
atacante y solucionar el problema al que se refieren.

Referencia

CWE Id 615

WASC Id 13

Plugin Id 10027

Informativo Tecnología Detectada - Bootbox.js

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: Bootbox.js.

Descrita como:

Bootbox.js is a small JavaScript library which allows you to create custom modal dialogs 
using Bootstrap modals, without having to worry about creating, managing, or removing 
any of the required DOM elements or JavaScript event handlers.

URL http://bibliotecapiloto.janium.net

Nombre 
del Nodo

http://bibliotecapiloto.janium.net

Método GET

Ataque

Evidencia bootbox.min.js

Otra 
información

URL https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia bootbox.min.js

https://bibliotecapiloto.janium.net/janium/js/modernizr/modernizr-respond.min.js
https://bibliotecapiloto.janium.net/janium/js/moment/moment.min.js
https://cwe.mitre.org/data/definitions/615.html
https://www.zaproxy.org/docs/alerts/10027/
http://bibliotecapiloto.janium.net
https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl


Otra 
información

Instancia 2

Solución

Referencia https://bootboxjs.com/

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - Bootstrap

Descripción

Las siguientes "UI frameworks" tecnologías han sido identificadas: Bootstrap.

Descrita como:

Bootstrap is a free and open-source CSS framework directed at responsive, mobile-first 
front-end web development. It contains CSS and JavaScript-based design templates for 
typography, forms, buttons, navigation, and other interface components.

URL http://bibliotecapiloto.janium.net

Nombre 
del Nodo

http://bibliotecapiloto.janium.net

Método GET

Ataque

Evidencia bootstrap-notify.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:getbootstrap:
bootstrap:*:*:*:*:*:*:*:* Las siguientes versiones están asociadas con la tecnología: 10

URL https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia bootstrap-notify.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:getbootstrap:
bootstrap:*:*:*:*:*:*:*:* Las siguientes versiones están asociadas con la tecnología: 10

Instancia 2

Solución

Referencia https://getbootstrap.com

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - DataTables

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: DataTables.

Descrita como:

DataTables is a plug-in for the jQuery Javascript library adding advanced features like 
pagination, instant search, themes, and more to any HTML table.

URL http://bibliotecapiloto.janium.net

Nombre 
del Nodo

http://bibliotecapiloto.janium.net

https://bootboxjs.com/
https://www.zaproxy.org/docs/alerts/10004/
http://bibliotecapiloto.janium.net
https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl
https://getbootstrap.com
https://www.zaproxy.org/docs/alerts/10004/
http://bibliotecapiloto.janium.net


Método GET

Ataque

Evidencia datatables.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:datatables:
datatables.net:*:*:*:*:*:*:*:*

URL https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia datatables.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:datatables:
datatables.net:*:*:*:*:*:*:*:*

Instancia 2

Solución

Referencia https://datatables.net

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - Google Font API

Descripción

Las siguientes "Font scripts" tecnologías han sido identificadas: Google Font API.

Descrita como:

Google Font API is a web service that supports open-source font files that can be used 
on your web designs.

URL http://bibliotecapiloto.janium.net

Nombre 
del Nodo

http://bibliotecapiloto.janium.net

Método GET

Ataque

Evidencia fonts.googleapis.com

Otra 
información

URL https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia fonts.googleapis.com

Otra 
información

Instancia 2

Solución

Referencia https://fonts.google.com/

CWE Id

https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl
https://datatables.net
https://www.zaproxy.org/docs/alerts/10004/
http://bibliotecapiloto.janium.net
https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl
https://fonts.google.com/


WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - HSTS

Descripción

Las siguientes "Security" tecnologías han sido identificadas: HSTS.

Descrita como:

HTTP Strict Transport Security (HSTS) informs browsers that the site should only be 
accessed using HTTPS.

URL http://bibliotecapiloto.janium.net

Nombre 
del Nodo

http://bibliotecapiloto.janium.net

Método GET

Ataque

Evidencia Strict-Transport-Security

Otra 
información

URL https://bibliotecapiloto.janium.net/

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/

Método GET

Ataque

Evidencia Strict-Transport-Security

Otra 
información

Instancia 2

Solución

Referencia https://www.rfc-editor.org/rfc/rfc6797#section-6.1

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - Modernizr

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: Modernizr.

Descrita como:

Modernizr is a JavaScript library that detects the features available in a user's browser.

URL http://bibliotecapiloto.janium.net

Nombre 
del Nodo

http://bibliotecapiloto.janium.net

Método GET

Ataque

Evidencia modernizr/modernizr-respond.min.js

Otra 
información

URL https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Nombre 

https://www.zaproxy.org/docs/alerts/10004/
http://bibliotecapiloto.janium.net
https://bibliotecapiloto.janium.net/
https://www.rfc-editor.org/rfc/rfc6797#section-6.1
https://www.zaproxy.org/docs/alerts/10004/
http://bibliotecapiloto.janium.net
https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl


del Nodo https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia modernizr/modernizr-respond.min.js

Otra 
información

Instancia 2

Solución

Referencia https://modernizr.com

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - Moment.js

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: Moment.js.

Descrita como:

Moment.js is a free and open-source JavaScript library that removes the need to use the 
native JavaScript Date object directly.

URL http://bibliotecapiloto.janium.net

Nombre 
del Nodo

http://bibliotecapiloto.janium.net

Método GET

Ataque

Evidencia moment.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:momentjs:
moment:*:*:*:*:*:*:*:*

URL https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia moment.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:momentjs:
moment:*:*:*:*:*:*:*:*

Instancia 2

Solución

Referencia https://momentjs.com

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - jQuery

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: jQuery.

Descrita como:

https://modernizr.com
https://www.zaproxy.org/docs/alerts/10004/
http://bibliotecapiloto.janium.net
https://bibliotecapiloto.janium.net/janium-bin/janium_login.pl
https://momentjs.com
https://www.zaproxy.org/docs/alerts/10004/


jQuery is a JavaScript library which is a free, open-source software designed to simplify 
HTML DOM tree traversal and manipulation, as well as event handling, CSS animation, 
and Ajax.

URL http://bibliotecapiloto.janium.net

Nombre 
del Nodo

http://bibliotecapiloto.janium.net

Método GET

Ataque

Evidencia jquery

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:jquery:jquery:*:*:
*:*:*:*:*:*

URL https://bibliotecapiloto.janium.net/janium-bin/password_reset.pl

Nombre 
del Nodo

https://bibliotecapiloto.janium.net/janium-bin/password_reset.pl

Método GET

Ataque

Evidencia jquery

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:jquery:jquery:*:*:
*:*:*:*:*:*

Instancia 2

Solución

Referencia https://jquery.com

CWE Id

WASC Id 13

Plugin Id 10004

Informativo User Agent Fuzzer

Descripción
Compare las diferencias en la respuesta según el fuzzeo de User Agent (por ejemplo, 
sitios móviles, acceso como un motor de búsqueda). Compara el código de estado de la 
respuesta y el hash del cuerpo de la respuesta con la respuesta original.

URL http://bibliotecapiloto.janium.net

Nombre 
del Nodo

http://bibliotecapiloto.janium.net

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidencia

Otra 
información

URL http://bibliotecapiloto.janium.net/

Nombre 
del Nodo

http://bibliotecapiloto.janium.net/

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidencia

Otra 
información

URL http://bibliotecapiloto.janium.net/robots.txt

http://bibliotecapiloto.janium.net
https://bibliotecapiloto.janium.net/janium-bin/password_reset.pl
https://jquery.com
https://www.zaproxy.org/docs/alerts/10004/
http://bibliotecapiloto.janium.net
http://bibliotecapiloto.janium.net/
http://bibliotecapiloto.janium.net/robots.txt


Nombre 
del Nodo

http://bibliotecapiloto.janium.net/robots.txt

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0)

Evidencia

Otra 
información

URL http://bibliotecapiloto.janium.net/robots.txt

Nombre 
del Nodo

http://bibliotecapiloto.janium.net/robots.txt

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidencia

Otra 
información

URL http://bibliotecapiloto.janium.net/sitemap.xml

Nombre 
del Nodo

http://bibliotecapiloto.janium.net/sitemap.xml

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidencia

Otra 
información

Instancia Systemic

Solución

Referencia https://owasp.org/wstg

CWE Id

WASC Id

Plugin Id 10104

http://bibliotecapiloto.janium.net/robots.txt
http://bibliotecapiloto.janium.net/sitemap.xml
https://owasp.org/wstg
https://www.zaproxy.org/docs/alerts/10104/
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Detalles de la Alerta

Medio Librería JS Vulnerable

Descripción The identified library appears to be vulnerable.

URL https://ahmedellin.janium.net/janium/js/bootstrap/bootstrap.min.js

Nombre 

https://checkmarx.com/
https://ahmedellin.janium.net/janium/js/bootstrap/bootstrap.min.js


del Nodo https://ahmedellin.janium.net/janium/js/bootstrap/bootstrap.min.js

Método GET

Ataque

Evidencia * Bootstrap v3.4.1

Otra 
información

The identified library bootstrap, version 3.4.1 is vulnerable. CVE-2025-1647 https://www.
herodevs.com/vulnerability-directory/cve-2025-1647 https://github.com/twbs/bootstrap
/issues/20631 https://lists.debian.org/debian-lts-announce/2025/06/msg00001.html

Instancia 1

Solución Upgrade to the latest version of the affected library.

Referencia https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/

CWE Id 1395

WASC Id

Plugin Id 10003

Medio Sub Resource Integrity Attribute Missing

Descripción
The integrity attribute is missing on a script or link tag served by an external server. The 
integrity tag prevents an attacker who have gained access to this server from injecting a 
malicious content.

URL http://ahmedellin.janium.net

Nombre 
del Nodo

http://ahmedellin.janium.net

Método GET

Ataque

Evidencia <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Otra 
información

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Otra 
información

URL https://ahmedellin.janium.net/janium-bin/password_reset.pl

Nombre 
del Nodo

https://ahmedellin.janium.net/janium-bin/password_reset.pl

Método GET

Ataque

Evidencia <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Otra 
información

Instancia 3

Solución Provide a valid integrity attribute to the tag.

Referencia https://developer.mozilla.org/en-US/docs/Web/Security/Subresource_Integrity

https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/
https://cwe.mitre.org/data/definitions/1395.html
https://www.zaproxy.org/docs/alerts/10003/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl
https://ahmedellin.janium.net/janium-bin/password_reset.pl
https://developer.mozilla.org/en-US/docs/Web/Security/Subresource_Integrity


CWE Id 345

WASC Id 15

Plugin Id 90003

Bajo Strict-Transport-Security Header No Establecido

Descripción

HTTP Strict Transport Security (HSTS) es un mecanismo de política de seguridad web 
mediante el cual un servidor web declara que los agentes de usuario conformes (como 
un navegador web) deben interactuar con él utilizando únicamente conexiones HTTPS 
seguras (es decir, HTTP superpuesto a TLS/SSL). HSTS es un protocolo de seguimiento 
de estándares del IETF y se especifica en RFC 6797.

URL https://ahmedellin.janium.net/sitemap.xml

Nombre 
del Nodo

https://ahmedellin.janium.net/sitemap.xml

Método GET

Ataque

Evidencia

Otra 
información

Instancia 1

Solución Asegúrese de que su servidor web, servidor de aplicaciones, balanceador de carga, etc. 
está configurado para aplicar Strict-Transport-Security.

Referencia

https://cheatsheetseries.owasp.org/cheatsheets
 /HTTP_Strict_Transport_Security_Cheat_Sheet.html
 https://owasp.org/www-community/Security_Headers

 https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
 https://caniuse.com/stricttransportsecurity

https://datatracker.ietf.org/doc/html/rfc6797

CWE Id 319

WASC Id 15

Plugin Id 10035

Informativo Aplicación Web Moderna

Descripción La aplicación parece ser una aplicación web moderna. Si necesita explorarla 
automáticamente, el Ajax Spider puede ser más eficaz que el estándar.

URL http://ahmedellin.janium.net

Nombre 
del Nodo

http://ahmedellin.janium.net

Método GET

Ataque

Evidencia <a href="#" id="prg_ayuda">Ayuda</a>

Otra 
información

Se han encontrado enlaces que no tienen atributos href tradicionales, lo que indica que 
se trata de una aplicación web moderna.

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia <a href="#" id="prg_ayuda">Ayuda</a>

Otra Se han encontrado enlaces que no tienen atributos href tradicionales, lo que indica que 

https://cwe.mitre.org/data/definitions/345.html
https://www.zaproxy.org/docs/alerts/90003/
https://ahmedellin.janium.net/sitemap.xml
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://owasp.org/www-community/Security_Headers
https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
https://caniuse.com/stricttransportsecurity
https://datatracker.ietf.org/doc/html/rfc6797
https://cwe.mitre.org/data/definitions/319.html
https://www.zaproxy.org/docs/alerts/10035/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl


información se trata de una aplicación web moderna.

URL https://ahmedellin.janium.net/janium-bin/password_reset.pl

Nombre 
del Nodo

https://ahmedellin.janium.net/janium-bin/password_reset.pl

Método GET

Ataque

Evidencia <a href="#" id="prg_ayuda">Ayuda</a>

Otra 
información

Se han encontrado enlaces que no tienen atributos href tradicionales, lo que indica que 
se trata de una aplicación web moderna.

Instancia 3

Solución Se trata de una alerta informativa, por lo que no es necesario realizar ningún cambio.

Referencia

CWE Id

WASC Id

Plugin Id 10109

Informativo Divulgación de información - Comentarios sospechosos

Descripción The response appears to contain suspicious comments which may help an attacker.

URL https://ahmedellin.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js

Nombre 
del Nodo

https://ahmedellin.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js

Método GET

Ataque

Evidencia bug

Otra 
información

The following pattern was used: \bBUG\b and was detected in likely comment: "/*! * IE10 
viewport hack for Surface/desktop Windows 8 bug * Copyright 2014-2015 Twitter, Inc. * 
Licensed under MIT (https://", see evidence field for the suspicious comment/snippet.

URL https://ahmedellin.janium.net/janium/js/jquery/jquery.min.js

Nombre 
del Nodo

https://ahmedellin.janium.net/janium/js/jquery/jquery.min.js

Método GET

Ataque

Evidencia username

Otra 
información

The following pattern was used: \bUSERNAME\b and was detected in likely comment: "//,
Rt={},Mt={},It="*/".concat("*"),Wt=E.createElement("a");function Ft(o){return function(e,t)
{"string"!=typeof e&&(t=e,e="*");v", see evidence field for the suspicious comment/snippet.

URL https://ahmedellin.janium.net/janium/js/jquery/plugin/bootstrap-notify.min.js

Nombre 
del Nodo

https://ahmedellin.janium.net/janium/js/jquery/plugin/bootstrap-notify.min.js

Método GET

Ataque

Evidencia from

Otra 
información

The following pattern was used: \bFROM\b and was detected in likely comment: "
///yH5BAEAAAAALAAAAAABAAEAAAIBRAA7)",height:"100%",left:"0px",position:"
absolute",top:"0px",width:"100%",zIndex:this.settings.z_", see evidence field for the 
suspicious comment/snippet.

URL https://ahmedellin.janium.net/janium/js/modernizr/modernizr-respond.min.js

https://ahmedellin.janium.net/janium-bin/password_reset.pl
https://www.zaproxy.org/docs/alerts/10109/
https://ahmedellin.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js
https://ahmedellin.janium.net/janium/js/jquery/jquery.min.js
https://ahmedellin.janium.net/janium/js/jquery/plugin/bootstrap-notify.min.js
https://ahmedellin.janium.net/janium/js/modernizr/modernizr-respond.min.js


Nombre 
del Nodo

https://ahmedellin.janium.net/janium/js/modernizr/modernizr-respond.min.js

Método GET

Ataque

Evidencia select

Otra 
información

The following pattern was used: \bSELECT\b and was detected in likely comment: "//www.
w3.org/2000/svg",arguments[0]):t.createElement.apply(t,arguments)}function o(e,t){return 
typeof e===t}function i(){var e,t", see evidence field for the suspicious comment/snippet.

URL https://ahmedellin.janium.net/janium/js/moment/moment.min.js

Nombre 
del Nodo

https://ahmedellin.janium.net/janium/js/moment/moment.min.js

Método GET

Ataque

Evidencia from

Otra 
información

The following pattern was used: \bFROM\b and was detected in likely comment: "
//momentjs.com/guides/#/warnings/define-locale/ for more info."),s=R[e]._config;else if
(null!=t.parentLocale)if(null!=R[t.parent", see evidence field for the suspicious comment
/snippet.

Instancia 5

Solución Eliminar todos los comentarios que muestren información que pueda ayudar a un 
atacante y solucionar el problema al que se refieren.

Referencia

CWE Id 615

WASC Id 13

Plugin Id 10027

Informativo Tecnología Detectada - Bootbox.js

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: Bootbox.js.

Descrita como:

Bootbox.js is a small JavaScript library which allows you to create custom modal dialogs 
using Bootstrap modals, without having to worry about creating, managing, or removing 
any of the required DOM elements or JavaScript event handlers.

URL http://ahmedellin.janium.net

Nombre 
del Nodo

http://ahmedellin.janium.net

Método GET

Ataque

Evidencia bootbox.min.js

Otra 
información

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia bootbox.min.js

Otra 

https://ahmedellin.janium.net/janium/js/moment/moment.min.js
https://cwe.mitre.org/data/definitions/615.html
https://www.zaproxy.org/docs/alerts/10027/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl


información

Instancia 2

Solución

Referencia https://bootboxjs.com/

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - Bootstrap

Descripción

Las siguientes "UI frameworks" tecnologías han sido identificadas: Bootstrap.

Descrita como:

Bootstrap is a free and open-source CSS framework directed at responsive, mobile-first 
front-end web development. It contains CSS and JavaScript-based design templates for 
typography, forms, buttons, navigation, and other interface components.

URL http://ahmedellin.janium.net

Nombre 
del Nodo

http://ahmedellin.janium.net

Método GET

Ataque

Evidencia bootstrap-notify.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:getbootstrap:
bootstrap:*:*:*:*:*:*:*:* Las siguientes versiones están asociadas con la tecnología: 10

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia bootstrap-notify.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:getbootstrap:
bootstrap:*:*:*:*:*:*:*:* Las siguientes versiones están asociadas con la tecnología: 10

Instancia 2

Solución

Referencia https://getbootstrap.com

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - DataTables

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: DataTables.

Descrita como:

DataTables is a plug-in for the jQuery Javascript library adding advanced features like 
pagination, instant search, themes, and more to any HTML table.

URL http://ahmedellin.janium.net

Nombre 
del Nodo

http://ahmedellin.janium.net

https://bootboxjs.com/
https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl
https://getbootstrap.com
https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net


Método GET

Ataque

Evidencia datatables.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:datatables:
datatables.net:*:*:*:*:*:*:*:*

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia datatables.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:datatables:
datatables.net:*:*:*:*:*:*:*:*

Instancia 2

Solución

Referencia https://datatables.net

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - Google Font API

Descripción

Las siguientes "Font scripts" tecnologías han sido identificadas: Google Font API.

Descrita como:

Google Font API is a web service that supports open-source font files that can be used 
on your web designs.

URL http://ahmedellin.janium.net

Nombre 
del Nodo

http://ahmedellin.janium.net

Método GET

Ataque

Evidencia fonts.googleapis.com

Otra 
información

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia fonts.googleapis.com

Otra 
información

Instancia 2

Solución

Referencia https://fonts.google.com/

CWE Id

https://ahmedellin.janium.net/janium-bin/janium_login.pl
https://datatables.net
https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl
https://fonts.google.com/


WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - HSTS

Descripción

Las siguientes "Security" tecnologías han sido identificadas: HSTS.

Descrita como:

HTTP Strict Transport Security (HSTS) informs browsers that the site should only be 
accessed using HTTPS.

URL http://ahmedellin.janium.net

Nombre 
del Nodo

http://ahmedellin.janium.net

Método GET

Ataque

Evidencia Strict-Transport-Security

Otra 
información

URL https://ahmedellin.janium.net/

Nombre 
del Nodo

https://ahmedellin.janium.net/

Método GET

Ataque

Evidencia Strict-Transport-Security

Otra 
información

Instancia 2

Solución

Referencia https://www.rfc-editor.org/rfc/rfc6797#section-6.1

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - Modernizr

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: Modernizr.

Descrita como:

Modernizr is a JavaScript library that detects the features available in a user's browser.

URL http://ahmedellin.janium.net

Nombre 
del Nodo

http://ahmedellin.janium.net

Método GET

Ataque

Evidencia modernizr/modernizr-respond.min.js

Otra 
información

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Nombre 

https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/
https://www.rfc-editor.org/rfc/rfc6797#section-6.1
https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl


del Nodo https://ahmedellin.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia modernizr/modernizr-respond.min.js

Otra 
información

Instancia 2

Solución

Referencia https://modernizr.com

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - Moment.js

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: Moment.js.

Descrita como:

Moment.js is a free and open-source JavaScript library that removes the need to use the 
native JavaScript Date object directly.

URL http://ahmedellin.janium.net

Nombre 
del Nodo

http://ahmedellin.janium.net

Método GET

Ataque

Evidencia moment.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:momentjs:
moment:*:*:*:*:*:*:*:*

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia moment.min.js

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:momentjs:
moment:*:*:*:*:*:*:*:*

Instancia 2

Solución

Referencia https://momentjs.com

CWE Id

WASC Id 13

Plugin Id 10004

Informativo Tecnología Detectada - jQuery

Descripción

Las siguientes "JavaScript libraries" tecnologías han sido identificadas: jQuery.

Descrita como:

https://modernizr.com
https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl
https://momentjs.com
https://www.zaproxy.org/docs/alerts/10004/


jQuery is a JavaScript library which is a free, open-source software designed to simplify 
HTML DOM tree traversal and manipulation, as well as event handling, CSS animation, 
and Ajax.

URL http://ahmedellin.janium.net

Nombre 
del Nodo

http://ahmedellin.janium.net

Método GET

Ataque

Evidencia jquery

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:jquery:jquery:*:*:
*:*:*:*:*:*

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Nombre 
del Nodo

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Método GET

Ataque

Evidencia jquery

Otra 
información

El CPE siguiente está asociado con la tecnología identificada: cpe:2.3:a:jquery:jquery:*:*:
*:*:*:*:*:*

Instancia 2

Solución

Referencia https://jquery.com

CWE Id

WASC Id 13

Plugin Id 10004

Informativo User Agent Fuzzer

Descripción
Compare las diferencias en la respuesta según el fuzzeo de User Agent (por ejemplo, 
sitios móviles, acceso como un motor de búsqueda). Compara el código de estado de la 
respuesta y el hash del cuerpo de la respuesta con la respuesta original.

URL http://ahmedellin.janium.net

Nombre 
del Nodo

http://ahmedellin.janium.net

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidencia

Otra 
información

URL http://ahmedellin.janium.net/

Nombre 
del Nodo

http://ahmedellin.janium.net/

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidencia

Otra 
información

URL http://ahmedellin.janium.net/robots.txt

http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl
https://jquery.com
https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net
http://ahmedellin.janium.net/
http://ahmedellin.janium.net/robots.txt


Nombre 
del Nodo

http://ahmedellin.janium.net/robots.txt

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0)

Evidencia

Otra 
información

URL http://ahmedellin.janium.net/robots.txt

Nombre 
del Nodo

http://ahmedellin.janium.net/robots.txt

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidencia

Otra 
información

URL http://ahmedellin.janium.net/sitemap.xml

Nombre 
del Nodo

http://ahmedellin.janium.net/sitemap.xml

Método GET

Ataque Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidencia

Otra 
información

Instancia Systemic

Solución

Referencia https://owasp.org/wstg

CWE Id

WASC Id

Plugin Id 10104

http://ahmedellin.janium.net/robots.txt
http://ahmedellin.janium.net/sitemap.xml
https://owasp.org/wstg
https://www.zaproxy.org/docs/alerts/10104/


Ciudad de México a 02 de enero de 2026.

Isabel Cristina Bernal Vinasco
Subdirectora de Contenidos y Patrimonio
Biblioteca Pública Piloto
Presente 

Por este medio hago de su conocimiento las mejoras realizadas en el sistema 
Janium en el periodo de DICIEMBRE de 2025.

2025-12-18 v2026 r7250ad1d0

• Se agregan al sistema capacidades de Préstamo Interbibliotecario.

2025-12-12 v2026 r8ea98fca4

• Ajustes para soportar passwords con espacios en la configuración de 
envío de correo.

• Se eliminan condiciones de error que podían aparecer al agregar líneas 
a órdenes en Adquisiciones.

• Se corrige error en el despliegue de etiquetas856 y 857 en el OPAC.

2025-12-04 v2026 r7f7fe203c

 Se hacen algunos ajustes menores a la API de JaNews.

Sin otro particular, quedo a sus órdenes. 

Zandra Mendoza
Ejecutivo de Soporte
Janium

Calle 93 #11A - 28 
Oficina 601 Edificio 
Capital Park 
Bogotá, Colombia

Tel. (571) 344 17 60
www.janium.com 

Janium S.A.S.



Bogotá, Colombia a 2 de enero de 2026

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio
Biblioteca Pública Piloto
P r e s e n t e

Estimada Dra. Bernal:

Le remito un cordial saludo y le hago entrega del enlace donde se encuentran 
almacenados los respaldos de las bases de datos correspondientes a enero de 2026 para 
los sitios:

https://ahmedellin.janium.net
https://bibliotecapiloto.janium.net
https://rbmam.janium.net

El enlace es:

https://workdrive.janium.com/external/
25d989aa5199097ec0ae8c28da66d76b8cd81b2f9507ac3db7c9e0fa4f2f8f76

Este enlace está protegido con contraseña (la cual es la acordada previamente y 
que por seguridad no se coloca en este oficio) y tiene fecha de caducidad para el 10 de 
enero de 2026 a las 23:59 horas.

Con esto damos cumplimiento a lo estipulado en el contrato No. 1322 de 2025, sobre el 
punto “Envío de los datos de respaldo en los primeros 10 días del mes vencido”.

Atentamente

José Amador Rodríguez Mejía

Gerente de Soporte Técnico

Janium

Carrera 7 no. 156 – 68 

North Point 3 Oficina 

1005 Bogotá, Colombia

Tel. (571) 467 4363

www.janium.com 

Janium S.A.S.

https://workdrive.janium.com/external/25d989aa5199097ec0ae8c28da66d76b8cd81b2f9507ac3db7c9e0fa4f2f8f76
https://workdrive.janium.com/external/25d989aa5199097ec0ae8c28da66d76b8cd81b2f9507ac3db7c9e0fa4f2f8f76
https://rbmam.janium.net/
https://bibliotecapiloto.janium.net/
https://ahmedellin.janium.net/
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Señores 

BIBLIOTECA PÚBLICA PILOTO DE MEDELLÍN PARA AMÉRICA LATINA 

Medellín 
 
 

ALEX YESID BELALCAZAR GUERRERO, identificado con cédula de ciudadanía No. 79.628.043 de Bogotá 

en mi calidad de representante legal de la Sociedad JANIUM S.A.S. sociedad domiciliada en la ciudad de 

Bogotá D.C identificada con NIT. 830.141.046-4, certifico que a la fecha y en particular durante los seis (6) 

meses anteriores a la fecha de expedición de esta certificación, la sociedad se encuentra al día en las obli-

gaciones con los sistemas de salud, riesgos profesionales, pensiones y aportes a cajas de compensación 

familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje. 

 

Con relación a la “Planilla Integrada de Autoliquidación de Aportes” a través de la cual se efectuaron los 

pagos respectivos al periodo de cotización en Salud del Mes de ENERO 2026 y en Pensión del Mes de 

DICIEMBRE 2025, informamos: (i) El número de radicación es 92670800 y (ii) El número de autorización es 

el 2077683095. 

 

Esta certificación se expide a solicitud del interesado y en cumplimiento del artículo 50, de la ley 789 de 2002. 

 

 

 

 

 

ALEX YESID BELALCAZAR GUERRERO   
REPRESENTANTE LEGAL      
JANIUM S.A.S.  
Nit. 830.141.046 – 4 

 

http://www.janium.com/


*Si descontó incapacidades o notas crédito debe informar a la administradora correspondiente los descuentos.

Fecha de Pago: 13/01/2026

Periodo liquidación Salud:

Empresa: Janium S.A.S NIT: 830141046

Número de Radicación: 92670800

Número Autorización: 2077683095

Número de Administradoras: 8

Total de empleados: 4

Medio de Pago: Pago Electronico por PSE

Banco: BANCO BBVA COLOMBIA S.A.

Código NIT Administradoras Num. Afiliados
*Número de 

incapacidad por 
riesgos laborales

Valor descontado 
en incapacidad 

y/o licencia
Total Pagado

14-23 860011153 POSITIVA COMPANIA DE SEGUROS 4 $0 $151,200

230301 800224808 Porvenir 1 $0 $1,953,400

25-14 900336004 Administradora Colombiana de Pensiones - 
Colpensiones

3 $0 $2,946,000

CCF03 890900842 Comfenalco Antioquia  Caja de Compensacion Fliar 1 $0 $232,000

CCF24 860066942 Compensar Caja de Compensacion Fliar 3 $0 $926,000

EPS005 800251440 Sanitas EPS 2 $0 $548,400

EPS008 860066942 Compensar EPS 1 $0 $377,600

EPS010 800088702 EPS Sura 1 $0 $232,000

$7,366,600

Sucursal o Dependencia: PRINCIPAL

Tipo Planilla: E Periodo liquidación Pensiones: diciembre 2025

Total a pagar: $7,366,600

Fecha de vencimiento: 14/01/2026

Razón social recaudo:

Descripción:

Estado de la transacción: Transacción aprobada

Compensar OI

MiPlanilla.com Pago Proteccion Social

Nit recaudo: 9998600669427

enero 2026

Información básica de la planilla

Detalles del pago

REPORTE RESUMEN DE PAGO

Este documento está clasificado como PRIVADO por parte de Compensar Operador de Información
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ACTA DE TERMINACIÓN  
DEL CONTRATO N°. 1322 DE 2025 

 
TIPO DE CONTRATO:  OTRO 

 
OBJETO:   Suscripción al soporte, actualización, mantenimiento y 

alojamiento de los sistemas bibliográficos Janium por parte de 
la Biblioteca Pública Piloto de Medellín, el Sistema de 
Bibliotecas Públicas de Medellín y demás proyectos. 

CONTRATANTE: Biblioteca Pública Piloto de Medellín para América Latina 

CONTRATISTA: JANIUM S.A.S. 

C.C.  ____   NIT __X__ 830.141.046-4 

VALOR INICIAL DEL 
CONTRATO   

Cincuenta y nueve millones cuatrocientos treinta y tres mil 
setecientos cuatro pesos m/l. ($ 59.433.704), IVA incluido para 
los ítems que lo requieren. 

VALOR ADICIONES N/A 

VALOR FINAL DESPUÉS DE 
ADICIONES 

Cincuenta y nueve millones cuatrocientos treinta y tres mil 
setecientos cuatro pesos m/l. ($ 59.433.704), IVA incluido para 
los ítems que lo requieren. 

PLAZO DE EJECUCIÓN  Desde la suscripción del contrato, hasta el 31 de diciembre de 
2025 

FECHA DE INICIO 01 de agosto de 2025 

AMPLIACIÓN DE PLAZO N/A 

FECHA DE SUSPENSIÓN  N/A 

FECHA DE REINICIO N/A 

PLAZO FINAL 31 de diciembre de 2025 

FECHA DE TERMINACIÓN 31 de diciembre de 2025 

SUPERVISOR Isabel Cristina Bernal Vinasco 

 
El día 31 de diciembre de 2025 se reunieron ISABEL CRISTINA BERNAL 
VINASCO, identificado(a) con C.C. No. 32.205.329, actuando en calidad de 
Supervisor(a) delegado(a) del contrato, GUSTAVO ADOLFO OSPINA RUÍZ 
identificado(a) con C.C. No. 1.037.577.751, actuando en calidad de Enlace a la 
Supervisión y ALEX YESID BELÁLCAZAR GUERRERO, identificado(a) con C.C. 
No. 79.628.043, actuando como contratista, con el fin de formalizar la terminación 
del presente contrato, dejando constancia de lo siguiente: 
 
1. El contratista ejecutó a cabalidad el objeto del contrato, cumpliendo con todas 

las obligaciones derivadas del mismo, por lo que se reciben a satisfacción las 
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prestaciones contractuales, según consta en los respectivos informes de 
supervisión. 

2. Sin perjuicio del presente recibo a satisfacción, la Biblioteca Pública Piloto de 
Medellín para América Latina, se reserva el derecho de hacer seguimiento a 
los productos y/o servicios y requerir al contratista en caso de ser necesario, 
aplicando las garantías que amparan el cumplimiento y/o calidad de los 
productos durante la vigencia de la póliza, de acuerdo con lo estipulado en el 
contrato y realizando las reclamaciones a que haya lugar. 

3. El contratista se compromete a adelantar todas las acciones orientadas a la 
liquidación del contrato, en caso de que aplique según la normatividad 
vigente. 

 
Para constancia, se firma la presente acta por quienes en ella intervinieron: 
 
 
 
 
 
_____________________________  ______________________________ 
Isabel Cristina Bernal Vinasco   Alex Yesid Belalcázar Guerrero 
Supervisora del contrato    Contratista 
 
 
 
 
 
 
 
_____________________________  _____________________________ 
Ana Isabel Estrada Castro    Gustavo Adolfo Ospina Ruíz 
Apoyo a la supervisión    Enlace a la supervisión - SBPM 
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