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N° Radicado 0125011868502/ MDN-COGFM-JEMCO-SEMPE-CGDJ6-DITIN

Bogota D.C., 21 de octubre de 2025

Sefior Coronel

Geovanny Andrés Suarez Penagos

Director Administrativo y Financiero CGFM
Comando General Fuerzas Militares

Avenida el Dorado CAN Carrera 54 No 26-25
Bogota D.C.

Asunto: Informe de Supervision y Seguimiento No 01 del Contrato No. 256-COGFM-DIADF de
(2025) Mensual ___ 6 Final X

Respetuosamente, me dirijo al sefior Teniente Coronel , Director Administrativo y Financiero, con

el fin de presentar el informe de supervisién y seguimiento del contrato del asunto, de acuerdo con
la siguiente informacién:

1. Datos del supervisor

Nombre del supervisor Mayor JOSE FRANCISCO LOMBANA CARDONA
Dependencia CGDJ6

Cargo Jefe Area de Infraestructura

Apoyo a la supervision No Aplica

2. Datos del contrato

Numero y fecha de suscripcion del Contrato 256 COGFM DIADF 2025 del 15 de
Septiembre de 2025

Contratista SPECTRUM TECHNOLOGY SAS
Cedula de Ciudadania o Nit. 901516266-6
Objeto EL CONTRATISTA se obliga para con el

MINISTERIO DE DEFENSA NACIONAL
COMANDO GENERAL DE LAS FUERZAS
MILITARES - DIRECCION
ADMINISTRATIVA Y FINANCIERA a
prestar el servicio de mantenimiento,
soporte, garantia y renovacién de las
plataformas tecnolégicas del CGDJ6 del
COGFM para el LOTE 1: LICENCIAS
FIREWALL + VPN, de conformidad con las
especificaciones técnicas, aspectos
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técnicos ponderables, personal para la
gjecucion del contrato y cuadro de precios
descritos en el Anexo Unico, el cual forma
parte integral del presente contrato.

Valor del Contrato

$697.500.000,00 seiscientos noventa y
siete millones quinientos mil pesos

Plazo de ejecucion

12 de diciembre de 2025

Modificatorio No.

Adicién

| Prorroga

| Suspensién

| Otros

Objeto del modificatorio:

3. Descripcion del desarrolio de las actividades contractuales

No.

Obligaciones especificas del
contratista y/o cumplimiento de las
especificaciones técnicas del
contrato

CUMPLE

Sl

NO

OBSERVACIONES

Cumplir con las especificaciones
técnicas, estudio previo, el pliego de
condiciones y el Contrato, en
particular, con los plazos maximos
establecidos

X

Se verifica el cumplimiento de las
especificaciones técnicas del contrato

Proveer a su costo, todos los servicios
necesarios para el cumplimiento de los
objetivos y funcionalidades requeridas
en el contrato

No se generaron sobre costos en la
ejecucion para la institucién

Garantizar que ningun funcionario
suministrara ninguna clase de
informacion o detalle a terceros y que
mantendra como documentacion
clasificada todos los aspectos
relacionados con el contrato, asi como
los asuntos técnicos e instalaciones
del Comando General de las Fuerzas
Militares, conocidos por el Contratista,
durante el desarrollo de este contrato y
con posterioridad al mismo

Se verifica el compromiso de
confidencialidad firmado por la empresa

Asumir en su totalidad los gastos
ocasionados como transporte, perdida
del material o dafios ocasionados, que
cubra la garantia

La ejecucién del contrato no genero
costos adicionales para la instituciéon de
acuerdo ala factura

Obtener con la oportunidad debida, las
licencias, autorizaciones y permisos a
que hubiere lugar para el cumplimiento
de todas las obligaciones derivadas
del contrato

Se verifica la renovacion del
licenciamiento en la consola de
administracion

CODIGO: MDN-COGFM-PROGESAD-DIADF-
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No.

Obligaciones especificas del
contratista y/o cumplimiento de las
especificaciones técnicas del
contrato

CUMPLE

Sl

NO

OBSERVACIONES

Elaborar y suscribir conjuntamente con
el supervisor el cronograma de
actividades del contrato, dentro de los
cinco (05) dias calendario siguientes a
la comunicacion de inicio del plazo de
ejecucién

X

Se adjunta el cronograma de ejecucién

Entregar al Supervisor del Contrato,
dentro de los cinco (05) dias
siguientes al perfeccionamiento del
mismo el certificado del curso virtual
de cincuenta horas sobre Seguridad y
Salud en el Trabajo (Articulo
2.2.4.6.35 del Decreto 1072 de 2015),
el cual debera permanecer vigente
durante el plazo de ejecucién del
contrato

Se verifica el certificado de seguridad y
salud en el trabajo

RENOVACION Y ACTUALIZACION
DEL LICENCIAMIENTO DE LA
SOLUCION DE SEGURIDAD
PERIMETRAL DEL COGFM Y
GARANTIA TECNICA POR UN (01)
ANO

Se verifica la renovacion del
licenciamiento en la controla de
administracion y se adjunta informe
tecnico

El contratista debera proporcionar la
renovacion de la suscripcién, el
servicio de soporte, asi como los
servicios de upgrade, update o
parches (Software Suscripcion), y el
servicio de garantia extendida
(acompafamiento correctivo)
directamente con el fabricante o casa
matriz Checkpoint. Ademas, se incluira
la garantia técnica para todos los
productos y/o herramientas que
forman parte de la solucién de
seguridad perimetral detallada en el
presente anexo, con cobertura desde
la fecha de vencimiento de cada uno
de los equipos hasta el 25 de
diciembre de 2026.

- RENOVACION DEL SERVICIO DE
GARANTIA EXTENDIDA Y SOPORTE
FABRICANTE

- PROGRAMA DE SOPORTE: Direct
Standard 5x9

- ACCOUNT ID:

0005692578 — 0008571570

La renovacion del licenciamiento se ve
reflejada en la consola de
administracion del la herramienta.

CODIGO: MDN-COGFM-PROGESAD—DIADF-
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No.

Obligaciones especificas del
contratista y/o cumplimiento de las
especificaciones técnicas del
contrato

CUMPLE

Sl

NO

OBSERVACIONES

- CPES-SS-STANDARD Direct
Standard 5x9

- CPES-SS-STANDARD-ADD Direct
Standard 5x9

La renovacion de las licencias y la
garantia de toda la solucion de
seguridad perimetral del Comando
General de las Fuerzas Militares
(COGFM) debera tener una vigencia
desde el inicio del contrato hasta el 25
de diciembre de 2026

X

El licenciamiento se encuentra
renovado en la consola de
administracién y con vigencia hasta el
25 de diciembre de 2026, se adjunta
informe técnico.

10

El Contratista debera garantizar
soporte técnico con disponibilidad
7x24 para toda la solucién de firewall
del COGFM, desde la fecha de
vencimiento de cada uno de los
equipos hasta el 25 de diciembre de
2026. Este servicio debera prestarse
cada vez que el supervisor del
contrato o el administrador lo
requieran, durante toda la vigencia de
la garantia

Se adjunta certificacién de soporte
técnico

11

El soporte técnico para la solucion de
firewall del COGFM debera ser
brindado de manera inmediata, ya sea
por medio telefénico o remoto, tan
pronto como se presente cuaiquier
novedad. En caso de que el incidente
no se resuelva de manera definitiva
dentro de las cuatro (04) horas
posteriores a la notificaciéon del mismo,
se deberd enviar personal técnico
especializado al sitio en un plazo
maximo de dos (02) horas para
garantizar la pronta solucién del
problema

Se adjunta certificacion de soporte
técnico

12

El servicio de soporte técnico se podra
ofrecer a través de herramientas de
servicio remoto. En caso de ser
necesario, el soporte presencial se
realizara en la ciudad de Bogota las
instalaciones del Complejo Militar CAN

Los soportes se realizaran a través del
correo soporte @spectrumt.co

13

El servicio de soporte brindado debera
incluir un procedimiento de
escalamiento claramente definido, en
caso de que sea necesario, para

Se adjunta los términos de la garantia y
su cumplimiento

CODIGO: MDN-COGFM-PROGESAD-DIADF-
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No.

Obligaciones especificas del
contratista y/o cumplimiento de las
especificaciones técnicas del
contrato

CUMPLE

Sl

NO

OBSERVACIONES

asegurar una pronta resolucién de los
incidentes

14

Se debera ofrecer atencién ilimitada a
los casos reportados por el COGFM,
relacionados con cualquier evento que
afecte el funcionamiento,
administracion, incidentes o eventos
de seguridad de la solucién de
seguridad descrita en el presente
anexo, hasta garantizar que el sistema
o herramienta de ciberseguridad se
encuentre en pleno funcionamiento y
operando con normalidad

X

Se adjunta los términos de la garantia y
su cumplimiento

15

GARANTIA: El término de la garantia
técnica o garantia legal, de
conformidad con los articulos 7, 8, 9y
11 de la Ley 1480 de 2011, debera
tener una vigencia desde la fecha de
vencimiento de cada uno de los
equipos hasta el 25 de diciembre de
2026

>

Se adjunta los términos de la garantia y
su cumplimiento

16

Se debera realizar dos (02)
mantenimientos preventivos a los
equipos y plataforma de toda la
solucion de seguridad perimetral
descrita en el presente anexo, durante
el periodo de la garantia, con el
objetivo de asegurar su éptimo
rendimiento y prevenir posibles fallos
en su funcionamiento.

Estos mantenimientos deben incluir
como minimo las siguientes
actividades:

- Actualizaciones (Upgrade, Update,
criticas de Seguridad).

- Revision y solucién de errores.

- Realizacién y programacion de
copias de seguridad.

- Revisién logs.

- Revision y Mejoramiento de espacio
de disco, Utilizacién de CPU — RAM.
- Desinstalacién de funcionalidades
inoperativas.

- Procedimientos de hardening.

- Nuevas implementaciones.

Se adjunta los términos de la garantia y
su cumplimiento

17

Las ventanas de mantenimiento
deberan ser programadas en horarios

El soporte se realizara duacuerdo a

necesidad de la DITIN

CODIGO: MDN-COGFM-PROGESAD-DIADF-




& PAGINA: 6 de 14

g@a INFORME DE SUPERVISION DE CONTRATOS CODIGO: MDN-COGFM-PROGESAD-DIADF-
FU.95.1-1V.14

FUERZAS WAITARES TE COLOWBIA SGl Vigente a partir de: 20-04-2023

GHION - INTEGRIDAD - VICTORIA

Obligaciones especificas del CUMPLE
contratista y/o cumplimiento de las OBSERVACIONES
especificaciones técnicas del Sl NO
contrato

no habiles, previa coordinacion con el
Supervisor del contrato y en funcion de
las necesidades del COGFM, para
minimizar el impacto en las
operaciones y garantizar la
continuidad del servicio

En caso de presentarse fallas en la X se cumple con la especificacion y se
solucién de seguridad perimetral o en adjunta términos de la garantia

los equipos descritos en el presente
anexo, el Contratista debera garantizar
la prestacién de soporte técnico
cuando sea requerido. Este servicio
debera incluir, como minimo, las
siguientes actividades:

- Cambio de partes y/o repuestos y/o
equipos nuevos, asegurando la
compatibilidad con la solucion
existente.

- Reemplazo de equipos por otros de
iguales o superiores caracteristicas,
garantizando la continuidad operativa.
- Instalacién y/o reparacién de
software, incluyendo actualizaciones,
parches de seguridad y
configuraciones necesarias.

- Configuracion, puesta en produccion
y funcionamiento, asegurando la
operatividad 6ptima del sistema.

El servicio sera brindado en sitioenla [x Se adjunta los términos de la garantia y
19 | ciudad de Bogota de acuerdo con los su cumplimiento

tiempos de respuesta establecidos
El tiempo maximo permitido para X Se adjunta los términos de la garantia y
cambio de partes, repuestos o su cumplimiento

reparaciones de los equipos es de 20
dias calendario a partir del reporte del
incidente, en caso que la falla genere
afectaciéon de servicio el contratista
debera suministrar, instalar, configurar
y poner en funcionamiento
temporaimente, un equipo, repuestos
o partes de iguales o superiores
caracteristicas técnicas, hasta tanto se
dé solucion definitiva a la novedad o
incidente reportado, sin costo adicional
para COGFM, con el fin de garantizar
la continuidad en la prestacion de los
servicios

No.

18

20
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No.

Obligaciones especificas del
contratista y/o cumplimiento de las
especificaciones técnicas del
contrato

CUMPLE

Sl

NO

OBSERVACIONES

21

El contratista debera suministrar,
instalar, configurar y poner en perfecto
funcionamiento los equipos, partes o
repuestos, después de realizar el
mantenimiento (cuando aplique),
garantizando la continuidad de los
servicios

IX

Se adjunta los términos de la garantia y
su cumplimiento

22

En caso de que el reemplazo de
partes o repuestos requiera la
reinstalacion o reconfiguracion de
software, sistema operativo o
firmware, estas actividades deberan
ser realizadas por el contratista sin
costo adicional para el Comando
General de las Fuerzas Militares
(COGFM). Asimismo, el contratista
debera garantizar que, una vez
realizado el cambio de repuesto, el
equipo quede completamente
operativo y en condiciones éptimas de
funcionamiento, asegurando la
compatibilidad con los sistemas
existentes

Se adjunta los términos de la garantia y
su cumplimiento

23

Todos los gastos asociados al
transporte de equipos, partes y
cualquier otro costo necesario para la
ejecucién de los mantenimientos seran
asumidos en su totalidad por el
contratista, sin generar cargos
adicionales para el Comando General
de las Fuerzas Militares (COGFM)

Se verifica que la ejecucion del contrato
no genero sobrecostos a la institucion

24

El contratista debera garantizar que
los materiales suministrados estaran
libres de defectos de fabricacion y
calidad. En caso de que, durante el
periodo de garantia, se compruebe la
existencia de algtn defecto, el
contratista debera realizar el
reemplazo correspondiente,
asumiendo todos los costos
asociados, hasta la completa
satisfaccion del Comando General de
las Fuerzas Militares (COGFM)

Durante la ejecucion no fue necesario el
cambio de partes

25

Todos los repuestos y/o equipos
remplazados deben tener garantia
durante la ejecucion del contrato

Durante la ejecucion no fue necesario el
cambio de partes

CODIGO: MDN-COGFM-PROGESAD-DIADF-
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No.

Obligaciones especificas del
contratista y/o cumplimiento de las
especificaciones técnicas del
contrato

CUMPLE

Sl

NO

OBSERVACIONES

26

Los equipos que sean reemplazados
deben contar con todas sus
conexiones fisicas marcadas de
acuerdo con la normativa establecida
por TIA/EIA-606-B, con el proposito de
simplificar su identificacién

X

Durante la ejecucion no fue necesario el
cambio de partes

27

El contratista debera garantizar la
calidad de todos los acompafiamientos
prestados, asegurando que estos
cumplan con los estandares técnicos y
operativos requeridos para la correcta
ejecucién del contrato

Se verifica que el personal técnico
cumple con lo requerido de acuerdo a
ficha tecnica

28

El contratista debera garantizar el
perfecto funcionamiento y la
continuidad de los procesos y servicios
de toda la solucién de seguridad
perimetral del Comando General de
las Fuerzas Militares (COGFM)
descrita en este anexo, a partir de la
fecha de activacion del producto,
asegurando su operatividad sin
interrupciones

Se realiza la actualizacion sin
interrumpir el funcionamiento de la
solucion de seguridad perimetral

29

Se debera garantizar el
funcionamiento 6ptimo de cada uno de
los elementos de software y hardware
del Sistema de Seguridad durante,
como minimo, el periodo de garantia
técnica. En caso de fallas o mal
funcionamiento, el contratista debera
reemplazar los elementos afectados
sin costo adicional, asegurando la
continuidad operativa del sistema

Se realiza la actualizacion sin
interrumpir el funcionamiento de la
solucién de seguridad perimetral

30

Durante el tiempo de la garantia se
debe brindar e instalar actualizaciones
a toda la solucién de seguridad
perimetral del COGFM descrita en el
presente anexo, cada vez que se
libere en el mercado una nueva
version de software, Upgrade, o
parche. Lo anterior previa solicitud y
aprobacién del supervisor del contrato
y una vez haya sido probada en
laboratorio, asegurando la continuidad
del servicio y funcionamiento de los
sistemas

Se adjunta los términos de la garantias

CODIGO: MDN-COGFM-PROGESAD-DIADF-
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No.

Obligaciones especificas del
contratista y/o cumplimiento de las
especificaciones técnicas del
contrato

CUMPLE

Sl

NO

OBSERVACIONES

31

Se debe realizar entrega al COGFM,
de los medios magnéticos y/o
manuales si existen cambios de
version

X

Se entregan los manuales en medio
magnético en el computador del
administrador

32

Una vez realizados los
acompafamientos (remotos o en sitio),
se debera hacer entrega o enviar
dentro de los cinco (05) dias
siguientes, un reporte técnico donde
se indique las actividades realizadas,
observaciones y pendientes, el informe
técnico como minimo debe indicar:

- Actividades realizadas.

- Actualizaciones aplicadas.

- Procedimientos preventivos y/o
correctivos aplicados.

- Recomendaciones.

- Pendientes.

Se adjunta el informe técnico de la
actualizacion de la solucién de
seguridad

33

ACUERDOQO DE CONFIDENCIALIDAD:
Ei oferente y todos los colaboradores
de la ejecucion del contrato se
comprometen a firmar acuerdos de
confidencialidad y no divulgacion de
equipos, elementos, configuraciones,
cantidad y caracteristicas de activos
en hardware, software e informacion
previos instalados y por adquirir, asi
como los resultados de los posibles
analisis de Malware que seran usados
para las pruebas, durante la ejecucién
del contrato, este se reserva el
derecho de admisién del personal que
hara del desarrollo del proyecto por
parte de la empresa contratista, lo cual
sera verificado por el supervisor del
contrato

Se anexan los acuerdos de
confidencialidad

34

Politicas de seguridad informatica: El
contratista debe comprometerse a
conocer, aceptar y ajustarse a las
politicas de seguridad de la directiva
de seguridad informatica de las
Fuerzas Militares

Acuerdo se compromete a cumplir las
politica de seguridad informatica en la
ejecucion del presente contrato

35

El Contratista se compromete a
cumplir lo expuesto en las politicas y
directivas de Ciberdefensa y seguridad
de la informacién del Ministerio de
Defensa — Comando General de las

En contratista manifiesta su
cumplimiento por escrito

CODIGO: MDN-COGFM-PROGESAD-DIADF-
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No.

Obligaciones especificas del
contratista y/o cumplimiento de las
especificaciones técnicas del
contrato

CUMPLE

Sl

NO

OBSERVACIONES

Fuerzas Militares, durante el tiempo de
ejecucion, garantia y soporte que
brindara

36

El contrato debe ejecutarse a todo
costo, el contratista se compromete a
renovar el Licenciamiento con
instalacion, configuracion,
implementacion y realizar pruebas
exitosas de funcionalidad

Se verifica el cumplimiento de las
caracteristicas técnicas del contrato y
se verifica en la factura que no
generaron sobre costos.

37

El Contratista se compromete a
cumplir lo expuesto en las politicas y
directivas de Ciberdefensa y seguridad
de la informacion del Ministerio de
Defensa — Comando General de las
Fuerzas Militares, durante el tiempo de
ejecucién, garantia y soporte que
brindara

En contratista manifiesta su
cumplimiento por escrito

38

Es importante aclarar que tanto el
personal, como las dedicaciones
minimas del mismo, son de referencia.
en todo caso el contratista debera
efectuar el respectivo analisis del
pliego de condiciones del proceso y
demas documentos que lo componen,
y basado en su experiencia debera
determinar el equipo y personal
necesario con sus respectivas
dedicaciones y cantidades para cada
una de las actividades, con €l fin
asegurar el cumplimiento de los
objetivos de los requerimientos de este
proceso contractual. Con la
presentacidn de la propuesta, el
proponente acepta la informacién y el
alcance del contrato contenido en los
documentos mencionados
anteriormente, lo que no dara lugar a
reclamaciones por parte del contratista
durante el desarrollo y ejecucién del
contrato por tiempos adicionales del
personal 0 equipos

Se realiza la verificacién del la ficha
técnica del contrato y su cumpliento en
la ejecucion det contrato

39

El contratista debera disponer de una
bolsa de 50 horas de soporte técnico
especializado para nuevas
implementaciones para toda la
solucién de seguridad perimetral del
COGFM, las cuales podran utilizarse

Se anexa certificacion de la bolsa de
horas

CODIGO: MDN-COGFM-PROGESAD-DIADF-
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contrato

de manera remota o, segun la
criticidad del caso, de forma presencial
en las instalaciones del Complejo
Militar CAN, en la ciudad de Bogota,
previa coordinacion con el supervisor
del contrato

PERSONAL PARA LA EJECUCION X La persona mencionada es quien
DEL CONTRATO realiza la implementacion

40 | - INGENIERO SOPORTE: FELIPE
ALEJANDRO PAEZ GUERRERO,
Ingeniero electrdnico

En el evento que el contratista X No fue necesario el cambio de personal
requiera cambiar el personal idel contrato

propuesto, debera tramitar a través del
supervisor y allegar copia de la hoja de
vida y de todos los documentos
exigidos en el proceso, experiencia del
nuevo personal, para aprobaciéon por
parte de la Entidad, éste debera tener
un perfil profesional igua! o superior al
que va a ser reemplazado y cumplir
con los requerimientos estipulados en
41 | esta ficha técnica. Se debera
reemplazar en un periodo maximo de
tres (3) dias calendario.

Debera informarse al supervisor, de tal
situacion, con minimo diez (10) dias
calendario de antelacién, anexando la
hoja de vida del nuevo funcionario. Asi
mismo los recursos asignados para el
presente contrato, solo podra ser
cambiados a solicitud de supervisor
del contrato en el caso que este sea
desvinculado de la empresa

La Entidad se reserva el derecho de X se fue necesario realizar cambios de
exigir al contratista, previo escrito personal

emitido por el competente contractual
y el supervisor designado, el
reemplazo de cualquier persona
vinculada al proyecto

La supervisién podra solicitar al X Se anexan las planillas de pago de
contratista en cualquier momento, seguridad social

informacion sobre la némina del

43 | personal y cumplimiento de aportes al
sistema de seguridad social del
personal contratado por prestacion de
servicios. El contratista atendera esta

42
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Obligaciones especificas del
contratista y/o cumplimiento de las
especificaciones técnicas del
contrato

CUMPLE

Sl

NO

OBSERVACIONES

solicitud con el detalle requerido y en
el plazo razonable que la supervision
haya fijado

44

El supervisor evaluara el desemperio
laboral del profesional asignado y
estara en facultad de solicitar su
remplazo si lo considera necesario, en
dado caso el oferente adjudicatario
debera reemplazarlo en un tiempo no
mayor a cinco (5) dias luego de la
solicitud formal por parte del
supervisor del contrato

No fue necesario realizar cambio del
personal del presente contrato

45

Es importante aclarar que tanto el
personal, como las dedicaciones
minimas del mismo, son de referencia.
En todo caso el Contratista debid
efectuar el respectivo analisis del
pliego de condiciones del presente
procesc y demas documentos que lo
componen, y basado en su
experiencia debera determinar el
equipo y personal necesario con sus
respectivas dedicaciones y cantidades
para cada una de las actividades, con
el fin asegurar el cumplimiento de los
objetivos del contrato

Se cumple con las caracteristicas
técnicas del contrato y el perfil del
personal

46

Con la presentacion de la propuesta,
el Contratista acepta la informacién y
el alcance del contrato contenido en
los documentos mencionados
anteriormente, lo que no dara lugar a
reclamaciones por parte del contratista
durante el desarrollo y ejecucién del
contrato por tiempos adicionales del
personal o equipos

El contratista cumple con las
caracteristicas técnicas exigidas para el
cumplimiento del contrato

47

El Contratista debera cumplir todas las
normas de seguridad industrial en la
ejecucion del contrato

El contratista cumple con las normas de
seguridad industrial

48

El Contratista debera asumir la
responsabilidad en el manejo del
personal empleado, asi como la
seguridad y responsabilidad de los
elementos y materiales que se
requieran para el desarrollo de la
misma

El manejo del personal se encuentra a
cargo del contratista

Ponderables

CODIGO: MDN-COGFM-PROGESAD-DIADF-
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Obligaciones especificas del CUMPLE

N contratista y/o cumplimiento de las OBSERVACIONES

o. P P

especificaciones técnicas del Sl INO
contrato
El contratista ofrece: una bolsa de 20 Se anexa certificacion del ponderable,
horas de soporte técnico especializado donde se tiene a disposicién de las 20
para nuevas implementaciones, las horas de soporte técnico

cuales podran utilizarse de manera
remota o, segun la criticidad del caso,
de forma presencial en las
instalaciones del Complejo Militar
CAN, en ia ciudad de Bogots, sin que
este ofrecimiento genere costo
adicional para el COGFM

4. Cumplimiento de Obligaciones al Sistema de Seguridad Social y Parafiscales

Que Ia Planilla integrada de Liquidacién de Aportes N° 90099667, con fecha de pago 17 de octubre
de 2025, evidencian el cumplimiento de las obligaciones al Sistema de Seguridad Social Integral, la
cual es anexada al presente informe.

Que mediante certificacion de fecha 17 de octubre de 2025, suscrita Cristian Marino Valencia
Representante Legal de SPECTRUM TECHNOLOGY SAS con Nit 901.516.266-6, estipula
encontrarse al dia en el pago al Sistema de Seguridad Social en Pensiones y en Salud, riesgos
profesionales, aportes a las Cajas de Compensacién Familiar, Instituto Colombiano de Bienestar
Familiar y Servicio Nacional de Aprendizaje (SENA). Se anexa certificado del cumplimiento por parte
del contratista.

NOTA: El certificado de aportes parafiscales lo puede firmar el representante legal cuando en cdmara

de comercio no reporta revisor fiscal, cuando el contratista tiene revisor fiscal este es el tnico
competente para firmar las certificaciones de paz y salvo de seguridad social y parafiscal.

5. Aspectos Financieros

Valor Inicial del Contrato Incluido IVA: $697.500.000
Que al contrato se le efectué una adicion el XX de XXX de 20XX $0
por valor de:
Valor Total del Contrato es de: $697.500.000
Que se tramitaron las siguientes facturas con cargo al contrato supervisado:
No Factura Fecha Valor de la Factura

FE86 08-10-2025 $697.500.000
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Valor Facturado

$697.500.000

Saldo por Facturar

$0

Valor de Reintegro

$0

Valor Total del Contrato

$697.500.000

6. Observaciones relevantes del supervisor: se realizo la entrega de la licencias contratadas de
acuerdo al anexo técnico, verificando la consola y la vigencia de las mismas.

7. Documentos anexos:

certificado de entrega de licencias
compromiso de confiabilidad
Cronograma de Actividades
Certificado SST

Iinforme técnico de ejecucion.

M@% LOMBANA CARDONA

Supervisor

Correo electrénico flombanac@gmail.com
No. de contacto 3165775377

Espacio para ser diligenciado en la Direccion Administrativa y Financiera

CONTROL DE APROBACIONES Y DE TIEMPOS PARA PUBLICAR

CONTRATOS

FECHA DE | FECHA DE | NOMBRE DE | FIRMA DEL

RECEPCION APROBACION Y | FUNCIONARIO FUNCIONARI

DEL INFORME CARGUE DEL | REVISOR AVALANDO
INFORME. - ﬁ?g INFORME

900k | IAOHE BREHLT ST A

SN SACHIIN | NS B =
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CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES

Sefiores

MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA

Bogota D.C.

REFERENCIA: Contrato No. 256 COGFM DIADF 2025

Yo, CRISTIAN MARINO VALENCIA AGUDELO identificado con cedula de ciudadania
75.107.744 de Manizales (Caldas), en mi condiciéon de Representante Legal de SPECTRUM
TECHNOLOGY SAS con Nit 901.516.266-6, certifico el pago de los siguientes aportes a mis
empleados, correspondientes a los sistemas de salud, pensiones, riesgos profesionales, cajas
de compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y Servicio Nacional
de Aprendizaje (SENA) (cuando hay lugar a ellos) lo anterior, en cumplimiento de lo dispuesto
en las disposiciones legales vigentes sobre la materia.

Se adjunta planilla pago de aportes correspondiente al mes de septiembre del 2025

Dada en Bogota D.C., a los diecisiete (17) dias del mes de octubre de 2025.

SPE NOLOGY S.A.S
Representante legal CRISTIAN MARINO VALENCIA AGUDELO
C.C. 75.107.744 de Manizales (Caldas)
NIT 901.516.266-6
Calle 57A No 35 - 78 (208)
Bogota D.C.
Celular: 3124650754
Correo: gerencia@spectrumt.co
cristian.valencia@spectrumt.co

Calle 572 No 35 - 78 (208) - Bogota, DC. — Colombia. gerencia@spectrumt.co www.spectrumt.co
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ik CERTIFICADO DE APORTES AL

%%%;compensar ‘miplanilla.com SISTEMA DE PROTECCION SOCIAL

El aportante AXITY COLOMBIA S.A.S., identificado con NI nimero 830055791, aport6 por FELIPE ALEJANDRO PAEZ

GUERRERO, identificado(a) con CC numero 1070917597 en su condicion a la fecha como tipo de cotizante 1 -
Dependiente por concepto de aportes obligatorios al sistema General de Seguridad Social, mediante la Planilla

Integrada de Liquidacién de Aportes, para los periodos comprendidos en pension 2025-09 y salud 2025-10 de la
siguiente manera:

EPS001 | ALIANSALUD X to 30 $10.160.569 $406.500 $0 $0{ Octubre - 90134314 | 10/10/2025 s 0 4]
i H 2025
: i
CCF21 | Cafam Caja de X Lo 30 $10. 16056& $406.500 se $0 | Septiembre - | 90134314 | 10/10/2025 s 0 o
Compensacion : i 2025
Fliar
230201 Proteccion X , 0 30 $10.160.569 §1.625.700 $50.800 $50.900 | Septiembre - : 90134314 | 10/10/2025 S [ 0,16000
(ING + : 2025
Proteccion) 1
14-25 Riesgos X ‘o : 30 $10.160.569 $53.100 $0 $0 | Septiembre - | 90134314 | 10/10/2025 L 0,0052200 0
Profesionales : : o 2025
Colmena 1 i H

El presente certificado se expide a los 14 dias del mes Octubre de 2025

Este documento esta clasificado como privado por parte de Compensar Operador de Informacién.
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Acta de inicio contrato 256 del 2025.

El dia 24 de septiembre de 2025 se reunieron las partes suscriptoras del Contrato de Servicios
No. 256 COGFM DIADF 2025, celebrado entre el MINISTERIO DE DEFENSA NACIONAL -
COMANDO GENERAL DE LAS FUERZAS MILITARES y la sociedad SPECTRUM
TECHNOLOGY S.A.S, describiendo el alcance asi:

1. Objeto del Contrato

El contratista se obliga a prestar el servicio de mantenimiento, soporte, garantia y renovacion
de las plataformas tecnoldgicas del CGDJ6 del COGFM, especificamente para el LOTE 1:
LICENCIAS FIREWALL + VPN, conforme a las especificaciones técnicas contenidas en el
Anexo Unico del contrato.

2. Valor del Contrato

El valor total del contrato asciende a SEISCIENTOS NOVENTA Y SIETE MILLONES
QUINIENTOS MIL PESOS M/CTE. ($697.500.000,00), exento o excluido de IVA segun
aplique.

3. Plazo de Ejecucion

El plazo de ejecucién sera hasta el 12 de diciembre de 2025, contado a partir del dia habil
siguiente a la aprobacién de la garantia por parte de la Direcciéon Administrativa y Financiera
del Comando General de las Fuerzas Militares, previa expedicion del registro presupuestal.

4. Lugar de Ejecucion

El contrato se ejecutara en las instalaciones del MINISTERIO DE DEFENSA NACIONAL -
COMANDO GENERAL DE LAS FUERZAS MILITARES - Direccion de Tecnologias de la
Informacion (DITIN), ubicadas en la Avenida El Dorado CAN Carrera 54 No. 26-25, Bogota
D.C.

5. Supervisor del Contrato
El supervisor designado para el contrato es el sefior Mayor JOSE FRANCISCO LOMBANA

CARDONA, Director de Tecnologias de la Informacion TI, quien ejercera las funciones de
seguimiento, control y verificacion de la correcta ejecucion del contrato.

6. Inicio de Ejecucién
Se deja constancia que, cumplidos los requisitos de ejecucion establecidos en la clausula

trigésima séptima del contrato, se da inicio formal a la ejecucién del contrato en la fecha
indicada al inicio de esta acta.

7. Observaciones



Las partes manifiestan que se encuentran conformes con las condiciones pactadas y que se
ha cumplido con los requisitos legales y contractuales para dar inicio a la ejecucion del
contrato.

Firmas de las partes:

N

MY. J oM NA
Supervisor de contrato 256 del 2025

SPECTRUM T OGY S.AS.
Representante legal CRISTIAN MARINO VALENCIA AGUDELO



(G SPECTRUM Bl

Technology S.A.S.

Bogota, D.C., 17 de octubre de 2025

Respetado Mayor

JOSE FRANCISCO LOMBANA CARDONA
Supervisor de contrato 256 del 2025

Ciudad

REF.: Soporte y garantia técnica contrato 256 2025.

De la manera mas respetuosa me permito informar al sefior mayor, supervisor del contrato No
256 del 2025 que durante el término de la garantia del contrato cuyo objeto es “Prestar el
servicio de mantenimiento, soporte, garantia, y renovacion de las plataformas tecnoldgicas del
CGDJ6 del COGFM para el LOTE 1: LICIENCIAS FIREWALL+VPN, de conformidad con las
especificaciones técnicas, aspectos técnicos ponderables, personal para la ejecucion del
contrato y cuadro de precios descrito en el anexo tUnico” nos comprometemos a brindar el
siguiente alcance de la garantia técnica de acuerdo a las obligaciones del contrato 237 del
2025 asi:

o Brindaremos soporte técnico con disponibilidad 7x24 para toda la solucion de
firewall del COGFM, desde la fecha de vencimiento de cada uno de los equipos
hasta el 25 de diciembre de 2026. Este servicio se prestara cada vez que el
supervisor del contrato o el administrador o requieran, durante toda la vigencia
de la garantia

o El soporte técnico para la soluciéon de firewall del COGFM sera brindado de
manera inmediata, ya sea por medio telefénico o remoto, tan pronto como se
presente cualquier novedad. En caso de que el incidente no se resuelva de
manera definitiva dentro de las cuatro (04) horas posteriores a la notificacion del
mismo, se debera enviar personal técnico especializado al sitio en un plazo
maximo de dos (02) horas para garantizar la pronta solucion del problema.

e Brindaremos el servicio a través de herramientas de servicio remoto en caso de
ser necesario, el soporte presencial se realizara en la ciudad de Bogota las
instalaciones del Complejo Militar CAN

e El servicio de soporte brindado debera incluir un procedimiento de escalamiento
claramente definido, en caso de que sea necesario, para asegurar una pronta
resolucién de los incidentes

e Ofrecemos la atencién ilimitada a los casos reportados por el COGFM,

relacionados con cualquier evento que afecte el funcionamiento, administracion,
incidentes o eventos de seguridad de la solucion de seguridad descrita en el

Calle 57A No 35 - 78 (208) -Bogota, DC. — Colombia. gerencia@spectrumt.co www.spectrumt.co|
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presente anexo, hasta garantizar que el sistema o herramienta de ciberseguridad
se encuentre en pleno funcionamiento y operando

¢ Asumimos el tiempo maximo permitido para cambio de partes, repuestos o
reparaciones de los equipos es de 20 dias calendario a partir del reporte del
incidente, en caso que la falla genere afectacion de servicio el contratista debera
suministrar, instalar, configurar y poner en funcionamiento temporalmente, un
equipo, repuestos o partes de iguales o superiores caracteristicas técnicas, hasta
tanto se dé solucion definitiva a la novedad o incidente reportado, sin costo
adicional para COGFM, con el fin de garantizar la continuidad en la prestacion de
los servicios

e Brindaremos el suministro, instalacién, configuracién y poner en perfecto
funcionamiento los equipos, partes o repuestos, después de realizar el
mantenimiento (cuando aplique), garantizando la continuidad de los servicios

e En caso de que el reemplazo de partes o repuestos requiera la reinstalacion o
reconfiguracion de software, sistema operativo o firmware, estas actividades
seran realizadas por nuestros especialistas sin costo adicional para el Comando
General de las Fuerzas Militares (COGFM). Asimismo, el contratista debera
garantizar que, una vez realizado el cambio de repuesto, el equipo quede
completamente operativo y en condiciones Optimas de funcionamiento,
asegurando la compatibilidad con los sistemas existentes

e El tiempo maximo permitido para cambio de partes, repuestos o reparaciones
de los equipos es de 20 dias calendario a partir del reporte del incidente, en
caso que la falla genere afectacion de servicio el contratista debera suministrar,
instalar, configurar y poner en funcionamiento temporalmente, un equipo,
repuestos o partes de iguales o superiores caracteristicas técnicas, hasta tanto
se dé solucion definitiva a la novedad o incidente reportado, sin costo adicional
para COGFM, con el fin de garantizar la continuidad en la prestacion de los
servicios

Para la coordinacién de los casos de soporte o escalamiento de garantia, se solicita
respetuosamente enviar un correo a soporte@spectrumt.co o gerencia@spectrumt.co,
adicionalmente tomar contacto a los teléfonos 313-7022723 o 3124650754, posterior a esto
se asignara un caso mediante la mesa de ayuda de la companiia.

Cordialmente,

spec iy lAGY S.AS.

Representante legal CRISTIAN MARINO VALENCIA AGUDELO
C.C. 75.107.744 de Manizales (Caldas)

NIT 901.516.266-6

Correo: gerencia@spectrumt.co

Calle 57A No 35 - 78 (208) -Bogota, DC. ~ Colombia. gerencia@spectrumt.co www.spectrumt.co|
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Bogota, D.C., 17 de octubre de 2025

Respetado Mayor

JOSE FRANCISCO LOMBANA CARDONA
Supervisor de contrato 256 del 2025

Ciudad

REF.: Mantenimientos preventivos de los equipos ckeck point

De la manera mas respetuosa me permito informar al sefior mayor, supervisor del contrato No
256 del 2025 que durante el término de la garantia del contrato cuyo objeto es “Prestar el
servicio de mantenimiento, soporte, garantia, y renovacion de las plataformas tecnolégicas del
CGDJ6 del COGFM para el LOTE 1: LICIENCIAS FIREWALL+VPN, de conformidad con las
especificaciones técnicas, aspectos técnicos ponderables, personal para la ejecucién del
contrato y cuadro de precios descrito en el anexo Uinico” nos comprometemos a realizar dos
(02) mantenimientos preventivos de los equipos y la solucién de seguridad perimetral bajo el
las siguientes actividades:

Actualizaciones (Upgrade, Update, criticas de Seguridad)

¢ Revisidn y solucién de errores.

¢ Realizacién y programacién de copias de seguridad.

Revision logs

Revision y Mejoramiento de espacio de disco, Utilizacion de CPU - RAM.
Desinstalacion de funcionalidades inoperativas.

Procedimientos de hardening.

Nuevas implementaciones

Para la coordinacion de los mantenimientos, se solicita respetuosamente enviar un correo a
soporte@spectrumt.co o gerencia@spectrumt.co, adicionalmente tomar contacto a los
teléfonos 313-7022723 0 3124650754

Cordialmente,

Representante legal CRISTIAN MARINO VALENCIA AGUDELO
C.C. 75.107.744 de Manizales (Caldas)

NIT 901.516.266-6

Correo: gerencia@spectrumt.co

Calle 57A No 35 - 78 (208) -Bogota, DC. — Colombia. gerencia@spectrumt.co www.spectrumt.co|
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Libertad y orden
REPUBLICA DE COLOMBIA

El Servicio Nacional de Aprendizaje SENA

En cumplimiento de la Ley 119 de 1994

Hace constar que

MARIA DANIELA MEJIA ARIAS
Con Cédula de Ciudadania No. 1096036425

Cursé y aprobd la accion de Formacion ‘
SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO SG-SST
con una duracion de 50 horas

En testimonio de lo anterior. s firma el presente en Bogota. a los quince (15) dias del mes de mayo de dos mil veintitres (2023)

Firmado Digitalmente por

CARLOS ARTURO SALGAR RAMIREZ
Subdirector (E) 89672155 - 15/05/2023

CENTRO DE FORMACION DE TALENTO HUMANQ EN SALUD FECHA REGISTRO
REGIONAL DISTRITO CAPITAL

La idad de este d » puede ser verificada en el regismo elecrénico que se encuentra en la pigim web hup: /kertificados.sena.edu.co, bajo ¢l nimero
9403002737876CC1096036425C.

Calle 57° No 35 - 78 (208) - Bogota, DC. — Colombia. gerencia@spectrumt.co www.spectrumt.co
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COMPROMISO CONFIDENCIALIDAD

SERA DILIGENCIADO AL MOMENTO DE SUSCRIPCION DEL CONTRATO

Que libre y voluntariamente, de manera unilateral, en mi propio nombre y de los funcionarios o asesores que se
vinculen a la misma para efectos de ejecucion del presente contrato, asume el presente COMPROMISO DE
CONFIDENCIALIDAD, teniendo en cuenta las siguientes consideraciones:

PRIMERA: Que el MINISTERIO DE DEFENSA NACIONAL —- COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA adelanté el proceso de seleccion del Contrato de Compreventa No.
256 , cuyo objeto es EL CONTRATISTA se obliga para con el MINISTERIO DE DEFENSA NACIONAL COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA a prestar el servicio de
mantenimiento, soporte, garantia y renovacion de las plataformas tecnologicas del CGDJ6 del COGFM para el LOTE 1:
LICENCIAS FIREWALL + VPN, de conformidad con las especificaciones técnicas, aspectos técnicos ponderables,
personal para la ejecucion del contrato y cuadro de precios descritos en el Anexo Unico, el cual forma parte integral del
presente contrato.

SEGUNDA: Que es mi propésito apoyar la gestion de la institucion en lo que hace a la apertura y democratizacion de los
procesos, sobre esquemas fortalecidos hacia la transparencia en los procesos de contratacion, la garantia de informacién
objetiva y la confidencialidad.

TERCERA: Que siendo de interés en mi propio nombre, me encuentro dispuesto a asumir con la debida confidencialidad
la informacion propia de la ejecucion del contrato; en tal sentido suscribo el presente documento de confidencialidad por
el cual se garantiza absoluta reserva sobre la informacion y lugares del Ministerio a los cuales tenga acceso.

CUARTA: Que acepto y permito al Ministerio de Defensa Nacional - Comando General de las Fuerzas Militares —
Direccion Administrativa y Financiera, utilizar de manera responsable y de acuerdo con la politica de proteccion de datos
personales, la informacion que he proporcionado, para lo cual garantizd que son exactos, por lo que, en caso de ser
modificados, comunicaré al Ministerio, para que sean rectificados y/o cancelados segin proceda.

QUINTA: Que, por tanto, asumo libre y espontaneamente este compromiso, el cual se regira por las siguientes
clausulas:

CLAUSULA PRIMERA. COMPROMISO ASUMIDO POR EL CONTRATISTA: Mediante la suscripcion del presente
documento, asumo el siguiente compromiso:

EL CONTRATISTA se compromete formalmente a impartir instrucciones a todos sus empleados, agentes, asesores, y a
cualquier otro representante suyo, exigiéndoles el cumplimiento en todo momento de las leyes de la Republica de
Colombia, especialmente de aquellas que rigen la presente relacion contractual, y les pondra las obligaciones de:

a) No revelar informacion propia del MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS
FUERZAS MILITARES - DIRECCION ADMINISTRATIVA'Y FINANCIERA ni sobre los lugares a los cuales tenga acceso,
con ocasion de la ejecucion del presente contrato.

b) No permitir que terceros obtengan informacion relacionada con el literal anterior.
c) No obrar a través de terceros o sugerir que terceros hagan lo propio en su nombre.
d) No publicar informacion alguna, por medios de comunicacion electronica o correos internos de su grupo empresarial,

que permita a terceros o a sus funcionarios no autorizados acceder a la informacion.

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111
www.cafm.mil.co
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e) No dar, ofrecer dadivas, regalos, beneficios, comisiones, promesa remuneratoria, directa o indirectamente; tanto en
el ministerio o fuera de éi, a cambio de obtener beneficios ilegales en la ejecucion de sus obligaciones contractuales.

f) Fomentar el reporte de conductos, hechos que puedan llegar a configurasen en practicas de soborno, corrupcion, con
fundamento en la buena fe 0 en una sospecha razonable.

CLAUSULA SEGUNDA. CONSECUENCIAS DE INCUMPLIMIENTO: EL CONTRATISTA asume a través de la
suscripcion del presente compromiso, las consecuencias que el MINISTERIO DE DEFENSA NACIONAL — COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA considere procedente
imponer, entre ellas, la presentacion publica de su conducta trasgresora; igualmente, si el MINISTERIO DE DEFENSA
NACIONAL — COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA
demuestra que con su actuacion se vulneran los derechos, podra ejercer las acciones civiles, penales y administrativas
que le permitan restablecer su situacion, previa indemnizacion del dafio causado.

CLAUSULA TERCERA: Declara igualmente EL CONTRATISTA que toda la informacion que se produzca en la ejecucion
del contrato sera confidencial y/o reservada.

En constancia de lo anterior, y como manifestacion de la aceptacion de los compromisos unilaterales incorporados en el
presente documento, se firma el mismo en la ciudad de Bogota, D.C. a los (05) dias del mes de octubre del dos mil
veinticuatro (2025).

EL CONTRATISTA

T&‘LP:_ brki)cu\d\"o’PQEZ— q\fe'ﬂrcro

Nombre: Felipe Alejandro Paez Guerrero.
C.C.No. 1.070.917.597 de Cota
Tp.CN206-99335

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111
www.cafm.mil.co



Technolegy, S A S,

_I Er :
G SPECTRUM Ge
=]

Bogota, D.C., 17 de octubre de 2025

Respetado Mayor

JOSE FRANCISCO LOMBANA CARDONA
Supervisor de contrato 256 del 2025

Ciudad

REF.: Certificado de bolsa de 50 horas de soporte especializado.

En el marco de la ejecucion del contrato de servicios No. 256 COGFM DIADF 2025, celebrado
entre el Ministerio de Defensa Nacional — Comando General de las Fuerzas Militares —
Direccién Administrativa y Financiera y nuestra compafnia SPECTRUM TECHNOLOGY SAS,
nos comprometemos a brindar una bolsa de cincuenta (50) horas de soporte técnico
especializado en cumplimiento de las obligaciones del contrato.

Estas horas estaran disponibles para atender requerimientos relacionados con la solucion de
seguridad perimetral, incluyendo actividades de configuracién, mantenimiento, actualizacion,
resolucion de incidentes, acompafiamiento técnico y asesoria especializada. El soporte sera
prestado por personal certificado y con experiencia en plataformas Check Point, conforme a
los lineamientos técnicos establecidos por el Comando General de las Fuerzas Militares. Este
compromiso hace parte integral de las obligaciones contractuales asumidas por SPECTRUM
TECHNOLOGY SAS y serd ejecutado durante la vigencia del contrato, garantizando
disponibilidad, oportunidad y calidad en la atencion técnica.

Cordialmente,

(TN
("‘ DL OGY S.A.S.
Representante legal CRISTIAN MARINO VALENCIA AGUDELO
C.C. 75.107.744 de Manizales (Caldas)

NIT 901.516.266-6

Correo: gerencia@spectrumt.co

Calle 57A No 35 - 78 (208) -Bogota, DC. — Colombia. gerencia@spectrumt.co www.spectrumt.co|
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Bogota, D.C., 17 de octubre de 2025

Respetado Mayor

JOSE FRANCISCO LOMBANA CARDONA
Supervisor de contrato 256 del 2025

Ciudad

REF.: Cumplimiento de politicas de seguridad y ciberseguridad

De la manera mas respetuosa me permito informar al sefior mayor, supervisor del contrato No
256 del 2025 que durante la ejecuciéon del contrato cuyo objeto es “Prestar el servicio de
mantenimiento, soporte, garantia, y renovacion de las plataformas tecnolégicas del CGDJ6
del COGFM para el LOTE 1: LICIENCIAS FIREWALL+VPN, de conformidad con las
especificaciones técnicas, aspectos técnicos ponderables, personal para la ejecucion del
contrato y cuadro de precios descrito en el anexo unico” todo el personal que ha intervenido
por parte de nuestra compafnia ha cumplido a cabalidad con las politicas de seguridad
informatica y de ciberseguridad del Ministerio de Defensa nacional y del Comando General de
las Fuerzas Militares, por lo que adicionalmente aceptamos y firmamos el acuerdo de
confidencialidad teniendo en cuenta la importancia que representa el cliente final para nuestra
firma.

De antemano agradecemos la confianza en nuestros servicios.

Cordialmente,

Representante legal CRISTIAN MARINO VALENCIA AGUDELO
C.C. 75.107.744 de Manizales (Caldas)

NIT 901.516.266-6

Correo: gerencia@spectrumt.co

Calle 57A No 35 - 78 (208) -Bogota, DC. — Colombia. gerencia@spectrumt.co www.spectrumt.co|
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RENOVACION DEL LICENCIAMIENTO DE LA
PLATAFORMA DE FIREWALL + VPN Y
SERVICIO DE GARANTIA
(CHECK POINT)

Contrato de servicios No. 256 COGFM DIADF
2025

2025
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INTRODUCCION

En cumplimiento del Contrato de servicios No. 256 COGFM DIADF 2025, suscrito
el 15 de septiembre de 2025 entre el Ministerio de Defensa Nacional — Comando
General de las Fuerzas Militares — Direccién Administrativa y Financiera y nuestra
compaiiia SPECTRUM TECHNOLOGY SAS, se presenta el siguiente informe
técnico que detalla las actividades realizadas en el marco del objeto contractual.

El contrato tiene como propdsito la renovacion, soporte, mantenimiento y garantia
técnica de la solucién de seguridad perimetral del Departamento Conjunto de
Comunicaciones (CGDJ6) del Comando General de las Fuerzas Militares,
correspondiente al Lote 1: Licencias Firewall + VPN, conforme alas especificaciones
técnicas establecidas en el Anexo Unico del contrato.

La ejecucién del proyecto contempla la renovacién de licencias de software, la
activacion de servicios de soporte directo con el fabricante Check Point, la
implementacién de medidas de mantenimiento preventivo y correctivo, asi como el
acompafamiento técnico especializado para garantizar la continuidad operativa de
los sistemas de seguridad informética del COGFM.

Este informe documenta las fases de implementacion, los entregables, el estado
técnico de los equipos, las actividades de soporte realizadas y las consideraciones
relevantes para la correcta ejecucion del contrato, conforme a los lineamientos
establecidos por el Ministerio de Defensa Nacional.

OBJETO

SPECTRUM TECHNOLOGY SAS se obliga para con el Ministerio de Defensa
Nacional — Comando General de las Fuerzas Militares — Direccién Administrativa y
Financiera, a prestar el servicio de mantenimiento, soporte, garantia y renovacion
de las plataformas tecnoldgicas del Departamento Conjunto de Comunicaciones
(CGDJ6) del COGFM, correspondiente al Lote 1: Licencias Firewall + VPN, de
conformidad con las especificaciones técnicas, aspectos técnicos ponderables,
personal para la ejecucion del contrato y cuadro de precios descritos en el Anexo
Unico, el cual forma parte integral del presente contrata

ALCANCE DEL PROYECTO.

El presente contrato contempla la renovacion, soporte, mantenimiento y garantia
técnica de la solucién de seguridad perimetral del Departamento Conjunto de
Comunicaciones (CGDJ6) del Comando General de las Fuerzas Militares (COGFM),
correspondiente al Lote 1: Licencias Firewall + VPN.

El alcance incluye:

¢ Renovacion de licencias de software para equipos Check Point.

e Activacion de servicios de soporte técnico directo con el fabricante.

e Garantia extendida desde la fecha de vencimiento de cada equipo hasta el
25 de diciembre de 2026.

Calle 57A No 35 - 78 (208) -Bogota, DC. — Colombia. gerencia@spectrumt.co www.spectrumt.co |
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» Mantenimiento preventivo y correctivo de los equipos y plataformas.

» Atencion técnica 7x24, con respuesta remota inmediata y presencial en
maximo 2 horas si el incidente no se resuelve en 4 horas.

* Reemplazo de partes, equipos o software en caso de fallas, sin costo
adicional para el COGFM.

» Implementacion de actualizaciones, parches y mejoras de seguridad.
Entrega de informes técnicos detallados tras cada intervencion.

* Cumplimiento de politicas de seguridad informatica y ciberdefensa del
Ministerio de Defensa Nacional.

» Bolsa de 50 horas de soporte técnico especializado para nuevas
implementaciones.

Este alcance garantiza la continuidad operativa, seguridad y funcionalidad de
la infraestructura tecnolégica del COGFM durante la vigencia del contrato.

4. ESTADO FINANCIERO DEL PROYECTO
No DESCRIPCION DEL cantioan | o oeP VALOR VALOR TOTAL
*| ELEMENTO O SERVICIO MEDIDA UNITARIO INCLUIDO IVA
Renovacion y actualizacién
del licenciamiento de la
solucion de  seguridad
perimetral del COGFM vy
1 garantia técnica por un 5 UND 139.500.000,00 697.500.000,00
(01) ano. (De acuerdo a las
especificaciones técnicas
del Anexo)

5.

Valor total del contrato: $697.500.000 Este valor corresponde a la renovacion y
actualizacion del licenciamiento de la solucién de seguridad perimetral del COGFM,
incluyendo soporte y garantia técnica por un (01) afio.

Cantidad de unidades contratadas: 5 unidades de licenciamiento de firewall +
VPN, conforme a las especificaciones técnicas del Anexo Unico.

Condiciones tributarias: Los servicios contratados estan excluidos de IVA,
conforme a los articulos 476 y 477 del Estatuto Tributario, por tratarse de licencias
de software y equipos de comunicaciones para uso exclusivo de las Fuerzas
Militares.

Forma de pago: El pago se realizara de forma parcial o total, dentro de los 60 dias
calendario siguientes a la presentacion de la factura y el acta de recibo a
satisfaccion, conforme a la Ley 2024 de 2020 sobre plazos justos.

Cuenta de pago: El contratista debera indicar la cuenta bancaria activa en el
sistema SIIF para la consignacién correspondiente.

LICENCIAMIENTO ENTREGADO AL COGFM

Licenciamiento, soporte y garantia para los elementos ofertados por SPECTRUM
TECHNOLOGY SAS, soportados en el Account ID: 8571570.

Calle 57A No 35 - 78 (208) -Bogota, DC. — Colombia. gerencia@spectrumt.co www.spectrumt.co|
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A continuacion, se muestran las licencias cargadas en el portal web de los equipos Quantum
y su fecha de expiracién el 25-Dic-2026

Sraguet Mare G Eealtlie Fariy Jaromplion Azzzumt D ey £ Caimpan Suppart Renawal Date
CPAP-535200-PLUS-SNBT 4230 Appiancas 8571570 00 1CTFC227CE 172183390 1 Ca.i Vaie COON-2 25-Dec-2026
CPAP-SG6200-PLUS-SNBT 4200 Agpiiances 8571370 00:1C-7F-C2.28:68B 172.i8.30.30 Yepal Casanare CCON-& 25-Dec-2026
CPAP-5G5200-PLUS-SNBT 6200 Appiiances 8371570 00:1C 7F.C2:28:3D0 172183330 1 Barranquilla Atiartico CCON-1 25-Dec-202%
CPAP-SG6200-PLUS-SNBT 6200 Appliances  §571570 00:1C7F.C2.A49% 172183030 5 Larardia Cagueta CCON-3 25-Dec-202%

Account ID: 5692578

A continuacion, se muestran las licencias cargadas en el portal web del equipo Quantum
manager con su fecha de expiracion el 25-Dec-2026

Licencia Smart 1 600-M Base

CPAR-NGSMSCOM-BASE S. 5t BL 9891722238 17218 3C %2 MGMT 25-Dec-2026

Smare-1 600-M

CGFM-M

\sirtanarce » License Status

Visw mode: Advancad . g

WL v a Jsgr Canter Reguatrat or nfcrmater - - -
& System Configuration
o ) Registraticn MAC Addrezs: BASE01.7F338:33
YSTEM L [g]
> -o99ng Extamai Interface: 172183030 3,
§ Netverk Aczess
Activation swTLs: Activatad

£} Certificase Authorizy
8 most Access

Lcense Status

Q uop
© Fle sy P ‘ Cffiine Acthvation i
Advanced Rout
a8 e Blade Name Sams Expiration Additional Info

€5 Relay - )

:‘ SHE Retay &% Netwerk Policy Management O Emived Never
s 367
v i N

2 Gvp EA Logging & Suns & eriied ever
2. P 3roadcast Helper O ronitcring & Entitled Newvar Queza: 5/Unfimitad
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6. RENOVACION DEL LICENCIAMIENTO DE LA PLATAFORMA DE FIREWALL +
VPN Y SERVICIO DE GARANTIA

-@®
“ CHECK POINT YOU DESERVE THE BEST SECURITY

Enterprise SW Subscription and Standard Support
CPES-SS-STANDARD 1

Dec 25, 2025 - Dec 25, 2026

Enterprise Software Subscription and Standard Support additional

product
CPES-SS-STANDARD-ADD 1

Dec 25, 2025 - Dec 25, 2026

ES credit fees
ES credit fees 1

Dec 25, 2025 - Dec 25, 2025

Credit Fees For HARMONY ENDPOINT Sub-Pillar
Credit Fees - HARMONY ENDPOINT 1

Dec 25, 2025 - Dec 25, 2025

Credit Fees For HARMONY MOBILE Sub-Pillar
Credit Fees - HARMONY MOBILE 1

Dec 25, 2025 - Dec 25, 2025

Reseller Name: SPECTRUM TECHNOLOGY SAS Account ID: 8571570
Program Level: Advanced Account Name: FFMM
Country: Colombia Country: Colombia

Enterpnse Based Protectxon Sandblast Threat Prevention Pkg
Including IPS, APCL, URLF, AV, ABOT, ASPM, TX, TE, ADNS, ZP

CPEBP-NGTX blades

Oct 18, 2025 - Dec 25, 2026

Enterpnse Software Subscnptnon and Standard Support additionat
product

CPES-SS-STANDARD-ADD
Oct 18, 2025 - Dec 25, 2026

7. ESPECIFICACIONES TECNICAS

El contratista SPECTRUM TECHNOLOGY SAS debera garantizar la renovacion y
actualizacién de la solucién de seguridad perimetral del COGFM, incluyendo:
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Licenciamiento y soporte

Renovacion de suscripciones y licencias de software Check Point.

Soporte técnico directo con el fabricante (Checkpoint).

Servicios de upgrade, update y parches.

Garantia extendida desde la fecha de vencimiento de cada equipo hasta el 25 de
diciembre de 2026.

Programas de soporte: Direct Standard 5x9.

¢ Account IDs involucrados: 0005692578 y 0008571570.

Equipos cubiertos

¢ Quantum 6200 Appliances (4 unidades)
¢ Smart-1 600M Appliance
« Software Blades y licencias adicionales:

o CPSB-MOB-200
CPSB-MOB-200-HA
CPSM-NGSM10-EVNT Y COMPLIANCE
CP-MTP-1Y-LICENSE
CP-SASE-PA-COMP

O 0 O ©

Soporte técnico

Disponibilidad 7x24.

Atencién remota inmediata.

Atencion presencial en maximo 2 horas si el incidente no se resuelve en 4 horas.
Bolsa de 50 horas de soporte técnico especializado para nuevas
implementaciones.

Mantenimiento preventivo

¢ 2 mantenimientos preventivos durante la vigencia del contrato.
e Actividades minimas:

o Actualizaciones criticas

o Revision de logs y errores

o Copias de seguridad

o Optimizacion de recursos (CPU, RAM, disco)

o Hardening y nuevas implementaciones

Reemplazo y garantia

 Reemplazo de partes, equipos o software sin costo adicional.
e Tiempo maximo para reemplazo: 20 dias calendario.
« Equipos temporales de iguales o superiores caracteristicas si hay afectacion de
servicio.
Seguridad y confidencialidad

+ Firma de acuerdos de confidencialidad por parte del personal.
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+ Cumplimiento de politicas de seguridad informatica y ciberdefensa del Ministerio
de Defensa.

12. CONSIDERACIONES

e Activacion de licencias: Las licencias de la solucién de seguridad perimetral fueron
activadas correctamente en los equipos Quantum y Smart-1, con vigencia hasta el
25 de diciembre de 2026, cumpliendo con lo estipulado en el contrato.

» Cobertura técnica: Se garantiza soporte técnico especializado con disponibilidad
7x24, atencion remota inmediata y presencial en maximo 2 horas si el incidente no
se resuelve en las primeras 4 horas.

+ Garantia extendida: La solucidn cuenta con garantia técnica que cubre
mantenimiento preventivo, correctivo, reemplazo de partes y equipos, y soporte
continuo durante toda la vigencia del contrato.

Cumplimiento normativo: El contratista se compromete a cumplir con todas las
disposiciones legales vigentes, incluyendo seguridad social, parafiscales,
bioseguridad, seguridad industrial y politicas de ciberdefensa del Ministerio de
Defensa Nacional.

» Confidencialidad y seguridad: Todo el personal involucrado en la ejecucion del
contrato debe firmar acuerdos de confidencialidad. Se respetan las politicas de
seguridad informatica y ciberdefensa del Ministerio de Defensa Nacional.

* Reportes técnicos: Después de cada intervencion técnica (remota o presencial),
se entregard un informe detallado que incluya actividades realizadas,
actualizaciones aplicadas, procedimientos correctivos y recomendaciones.

« Implementacién sin interrupciones: El contratista debe garantizar la continuidad
operativa de la solucién de seguridad perimetral, realizando reemplazos temporales
de equipos si se presentan fallas que afecten el servicio.
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13. CONTACTO DE ESCALAMIENTO
En caso de requerir soporte técnico especializado, seguimiento de incidentes o

coordinacion directa con el equipo de ejecucion del contrato, se dispone la siguiente matriz
de escalamiento:

Nombre “ Cargo ” Correo electrénico Jl Teléfono

Felipe Alejandro Piez |Ingeniero de Soporte

Guerrero Téenico soporte/@spectrumt.co |{3229495938

Cristian Marino Valencia

Agudelo Representante Legal gerencia@spectrumt.col|3124650754

Este equipo esta disponible para atender cualquier requerimiento relacionado con la
ejecucion del contrato, soporte técnico, renovacion de licencias, y coordinacion de
actividades en sitio o remotas.

Cordialmente,

\
a bt

SPEY fCHNOLOGY S.A.S.

Representante legdl CRISTIAN MARINO VALENCIA AGUDELO

C.C. 75.107.744 de Manizales (Caldas)

NIT 901.516.266-6

Correo: gerencia@spectrumt.co
cristian.valencia@spectrumt.co
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Bogota, D.C., 09 de octubre de 2025

Respetado Mayor

JOSE FRANCISCO LOMBANA CARDONA

Supervisor de contrato 256 del 2025

Ciudad

Referencia: Entrega aspectos técnicos ponderables contrato No. 256 COGFM DIADF 2025

De la manera mas respetuosa me permito enviar al sefior mayor, supervisor del contrato No
254 del 2025 la entrega y respectivo precio del aspecto técnico ponderable establecido en las
obligaciones derivadas del contrato cuyo objeto es “Prestar el servicio de mantenimiento,
soporte, garantia, y renovacion de las plataformas tecnolégicas del CGDJ6 del COGFM para
el LOTE 1: LICIENCIAS FIREWALL+VPN, de conformidad con las especificaciones técnicas,
aspectos técnicos ponderables, personal para la ejecucién del contrato y cuadro de precios
descrito en el anexo unico” asi:

presencial en las instalaciones del
Complejo Militar CAN, en la ciudad de
Bogota, sin que este ofrecimiento
genere costo adicional para el
COGFM.

VALOR VALOR | DEPENDENCIA
UNITARIO TOTAL A
No.| DESCRIPCION DEL BIEN O SERVICIO | CANTIDAD LA CUAL FUE
ASIGNADO
El oferente que ofrezca sin costo
adicional: una bolsa de 20 horas de
soporte técnico especializado para
nuevas implementaciones, las cuales
podran utilizarse de manera remota o,
1 | segun {a criticidad del caso, de forma | 20 horas $350.000 | $7.000.000 CGDJ6

Lo anterior, no generara costo adicional para el COGFM.

Cordialme

Representante legal CRI

C.C. 75.107.744 de Manizales (Caldas)

NIT 901.516.266-6

Correo: gerencia@spectrumt.co
cristian.valencia@spectrumt.co

IAN MARINO VALENCIA AGUDELO
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Bogota, D.C., 17 de octubre de 2025

Respetado Mayor
JOSE FRANCISCO LOMBANA CARDONA

Supervisor de contrato 256 del 2025
Ciudad

REF.: La renovacién de las licencias, soporte y la garantia del contrato 256 del 2025

De la manera mas respetuosa me permito enviar al sefior mayor, supervisor del contrato No
256 del 2025 la entrega de la renovacion de las licencias, soporte y la garantia establecida en
las obligaciones derivadas del contrato cuyo objeto es “Prestar el servicio de mantenimiento,
soporte, garantia, y renovacion de las plataformas tecnolégicas del CGDJ6 del COGFM para
el LOTE 1: LICIENCIAS FIREWALL+VPN, de conformidad con las especificaciones técnicas,
aspectos técnicos ponderables, personal para la ejecucioén del contrato y cuadro de precios
descrito en el anexo unico” asi:

Fecha de vencimiento

Equipo Prodqgto Garantia
6000 Appliances gﬁg?seszoo-mus- 25 de diciembre 2026
6000 Appliances (S:zé?'-SGGZOO-PLUS- 25 de diciembre 2026
6000 Appliances gzg$-8G6200-PLUS- 25 de diciembre 2026
6000 Appliances gzg?SGGZOO-PLUS— 25 de diciembre 2026
Smart-1 Appliances CPAP-NGSM600M-BASE 25 de diciembre 2026
CP-HAR-BROWSE- 25 de diciembre 2026
Services Additional Support| ADVANCED-LICENSE-
EVAL
Services Additional Support| CP-MTP-1Y-LICENSE 25 de diciembre 2026
Services Additional Support{ CP-SASE-PA-COMP 25 de diciembre 2026
Attached Software Blades CPSB-MOB-200 25 de diciembre 2026
Attached Software Blades CPSB-MOB-200-HA 25 de diciembre 2026
CPSM-NGSM10-EVNT Y| 25 de diciembre 2026

Software Products

COMPLIANCE

Asi mismo, nos comprometemos bajo la gravedad de juramento a prestar el siguiente alcance
de soporte técnico:

Brindar soporte técnico con disponibilidad 7x24 para toda la solucion de firewall del
COGFM, desde la fecha de vencimiento de cada uno de los equipos hasta el 25 de
diciembre de 2026. cada vez que el supervisor del contrato o el administrador lo
requieran, durante toda la vigencia de la garantia.
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e Brindar de manera inmediata, por medio telefénico o remoto, tan pronto como
se presente cualquier novedad. En caso de que el incidente no se resuelva de
manera definitiva dentro de las cuatro (04) horas posteriores a la notificacion del
mismo, se enviara personal técnico especializado al sitio en un plazo maximo
de dos (02) horas para garantizar la pronta solucién del problema.

e Brindar soporte técnico mediante herramientas de servicio remoto. En caso de ser
necesario, el soporte presencial se realizara en la ciudad de Bogota en las instalaciones
del Complejo Militar CAN.

e Brindar atencién ilimitada a los casos reportados por el COGFM, relacionados con
cualquier evento que afecte el funcionamiento, administracion, incidentes o eventos de
seguridad de la solucién de seguridad descrita en el presente anexo, hasta garantizar
que el sistema o herramienta de ciberseguridad se encuentre en pleno funcionamiento
y operando con normalidad.

Para la prestacion del servicio de soporte se debera solicitar el caso a los correos
soporte@spectrumt.co o gerencia@spectrumt.co. asi mismo se contara con los siguientes
numeros de celular: 313-7022723 o 312-4650754.

Cordialme

Representante legal CRISTIAN MARINO VALENCIA AGUDELO
C.C. 75.107.744 de Manizales (Caldas)

NIT 901.516.266-6

Correo: gerencia@spectrumt.co
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Sales Order 16815557

September 22, 2025

Dear Valued Check Point Customer,
Thank you for choosing Check Point as your security solutions partner. We look forward to making your business more secure.
For updates and additional resources please continue to visit your » User Center/PartnerMap site.

Please see the confirmation to your purchase order, as it has been recorded in our database.

Partner Name: TD SYNNEX CALA, Inc.
Country: USA

PO Number: CP852760CPL-CO

PO Date: September 22, 2025

Quote Number: 1018514829

Reseller Name: SPECTRUM TECHNOLOGY SAS Account ID: 8935180
Program Level: Advanced Account Name: Comando General Fuerzas Militares-C
Country: Colombia Country: Colombia

PRODUCT ' DESCRIPTION

Check Point SandBlast Mobile renewal per device subscription for 1

year
CP-MTP-DVC-RENEWAL-1Y 50

Dec 25, 2025 - Dec 25, 2026

Harmony Browsing Security- browser extension security service for

one user for 1 year
CP-HAR-BROWSE-REN-1Y 2

Dec 25, 2025 - Dec 25, 2026
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Enterprise SW Subscription and Standard Support
CPES-SS-STANDARD 1

Dec 25, 2025 - Dec 25, 2026

Enterprise Software Subscription and Standard Support additional

product
CPES-SS-STANDARD-ADD 1

Dec 25, 2025 - Dec 25, 2026

ES credit fees
ES credit fees 1

Dec 25, 2025 - Dec 25, 2025

Credit Fees For HARMONY ENDPOINT Sub-Pillar
Credit Fees - HARMONY ENDPOINT 1

Dec 25, 2025 - Dec 25, 2025

Credit Fees For HARMONY MOBILE Sub-Pillar
Credit Fees - HARMONY MOBILE 1

Dec 25, 2025 - Dec 25, 2025

https://community.checkpoint.com

Remarks:
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For urgent Order Processing and Post Sales assistance please call -
IL:4+972-3-611-5036

US: +1-650-628-2000
For licensing and user center account assistance please visit:
https://www.checkpoint.com/support-services/contact-support/

Please note:

In the event of an existing valid signed agreement between you and Check Point - such agreement will apply to the transaction/s subject
of this Order Confirmation and will govern the relationship between you and Check Point.

Otherwise, this Order Confirmation will be the sole and exclusive agreement to apply to the transaction/s subject of this Order
Confirmation.




% CHECK POINT YOU DESERVE THE BEST SECURITY

APPENDIX

CPES-SS-STANDARD T4A1Z29P

CPES-SS-STANDARD-ADD 718I138Y
CP-MTP-DVC-RENEWAL-1Y CP-MTP-DVC-CONTRACT-RENEW-1Y 674YP4X
4QT28BK
CPSB-EP-SB-TE-1Y
KB2A0A9
CP-HAR-BROWSE-REN-1Y
78X7TWHO

CPSB-EP-SB-TEX-1Y
NCKOSZE
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Sales Order 16815557

September 22, 2025

Dear Valued Check Point Customer,

Thank you for choosing Check Point as your security solutions partner. We look forward to making your business more secure.
For updates and additional resources please continue to visit your » User Center/PartnerMap site.

Please see the confirmation to your purchase order, as it has been recorded in our database.

Partner Name: TD SYNNEX CALA, Inc.
Country: USA

PO Number: CP852760CPL-CO

PO Date: September 22, 2025

Quote Number: 1018514829

Reseller Name: SPECTRUM TECHNOLOGY SAS Account ID: 8935180
Program Level: Advanced Account Name: Comando General Fuerzas Militares-C
Country: Colombia Country: Colombia

PRODUCT DESCRIPTION

Check Point SandBlast Mobile renewal per device subscription for 1

year
CP-MTP-DVC-RENEWAL-1Y 50

Dec 25, 2025 - Dec 25, 2026

Harmony Browsing Security- browser extension security service for

one user for 1 year
CP-HAR-BROWSE-REN-1Y 2

Dec 25, 2025 - Dec 25, 2026

sinware Teornongizs Lid Al rohiz resani2d ; =0
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Enterprise SW Subscription and Standard Support
CPES-SS-STANDARD 1

Dec 25, 2025 - Dec 25, 2026

Enterprise Software Subscription and Standard Support additional

product
CPES-SS-STANDARD-ADD 1

Dec 25, 2025 - Dec 25, 2026

ES credit fees
ES credit fees 1

Dec 25, 2025 - Dec 25, 2025

Credit Fees For HARMONY ENDPOINT Sub-Pillar
Credit Fees - HARMONY ENDPOINT 1

Dec 25, 2025 - Dec 25, 2025

Credit Fees For HARMONY MOBILE Sub-Pillar
Credit Fees - HARMONY MOBILE 1

Dec 25, 2025 - Dec 25, 2025

https://community.checkpoint.com

Remarks:
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For urgent Order Processing and Post Sales assistance please call -
IL:+972-3-611-5036

US: +1-650-628-2000
For licensing and user center account assistance please visit:
https://www.checkpoint.com/support-services/contact-support/

Please note:

In the event of an existing valid signed agreement between you and Check Point - such agreement will apply to the transaction/s subject
of this Order Confirmation and will govern the relationship between you and Check Paint.

Otherwise, this Order Confirmation will be the sole and exclusive agreement to apply to the transaction/s subject of this Order
Confirmation.
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CPES-SS-STANDARD

T4A1Z9P

CPSB-EP-SB-TEX-1Y

CPES-SS-STANDARD-ADD 718138Y
CP-MTP-DVC-RENEWAL-1Y CP-MTP-DVC-CONTRACT-RENEW-1Y 674YP4X
4QT2SBK
CPSB-EP-SB-TE-1Y
KB2A0A9
CP-HAR-BROWSE-REN-1Y
78X7WHO

NCKOSZE
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Sales Order 16815552

September 22, 2025

Dear Valued Check Point Customer,

Thank you for choosing Check Point as your security solutions partner. We look forward to making your business more secure.
For updates and additional resources please continue to visit your » User Center/PartnerMap site.

Please see the confirmation to your purchase order, as it has been recorded in our database.

Partner Name: TD SYNNEX CALA, Inc.
Country: USA

PO Number: CP852754CPL-CO

PO Date: September 22,2025

Quote Number: 1018514812

Reseller Name: SPECTRUM TECHNOLOGY SAS Account ID: 8571570

Program Level: Advanced Account Name: FFMM

Country: Colombia Country: Colombia
PRODUCY DESCRIPTION

Enterprise Based Protection - Sandblast Threat Prevention Pkg
Including IPS, APCL, URLF, AV, ABOT, ASPM, TX, TE, ADNS, ZP
CPEBP-NGTX blades 1

Oct 18, 2025 - Dec 25, 2026

SUPPORT DESCRIPTION

Enterprise Software Subscription and Standard Support additional

product
CPES-SS-STANDARD-ADD

Oct 18, 2025 - Dec 25, 2026
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https://community.checkpoint.com

Remarks:

For urgent Order Processing and Post Sales assistance please call -
IL:+972-3-611-5036

US: +1-650-628-2000

For licensing and user center account assistance please visit:
https://www.checkpoint.com/support-services/contact-support/

Please note:

In the event of an existing valid signed agreement between you and Check Point - such agreement will apply to the transaction/s subject
of this Order Confirmation and will govern the relationship between you and Check Point.

Otherwise, this Order Confirmation will be the sole and exclusive agreement to apply to the transaction/s subject of this Order
Confirmation.
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CPES-SS-STANDARD-ADD

H86SJMR

CPSB-EBP-ABOT XIM20YB
CPSB-EBP-APCL 2DHX4CA
CPSB-EBP-ASPM YM3H46M
CPSB-EBP-AV PFLJ7PT
CPSB-EBP-IPS Q59WFB1
CPEBP-NGTX CPSB-EBP-URLF QUUMS3F1
CPSB-EBP-TE 55B1GDC
CPSB-EBP-TEX U31XWAL
CPSB-EBP-CTNT OHFYZK8
CPSB-EBP-ADNS E2J1ZR1
CPSB-EBP-ZP OTOXO0U







