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No Radicado
!mE
. / MDN-COGFM-JEMCO-SEMOC-CCocl-CECIC

Bogota D.C., 21  de noviembre de 2025

Sefior Coronel
GEOVANNY ANDRES SUAREZ PENAGOS
Director Administrativo y Financiero COGFM
Comando General Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota D.c.

Asunto:  lnforme de Supervisi6n del Contrato No. 2§2.COGFM-DIADF de 2025
Mensual           Final    X

Respetuosamente,  me  dirijo  al  senor  Coronel,  Director Administrativo  y  Financiero,  con  el  fin  de
presentar  el  informe  de  supervisi6n  y  seguimiento  del  contrato  del  asunto,  de  acuerdo  con  la
siguiente informaci6n:

1.     Datos del supervisor

Nombre del supervisor TC CARLOS ANDRES GARCIA DIAZ
Dependencia Comando Conjunto Cibernetico -CCocl
Caroo Supervisor del Contrato No.282 COGFM-DIADF de 2025
Apoyo a la supervisi6n N/A

2.     Datos del contrato

Numero y fecha de suscripci6n del No.282 COGFM-DIADF-2025 -20 DE OCTUBRE DE
Contrato 2025

Contratista ELLIPTICAL S.A.S

Cedula de Ciudadania o Nit. 900138327-1

Objeto

EL CONTRATISTA se obliga para con el MINISTERIO
DE  DEFENSA  NACIONAL-COMANDO  GENERAL  DE
LAS                FUERZAS                MI LITARES-DI RECCION
ADMINISTRATIVA    Y     FINANCIERA    a     prestar    el
servicio  de  mantenimiento,  soporte  y  renovaci6n  de
Ias  plataformas  tecnol6gicas  del  Comando  Conjunto
Cibern6tico        (CCocl)        para        el        LOTE        4:
MANTENIMIENTO     Y     SOPORTE      PLATAFORMA
TECNOLOGICA              VALIDADOR              POLiTICAS
SEGURI DAD,          de          conformidad          con          las
especificaciones       tecnicas,        aspectos       t6cnicos
ponderables,  personal para la ejecuci6n del contrato y
cuadro de precios descritos en el Anexo Unico, el cual
forma parte integral del presente contrato.
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Valor del Contrato

El valor total del presente contrato es por la suma de
SESENTA Y SEIS MILLONES SEISCIENTOS
CUARENTA MIL PESOS M/CTE. ($66.640.000,00)
exento 0 excluido de IVA segt]n aplique e incluidos
demas impuestos, tasas y gravamenes que se causen
por el hecho de su celebraci6n, ejecuci6n,  liquidaci6n.

Plazo de ejecuci6n

El plazo de ejecuci6n del presente contrato sefa hasta
el  28  de  noviembre  de  2025,  contado  a  partir del  dia
habil siguiente a la aprobaci6n de la garantia por parte
de    la    Direcci6n    Administrativa    y    Financiera    del
Comando    General    FF.MM,    previa    expedici6n    del
registro presupuestal.

Modificator ONo.
Adici6n                                 I  Prorroga Suspens 6n                                        I  otros

3.     Descripci6n del desarrollo de las actividades contractuales

9 Obligaci6n especificas del a'
a' Evjdencia del cumpljmiento de las

obligaciones especificas del® contratista y/a cumplimjento de 1 E
E Ias especificaciones t6cnicas del E I contratista y/a cumplimiento de las'= I a especificaciones t6cnicas delZ contrato 0 aZ contrato

1

Cumplir    con    las    especificaciones

X

CUMPLIO,           el           contratista           dio
cumplimiento   con   las   especificacionest6cnicas,  estudio previo,  el pliego de
tecnicas,   estudio   previo,   el   pliego   decondiciones  y  el  presente  Contrato,
condiciones en  el  presente  Contrato,  enen      particular,      con      los      plazos
particular,     en     los     plazos     maximosmaximos establecidos.
establecidos.

2

Proveer    a    su    costo,    todos    los

X

CUMPLIO,           el          contratista          dio
cumplimiento    a    todo    costo    con    losservicios       necesarios       para       el
servicios          necesarios          para          elcumplimiento    de    los    objetivos    y
cumplimiento      de      los      objetivos      yfuncionalidades    requeridas    en    el
funcionalidades       requeridas       en       el

presente contrato. presente contrato

3

Garantizar   que   ningun   funcionario

X

CUMPLIO,  el  contratista  Garantiz6  quesuministrafa      ninguna      clase      de
informaci6n   o  detalle   a  terceros  y ningdn  funcionario  suministrafa  ninguna
que                mantendfa                como clase de informaci6n o detalle a terceros
documentaci6n  clasificada todos  los y    se    mantuvo    como    documentaci6n
aspectos      relacionados      con      el clasificada     en     todos     los     aspectos
presente    contrato,    asi'   como    los relacionados en el presente contrato, asi
asuntos t6cnicos e  instalaciones del como    los    asuntos    t6cnicos    en    las
Comando   General   de   las   Fuerzas instalaciones  del  Comando  General  de
Militares,         conocidos         por        el las  Fuerzas  Militares,   conocidos  por  el
Contratista,  durante  el  desarrollo  de Contratista, durante el desarrollo de este
este  contrato  y  con  posterioridad  al contrato.
mismo.

4
Obtener  con  la  oportunidad  debida,

X
CUMPLIO,   Se   obtuvo   oportunamente,

las      licencias,      autorizaciones      y las  licencias,  autorizaciones  y  permisos
permlsos  a  clue  hubiere  lugar  para a     clue     se     hubiere     lugar     para     el
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el     cumplimiento     de     todas      las cumplimiento  de  todas  las  obligaciones
obligaciones derivadas del contrato. derivadas del presente contrato.

5

Elaborar  y  suscribir  conjuntamente

X

CUMPLIO,     el     contratista     elabor6     y
suscribi6        conjuntamente        con        elcon  el  supervisor el  cronograma  de
supervisor el cronograma de actividadesactividades  del  contrato,  dentro  de del   contrato,   dentro   de   los  cinco  (05)Ios     cinco     (05)     dias     calendario
dias      calendario      siguientes      a       lasiguientes   a    la   comunicaci6n    de
comunicaci6n    de    inicio   del    plazo   deinicio del plazo de ejecuci6n.
ejecuci6n.

6

Entregar al Supervisor del  Contrato,

X

CUMPLIO,     el    contratista    entreg6    al
dentro    de    los    cinco    (05)    dias Supervisor  del  Contrato,  dentro  de  los
siguientes  al  perfeccionamiento  del cinco        (05)        dias        siguientes        al
mismo el certificado del curso virtual perfeccionamiento       del        mismo       el
de cincuenta horas sobre Seguridad certificado  del  curso virtual  de cincuenta
y    Salud    en    el    Trabajo    (Articulo horas   sobre   Seguridad   y   Salud   en   el
2.2.4.6.35    del    Decreto    1072    de Trabajo  (Articulo  2.2.4.6.35  del  Decreto
2015),   el   cual   debera   permanecer 1072      de      2015),      el      cual      debera
vigente      durante      el      plazo      de permanecer vigente  durante el  plazo  de
ejecuci6n del contrato. ejecuci6n del contrato.

4.     Cumplimiento de Obligaciones al Sistema de Seguridad Social y Parafiscales

Que   la   Planilla   lntegrada   de   Liquidaci6n   de  Aportes   N°91128907   con   fecha   de   pago   07   de
noviembre de 2025,  evidencian el cumplimiento de las obligaciones al Sistema de Seguridad Social
Integral,  la cual es anexada al presente informe.

Que  mediante  certificaci6n   de  fecha  01   de   noviembre  de  2025,   suscrita por la   sefiora  JOSE
RICARDO  REINA  LEAL,  revisor  fiscal  con  TP.   No  15311-T,   de  la  empresa  ELLIPTICAL  S.A.S,
estipula  encontrarse  al  dia  en  el  pago  al  Sistema  de  Seguridad  Social  en  Pensiones  y en  Salud,
riesgos  profesionales,  aportes  a  las  Cajas  de  Compensaci6n Familiar,   Instituto  Colombiano  de
Bienestar    Familiar   y   Servicio    Nacional    de   Aprendizaje    (SENA).    Se   anexa   certificado   del
cumplimiento por parte del contratista.

NOTA:   El  certificado  de  aportes  parafiscales  lo  puede  firmar  el  representante  legal  cuando  en
camara  de  comercio  no  reporta  revisor fiscal,  cuando  el  contratista  tiene  revisor fiscal  este  es  el
dnico competente para firmar las certificaciones de paz y salvo de seguridad social y parafiscal.

5.    Aspectos Financieros

Valor lnicial del Contrato lncluido  lvA: $66.640.000,00
Valor Total del Contrato es de: $66.640.000,00

Que se tramitaron las siguientes facturas con cargo al contrato supervisado:

No Factura Fecha Valor de la Factura
ELL 833 21/NOVIEMBRE/2025 $66.640.000,00

Valor Facturado $66.640.000,00
Saldo por Facturar $0
Valor  de Reintegro $0
Valor Total del Contrato $66.640.000,00

Nota:  En  el anterior cuadro se debefan  relacionar todas  las facturas que se  hayan  tramitado  para
pago durante la ejecuci6n del contrato.
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6. Observaciones relevantes del supervisor:

Ninauna.

7.   Documentos anexos:

•      Acta de inicio contrato de N°282 COGFM-DIADF  2025.
•      Cronograma de ejecuci6n contrato 282 COGFM-DIADF 2025.
•      Certificado curso (SG-SST).  50 horas.
•      Planilla lntegrada de Liquidaci6n de Aportes.
•      Certificado Aportes parafiscales.

Cel.  3128335728

Espacio para ser diligenciado en la Direcci6n Administrativa y Financiera

CONTROL DE APROBACIONES Y DE TIEM POS PARA PUBLICAR

CONTRATOS
FECHA                DE FECHA                 DE NOMBRE               DE FIRMA                      DEL
RECEPCION APROBACION      Y FUNCIONARIO FUNCIONARIO
DEL INFORME CARGUE           DELlNFORME. REVISOR
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€.I.i,isElj-@Profosionales en Seguridad
de la  lnformacl6n y Ciberseguridad

Sefiores
A  QUIEN   INTERESE

Ciudad

Bogota  D.C.  01  de Noviembre de 2025

El  suscripto    revisor  fiscal   de  ELLIPTICAL    S.A.S   con  NIT   900.138.327-1    certifica:

Que se encuentra a paz y salvo por concepto del pago de sus obligaciones con tos
sistemas   de  salud,   riesgos   faborales,    pensiones,  aportes   a  hs  cajas  de  compensaci6n

familiar,   instituto  colombiano  de bienestar familiar   y servicio  nacional  de aprendizaje,  de

todo  el  personal que  se  encuentra  laborando dentro  de  la  misma y  que  asf  to
requiere,  durante  los dltimos sets  (6) meses.

Lo  anterior,   para  dar  cumplimiento   a  lo  establecido   en  el  art  50  de  fa  ley  789  de  2002

y  la  ley  1150  de 2007.

Jos6  Ricardo   Reina  Leal

T.P:  15311-T

C.C:  19.124.402 de Bogota

Revisor Fiscal
ELLIPTICAL    S.A.S

9cO .138 . 327-1
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Radicado No.  oi25oi24976o2 MDN-COGFM-JEMCO-SEMOC-CCocl-CECIC

Acta No. Asunto Acta inicio Contrato de Compraventa No. 282-2025
Lugar y Fecha Bogota D.C., 05 de noviembre del 2025

Hora  lnicio 08:30 Horas HoraFinalizaci6n
09:30 Horas

Unidad /ProcesProductorao y/o Dependencia CCocl

Ausentes N/A

Orden del dia:
1.     Datos principales del contrato No.282COGFM-DIADF2025
2.     Desarrollo de la reuni6n
3.     Conclusiones de cierre

ACTA DE INICIO CONTRATO DE COMPRAVENTA No.282COGFM-DIADF-2025
DESARROLLO:
En  la  ciudad  de  Bogota  D.C.,  el  dia 05 noviembre del afio 2025,  siendo las  08:30  horas se reunieron  el
sefior,  Gelen  Catalina  Barona  VIllamizar identificado con  numero de c6dula  No.  43.561.178  de  Medellin,
quien  es  representante  legal  de  la  empresa  ELLIPTICAL  S.A.S,  en  calidad  de  contratista,  y  el  sefior
Teniente  Coronel  Carios  Andfes  Garcia  Diaz,  identificado  con  ndmero  de  cedula  N°.   16.185.465  en
representaci6n   del   MINISTERIO   DE   DEFENSA   NACIONAL  -  COMANDO   GENERAL  -   DIRECION
ADMINISTRATIVA  Y  FINANCIERA  como  SUPERVISOR  DEL  CONTRATO,  con  el  fin  de  dar  inicio  al
contrato de servicios No. 282 COGFM DIADF 2025 en los siguientes terminos:

1.     Datos DrinciDales del contrato

CONTRATO No:

FECHA DE SUSCRIPC16N

CONTRATO DE COMPRAVENTA No. 282COGFM-DIADF-2025

20 de octubre de 2025

ONTRATANTE:

DEPENDENCIA
SOLICITANTE

CONTRATISTA:

OBJETO:

MINISTERIO  DE  DEFENSA  NACIONAL-  COMANDO  GENERAL  DE
LAS    FUERZAS    MILITARES-    DIRECCION    ADMINISTRATIVA    Y
FINANCIERA

COMANDO CONJUNTO CIBERNETICO DEL COGFM -(CCocl)

ELLIPTICAL S.A.S

900138327-1

EL  CONTRATISTA se  obliga  para  con  el  MINISTERIO  DE  DEFENSA
NACIONAL-COMANDO  GENERAL  DE  LAS   FUERZAS  MILITARES-
DIRECCION ADMINISTRATIVA Y FINANCIERA a prestar el servicio de
mantenimiento,  soporte  y  renovaci6n  de  las  plataformas  tecnol6gicas
del    Comando    Conjunto    Cibern6tico    (CCocl)    para    el    LOTE    4:
MANTENIMIENTO    Y    SOPORTE    PLATAFORMA    TECNOLOGICA
VALIDADOR    POLiTICAS    SEGURIDAD,    de    conformidad    con    las
especificaciones  tecnicas,   aspectos  tecnicos  ponderables,   personal

CONSTRUIMOS PATRIA EN  DEFENSA DE LA VIDA
Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador:   (57-1 ) 3150111
www.cgfm.mil.co
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para la ejecuci6n del contrato y cuadro de precios descritos en el Anexo
Unico, el cual forma parte integral del presente contrato

VALOR

CONSIGNAC16N

LUGAR DE  EJECUC16N

El valor total del presente contrato es por la suma de SESENTA Y SEIS
MILLONES     SEISCIENTOS     CUARENTA     NIL     PESOS     M/CTE.
($66.640.000,00)  exento  o  excluido  de  lvA  segdn  aplique  e  incluidos
demas impuestos, tasas y gravamenes que se causen por el hecho de
su  celebraci6n.  eiecuci6n.  Iiauidaci6n.
El  pago se efectuara mediante consignaci6n a la  Cuenta de Ahorros
No.  005500150171  del  Banco  Davivienda  o  en  otro  banco  o  ouenta
que el contratista designe con anterioridad al vencimiento del pago, con
sujeci6n  a  lo  previsto  en  las  disposiciones  cambiarias,  por  medio  de
aviso   escrito   con   no   menos   de   treinta   (30)   dias   calendario   de
anticipaci6n, previa entrega de la certificaci6n  bancaria y activaci6n de
la cuenta en  el  SIIF.

PLAIO DE EJECUC16N:

PLAIO DE DURAC16N

REPRESENTANTE LEGAL:
' ' '§-O.-i.-E~RTVT§..6R--b-i--   I I

CONTRATO (POR PARTE
DEL CONTRATANTE)

El  lugar de ejecuci6n  goza del  caracter de reserva, ati--acuerdo con
numeral  1°, articulo 24, de la Ley 1437 de 2011, por el cual se expide el
C6digo    de    Procedimiento    Administrativo    y    de    lo    Contencioso
Administrativo,  articulo  19,  de  la  Ley  1712  de  2014,  "Por  Medio  de  la
cual  se  crea  la  Ley de  Transparencia  y  del  Derecho  de  Acceso  a  la
lnformaci6n   Pt]bica   Nacional   y  se  dictan   otras   disposiciones",   y  el
articulo  27  del   Decreto  0103  de  2015,   "Por  el  cual  se  reglamenta

|a__I_eyJ 712 de 201 4y se dictan otras
El   plazo  de  ejecuci6n   del   presente   contrato   sera   hasta   el   28   de
noviembre   de   2025,   contado   a   partir  del   dia   habil   siguiente   a   la
aprobaci6n  de  la  garantia  por  parte  de  la  Direcci6n  Administrativa  y
Financiera del Comando General FF.MM, previa expedici6n del registro

.~~PELu.PLuestal,

EI plazo de duraci6n del contrato sera de seis  (6) meses adicionales al
plazo establecido para la ejecuci6n.  Este plazo aplica dnicamente para
tramites administrativos y no cuenta para ejecuci6n.

GELEN  CATALINA BARONA VILLAMIZAR
C.C.  N° 43.561.178 expedida en  Medellin

Teniente Coronel Carlos Andfes Garcia Diaz
Supervisor Contrato No. 282 COGFM-DIADF-2025

POLIZA UNICA DE
CUMPLIMIENTO

P6liza de cumplimiento No. 4380792 del 22 de octubre de 2025.

Vigente: desde: 22/10/2025 hasta: 28/11/2025

Coberturas Vigencia
desde

Vigencia
hasta urado

Cumplimiento del
contrato

20/10/2025 28/05/2026 $13.328.000,00

Calidad del servicio 20/10/2025 28/06/2026 $19.992.000,00

Pago de salarios,
prestaciones sociales

ales e

20/10/2025 28/1 1 /2028 $3.332.000,00

CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Avenida el  Dorado CAN Carrera 54 No 26-25
Conmutador:   (57-1) 3150111

www.cgfm.mil,co
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indemnizaciones
laborales

EI valor del presente contrato se pagafa con
Presupuestal  N°  32425  de  fecha  26  de  marzo  de  2025,  con  cargo  a-la  Unidad
Ejecutora   15-01-02-000,   Rubro   Presupuestal   A-02-02-02-008-003   SERVICIOS
PROFESIONALES, CIENTiFICOS Y TECNICOS (EXCEPTO LOS SERVICIOS DE
INVESTIGACION,  URBANISMO,  JURiDICOS  Y  DE  CONTABILIDAD),   Recurso
10, ex or el Jefe de Presu uesto'

cargo al certificado de Disponibilidad

ara la vi encia fiscal 2025.

8gLif8:°:E##L?B|NRTEE£E!£=£=ME['NrsnTtra#viey°E',jRaARacTEcORAn,e:nMtr'eN:StrTa:Ra':°EP:::FtFSTassAe-
obliga para con el MINISTERIO DE DEFENSA -COMANDO GENERAL -DIRECCION ADMINISTRATIVA
Y FINANCIERA,  entre otras a:  1 ) Cumplir con  las  especificaciones t6cnicas,  estudio  previo,  el  pliego de
condiciones y el presente Contrato, en particular, con  los plazos maximos establecidos.  2) Proveer a su
costo, todos los servicios necesarios para el cumplimiento de los objetivos y funcionalidades requeridas
en el presente contrato. 3)   Garantizar que ningdn funcionario suministrara ninguna clase de informaci6n
o detalle a terceros y que mantendfa como documentaci6n  clasificada todos los aspectos relacionados
con  el  presente  contrato,  asi  como  los  asuntos  t6cnicos  e  instalaciones  del  Comando  General  de  las
Fuerzas Militares, conocidos por el Contratista, durante el desarrollo de este contrato y con posterioridad
al mismo. 4) Asumir en su totalidad los gastos ocasionados como transporte, perdida del material o dafios
ocasionados,  que  cubra  la  garantia.  5)  lnformar  oportunamente  al  supervisor  del  contrato  cualquier
novedad que se presente en el curso de la ejecuci6n  del mismo. 6) Obrar con  lealtad  y buena fe en  las
distintas  etapas  contractuales  evitando  dilaciones  y  trabas.  7)  Entregar  al  supervisor  del  contrato  el
certificado de aportes parafiscales debidamente suscrito por el  representante legal o  Revisor Fiscal.  8)
Obtener con  la oportunidad  debida,  las licencias, autorizaciones y permisos a que hubiere lugar para el

:rm#:jN|!eftE°Ri8t°gES'3SE:E'#S&°n.escdoe#VAa#Sode:PErRSEe#eLC°.ntr£{R.E9dci%SNP°nAd5LF#,'g:RAafpvsAquS
FINANCIERA establezca en cada caso, Ios requerimientos de aclaraci6n o de informaci6n que le formule.
10) Cumplir cabalmente con sus obligaciones frente al Sistema de Seguridad Social Integral y parafiscales
(Cajas de Compensaci6n  Familiar,  Sena e  ICBF),  por lo cual  el  incumplimiento de esta obligaci6n  sera
causal  para la  imposici6n de multas sucesivas hasta tanto se d6 cumplimiento,  previa verificaci6n de la
mora mediante liquidaci6n efectuada por la entidad administradora.11 ) Constituir en debida forma, dentro
de  los tres (03) dias  habiles  siguientes a  la comunicaci6n  de la expedici6n  del  registro  presupuestal,  la
garantia que ampara el presente contrato.12) Una vez radicada en la Entidad la factura original y/o cuenta
de cobro, segdn aplique, el contratista debefa cargarla en el SECOP 11, diligenciando los campos de pago,
ndmero  de  factura,  fecha  de  emisi6n,  fecha  de  recepci6n,  valor  total  de  la  factura  y  estado,  en
cumplimiento a  lo  previsto en  la Guia  fapida de Gesti6n  contractual  para  Proveedores en  el  SECOP  11.
13) Elaborar y suscribir conjuntamente con el supervisor el cronograma de actividades del contrato, dentro
de  los  cinco  (05)  dias  calendario  siguientes  a  la  comunicaci6n  de  inicio  del  plazo  de  ejecuci6n.   14)
Observar y cumplir con  las disposiciones legales en  general  del ordenamiento juridico colombiano y en
todo  caso  tener  especial  cumplimiento  con  lo  dispuesto  en  el  Decreto  1072  de  2015  en  su  articulo
2.2.4.6.28. Contrataci6n,  la cual prescribe: "EI empleador debe adoptar y mantener las disposiciones que
garanticen el cumplimiento de las normas de seguridad y salud en el trabajo de su empresa, por parte de
los    proveedores,   trabajadores   dependientes,    trabaj.adores   cooperados,   trabajadores   en    misi6n,
contratistas  y sus  trabaj.adores  o  subcontratistas,  durante el  desempefio  de  las  actividades  objeto  del
contrato.  Para  este  prop6sito,  el  empleador debe  considerar como minimo,  Ios  siguientes aspectos  en
materia de seguridad y salud  el trabajo:  1.  Incluir los aspectos de seguridad  y salud  en  el trabajo en  la
evaluaci6n y selecci6n de proveedores y contratistas; 2. Procurar canales de comunicaci6n para la gesti6n
de seguridad y salud en el trabajo con los proveedores, trabajadores cooperados, trabajadores en misi6n,
contratistas y sus trabajadores o subcontratistas; 3. Verificar antes del inicio del trabajo y peri6dicamente,
el cumplimiento de la obligaci6n de afiliaci6n al Sistema General de Riesgos  Laborales, considerando la
rotaci6n del personal por parte de los proveedores contratistas y subcontratistas, de conformidad con  la
normatividad vigente; 4.  Informar a los proveedores y contratistas al igual que a los trabajadores de este
d'timo' revio al  inicio del contrato,  los enerales ecificos de su zona de
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incluidas las actividades o tareas de alto riesgo, rutinarias y no rutinarias, asi como la forma de controlarlos
y   las   medidas   dperi6dicamentedunumeral,elnuevoe   prevenci6n   y   atenci6n   de   emergencias.   En   este   prop6sito,   se   debe   revisarrantecadaafio,larotaci6ndepersonalyasegurarquedentrodelalcancedeestepersonalrecibalamismainformaci6n;5.Instruiralosproveedores,trabajadores

cooperados, trabajinformarle,acercaadores en misi6n, contratistas y sus trabajadores o subcontratistas, sobre el deber dedelospresuntosaccidentesdetrabajoyenfermedadeslaboralesocurridosduranteel

periodo de vigenciycontrolqueest6nactividadesobjetoa del contrato para que el empleador o contratante ejerza las acciones de prevenci6nbajosuresponsabilidad;y6.Verificarperi6dicamenteyduranteeldesarrollodelasdelcontratoenlaempresa,elcumplimientodelanormatividadenseguridadysaludel

trabajo por parte dtrabajadoresosub
%:°n:rtart:gt:j:.d:AeaAC8°#aod.°3a::a,%asjaei:::ossedneT;::€eninpar%e8:::F6Sri::i:rast:S::Sri5asdu;

Salud  en el Trabajo SG-SST,  los  proveedores y contratistas deben cumplir frente a sus trabajadores o
subcontratistas, con las responsabilidades del presente capitulo".15) Entregar al Supervisor del Contrato,
dentro de los cinco (05) dias siguientes al perfeccionamiento del  mismo el certificado del curso virtual de
cincuenta horas sobre Seguridad y Salud en el Trabajo (Articulo 2.2.4.6.35 del Decreto  1072 de 2015), el
cual debera permanecer vigente durante el plazo de ejecuci6n del contrato.16) Cumplir con el protocolo
de   bioseguridad   MDN-COGFMPROGESHU-DIPEC.Gl.95.1-2   V.   05   de  fecha   5  de   mayo   de   2022,
expedido por el Comando  General de las  Fuerzas  Militares y aquel que lo modifique o derogue.17) En
general,    la    obligaci6n    de    cumplir    cabalmente    con    las    condiciones    y    modalidades    previstas
contractualmente para  la  ejecuci6n  y  desarrollo  del  contrato,  para  lo  cual  el  contratista  debefa  actuar
razonablemente             en             el             marco             de             sus             obligaciones             contractuales.

ITEM  No.
DESCRIPC16N DEL BIEN / SERVIclo

/7'

1

MANTENIMIENTO  Y  SOPORTE  PLATAFORMA  TECNOLOGICA  VALIDADOR  DE
POLiTICAS   SEGURIDAD  Y  SOPORTE  TECNICO  Y  SERVICIO   (BOLSA   DE  20
HORAS)

ESPECIFICACIONES TECNICAS MINIMAS DE OBLIGATORIO CUMPLIMIENTO

1
RENOVACION DE SOPORTE CON FABRICA PARA LA SOLUCION ACTUAL DEL
FABRICANTE FIREMON.

El  contratista  debe  proveer  el  soporte  con  fabrica   para   la  soluci6n   actual   del  fabricante  Firemon
conformada por:
• 01  BASE para Software (Consola)
• 01  M6dulo de  Fi rewall  Principal
• 01  Consola o Management (aplica para ambientes Check Point y/o Juniper)

La  renovaci6n  sera  por  un  afio  a  partir  de  la  activaci6n  o  documento  de  fabrica  o  evidencia  de  la

plataforma.
La licencia actual vence el dia 26 de noviembre del 2025

1         SPFM-ASH ®     Ltense 7or FireMon Applmation server software`  Hardware is not liicluded` ASM supperts c€n{Os and              26/11#5                     Sliver                V9 and
uistallatlon on any spx family appl-range.                                                                                                                                                                                         Suppert             olc!er

1         SPFM-SMLO        Securrty Manager license required to mormor any eystem utilizing a suppcr`ed secunty application_  Includes     26/11/25                      Sliver                 V9 and

C)SM  lroense                                                                                                                                                                                                                                                      Support             older

1         SPFM-SMM          Security Manager license to monitor supperted manufacturers management console.  Inclucles LSM licertse_    26/11/25                      Siher                 V9 and
Support            olde r

Se debefa efectuar la activaci6n de la licencia por renovaci6n de funcionamiento a partir del dia siguiente
al  vencimiento  de  la  licencia  actual,  con  el  fin  de  garantizar  un  empalme  exacto  y  asegurar  que  la
herramienta permanezca licenciada sin generar traumatismos administrativos
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SERVICIO (BOLSA DE HORAS)
.  EI  contratista  debe garantizar una  bolsa  de  veinte  (20)  horas,  Ia  cual,  a  pedido  del  CCocl-COGFM

pod fa usarse en casos relacionados con la plataforma, administraci6n, implementaci6n de auditorias en
diferentes firewalls en un horario 5X8.      SOPORTE TECNICO

. Tipo de soporte.
El contratista debe garantizar un soporte en atenci6n ilimitada y mantenimiento tecnico directamente con
fabrica por un periodo de un (1 ) afio, el cual incluifa  las siguientes caracteristicas:
-Tiempos de respuesta:
• Tiempo de respuesta para atenci6n de casos criticos: Maximo un (1 ) dia habil.
• Tiempo maximo de escalamiento a nivel tres (3) para casos criticos:  Maximo dos (2) di'as habiles.
• La atenci6n debefa ser por ingenieros certificados.
• Se debefa tener acceso en linea al software actualizaciones y descargas para los productos adquiridos.
•  Horario  de  apoyo  completo  de  atenci6n:  Lunes  a  Viernes  de  8am  a  6pm  por  telefono  y/o  correo

electr6nico y debera garantizar el soporte remoto hasta solucionar el evento.
. La vigencia de la garantia sera por un (1 ) aFio contado a partir de la fecha de la activaci6n y/o renovaci6n.
.  Durante el  periodo de  soporte,  se deben  entregar todas  las actualizaciones  y  nuevas  versiones  del
software con sus respectivas licencias.
. Se debefa brindar soporte tecnico directo con fabrica durante el periodo establecido de garantia    para
todos  los  sistemas  y  subsistemas  que  componen  la  soluci6n  (software),  consistente  en  resolver  los
errores y/o problemas de la Plataforma tecnol6gica.

TRANSFERENCIA DE CONOCIMIENTO
. Se debera realizar transferencia de conocimiento para cuatro (4) funcionarios del CCOCI-COGFM con
una intensidad horaria minima de cinco (5) horas en horario laboral del CCocl-COGFM, con los temas

que se describen a continuaci6n:
-Instalaci6n de la soluci6n.
-Configuraci6n de la soluci6n.
-Configuraci6n para la gesti6n de los dispositivos tipo firewall.
-Administraci6n y gesti6n de la soluci6n.
- Automatizaci6n y generaci6n de reportes.
• Tareas de mantenimiento y funcionamiento.

.  La  transferencia  de conocimiento  debefa  hacerse  en  la  ciudad  de  Bogofa  DC,  en  las  instalaciones
indicadas por el contratista, previa coordinaci6n y aprobaci6n por parte del supervisor.
.  Para  la  transferencia  de  conocimiento se  debe  garantizar contar con  equipos de  iguales  o  similares
caracteristicas.

SEGURIDAD
. ACUERDO DE CONFIDENCIALIDAD: Se debera comprometer a garantizar la reserva de la informaci6n
a  la  que de forma directa  o indirecta  acceda  durante  la ejecuci6n  del  contrato,  para  lo  cual  se debera
firmar un acuerdo de confidencialidad con el Comando General, este se reserva el derecho de admisi6n
del personal que ha fa del desarrollo del proyecto por parte del contratista.
. Politicas de seguridad informatica: El contratista debe comprometerse a conocer, aceptar y ajustarse a
Ias politicas de seguridad de la directiva de seguridad informatica de las Fuerzas Militares.
.  EI  Contratista  se  compromete  a  cumplir  lo  expuesto  en  las  politicas  y  directivas  de  Ciberdefensa  y
seguridad  de  la  informaci6n  del  Ministerio  de  Defensa  - Comando  General  de  las  Fuerzas  Militares,
durante el tiempo de ejecuci6n, garantia y soporte que brindafa.
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El contratista debera aceptar y permitir que el  Comando General de las  Fuerzas  Militares efectue los

estudios  de   seguridad   al   personal   que  considere   necesario,   para   garantizar  la   seguridad   de  su
infraestructura computacional e informaci6n.
.  ESTUDIO DE SEGURIDAD PERSONAL: El contratista debe aceptar y permitir que el COGFM efectde
un  Estudio de Seguridad  Personal (ESP) a los funcionarios designados para el desarrollo del proyecto,
a  fin  de  comprobar datos  y  establecer antecedentes  disciplinarios;  que  garanticen  la  seguridad  de  la
informaci6n.  Los  formatos  de  seguridad  personal  (ESP),  debefan  ser  entregados  al  supervisor  del
contrato,   debidamente   diligenciados   a   mas   tardar   pasados    15   dias   calendario   de   la   firma   y

perfeccionamiento del contrato, cuando ello hubiere lugar.

En  el  evento  en  que  el  resultado  del  Estudio  de  Seguridad  sea  negativo  el  contratista  se  obliga  a
reemplazar al  personal  allegando  copia  de  la  hoja  de  vida  y de todos  los  documentos  exigidos  en  el

proceso, del nuevo personal, para aprobaci6n por parte de la Entidad; 6ste debera tener un perfil igual o
superior al que va a ser reemplazado.
. El contratista se comprometera a no hacer uso indebido de las herramientas utilizadas en desarrollo del
objeto contractual,  ni duplicar,  ni sustraer, divulgar o alterar informaci6n a  la cual pueda tener acceso a
trav6s de ellas.

GARANTIA TECN ICA
GARANTIA: El termino de la garantia tecnica o garantia legal de conformidad  con  el art.  6,  7,  8,  9 y  11

de  la  Ley  1480  de  2011,  sera  de  (12)  meses  contados  a  partir  de  la  activaci6n  o  renovaci6n  de  las
licencias.
-Aspectos incluidos en la garantia legal.  Corresponden a la garantia legal las siguientes obligaciones:

Como regla general, reparaci6n totalmente gratuita de los defectos del y el software, de ser necesario, y
el suministro oportuno del mismo. Si los bienes no admiten reparaci6n, se procedefa a su reposici6n.
En caso de repetirse la falla y atendiendo a la naturaleza del software y a las caracteristicas del defecto,
a elecci6n del COGFM, se procedefa a una nueva reparaci6n o al cambio parcial o total del software por
otros de la misma especie, caracteristicas o especificaciones tecnicas, las cuales en ningdn caso podran
ser inferiores a las requeridas en las especificaciones t6cnicas exigidas.
-  En  los  casos  de  servicios,  cuando  haya  incumplimiento  se  procedera,  a  elecci6n  del  COGFM,  a  la

prestaci6n  del  servicio  en  las  condiciones  en  que  fue  contratado,  sin  perjuicio  de  las  sanciones  por
incumplimiento a que haya  lugar.
-  Disponer  de  asistencia  o  soporte  t6cnico  para  la  instalaci6n,  mantenimiento  de  los  bienes  y  su

utilizaci6n, de acuerdo con la naturaleza de estos y las especificaciones t6cnicas exigidas.
-Los tiempos de respuesta de la garantia seran maximo 8 dias calendario para reparaci6n.
-Se debe garantizar la calidad y correcta instalaci6n de cada uno de los servicios a suministrar.

OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO
El  contrato  debe  ejecutarse  a  todo  costo,  el  contratista  se  compromete  a  prestar  el servicio  con

instalaci6n, configuraci6n,  implementaci6n y realizar pruebas exitosas de funcionalidad.
.  El contratista debera garantizar el personal suficiente, id6neo con profesionales calificados necesarios

para  la  completa  ejecuci6n  y  cumplimiento  del  contrato,  sin  que  esto  genere  costo  adicional  para  el
Comando  General  de  las  Fuerzas  Militares,  de  igual  manera  disponga  de  instalaciones  y equipos  de
c6mputo propias para la ejecuci6n del proyecto.

.   Es  importante  aclarar  que  tanto  el  personal,  como  las  dedicaciones  minimas  del  mismo,  son  de
referencia.  en todo  caso  el  contratista  debefa  efectuar el  respectivo analisis  del  pliego de condiciones
del  proceso y demas documentos que lo componen,  y basado en  su experiencia debera determinar el
equipo  y  personal  necesario  con  sus respectivas  dedicaciones  y  cantidades  para  cada  una  de  las
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actividades,  con el fin asegurar el cumplimiento de los objetivos de los requerimientos de este proceso
contractual.  Con  la  presen taci6n  de la  propuesta,  el proponente acepta  la  informaci6n  y el alcance del
contrato contenido en los documentos mencionados anteriormente, lo que no clara lugar a reclamaciones
por  parte  del  contratista  durante  el  desarrollo  y  ejecuci6n  de contrato  por  tiempos  adicionales  del
personal o equipos.
.  EI Comando General de las Fuerzas Militares no asumifa ninguna responsabilidad contractual ni laboral
con los funcionarios que la empresa oferente asigne para el cumplimiento del contrato.

CRONOGRAMA
Dentro de los primeros cinco (05) primeros dias calendario del p azo de ejecuci6n, el contratista debera
presentar el  cronograma  para  la  ej.ecuci6n  del  objeto  del  contrato,  para  aprobaci6n  del  supervisor del
contrato.

Conclusiones:

•      Se establece reuniones  peri6dicas (videoconferencia en o  posible) para  revisi6n  y validaci6n  de
cumplimiento del cronograma de trabajo entregado.

•      Desarrollo de las actividades para darcumplimiento y entrega del objetivo del contrato en menci6n.
•      Teniendolosformatos diligenciados y la documentaci6n solicitada se da fa inicio a la ejecuci6n del

contrato.

Actividades a Realizar:
Actividad Responsable Fecha de Entrega

N/A N/A N/A

'ntervie nen y/o Asistentes
Gdo Nombres y Apellidos Unidad E-mail Tel6fono Firma

TC.
Carlos Andfes SUPERVISOR

3'-L~:r=.-`:      --,  -I        ._      _-.     ~`                        -,
3128335728Garcia Diaz CONTRATO No. 282-2025

Sra
GELEN CATALINA REPRESENTANTE

3153061238G ---;fr->-.i
BARONA VI L LAM IZAR LEGAL   ELLIPTICALS.A.S
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Acta No. Asunto Acta de reuni6n Contrato No. 282-2025
Lugar y Fecha Bogofa D.C.,  06 de Noviembre de 2025

Hora  lnicio 17:00 Horas
HoraFinalizaci6n

18:00 Horas

Unidad /ProcesProductorao y/o Dependencia
CCocl -ELLIPTICAL S.A.S

Ausentes N/A

Orden del dia:
ACTA DE REUNION CONTRATO DE SERVICIOS No.282-2025
DesarroIlo:

Se acuerda el cronograma para el desarrollo del contrato en menci6n
d={,]I[®     ,  `  ',I^,,,i,-DocumentalEstudiodeseguridadPersonalESP ]=H| I, |IH,hl    ,  `I,,I±=Contratista ;         ,Id   lTl   ,I,        IHA14deNoviembrede2025

=       I,i      ®LtLosformatos         deseguridadpersonal(ESP),debefanserentregadosalsupervlsordelcontrato,debidamentediligenciadosamsstardarpasados15diascalendariodelafirmayperfeccionamientodelcontrato.

i±S

'p    --            _

TRANSFERENCIA         DE

Contratista 20    de    Noviembre    de

*      Instalaci6n      de      la

CONOCIMIENTO soluci6n.

-      Se      debefa      realizar *  Configuraci6n  de  la

transferencia                       deconocimientoparacuatro(4)funcionariosdel soluci6n.IConfiguraci6n  para

CCocl-COGFM   con   una la      gesti6n      de      los

intensidad   horaria  minima dispositivos tipo firewall.*Administraci6ny

de    cinco    (5)    horas    enhorariolaboraldelCCOCI- 2025

COGFM,    con    los   temas gesti6n de la soluci6n.

que      se      describen       acontinuaci6n. *   Automatizaci6n   ygeneraci6ndereportes.
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`* *        Tareas        demantenimientoyfuncionamiento

3

Entrega de documentaci6n

Contratista
14    de    Noviembre    de

Garantizar la reserva de
Compromiso de politicas la  informaci6n  a  la  que
de                        segu ridad de     forma     directa     o
informatica. 2025 i ndjrecta                accedadurantelaejecuci6ndelcontrato.

4++_-_`£.)_,1

Entrega   del   acuerdo   de

Contratista
14    de    Noviembre    de2025

COGFM   se   reserva   elderechodeadmisi6ndelpersonalquehard

confidencialidad del        desarrollo        delproyectoporpartedelaempresacontratistaseleccionada.

I:i
SERVICIO    (BOLSA    DE

Contratista/Supervisor 20    de    Noviembre    de

SERVICIO  (BOLSA  DEHORAS)Elcontratistadebegarantizarunabolsadeveinte(20)horas,lacual,apedidodel

HORAS) ccoci-COGFM    pod fa
2025. usarse         en         casosrelacionadosconlaplataforma,administraci6n,implementaci6ndeauditoriasendiferentesfirewallsenunhorario5X8.
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6`

RENOVAC16N                 DESOPORTECON

Contratista
19    de    Noviembre    de2025.

El       contratista       debeproveerelsoporteconfabricaparalasoluci6nactualdelfabricanteFiremonconformadaPor:-01BASEpara

FABRICA        PARA        LASOLUC16NACTUALDELFABRICANTEFIREMON Software (Consola)-01M6dulodeFirewallPrincipal-01ConsolaoManagement(aplicaparaambientesCheckPointy/oJuniper)

8

Certificado      de      aportesparafiscalesdebidamentesuscritoporelrepresentantelegaloRevisorFiscal.

Contratista 0 de Noviembre de 2025.
Parafiscales      personaldelcontrato

Conclusiones: N/A

Actividades a Realizar:  N/A

Intervlenan y/a Aslstentes
Grado Nombre Unidad E.mail Tel6fono Firm-

TC.
CARLOS ANDRESGARcl'ADiAZ SUPERVISORDECONTRATONO.174

andres.ciarcia®ccoc.mil.co 31283357287
lIIIEE               E I

Ing.
GELEN CATALINABARONAVILLAMIZAR

SUPLENTE DELGEF`ENTE
elliDtical@elliDtical.com.cO 3153061238

/1±i= = - - -

CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Avenida el  Dorado CAN Carrera 54 No 26-25
Conmutador:   (57-1)  3150111

www.cgfm.mil.co





4. METODOLOGl'A DE TRABAJ0

Cronograma

a.I-I.i..pt.i@L





ECJ5J
RA COLFATFtIA
I.laviiii.+a.-Ii:a/losseguros

PROGRAMA INTEGRAL DE CAPACITAC16N
PIG VIRTUAL

CERTIFICA QUE

DIEGO FERNANDO ALVAREZ QUINTERO
c,on  C.C.  N°.16 758.893

Aprob6 la  capacitac,i6n de

Curso de 20 horas -Actualizaci6n en el SG€ST (Circular 63 de 2020)

El dia 02 de  Septiembre cle 2023 con una  ihiensidacl de 20 horas

cedigo:  F{cO-004

ARL AXA COLPATRIA

E©
AXACOLPATRIA





ECJTJ
AIA COLPATRIA
•.lm/=i:=iifo / I os seguros

PROGRAVA I NTEGRAL DE CAPACITAC16N
Plc VIRTUAL

CERTIFICA QUE

GELEN cATAliNA BAIONA vlLLAImzAR
con C.C.  N'.  43.561.178

Aprob6 Ia  capacitaci6n de

Curso de 20 horas -Actualizaci6n en el SGi5ST (Circular 63 de 2020)

El c]ia 02 de  Septiembre de 2023  con uns  intensidad  de 20  horas

cedigo:  RcO-004

ARL AXA COLPATRIA

E©
AXACOLPATRIA




