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MATRIZ DE RIESGOS
PROCESO MÍNIMA CUANTÍA

Objeto: Renovar los servicios de Microsoft Azure Suscripción CSP de la Comisión de Regulación de Comunicaciones, con el fin de garantizar recursos tecnológicos que permitan asegurar la disponibilidad y operación de la infraestructura actual; así como el aprovisionamiento de nuevos servicios de computación en la nube que demande el ejercicio misional e institucional de la Entidad y/o el sector de las TICs del país.	Comment by Johan Sebastian Herrera Galindo: El Manual CCE señala que deben incluirse todos los riesgos previsibles que afecten la ejecución del contrato, no solo los riesgos administrativos o documentales.

En la matriz no se incluyen riesgos específicos del objeto, lo cual es obligatorio en procesos tecnológicos.
Faltan riesgos de:  
🔹 Tecnológicos
Interrupción del servicio Azure por fallas regionales.
Degradación de desempeño o latencias.
Fallas en servicios PaaS críticos (DB, App Services, Storage).
Obsolescencia tecnológica o cambios automáticos de versión.
Falla en administración de la suscripción CSP.
🔹 Seguridad de la información
Accesos no autorizados.
Pérdida, alteración o fuga de datos.
Vulnerabilidades en servicios cloud.
Configuraciones erróneas por parte del proveedor.	Comment by Johan Sebastian Herrera Galindo: Es imprescindible que se realice expresa a esta referencia?	Comment by Edwin Alberto Vargas Antolínez: Se corrige, este ID aparece en obligaciones especificas y en ficha téncia


	Clase
	Fuente
	Etapa
	Tipo
	Descripción

(Que puede pasar y, si es posible cómo puede pasar)
	Consecuencia de la ocurrencia del evento
	Probabilidad
	Impacto
	Valoración del Riesgo
	Categoría
	¿A Quién se le asigna?
	Tratamiento/Controles a ser implantados
	Impacto Después Del Tratamiento
	¿Afecta la ejecución del Contrato?
	Responsable por implementar el tratamiento
	Fecha estimada en que se inicia el tratamiento
	Fecha estimada en que se completa el tratamiento
	Monitoreo y Revisión

	
	
	
	
	
	
	
	
	
	
	
	
	Probabilidad
	Impacto
	Valoración del Riesgo
	categoría
	
	
	
	
	¿Cómo se realiza el Monitoreo?
	Periodicidad

	G
	I
	P
	RF
	

Establecer el presupuesto por debajo del precio del mercado
	

Falta de criterio al realizar el estudio de mercado.
	2
	2
	4
	4
	A LA CRC
	

Establecer Presupuesto según estudio de mercado
	1
	1
	2
	2
	Si
	La CRC
	Etapa precontractual

	Etapa precontractual

	Supervisión de la entidad
al Presupuesto estimado por el Profesional asignado.
	Se realiza una sola vez y termina con la asignación del presupuesto a dicho contrato

	E
	I
	P
	RO
	
La descripción del objeto del proceso no es clara
	Genera confusión entre los oferentes, conllevando a las debidas observaciones.
	1
	1
	2
	2
	A LA CRC
	Seguimiento en la claridad de los Estudios Previos entregados por el profesional asignado
	1
	1
	2
	2
	No
	La CRC
	Etapa precontractual

	Etapa precontractual

	Supervisión de la entidad a los Estudios Previos entregados por el profesional asignado.
	Semanal durante el proceso de selección.

	E
	I
	P
	RO
	Inclusión de condiciones técnicas de difícil cumplimiento por parte de los posibles proponentes o que contienen requisitos excesivamente restrictivos
	Se atenta contra la pluralidad de oferentes y es posible que no haya participantes, declarándose desierto el proceso.
	2
	2
	4
	4
	A LA CRC
	Supervisión de la entidad a los Estudios Previos entregados por el profesional asignado
	1
	2
	3
	3
	No
	La CRC
	Etapa precontractual

	Etapa precontractual

	Supervisión de la entidad a los Estudios Previos entregados por el profesional asignado.
	Semanal

	G
	EX
	S
	RO
	Cuando alguno de los participantes no esté autorizado para la prestación de los servicios para los que presenta propuesta
	Rechazo de la oferta
	2
	2
	4
	4
	A LA CRC
	Supervisión por parte de la entidad y del Profesional asignado
	1
	2
	3
	3
	Si
	La CRC
	Etapa precontractual

	Etapa precontractual

	Supervisión por parte de la entidad y del Profesional asignados.
	Semanal

	E
	EX
	S
	RO
	La propuesta contiene condicionamientos, requisitos y/o garantías de imposible cumplimiento por parte de la entidad.
	Rechazo de la oferta
	2
	2
	4
	4
	AL PROPONENTE
	Supervisión por parte de la entidad y del Profesional asignados
	1
	2
	3
	3
	Si
	La CRC
	Etapa precontractual

	Etapa precontractual

	Supervisión por parte de la entidad y del Profesional asignados.
	Semanal

	E
	EX
	S
	RO
	El proponente se encuentra incurso en alguna de las causales de inhabilidad o incompatibilidad 
	Rechazo de la oferta
	2
	2
	4
	4
	AL PROPONENTE
	Supervisión por parte de la entidad.
	1
	2
	3
	3
	Si
	La CRC
	Etapa precontractual

	Etapa precontractual

	Supervisión por parte de la entidad.
	Semanal

	G
	EX
	S
	RO
	No se presenta ninguna propuesta a la presente convocatoria pública
	Declaratoria de desierto del proceso
	2
	2
	4
	4
	A LA CRC
	Supervisión por parte de la entidad, del profesional asignado y estructuración del proyecto de pliegos en su totalidad
	1
	2
	3
	3
	Si
	La CRC
	Etapa precontractual

	Etapa precontractual

	Supervisión por parte de la entidad y del Profesional asignados.
	Semanal

	G
	EX
	E
	RO
	El Contratista incumple el contrato
	Suspende temporalmente y/o dilata los efectos esperados del contrato
	2
	3
	5
	5
	AL CONTRATISTA
	Seguimiento permanente por parte de la Entidad y del supervisor a la ejecución del contrato
	2
	2
	4
	4
	No
	La CRC
	Etapa precontractual

	Etapa precontractual

	Supervisión por parte de la entidad y del Supervisor.
	Semanal

	E
	I
	E
	RO
	Fallas o problemas con los documentos publicados en la PLATAFORMA SECOP II 
	Puede retrasar el cronograma del proceso. 
	1
	4
	5
	5
	A LA CRC
	Seguimiento permanente por parte de la CRC al ambiente productivo, y programación de fechas de publicación
	1
	1
	2
	2
	No
	La CRC
	Etapa precontractual

	Etapa precontractual

	Supervisión por parte de la CRC.
	Semanal

	E
	EX
	E
	RT
	Interrupción parcial o total de los servicios alojados en Microsoft Azure por fallas en las regiones East US, East US 2 o South Central US.
	Indisponibilidad de sistemas misionales, portales institucionales y bases de datos.
	2
	4
	8
	5
	AL CONTRATISTA Y   LA CRC
	Uso de arquitecturas con redundancia regional cuando aplique.
Aplicación del SLA oficial de Azure.
Monitoreo activo de disponibilidad
	1
	3
	3
	4
	Si
	La CRC
	Etapa contractual
	Etapa contractual
	Supervisión por parte de la CRC.
	Semanal

	E
	EX
	E
	RT
	Disminución del rendimiento de máquinas virtuales o servicios PaaS por saturación de recursos o alta demanda regional
	Lentitud en aplicaciones institucionales y afectación en tiempos de respuesta.
	2
	3
	6
	5
	AL CONTRATISTA Y   LA CRC
	Escalabilidad automática (autoscaling). Ajuste de capacidades contratadas.
Monitoreo de métricas de rendimiento.
	2
	2
	6
	3
	No
	La CRC
	Etapa contractual
	Etapa contractual
	Supervisión por parte de la CRC.
	Semanal

	E
	EX
	E
	RT
	Falla técnica en Azure Cosmos DB, Azure Database for MySQL, App Services o Storage Accounts.
	Pérdida temporal de acceso a bases de datos o aplicaciones críticas.
	2
	4
	8
	5
	AL CONTRATISTA Y   LA CRC
	Configuración de alta disponibilidad.
Backups automáticos.
SLA oficial Azure.
	2
	4
	8
	4
	Si
	La CRC
	Etapa contractual
	Etapa contractual
	Supervisión por parte de la CRC.
	Semanal

	E
	EX
	E
	RT
	Acceso indebido al portal Azure por malas prácticas de gestión de credenciales o ataques externos
	Alteración, eliminación o fuga de información institucional.
	2
	4
	8
	5
	AL CONTRATISTA Y   LA CRC
	Implementación de MFA.
Control de roles (RBAC).
Auditoría de accesos.
Microsoft Defender for Cloud

	2
	5
	10
	6
	Si
	La CRC
	Etapa contractual
	Etapa contractual
	Supervisión por parte de la CRC.
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