la gula del MInTIC:

® Fase 1; Planeacion y diagnostico,
o Fase 2: Implementacion del protocolo IPv6,
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Sefiores
COMITE DIRECTIVO
ESE HOSPITAL UNIVERSITARIO SAN RAFAEL DE TUNJA
Gerente .
REF. SERVICIO INTEGRAL DE TELECOMUNICACIONES QUE INCLUYE: CANAL DEDICADO A
INTERNET CON NGFW, LA INTERCONEXION DEL EDIFICIO PRINCIPAL Y LAS SEDES ADSCRITAS,
SERVICIO DE WI-FI CORPORATIVO Y MANTENIMIENTO DE INFRAESTRUCTURA DE RED DE DATOS
EN LA E.S.E. HOSPITAL UNIVERSITARIO SAN RAFAEL DE TUNJA
Cordial saludo.
De acuerdo con lo establecido en el manual Interno de Contratacién, se debe previamente presentar las necesidades, para
aprobacion por parte del comité directivo.
Por lo anterior presento la siguiente necesidad
I
T | OBJETO DEL VALOR DEL |
E| CONTRATO JUSTIFICACION CONTRATO RUBRO |
| i f =
1 El Hospital Universitario San Rafael de Tunja requiere un servicio de Internet
dedicado a través de fibra Optica, con respaldo, administracion centralizada, SERVICIOS DE
seguridad perimetral, filtrado de contenido y gestién de conexiones mediante | MIL TELECOMUNICA
firewall. Este servicio es fundamental para el funcionamiento continuo (24/7) de | CINCUENTA CIONES
SERVICIO sus procesos, incluyendo: 2120202008080
INTEGRAL DE ! Y CUATRO e
? : ’ / - MILLONES
; TEonggMUNéﬁAE * Gestién administrativa y operativa: facturacién electronica, validacion de | pe ppgog | MANTENIMIENT
‘ CI derechos de usuarios, autorizacién de servicios y reporte a entes de control. o
INCLUYE: : G b M/CTE 2120202008040
i CANAL ® Soporte y acceso remoto: infraestructura tecnoldgica, sistemas de ($1.054.000
i informacion y aplicativos hospitalarios  (Servinte, Imagenologia, N < - | 40404
DEDICADO A . 000) SUMINISTR
INTERNET CON Laboratorio). PA 0s
| NGFW, LA e Comunicaciones institucionales: correo electrénico, cursos virtuales, M AJT\JATENIMIENT
| INTERCONEXIO actualizacién normativa y gestién de la pagina web. O FISICOS
| N DEL EDIFICIO e Interconexién segura: acceso de mas de 2.000 usuarios y conexién entre 2120201004040
PRINCIPAL Y servidores locales y sedes. 40405
LAS SEDES MAQUINARIA
| ADSCRITAS, El Hospital requiere capacidad para atender el crecimiento de la demanda. La DE
SERVICIO  DE | conectividad debe garantizarse- mediante fibra dptica, con firewalls UTM vy INFORMATICA Y
| WI-F] seguridad perimetral. : SUS PARTES
| CORPORATIVO ‘ PIEZAS Y
| 1Y / Es necesaria la Conectividad entre las sedes, Hospital Universitario San Rafael de ACCESORIOS |
. || MANTENIMIENT | Tunja Carrera 11 No 27-27, Unidad Materno Infantil — Maria Josefa Canelones 2120101003030
| |9 DE | avenida universitaria 51-60, Sede Corporacién Medico Empresarial COLON, situada 20202 ;
| INFRAESTRUCT | on |3 Transversal 10 No. 27 — 6, Bodega Archivo Av circunvalar No. 6-30 sur Bodega E
| Ug DE Pg? DE | o, 54, parque industrial del oriente, Centro Comercial la Sexta carrera 6 # 36-
} gs EJS LA 35, Calle 20 # 12-82 local 113 y 114 centro comercial plaza real, y sedes que se
[ | HIO.SP‘XT AL requieran abrir por parte del Hospital por atencién y garantizar la continuidad de
UNIVERSITAR] | 108 servicios sin ninguna interrupcién.
AFAEL - e A |
gE i%NNJ:M A En la vigencia 2022, el hospital llevd a cabo la migracién en tres fases, siguiendo ’
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® ' Fase 3: Pruebas de funcionalidad, monitoreo y soporte.
El Hospital Universitario San Rafael de Tunja estd homologado para conexiones
DualfStack, permitiendo el acceso a una mayor cantidad de contenido en Internet
mediante el uso de IPv6. Para evitar costos adicionales de adquisicién y
manten.in_\iento de direcciones IPv6 ante LACNIC, es necesario que el proveedor
de servicios de Internet (ISP) suministre estos prefijos directamente.

El Hospital Universitario San Rafael de Tunja reqﬁiere de un servicio de Internet
Y canal de datos robusto y confiable que garantice la interconexion con sus sedes

anexas, permitienqo el flujo eficiente de informacién para el correcto desarrgllo
de los procesos asistenciales, administrativos y tecnoldgicos

El Hospita'I opera en multiples sedes, lo que demanda una infraestructura de red
que permita la comunicacién en tiempo real entre las diferentes reas. Esto es
esencial para la gestién de la historia clinica electrénica, validacion de derechos

de usuarios, reporte de autorizaciones a las EPS y otrcs procesos criticos que
dependen de una conexidn estable Yy segura.

La ESE Hospital Universitario San Rafael de Tunja cuenta con un Programa de
Renovacién Tecnolégica, Modernizacidn de Infraestructura, Dotacién vy
Mantenimiento Hospitalario adoptado mediante Resolucién Interna 304 de 2016,
con enfoque en la acreditacién y mejoramiento continuo de los servicios de salud;
el cual contempla la Gestién de la Infraestructura y la Gestién de La Tecnologia:
Equipo Médicos, Instrumental Quirdrgico, Equipos Industriales, Muebles de Uso

Administrativo/Asistencial, Equipos de Tecnologia de la Informacién y las
comunicaciones TIC. ’

El decreto 0229 de 27 de febrero de 2025 del ministerio de proteccion social
establecio: Capitulo 8 Instituciones prestadoras de servicios de salud, Seccién 1.
Infraestructura Hospitalaria ARTICULO 2.5.3.8.1.1. AMBITO DE APLICACION. Los
siguientes articulos tienen por objeto regular los componentes y criterios basicos
para la asignacién y utilizacién de los recursos financieros de minimo el 5% del
presupuesto total destinados al mantenimiento de Ia infraestructura y de la
dotacion hospitalaria en los prestadores: de servicios de salud plblicos, y en los
privados en los cuales el valor de los contratos con la Nacién o con las entidades
territoriales les representen més de un'treinta por ciento (30%) de sus ingresos
totales. Articulo 2.5.3.8.1.2 Mantenimiento hospitalario. Es |a actividad técnico-
administrativa orientada a garantizar la operatividad, seguridad y confiabilidad de
la infraestructura, dotacién hospitalaria y transporte especial de pacientes como
sistemas esenciales de una Institucidn Prestadora de Servicios de Salud.

a) Mantenimiento Preventivo (MP); Conjunto de acciones planificadas y
periédicas destinadas a reducir la probabilidad de fallos o averfas en la
infraestructura, la dotacién hospitalaria y el transporte especial de pacientes.
El MP habitualmente se programa a intervalos definidos e Incluye tareas de
mantenimiento especificas o reemplazo de piezas que comunmeqte se
desgastan o que tienen una vida (til limitada. Por lo general es el fapncante
el que establece los procedimientos e intervalos. En casos especiales, el
usuario puede modificar la frecuencia de acuerdo con las condiciones del
medio local,

b) Mantenimiento correctivo (MC): Proceso para restaurar la integridad, la
sequridad o el funcionamiento de la infraestructura, la dotacidn hospitalaria
y transporte especial de pacientes, después de una aver(a o fallo.

fculo 2.5.3.8.1.3 De la infraestructura hospitalarta. Para el efecto del
?nr;ntenimiento se entiende por infraestructura hospitalaria... voz y datos (como
telefonfa interna, red de voz IP, red de datos, entre otras), comunicacion interna
(como LAN, WAM, WIFI), redes de datos clinicas (como HIS, RIS, PAC, EHR/ENIR),
seguridad y control (como CCTV, control de acceso, alarmas) ...

\
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Articulo 2.5.3.8.1.7 De/ equipo de tecnologia de informacion 'y comunicaciones. B A T

Parg los efectos de las actividades de mantenimiento, los equipos de tecnologias ‘
de informacién y comunicaciones son los dispositivos, sistemas y redes que '
permiten la captura, procesamiento, almacenamiento y transmisién de
informacién desde la gestién administrativa hasta la atencién al paciente, en los
prestadores de servicios de salud, incluyendo la tele salud. También incluye, entre |

otros, las redes de comunicacién, equipos de cémputo, software y, equipos de i
telecomunicacién.

E! mar}t_enimiento de una red de datos con sus diferentes centros de cableado y
_dlsposmv_os es fundamental para asegurar su correcto funcionamiento y prevenir ;
interrupciones o fallos. Un plan de mantenimiento preventivo incluye: ' f

+ Inspeccion regular de cables: Identificar posibles dafios o desgaste.

« Pruebas de rendimiento: Verificar la velocidad y eficiencia de la red.

3 Lin:lp:eza de conectores: Eliminar polvo y suciedad que puedan afectar la |
senal.

* Revision de equipos activos: Asegurar que switches, routers y otros
dispositivos funcionen correctamente.

¢ Mantenimiento del entorno de instalacion: Garantizar condiciones
ambientales adecuadas para los equipos.

* Actualizaciones: Mantener el software y firmware de los equipos al dia.

Como parte del plan de mejoramiento tecnolGgico del Hospital Universitario San ‘
Rafael de Tunja, se busca modernizar la infraestructura de red de comunicaciones, '
migrando de una arquitectura tradicional basada en cobre hacia una solucién
avanzada en fibra dptica. . ;

En este contexto, la Entidad plantea los siguientes aspectos de red, orientado a
optimizar el desempefio; la seguridad y la escalabilidad de las comunicaciones
dentro de la institucion.

1. Adquirir una OLT GPON, este dispositivo debe- estar instalado en el !
datacenter principal de Hospital

2. Realizar la instalacién y parametrizacion de la OLT, esto incluye transporte
VLAN, politicas de seguridad y demas configuraciones de red que entregue
el Firewall de perimetro.

3. Instalacién de redes troncales de F.O entre Datacenter principal y Centros
de datos.

4. Adquisicién e instalacion de ODF y/o ODN en cada uno de los centros de
datos de los diferentes pisos del Hospital, el volumen de puertos del ODF
dependeré de la cantidad de puntos de red de datos FTTO que se requieran
por piso y/o centro de cableado.

5. Instalacion de redes de distribucidn F.O entre Centros de datos y punto final
de datos.

6. Certificacién de fusiones y/o empalmes en las redes troncales y
distribuciones.

7. Instalacién de punto final de red de datos de FTTQ segun requerimiento.

8, Parametrizacion de ONT de punto final de datos segin VLAN, politicas de
sequridad y parametros de red,

Por todo lo anterior, se requiere cubrir la necesidad mediante un contrato que
cubra los aspectos técnicos tanto de conectividad del Hospital, seguridad
perimetral,  asl como del mantenimiento preventivo y correctivo de la
infraestructura de redes de datos, en las diferentes dreas del Hospital (Urgencias,
Facturacidn, Expansion Urgenclas, Plsos Asistenclales, etc) compuesto por los
diferentes centros de cableado, central de datos y switches como se establece en
las especificaciones técnicas; Areas que hacen parte de los servicios misionales
con gran demanda y complefidad en cuanto al acceso, registro a sistemas de 7
informacién, historia clinica, serviclos de internet, facturacion electronica, correo |
electrénico, telefonfa 1P, circuito cerrado de television CCTV, Access Point, entre
otros, y que en ningun caso puede ser suspendido o aplazado salvo en

contingencias en donde se contempla el correspondiente plan.
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i En el_PIan Estratégico de las Tecnologias de la Informacisn (PETT) se establecen
los lineamientos, planes, estrategias y objetivos del- drea Tecnologia de
a Informacion y Comunicacién (TIC), que permitirdn el logro de los objetivos
1, estratégicos institucionales para el afio 2025, el cual para cada vigencia es
actualizado acorde con el Decreto 1263 de 2022 del MINTIC para definir los
lineamientos y estandares aplicables a la transformacién digital pdblica. La ’
metodologia actual planteada, permite analizar lo que se tiene (Diagndstico),
identificar las necesidades de la organizacion. en cuanto a tecnologias de
informacién (orientadas-al plan de desarrollo institucional), priorizarlas y planear
Su ejecucion segun Politicas de Gobierno Digital. )

Es asi como dentro del PETI, se contempla el objetivo OETI04 Desarrollar, ampliar,
integrar, fortalecer y actualizar en torno a las metas estratégicas del HUSRT la
Arquitectura TI, con el fin de Aumentar el Sub indice Fortalecimiento de la
‘ , Arquitectura Empresarial y de la Gestion de TI (FURAG); incluyendo el proyecto
} [ IT27 Actualizacion Tecnoldgica de Equipos de Computo y de Comunicaciones y de
[ las Redes de Telecomunicaciones del HUSRT Y sus componentes. Asi mismo con
el objetivo OETI02 Aumentar los niveles de implementacién de los componentes
de la Politica de Gestién y Desempefio de Gobierno Digital y de Seguridad Digital
IT014 Disefio e implementacién de la Politica de Gobierno Digital y la Politica de
Seguridad Digital del HUSRT. -

De igual manera en el PETI se contemplan los gastos de operacion del Hospital
de TI, el objetivo 10-004 Adquisicién y mantenimiento de equipos con el fin de
Aumentar el Sub Indice Fortalecimiento de la Arquitectura Empresarial y de la
Gestidn de TI (FURAG).

La necesidad de contratar SERVICIO INTEGRAL DE TELECOMUNICACIONES QUE
INCLUYE: CANAL DEDICADO A INTERNET CON_NGFW, LA INTERCONEXION DEL
g EDIFICIO PRINCIPAL Y LAS SEDES ADSCRITAS,. SERVICIO DE WI-FI
Lo CORPORATIVO Y MANTENIMIENTO DE INFRAESTRUCTURA DE RED DE DATOS
. EN LA E.S.E. HOSPITAL UNIVERSITARIO SAN RAFAEL DE TUNJA, fue presentada
! ‘ ante el Comité por parte del Asesor de Desarrollo de Servicios, la cual fue analizada
‘ 1 y verificada, recomendando a la Gerencia la pertinencia de la contratacién de esta
]

necesidad, donde se establecié que existe presypuesto para garantizar la g
adquisicién de la prestacién del servicio.

Sin otro particular,
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