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FORMATO ENTREGA DOCUMENTACION
Y SOPORTES VERIFICADOS PARA

Pagina: 1 de 1

TRAMITE DE PAGO. Cédigo: MDN-COGFM-PROGESAD-DIADF-FU 95.1-124 V.03
mlm SGI Vigente a parfir de: 20-04-2023
CONTRATO N° 259COGFM DIADF 2025
RECURSO 10 7 f
SERVICIOS DE TELECOMUNICACIONES, TRANSMISION Y SUMINISTRO DE

RUBRO PRESUPUESTAL INFORMACION
CONTRATISTA UT 273COGFM H&Y 2025 l
CONCEPTO PAGO FINAL LOTES 3)’ 5
VALOR $1.475.215.00000 [
NUMERO DE ENTRADA DEL SERVICIO EN SAP (CUANDO APLIQUE) 4500546229 PONDERABLE: 4900008037
FECHA DE ELABORACION Y ENTREGA 30/12/2025

. TIPO DE DOCUMENTO: ORIGINAL COPIA CANTIDAD DESCRIPCION
REGISTRO PRESUPUESTAL MODIFICADO X 1 175625
FORMATO INFORME DE SUPERVISION, ACTIVIDADES Y GESTION (PARA
CONTRATOS DE PRESTACION DE SERVICIOS)
DOCUMENTO SOPORTE EN ADQUISICIONES EFECTUADAS A NO OBLIGADOS A
FACTURAR (PARA PERSONAS NATURALES NO OBLIGADAS A FACTURAR)
FORMATO CERTIFICACION DE INDEPENDIENTES (CON O SIN SOPORTES)
FORMATO ACTA DE RECIBO A SATISFACCION (PARA CONTRATOS DE BIENES O X 2 002
SERVICIOS)
FACTURA O DOCUMENTO EQUIVALENTE X 2 FV5, FV6
ALTA DE ENTRADA AL ALMACEN X 1 5003759558
CERTIFICACION PAGO DE APORTES A SEGURIDAD SOCIAL (PARA
PERSONAS NATURALES)
PLANILLA UNIFICADA PAGO APORTES SEGURIDAD SOCIAL Y COMPROBANTE DE PAGO
(PARA CONTRATOS PRESTACION DE SERVICIOS)
CERTIFICACION PAGO DE APORTES PARAFISCALES CON PLANILLAS (SEGUN LO X 12 Certificacion y
ESTIPULE EL CONTRATO) Planillas
OTROS DOCUMENTOS:
QOFICIO REMISORIO X 1 125013825002
CERTIFICADOS DE VIGENCIA Y GARANTIA LOTES3Y5 X 10 S/N
SOPORTES TRANSFERENCIA DE CONOCIMIENTOS LOTES3Y 5 X 5 S/N
SOPORTES DE PONDERABLES LOTE 3 Y 5 CON ENTRADA BIEN LOTE 5 X 4 ) SIN
TOTAL FOLIOS

Nombre y firma de quien recibe en Contabilidad

Fecha y hora de recibido

Nombre y firma de quien recibe para archivo en el expediente contractual G

Fecha y hora de recibido \’]/

DILIGENCIADO POR:

ILENA CHARRY MARTINEZ
ncargado de la Verificacion Seccién de Pagos ARFIN ;\Oq
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COMANDO GENERAL
FUERZAS MILITARES DE COLOMBIA
UUNON - INTESRIDAD - VICTORIA

COMUNICACION INTERNA US \ LS
. .
o
0125013825002 W‘P
Al contestar cite este nimero \ )
Radicado n° 0125013825002 / MDN-COGFM-JEMCO-SEMPE-CGDJ6-DITIN

Bogota D.C., 30 de diciembre de 2025 (
Para: DIADF |
De: CGDJS

Asunto: Envio de Documentos de pago contrato 259 de 2025 lotes 3y 5. o

Respetuosamente me permito informar al sefior Coronel Director Administrativo y Financiero del Comando

General de las Fuerzas Militares, tenga bien autorizar a quien corresponda realizar la gestion para realizar
pago del contrato 259 de 2025 lote 2.

Respetum:,éen

= RIO DE DEFENSA NACIONAL
Mayor ‘@A CISCO LOMBANA CARDONA h é COMANDO GENERAL DE LAS FUERZAS MILITARES
Supervisor del Contrato 259 de 2025. /,- e 3 AREA FINANCIERA

RA LLEGADA [E
Anexo:  Informe de Supervision FECHA 253

Acta de recibo parcial a satisfaccién No 02 / ErTREGA
Planilla de pagos al sistema de seguridad social REGISTRO No. FIORA
Certificade de aportes parafiscales

Informe de entrega

E]
PROGRAMACION m PAGOS ﬁELEGADO SIIF E:l

PLAZO

COTIZAR PROYECTAR RESPUESTA

RECOMENDACION

i

COORDINAR CON
CONSOLIDAR INFORMAGION  [__]  HABLE CONMIGD
AUTORIZADO [] ARcHNO

OBSERVACIONES

SEGUIMIENTO Y CONTROL [___z/v CAR DOCUMENTOS
DAR TRAMITE CONCEPTO DEL SUPERVISOR [

0ooo

[ - ll_li £
Avenida el Dorado CAN Carrera 54 No 26-25 : -
Conmutador: (57-1) 3150111 = R A —
www.cgfm.mil.co A




Pagina: 1de4

A A ACTA DE RECIBO A SATISFACCION PARCIAL O
e 3 TOTAL Y TERMINACION DE CONTRATO Cédigo: MDN-COGFM-PROGESAD-DIADF-FU.95.1-32 V. 11

S LITARES DE COLOMBIA saGl Vigente a partir de: 14 -10- 2022

UNION - INTEGRIDAL - VICTORIA

ACTA DE RECIBO A SATISFACCION No. 02 PARCIAL  ___ FINAL _X_ e
LUGAR Y FECHA ; Bogota D.C. 12 de diciembre de 2025 /
INTERVIENEN ; JOSE FRANCISCO LOMBANA CARDONA

C. C.14.395.966
Supervisor Contrato No. 259/2025 Jefe
Infraestructura Tecnolégica CGDJ6

JESUS ALBERTO FRANCO ACOSTA
Representante Legal Suplente

UT 273COGFM H&Y 2025 /
Nit. 901988423-0
Contratista
ASUNTO : RECIBIR A SATISFACCION LOS SERVICIOS PACTADOS EN
EL CONTRATO DE SERVICIOS No. 259/2025. -

Al efecto se procedié como sigue:

i

Que el objeto del contrato es: “Prestar el servicio de mantenimiento, soporte, garantia y
renovacién de las plataformas tecnolégicas del CGDJ6 del COGFM para el LOTE 2:
LICENCIAS PROXY WEB; LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS y /
LOTE 5: SUSCRIPCION WAF, de conformidad con las especificaciones técnicas,
aspectos técnicos ponderables, personal para la ejecucién del contrato y cuadro de
precios descritos en el Anexo Unico, el cual forma parte integral del presente contrato.

Que el Contrato se suscribié el dia 19 de Septiembre de 2025, por un valor de /
$1.769.215.000,00 M/CTE.

Que el dia 29 de septiembre de 2025 fue aprobada la Pdliza de Cumplimiento BCH- P
100046352, expedida por la Aseguradora: COMPANIA MUNDIAL DE SEGUROS

Que el plazo de ejecucion va desde el (30/SEP/2025) hasta el (12/DIC/2025) P
Que el Contrato tuvo modificaciones  SI__ NO X /

Si la respuesta es S, se debe detallar lo siguiente:

No. del Fecha de ] ] ]
modificatorio |  suscripcién Objeto del modificatorio




£
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A I ACTA DE RECIBO A SATISFACCION PARCIAL O
£ s TOTAL Y TERMINACION DE CONTRATO Cédigo: MDN-COGFM-PROGESAD-DIADF-FU.95.1-32 V. 11
UENZASHLITARES 0 CoLowe SGI Vigente a partir de: 14 -10- 2022
6. Que se reciben los siguientes Servicios o Bienes en forma: Parcial ___Final _ X _~
LOTE 3 - SUSCRIPCION PLATAFORMA PROTECCION DE DATOS
Marca
del | Z
N Descripcion del bien y/o servicio Bien %ggﬁ Cantidad “;ﬂgsugéw: SUBTOTAL
Si
aplica
SRS o TEseor by
11| De acuerdo a las  especificaciones | WA | UND 1 237.780.000,00 | 237.780.000,00
técnicas del Anexo) A
SUSCRIPCION CACERIA DE AMENAZAS|
1.2| ADMINISTRADA (De acuerdo a las NA UND 1 189.820.000,00 | 189.820.000,00 /
especificaciones técnicas del Anexo)
SUSCRIPCION PARA LA DETECCION Y]
PREVENCION DE AMENAZAS SOBRE LA
1.3 IDENTIDAD (De acuerdo a las N/A UND 1 151.664.000,00 | 151.664.000,00 L
especificaciones técnicas del Anexo)
SUSCRIPCION DE HIGIENE DE TI Y
GESTION DE VULNERABILIDADES (De )
14| acuerdo a las especificaciones técnicas | 'V | UND 1 67.540.000,00  67.540.000,00 .~
del Anexo)
SUSCRIPCION DE PROTECCION DE
1.5| DATOS (De acuerdo a las especificaciones| NA UND 1 47.069.000,00  47.069.000,00
técnicas del Anexo)
SUSCRIPCION _ INTELIGENCIA D
16| AMENAZAS (De acuerdo a las NA | UND 1 13.642.00000  13.642.000,00 |~
especificaciones técnicas del Anexo)
SUSCRIPCION DE SISTEMA DE|
1.7 DETECCION Y PREVEN_CION EXTE,ND.IDA N/A UND 1 380.000.000,00 | 380.000.000,00
(De acuerdo a las especificaciones técnica ,/
del Anexo) s|
SUBTOTAL $1.087.515.000.00
VA (EXENTO Art. 476, 477. Servicios excluidos, Bienes exentos del impuesto sobre las ventas) $0 1
VALOR TOTAL LOTE 3 $1.087.515.000.00 /
LOTE 5: SUSCRIPCION WAF
Marca
del UNIDAD Valor Unitari
N Descripcion del bien y/o servicio Bisqn MEDIDA | Cantidad ;::8 :en;": SUBTOTAL
i
aplica
SUSCRIPCION FIREWALL PARA
APLICACIONES WEB (WAF). (De acuerdo a L
T llas especificaciones técnicas del Anexo) NEA NA 1 387.700,000,00 387.700.000,00.
SUBTOTAL $387.700.000
VA (EXENTO Art. 476, 477. Servicios excluidos, Bienes exentos del impuesto sobre las ventas) $0
VALOR TOTAL LOTE 5 $387.700.000 /

VALOR TOTAL PRESENTE ACTA

$1.475.215.000,00 /




& ACTA DE RECIBO A SATISFACCION PARCIALO |- 2gina: 3de4
eas TOTAL Y TERMINACION DE CONTRATO Codigo: MDN-COGFM-PROGESAD-DIADF-FU.95.1-32 V. 11
e
FUERZAS ML TAAESOE COLOMSIA SGI Vigente a partir de: 14 -10- 2022

7. Que el Contrato tuvo bienes o servicios adicionales o ponderables Si X 6 No _
Si aplica diligencie la siguiente tabla:

VALOR DEPENDENCIA A
N° DESCRIPCION DEL BIEN O SERVICIO CANTIDAD VALOR TOTAL LA CUAL FUE
UNITARIO el

El contratista ofrece sin costo adicional:

transferencia de conocimiento de la solucion

de proteccibn de datos ofertada con
certificacién de Voucher para cuatro (04)

! funcionarios del Comando General de las ! SOTAREINER | RETALEEIRT DITIN /

Fuerzas Militares CGDJ6, sin que este

ofrecimiento genere costo adicional para el

COGFM

El contratista ofrece sin costo adicional:

Terminal para administracion y gestion de la

solucion de seguridad que debe incluir como

minimo Intel® Core ™ Ultra 7 265KF,

Windows 11 Pro, NVIDIA® GeForce RTX TM /

2 | 5080, 32 GB DDR5, SSD de 2 TB. Con [ 1 $21.441.865.52 | $21.441.865.52 DITIN

visualizacion de 25" que permitan /7
visualizacion y monitoreo de datos criticos,
sin qué este ofrecimiento genere costo
adicional para la entidad

8. Que las condiciones particulares del servicio o bienes contratados corresponden a las
solicitadas, definidas y aceptadas en el contrato. Asi mismo a las calidades, cantidades y
especificaciones técnicas establecidas en el contrato.

VIGENCIA 2025
VALOR DEL CONTRATO $1.769.215.000] /
VALOR ADICION \
VALOR EJECUTADO \  $294.000.000 ,
VALOR DE LA PRESENTE \'$1.475.215.000( ,~
VALOR POR EJECUTAR $0
VALOR A REINTEGRAR $0 ,
SUMAS IGUALES $1.769.215.000 $1.769.215.000| v/

-

Atentamente,

periféricos incluidos y 02 dispositivos de /



0

ACTA DE RECIBO A SATIE‘;FACCION PARCIAL O
TOTAL Y TERMINACION DE CONTRATO

Pagina: 4de4

Codigo: MDN-COGFM-PROGESAD-DIADF-FU.95.1-32 V. 11

FUEAZAS MILITARES OE COLOMBIA
URION - INTEGRIDAD - MICTORIA

SGI

Vigente a partir de: 14 -10- 2022

Comando General de las Fuerzas Militares

LA — )

JESUS ALBERTO FRANCO ACOSTA

Representante Legal Suplente de UT 273COGFM H&Y 202 -
Nit. 901988423-0

Contratista

Espacio para ser diligenciado en la Direcciéon Administrativa y Financiera

CONTROL DE APROBACIONES Y DE TIEMPOS PARA PUBLICAR

CONTABILIDAD

FECHA DE RECEPCION DE

FECHA DE APROBACION DE

NOMBRE DE

FIRMA DEL FUNCIONARIO

ORDEN DE PAGO

PAGO

(FACTURACION LA FACTURA LA FACTURA ELECTRONICA FUNCIONARIO REVISOR AVALANDO LA
ELECTRONICA) ELECTRONICA Y/O CTA DE Y/O ELABORACION DE FACTURACION
COBRO PERSONA DOCUMENTO SOPORTE ELECTRONICA (o]
NATURAL ELABORACION DE
DOCUMENTO SOPORTE
:
= 3
il
12-DIC-2025 12-DIC-2025 SV DUBAN PRADA il
|
CONTRATOS FECHA DE RECEPCION DEL FECHA DE APROBACION Y NOMBRE DE FIRMA RQEL FUNCIONARIO
(DELEGADOQ) INFORME CARGUE DEL INFORME. FUNCIONARIO REVISOR AVALA INFORME
r
[P o ca
3,0()\:.,/;1( 20V It—é,‘)\ 2ONC/IS
o= 436
CONTABILIDAD FECHA DE RECEPCION DE FECHA DE APROBACION DE NOMBRE DE FIRMA DEL FUNCIONARIO.
(CONTADOR DOCUMENTOS DE PAGO DOCUMENTOS DE PAGO Y FUNCIONARIO
COGFM) PARA LA OBLIGACION FACTURA
Toar-L=]| OBer vy | (ow s
TESORERIA FECHA DE RECEPCION DE FECHA REAL DE PAGO, Y NOMBRE DE FIRMA DEL FUNCIONARIO.
(TESORERQ) DOCUMENTOS PARA LA CARGUE DE SOPORTES DE FUNCIONARIO
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UT 273COGFM HE&Y 207 NIT 201988423-0 FACTURA ELECTRONICA DE VENTA
Responsable de IVA FV5
CL 98 # 70 - 91 OF 202 203, Begotd, D.C., Bogota D.C., /
ikrava@haimenr oTaa el . . .
Jbravo@heimeore.com.co Fecha de creacién: 12/12/2025 /
Tel: +573176384129 Fecha de vencimiento: 11/01/2026
Cliente: COMANDO GEMNERAL DE LAS FUERZAS MILITARES Moneda: COP
NIT: 800230729-9
Direccion: Bogotd, D.C. Bogota D.C. AV DORADO CAN CRR 54 N 26- 25
Telefono: 3006817716
Email: siifnacion.facturaelectronica@minhacienda.gov.co
D item Unidad de Cantidad Precio Descuento Impuesto Subtotal
medida
1 SUSCRIPCION FIREWALL PARA / Servicio 1 $387.700.000 / 3 $387700.000 -
APLICACIONES WEB (WAF). (De acuerdo a
las especificaciones técnicas del Anexo)
Trescientos ochenta y siete millones setecientos mil pesos
Total de lineas: 1
Términos y condiciones:
Este documente se asimila en todos sus efectos a una letra de cambio de conformidad con el Art. 774 del cddigo de comercio. Autorizo que en
caso de incumplimiento de esta obligacion sea reportado a las centrales de riesgo, se cobraran intereses por mora.
Notas:
#$15-01-02-000; contrato259; facturaciondiadf@cgfm.mil.co
Subtotal $387.700.000

Total a pagar $387.700.000

[®] Moneda: CCP
Generado: 2025-12-12 10:19:36-05:00
fipl . Validacion DIAN: 2025-12-12 10:20:37-05:00
Tipo de factura: FACTURA ELECTRONICA DE VENTA
Tipo de operacién: Estandar
a4 Proveedor tecnoldgico: Soluciones Alegra S.A.S
5 Software: Alegra - NIT 900.559.088-2

5 Tt g s » i
EI a ; = e "o ;
CUFE: edade3b9c8c9ef89a2790040c2a880903d5a445bb5bad720750d50¢55bc162751968814c5023%alabd72288a0e7d5dag
Autarizacion de numeracién de facturacion N°18764100548263 de 2025-10-24 Modalidad Factura Electrénica Desde N° EV1 hastza FV100 con

vigencia hasta 2027-10-24
Representacion grafica de factura de venta electronica

Pagina 1de 1




UT 273COGFM H&Y 2025 - NIT 901988423-0 FACTURA ELECTRONICA DE VENTA

Responsable da IVA
CL 98 # 70 - 91 OF 202 203, Bogota, D.C., Bogota D.C.,
jbravo@heimcore.com.co

FV6

Fecha de creacién: 12/12/2025

Tel: +573176384129 Fecha de vencimiento: 11/01/2026

Cliente: COMANDO GENERAL DE LAS FUERZAS MILITARES

NIT: 800230729-9

Direccién: Bogota, D.C. Bogota D.C. AV DORADO CAN CRR 54 N 26- 25
Teléfono: 3006917716

Email: siifnacion.facturaslectronica@minhacienda.gov.co

ID item Unidad de Cantidad Precio Descuento Impuesto
medida
1 11 SUSCRIPCION DE ENDPOINT Servicio 1 $237.780.000 ]

DETECTION AND RESPONSE (EDR) (De
acuerdo a las especificaciones técnicas del
Anexo)

2 1.2 SUSCRIPCION CACERIA DE AMENA%‘Y Servicio 1 $189.820.000 =
ADMINISTRADA (De acuerdo a las
especificaciones técnicas del Anexo)

3 1.3 SUSCRIPCION PARA LA DETECCION Y Servicio 1 $151.664.000 -
PREVENCION DE AMENAZAS SOBRE LA
IDENTIDAD (De acuerdo alas
especificaciones técnicas del Anexo)

4 1.4 SUSCRIPCION DE HIGIENE DE TI Y / Servicio 1 $67.540.000 =
GESTION DE VULNERABILIDADES (De
acuerdo a las especificaciones técnicas del
Anexo)

5 1.5 SUSCRIPCION DE PROTECCION DE / Servicio 1 $47.069.000 -
DATOS (De acuerdo a las especificaciones
técnicas del Anexo

3] 1.6 SUSCRIPCION INTELIGENCIA DE / Servicio 1 $13.642.000 -
AMENAZAS (De acuerdo a las
especificaciones técnicas del Anexo)

7 1.7 SUSCRIPCION DE SISTEMA DE / Servicio 1 $380.000.000 -

DETECCION Y PREVENCION EXTENDIDA
(De acuerdo a las especificaciones
técnicas del Anexo)

Mil ochenta y siete millones quinientos quince mil pesos

Total de lineas: 7
Términos y condiciones:

Este documento se asimila en todos sus efectos a una letra de cambio de canformidad con el Art. 774 del codige de comercio.

caso de incumplimienta de esta obligacion sea repcrtado a las centrales de riesgo, se cobraran intereses por mora.

Notas:
#315-01-02-000; contrato259; facturaciondiadf@cgfm.mil.co

Tipo de operacion: Estandar
3+ Proveedor tecnolégico: Soluciones Alegra S.A.S
4 Software: Alegra - NIT 900.559.088-2

CUFE: ebf6de9d8a8fab0d82a380albc297316b718d438978890361e7106b623bc2e83¢c2d78b4f787a20f16d4865akfd310817

Moneda: COP

Subtotal

$237.780000 7

$189.820.000 /

$151664.000 ¢

$67.540.000 o

$47.069.000
$13.642.000 /

$380.000.000 /

Autorizo gue en

Autorizacion de numeracion de facturacién N°18764100548263 de 2025-10-24 Modalidad Factura Electronica Desde N°® FV1 hasta FV100 con

vigencia hasta 2027-10-24
Representacion grafica de factura de venta electrénica

Pagina 1 de 2




UT 273COGFM H&Y 2025 - NIT 201988423-0 FACTURA ELECTRONICA DE VENTA

Responsable de IVA
CL98 #70-910F 202 203, Bogota, D.C.,, Bogota D.C.,
joravo@heimcore.com.co

Subtotal

Total a pagar

Y Generado: 2025-12-12 13:39:48-05:00
BT Validacion DIAN: 2025-12-12 13:40:48-05:00
Tipo de factura: FACTURA ELECTRONICA DE VENTA
24 Tipo de operacién: Estandar
3 Proveedor tecnolégico: Soluciones Alegra S.A.S
4 Software: Alegra - NIT $00.559.088-2

CUFE: ebf6de%dB8a8fab0d82a380albc297316b718d43897889b361e7106b623bc8e83¢2d78b41787a20116d4865a0fd310817

Fecha de creacion: 12/12/20
Tel: +573176384129 Fecha de vencimiento: 11/01/20

FV6

2
2

$1.087.515.000

$1.087.515.000

Autorizacion de numeracién de facturacion N°18764100548263 de 2025-10-24 Modalidad Factura Electronica Desde N° FV1 hasta FV100 con

vigencia hasta 2027-10-24
Representacion grafica de factura de venta electrénica

Pagina 2 de 2
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CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 798 DE 2002 Y LEY 828 DE 2003
PERSONA JURIDICA

Yo, DIANA MARIA MENDEZ GARNICA igzéicado con cedula de ciudadania No.
39.804.649, de Cajica y con Tarjeta Profesional No.193872-T de la Junta Central
de  Contadores de  Colombia, en mi condicion de REVISOR FISCAL de
HEIMCORE SAS, identificada con  Nit. 900.425.697-2 debidamente inscrito
ante la Camara de Comercio de Bogota, Iluego de examinar de
acuerdo con las normas de auditoria  generalmente aceptadas en
Colombia, los estados financieros de la compafiia, certifico el pago de los
aportes de seguridad social (pension, salud y riesgos laborales) y de los
aportes  parafiscales  (Instituto  Colombiano  de  Bienestar familiar ICBF,
Servicio Nacional de Aprendizaje SENA vy Caja de Compensacion Familiar),
Obligaciones laborales, salaries y prestaciones sociales, cuando a ello hubiere
lugar pagados por la compafia durante los dltimos seis (6) meses
legalmente exigibles a la fecha de la emision de esa certificacion, dichos pagos
corresponden a los montos contabilizados y cancelados por la compafiia
durante dichos 6 meses. Lo anterior, en cumplimiento de lo dispuesto en el
articulo 50 de la Ley 789 de 2002.

Nota 1; Para certificar el pago de los aportes
correspondientes a los Sistemas de Seguridad Social y en el caso del pago
correspondiente a los aportes parafiscales, se deberan tener en cuenta los plazos
previstos de Decreto 1670 de 2007.

Se expide en Bogota D.C, al primero de diciembre de 2025. /

< z'; //

— J//z;&ﬁﬁ'{%?}ym‘
DIANA MARIA MENDEZ GARNICA
REVISOR FISCAL
C.C. 39.804.649 de Cajica

T.P.193872-T

T T e e e =
o/ +57(601) 580-4352 @ Calle98#70-910f.202 = ihfo@heimcore.com.co ‘t@:ffrwww.heimcore.com.co
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ESTATURA_

P-1503100-39118411-F-0039804649-20030827

REFUBLICA DE COLOMBIA
IDEMTIFICACION PERSOMAL

CEDULA DE CIUDADARIA

LT w
o < 2-004.649

MENDEZ GARNICA

_ APELLIDOG

= / /oy
{ L/ /)

recHa DE Naciiento  02-ENE-1985

BOGOTA D.C.
(CUNDINAMARCA)

LUGAR DE NACIMIENTO

21-ENE-2003 CAJICA

FECHA Y LUGAR DE EXPEDICION Oﬂ}%;&
REGISTRADORA NACIONAL

ALMABEATRIZ RENGIFO LOPEZ

0471403238A 02 136593590
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st JUNTA CENTRAL G B

ADMINISTRATIVA

esrecia. DE CONTADORES

Certificado No:

A DBEPPHEODOE@@EOGE

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico DIANA MARIA MENDEZ GARNICA identificado con CEDULA DE
CIUDADANIA No 39804649 de CAJICA (CUNDINAMARCA) Y Tarjeta Profesional No 193872-T S|
tiene vigente su inscripcion en la Junta Central de Contadores y desde la fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS ** * * * * % ¥ * s ¥ x s x s #x x4 xxx s x5 s

IR S S EEEEEEEEEE RS S E S EEEEEREEEEEEEEE SRR S EREREEREEREEREEREERSESSEEEEEESESE TS

deok ok ok k ko k ok ok kdedhhdh ok okohkhk okok ok ok kkhkohkhkdkohhdhohkohkhh ok hkokhkkkhkhkdh ok khkhokkhhk ok kkk ok k ok ok ok ok x

Dado en BOGOTA a los 22 dias del mes de Octubre de 2025 con vigencia de (3) Meses, contados
a partir de la fecha de su expedicién.

i)
'

\,_\ &m I
I i oS
SAMLENABA S PULIDO
DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETOQ UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado
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GEDESPROS.A.S INTERNATIONAL
NIT: 900695249 - 3

EL SUSCRITO REVISOR FISCAL DE
YEAPDATA SAS
NIT 900.311.748-1

CERT-056 09-12-2025 - YEAP

CERTIFICA QUE:

YEAPDATA SAS identificada con NIT No. 900.311.748-1 (En adelante la Compafia)
efectué los aportes parafiscales (SENA, ICBF y Cajas de Compensaciéon Familiar),
seguridad social (Pensién y ARL) correspondiente al mes de noviembre del Dos Mil
Veinticinco (2025), y de salud del mes de diciembre del Dos Mil Veinticinco (2025), segun
la planillas No. 92124350 y 92119873 liquidada y pagada a través del operador de
informacién “Aportes en Linea” las cuales fueron canceladas el Cinco (05) de diciembre
del Dos Mil Veinticinco (2025).

La Compaiiia ha dado cumplimiento a los dispuesto en la Ley 100 De 1993, Ley 789 De
2002 (Art 50), Ley 797 De 2003; Decreto 1703 De 2002, Decreto 2170 De 2002 y demas
normas vigentes relacionadas con el pago de obligaciones de Sistema de Seguridad
Social Integral y Aportes Parafiscales.

A la fecha de expedicién de la presente, la Compafiia se encuentra al dia en el pago de
aportes al Sistema de Seguridad Social Integral y lo que corresponde a Aportes
Parafiscales de los Once (11) meses anteriores a esta certificacién

Se expide la presente certificacién en la ciudad de Bogota a los Nueve (09) dias de
diciembre del ano Dos Mil Veinticinco (2025), a solicitud de la administracién de la
Compahia.

Cordialmente,

ANKLIN E. B;AI'?RERA CASTANEDA
Revisor Fiscal

Tarjeta Profesional No. 172038-T
Designado por GEDESPRO S.A.S.
Tarjeta de Registro No. 1787

AK 45 #122-56 / Ofi. 709
Edificio Argenta - Bogota D.C

(601) 9260160 - 301 4764654
¢ administrativoRRHH@gedespro.com.co V

www.gedespro.com.co THE
WINNER

atal Pl
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egcompensor I miplanilla.com REPORTE RESUMEN DE PAGO

Informacion basica de la planilla
Empresa: HEIMCORE SAS / NIT: 900425697
Tipo Planilla: E Periodo liquidacién Pensiones: octubre 2025
Sucursal o Dependencia: PRINCIPAL Periodo liquidacién Salud: noviembre 2025 /
Namero de Radicacién: 91346758 ’ Total a pagar: $281,618,700
Fecha de vencimiento: 26/11/2025 Total de empleados: 200
Fecha de Pago: 21/11/2025 Nimero de Administradoras: 25
Detalles del pago
Razén social recaudo: Compensar Ol Nit recaudo: 9998600669427
Descripcidn: MiPlanilla.com Paga Proteccion Social Medio de Pago: Pago Electronico por PSE
BANCO DE BOGOTA Nlamero Autorizacién: 1945289551
Transaccion aprobada
|
*Namero de Valor descontado |
Codigo NIT Administradoras Num. Afiliados incapacidad por en incapacidad Total Pagado |
riesgos laborales y/o licencia |
14-11 890903790 ARL SURA 200 $0 $9,801,700 |
230201 800229739 Proteccion (ING + Proteccion) 50 $0 $40,225,400
230301 800224808 Porvenir 86 $0 $52,828,600
230901 800253055 Skandia Fondo de Pensiones Obligatorias 5 $0 $9,802,100
231001 800227940 Colfondos 27 $0 $25,865,600
25-14 900336004 Administradora Colombiana de Pensiones - 28 $0 $29,453,200
CCF04 890900841 Comfama Caja de Compensacion Fliar 2 $0 $582,200
CCF06 890102002 Combarranquilla Caja de Compensacion Fliar 3 %0 $536,000
CCF13 891190047 Comfaca Caja de Compensacion Fliar 1 $0 $64,000
CCF24 860066942 Compensar Caja de Compensacion Fliar 184 $0 $36,222,900
CCF39 890200106 Cajasan Caja de Compensacion Fliar 1 $0 $64,000
CCF44 891480000 Comfamiliar Risaralda Caja de Compensacion Fliar 2 $0 $134,400
CCF48 800211025 Comfatolima Caja de Compensacion Fliar 1 $0 $64,000
CCF57 890303208 Comfamiliar Andi Comfandi Caja de 2 $0 $224,000
EPS001 830113831 ALIANSALUD EPS S.A. 10 $0 $7,864,700
EPS002 800130907 Salud Total EPS 27 $0 $8,688,100
EPS0Q05 800251440 Sanitas EPS 67 $0 $25,231,900

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién




*Numero de

Valor descontado

Codigo NIT Administradoras Num. Afiliados incapacidad por en incapacidad Total Pagado
riesgos laborales y/o licencia

EPS008 860066942 Compensar EPS 37 $0 $7,967,500
EPS010 800088702 EPS Sura 26 $0 $6,949,400
EPSO17 830003564 Famisanar EPS Cafam Colsubsidio 23 $0 $4,229,900
EPS037 900156264 Nueva Promotora de Salud - Nueva EPS 8 $0 $996,800
EPS041 900156264 NUEVA E.P.S. S.A. MOV 1 50 $134,200
MINOOL 901037916 Fondo de Solidaridad y Garantia - FOSYGA 1 $0 $57,000
PAICBF 899999239 ICBF Instituto Colombiano de Bienestar Familiar 20 $0 $8,178,900
PASENA 899999034 SENA 20 50 $5,452,200

*Si desconté incapacidades o notas crédito debe informar a la administradora correspondiente los descuentos.

$281,618,700

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacion
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CERTIFICADO DE APORTES AL
SISTEMA DE PROTECCION SOCIAL

Se certifica que TSG THE IT EXPERTS SAS, identificada con NI nimero 900994724, aportd por RONALD ALEXANDER
CASTANEDA OLARTE, identificado(a) con CC numero 80195893 por concepto de aportes obligatorios al sistema

General de Seguridad Social, mediante tipo de planilla E nimero 92105012 para el periodo de salud 2025-12 y pensiones
2025-11 de la siguiente forma.

e

o

Riesgos 14-11 ARL SURA 110 | L} 19 Noviembre - 92105012 05122025 | S
Laborales | 2025
Riesgos 14-11 ARL SURA 110 | X 0 11| Noviembre - 2105012 i 051212025 | S
Laborales | 025
Cajas CCF24 | Compensar | 1| 0 | 0 19 Nowiembre - 92106012 | 05122025 S
Cajade 205 |
Compansaco
n Fliar
Caas CCF24 Compensar 110 1 X o 11| Noviembra- 92105012 05122025 | §
Cajade | 025
Compensaco
n Fhar
Pensionss | 230301 Porvens 10 o 19 Noviemtre - 2105012 05122025 | S
2025
Pensiones | 230301 Porvenr 10 x 0 11| Noviembre - 92105012 05/12/2025 | S
225
Salud EPS005 | SamtasEPS | 1| 0 0 18} Dicembre - 92105012 05122025 | S
2025
Salud EPS005 | SaniasePS | 1| 0 | X 1] 11| Diciembre - 90105012 051122025 | S
a5

]

El presente certificado se expide a los 5 dias del mes Diciembre de 2025

Este documento esta clasificado como privado por parte de Compensar Operador de Informacion
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oo CERTIFICADO DE APORTES AL
@0 _compensar | m|p|anl”acom SISTEMA DE PROTECCION SOCIAL
o

Se certifica que NGEEK SAS, identificada con NI nimero 900697738, aportd por JUAN PABLO MACIAS VARGAS /
identificado(a) con CC numero 10323636493 por concepto de aportes obligatorios al sistema General de Seguridad Social,
mediante tipo de planilla E nimero 92105001 para el periodo de salud 2025-12 y pensiones 2025-11 de la siguiente forma.

Riesgos 14-1 ARL SURA 1|0 o 19| Noviembre - 92105001 0512/2025 | §
Laborales 2025
Riesgos 14-11 ARL SURA LR B X o 11| Noviembre - 92105001 05/12/2025 | 8
Laborales 2025
Cajas CCF24 Compensar 110 0 19| Noviembre - 82105001 05i12/2025 | S
Cajade 2025
Compensacio
n Fliar
Cajas CCF24 Compensar 1|0 x 0 11| Naviembre - 92105001 05/12/2025 | S
Caja de 2025
Compensacio
n Fliar
Pensiones | 230301 Porvenir 1]0 1] 19 Noviembre - 52105001 05/12/2025 | S
2025
Pensiones | 230301 Porvenir 110 X 0 11| Noviembre - 52105001 05/12/2025 | S
2025
Salud EPS005 | SanitasEPS |1 (0 0 18| Diciembre - 92105001 05/12/2025 | §
2025
Salud EPS005 | SanitasEPS |1 |0 X 0 11| Diciembre - 82105001 05/1212025 | 8

2025

El presente certificado se expide alos 5 dias del mes Diciembre de 2025
Este documento esta clasificado como privado por parte de Compensar Operador de Informacion.
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Bogotd, 04 de diciembre de 2025 \,@\& &

Sefiores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: SOPORTE Y GARANTIA TECNICA DE LA SUSCRIPCION DE PROTECCION DE
DATOS

Respetados sefores:

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADF 2025, la UT273COGFM H&Y 2025, en calidad de Contratista, establece la siguiente
garantia técnica y esquema de servicio de soporte para la Suscripcién de Proteccion de
Datos, con el fin de asegurar su adecuada operacién, continuidad y disponibilidad durante
la vigencia del contrato.

1. Soporte del fabricante

El fabricante de la Suscripcién de Proteccién de Datos debera brindar soporte en un horario
de 24x7 (las 24 horas del dia, los 7 dias de la semana), a partir de la firma del contrato y por
una vigencia de veinticuatro (24) meses. Como minimo, se deberé garantizar:

e Acceso al portal de soporte, incluyendo base de conocimiento y mecanismos de
creacion y escalamiento de tickets.

« Soporte telefénico 7x24x365.

« Priorizacion de casos, de acuerdo con la criticidad e impacto en la operacién del
servicio.

« Asignacion de un TAM (Technical Account Manager / especialista de producto)
para revision y evaluacion periédica de la suscripcion y de la plataforma de
proteccién de datos.

e Realizacion de healthcheck de la solucion de forma trimestral, con
recomendaciones de ajuste y mejora.

« Emision de reportes trimestrales del estado de la solucién, incidentes, tendencias y
acciones preventivas.

« Gestion de casos proactivos, orientados a prevenir incidentes y optimizar el uso de
la suscripcion.

+« Acompanamiento en nuevas funcionalidades y actualizaciones que se liberen para
la Suscripcion de Proteccion de Datos.

e« Acompaiiamiento en el Kick Off del proyecto, para asegurar la correcta

T configuracion inicial y alineacién con los requerimientos del COGFM. T

R TR ) TR

/ +57(601) 580-4352 @ Calle 98 #70-91 Of. 202 info@heimcore.com.co @ www.heimcore.com.co



Yeapdata Heimc ore

2. Tiempos de respuesta del soporte

El servicio de soporte debera ser atendido de manera inmediata, de acuerdo con lo
solicitado por el supervisor del contrato. Se establecen los siguientes tiempos méximos:

« Tiempo maximo de respuesta: hasta dos (2) horas después de haber sido reportado

« elincidente.

« De ser necesario, el proveedor debera enviar personal técnico especializado a sitio
en un tiempo maximo de cuatro (4) horas contadas a partir del reporte del incidente.

« El tiempo maximo permitido para restablecer el servicio sera de cuatro (4) horas,
contadas desde la apertura del caso, salvo eventos de fuerza mayor debidamente
justificados y aceptados por el supervisor del contrato.

3. Tipos de atencion del soporte

El esquema de atencidn del soporte se prestara bajo los siguientes niveles:
3.1. Soporte Nivel 1

e Atencién de manera presencial, dos (2) dias a la semana, con una duracion de ocho
(8) horas laborales por dia (2x8).

o La atencidn se realizara en las instalaciones del Comando General de las Fuerzas
Militares — Centro Administrativo Nacional (CAN), Edificio Fortaleza, Carrera 54 #
26-25, ciudad de Bogota D.C.

e El horario de trabajo serd definido de acuerdo con el requerimiento del supervisor
del contrato.

3.2. Soporte Nivel 2

« Atencién, cuando se requiera, por medio telefénico o de manera remota, a través de
herramientas web online.

» La prestacion se realizard en horario 7x24 (7 dias a la semana, 24 horas al dia),
durante la vigencia de ejecucién del contrato.

» El servicio deberda cumplir los términos y tiempos de respuesta definidos en el
presente documento y en los acuerdos de nivel de servicio que se adopten.

o +57(601) 580-4352 @ Calle98 #70-91 Of. 202 info@heimcore.com.co & www.heimcore.com.co
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4. Garantia de soporte

Como parte de la garantia técnica asociada a la Suscripcion de Proteccién de Datos, se
establece que:

« El Contratista debera garantizar el normal funcionamiento de la solucién después
de la implementacién y puesta en marcha.
En caso de presentarse fallas atribuibles a la implementacién, configuracién o
parametrizacion, el Contratista deberd asumir los gastos necesarios
(configuraciones adicionales, horas de ingenieros, visitas a sitio, entre otros) que se
generen hasta restablecer el funcionamiento de la solucidn, en un tiempo no mayor
a veinticuatro (24) horas.

» El soporte debera estar disponible los 365 dias del aiio, en horario 7x24 (7 dias a la
semana, 24 horas al dia).

» El servicio de soporte debera ser atendido de manera inmediata a través de:

o Una linea telefénica gratuita,
o Servicio de correo electrénico, y/o
o Atencion remota,
(o]
Conforme a los niveles de servicio acordados.

« Encaso de que, en un lapso de cuatro (4) horas después de haber sido reportado el
incidente, no se haya dado solucién al mismo, el Contratista debera enviar personal
técnico especializado a sitio en un tiempo maximo de dos (2) horas adicionales,
manteniendo la atencion hasta el restablecimiento total de la suscripcion y de la
operacion normal del servicio de proteccion de datos.

Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

ol v )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

o +57(601) 580-4352 @ Calle 98 #70-91 Of. 202 info@heimcore.com.co & www.heimcore.com.co
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Bogotd, 04 de diciembre de 2025

2 g
Senores k/’D
Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: COMPROMISO DE MANTENIMIENTOS PREVENTIVOS Y CORRECTIVOS
SOLUCION DE SEGURIDAD (WAF / FILTRADO Y ANALISIS WEB/PROXY)

Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del CONTRATO No.
259COGFM DIADF 2025, la UT 273COGFM H&Y 2025, en calidad de Contratista, se
compromete a realizar los mantenimientos preventivos y correctivos de la solucion de
seguridad descrita en el presente anexo (WAF / solucién de seguridad de filtrado y analisis
web/proxy), en los siguientes términos:

1. Mantenimientos preventivos

El Contratista debera efectuar como minimo dos (2) mantenimientos preventivos a la
solucion descrita en el presente anexo, durante el término de la garantia.

Estos mantenimientos preventivos deberan incluir, como minimo, las siguientes
actividades:

1.1. Actualizaciones y parches de seguridad
« Aplicacién de actualizaciones y parches de seguridad criticos en el WAF.
e Revision periédica de las nuevas versiones del WAF y su impacto en la
configuracién actual.
1.2. Revision y solucion de errores
« Monitoreo y resolucion de errores o fallos en las reglas de seguridad.
« Identificacion y mitigacién de falsos positivos y falsos negativos en la proteccion
del WAF.
1.3. Copias de seguridad y recuperacién
» Programacion y validacion de copias de seguridad de configuraciones y reglas de
seguridad.
e Definicion y prueba de un plan de recuperacion en caso de incidentes o errores de
configuracion.
1.4. Monitoreo y andlisis de logs
« Revision periédica de logs de actividad y eventos de seguridad.
e Generacion de reportes sobre ataques detectados y acciones de mitigacion
—— aplicadas.

o/ +57 (601) 580-4352 @ Calle98#70-91 Of. 202 info@heimcore.com.co & www.heimcore.com.co
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1.5. Optimizacion de recursos
e Analisis del consumo de recursos en la nube y optimizacion de configuraciones.
» Ajustes en las reglas de caching y mitigacion de ataques para mejorar la
disponibilidad y el rendimiento del servicio.
1.6. Desactivacion de funcionalidades inoperativas
» Identificacion y eliminacién de reglas o configuraciones obsoletas o ineficaces.
« Mantenimiento de una configuracién optimizada, basada en buenas practicas.
1.7. Procedimientos de hardening
¢ Implementacién de medidas de refuerzo de seguridad (hardening) recomendadas
por los principales proveedores de WAF en la nube.
« Configuracién avanzada de mitigaciéon de amenazas (por ejemplo: Rate Limiting,
Bot Management, Geo-blocking, entre otras).
1.8. Nuevas implementaciones
« Implementacién de nuevas funcionalidades o ajustes requeridos para mejorar la
efectividad de la solucién, de acuerdo con las necesidades del COGFM vy las
recomendaciones del fabricante.

2. Programacion de ventanas de mantenimiento

Las ventanas de mantenimiento deberdn ser programadas en horarios no habiles, previa
coordinacién y aprobacion del Supervisor del contrato, y de acuerdo con las necesidades
operativas del COGFM, procurando minimizar el impacto en la prestacién del servicio.

3. Acompanamientos y mantenimientos correctivos

En caso de presentarse fallas en la solucion de seguridad descrita en el presente anexo, el
Contratista se compromete a efectuar los acompainamientos todas las veces que se
requiera, los cuales deberan incluir, como minimo:

« Reemplazo de la solucion de seguridad por otra de iguales o superiores
caracteristicas cuando sea necesario.

« Instalacion y/o reparacion de software asociado a la solucion.

« Configuraciones, puesta en produccion y verificacion de funcionamiento de la
solucién, hasta lograr la normalizacién completa del servicio.

El servicio serd brindado en sitio en la ciudad de Bogota D.C., de acuerdo con los tiempos
de respuesta establecidos contractualmente.

El tiempo maximo permitido para el cambio o reparacion de la solucion de seguridad sera
de veinte (20) dias calendario contados a partir del reporte del incidente. En caso de que la
falla genere afectacion del servicio, el Contratista debera:

e Suministrar, configurar y poner en funcionamiento temporalmente una solucién de
iguales o superiores caracteristicas técnicas,
o e Sin costo adicional para el COGFM, il

o +57(601) 580-4352 @ Calle98 #70-910f.202 = info@heimcore.com.co & www.heimcore.com.co
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« Hasta tanto se dé solucién definitiva a la novedad o incidente reportado,
garantizando la continuidad en la prestacion de los servicios.

4. Continuidad del servicio y obligaciones adicionales
El Contratista debera:

« Suministrar, configurar y poner en perfecto funcionamiento la solucién de
seguridad después de realizar cada mantenimiento (cuando aplique), garantizando
la continuidad de los servicios.

« Encaso de que la solucién de seguridad requiera la reinstalacion o reconfiguracion
de software, sistema operativo o firmware, estas labores deberan ser realizadas por
el Contratista sin costo adicional para el COGFM.

» Asumir todos los gastos que se ocasionen por concepto de transporte y otros
costos asociados necesarios para cumplir con los mantenimientos preventivos y
correctivos, sin trasladar dichos costos al COGFM.

Asimismo, el Contratista se compromete a prestar atencién ilimitada a los casos
reportados por el COGFM, referentes a cualquier evento relacionado con el funcionamiento,
administracion, incidentes o eventos de seguridad de los sistemas, equipos o plataformas
descritas en el presente anexo, hasta dejar en normal y completo funcionamiento el
sistema o herramienta de ciberseguridad.

Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

el )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

o/ +57(601) 580-4352 @ Calle984#70-910f.202 m info@heimcore.com.co & www.heimcore.com.co




Yeopdoto“’ Helmc ae

Bogotad, 04 de diciembre de 2025

\»*
Sefiores

Comando General de las Fuerzas Militares

Avenida el Dorado CAN Carrera 54 No 26-25

Bogota

Asunto: COMPROMISO DE SOPORTE 24x7 DE LA SOLUCION
Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. CONTRATO
259COGFM DIADF 2025, la UT 273COGFM H&Y 2025, en calidad de Contratista, manifiesta
formalmente su compromiso de garantizar el servicio de soporte de la solucién en los
términos que se describen a continuacion:

1. Disponibilidad y canales de soporte

La solucion contara con soporte 24x7 (las 24 horas del dia, los 7 dias de la semana),
prestado a través de, como minimo, los siguientes medios de contacto:

« Teléfono.

o Correo electrénico (mail).

« Otros medios de contacto autorizados por la Entidad y definidos como canales
oficiales de soporte.

2. Idioma y franja horaria de atencion

El servicio de soporte deberd permitir la interaccion con el Centro de Soporte en idioma
espaiiol, garantizando la atencion en el uso horario de la regién (Colombia) durante el
horario laboral, de acuerdo con las necesidades operativas y las solicitudes que formule el
supervisor del contrato.

3. Acuerdos de Nivel de Servicio (SLA)

El Contratista se compromete a cumplir los siguientes SLAs asociados a la solucién y al
servicio de soporte técnico:
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3.1. Disponibilidad de la plataforma

o La plataforma SaaS deberd proporcionar una disponibilidad minima del 99,99 %,
medida sobre la base mensual, excluyendo Unicamente las ventanas de
mantenimiento previamente acordadas con la Entidad.

3.2. Tiempo de respuesta del soporte técnico

« Elservicio de soporte técnico de la solucién propuesta debera garantizar un tiempo
de respuesta maximo de treinta (30) minutos para el primer contacto con el usuario
o con el equipo designado por la Entidad, contado a partir del registro del incidente
o requerimiento en los canales oficiales de soporte.

3.3. Analisis de causa raiz de incidentes

El servicio de soporte técnico debera cumplir el siguiente SLA para el
analisis de causa raiz de incidentes:

« Incidente de severidad critica:

o Presentar un borrador (draft) del analisis de causa raiz en un tiempo maximo
de veinticuatro (24) horas contadas a partir de la apertura del incidente.

o Entregar el andlisis de causa raiz final en un tiempo maximo de siete (7) dias
calendario.
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4. Obligaciones del Contratista

El Contratista se compromete a:

« Mantener disponibles y operativos los canales de soporte definidos.

« Asegurar que el personal de soporte cuente con las competencias técnicas
necesarias y dominio del idioma espaniol.

« Atender de manera oportunay adecuada las solicitudes, incidentes o requerimientos
reportados por la Entidad, de acuerdo con los SLAs establecidos en el presente
documento y en el contrato principal.

En constancia de lo anterior, se firma el presente documento para los fines pertinentes.
Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud

adicional.

Atentamente,

SZe )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410
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ROOWWDSTRIKE
Order Number 00344555
Account Name Comando General de las Fuerzas Militares

Account Address Carrera 59a N°44 b-29 Barrio Esmeralda, Bogota, , 111071 Colombia

Dear Valued Customer,

I am pleased to inform you that your CrowdStrike purchase order has been fully processed. Please find a
summary of your order below:

Product Name Order Quantity  Start Date  End Date

Falcon Endpoint Protection Enterprise Bundle
Threat Graph Standard

Prevent

Insight

Falcon Firewall Management

Falcon Device Control

Overwatch

CrowdStrike Falcon Intelligence
Identity Threat Protection (Accounts)

Falcon Spotlight

Discover

Falcon Next-Gen SIEM Additional Ingestion (qty = GB)
Falcon Next-Gen SIEM 90 Day Retention (qty = GB)
Falcon Search Retention - 180 days

Falcon Search Retention - 365 days

Charlotte Al

Charlotte Al Additional Usage (qty=350 credits/month)
CrowdStrike Falcon Certification Program Exam Voucher
Falcon Data Protection for Endpoint

Essential Support

CrowdStrike Technical Support can be reached via: support@crowdstrike.com

1400.00 10/31/2025 11/1/2027
1400.00 10/31/2025 11/1/2027
1400.00 10/31/2025 11/1/2027
1400.00 10/31/2025 11/1/2027
1400.00 10/31/2025 11/1/2027
1400.00 10/31/2025 11/1/2027
1400.00 10/31/2025 11/1/2027
1400.00 10/31/2025 11/1/2027
1400.00 10/31/2025 11/1/2027
1400.00 10/31/2025 11/1/2027
1400.00 10/31/2025 11/1/2027
65.00 10/31/2025 11/1/2027
75.00 10/31/2025 11/1/2027
1400.00 10/31/2025 11/1/2027
1.00 10/31/2025 11/1/2027
1400.00 10/31/2025 11/1/2027
1.00 10/31/2025 11/1/2027
4.00 10/31/2025 10/30/2026
1400.00 10/31/2025 11/1/2027
1.00 10/31/2025 11/1/2027



If you have questions regarding this Order confirmation contact your sales representative.

All Orders are subject to and governed by the terms and conditions located here unless CrowdStrike and the
Partner identified above have otherwise executed an agreement, in which case, that agreement governs the
Order. All products and services are provided subject to the end user terms and conditions located here. In
the event that a P.O. is required for invoicing and has not already been provided, Partner shall immediately
provide the P.O. to CrowdStrike. Otherwise, Partner agrees to pay an invoice without a P.O. reference. Any
terms and conditions on a P.O., or that are specified in any email from Partner or Customer or in response to
this confirmation, are void and have no legal effect.

Thank You

150 Mathilda Place . Suite 300 . Sunnyvale . CA . 94086
T : @CROWDSTRIKE W : CROWDSTRIKE.COM
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Bogota, 04 de diciembre de 2025 \&J

Sefores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: GARANTIA DE SOPORTE DEL FABRICANTE Y SERVICIO DE SOPORTE
ESPECIALIZADO

Respetados sefores:

En cumplimiento de las obligaciones contractuales derivadas del CONTRATO No.
259COGFM DIADF 2025, la UT 273COGFM H&Y 2025, en calidad de Contratista, se
compromete a garantizar el soporte del fabricante y el servicio de soporte especializado
para la solucién de ciberseguridad descrita en el presente anexo, en los términos que se
indican a continuacion:

1. Garantia de soporte del fabricante 7x24

La UT 273COGFM H&Y 2025 garantiza el soporte del fabricante en esquema 7x24 (siete
dias a la semana, veinticuatro horas al dia) durante dos (2) afos, contados a partir del 06
de octubre de 2025 o desde la fecha que indique la plataforma o el documento oficial
emitido por el fabricante.

El soporte del fabricante debera incluir, como minimo:

« Soporte via correo electrénico.

e Soporte via telefénica.

« Recepcion de alertas, mensajes o noticias sobre las actualizaciones del servicio
durante el periodo contratado.

« Sin limite en la cantidad de apertura de casos, incidentes, solicitudes,
requerimientos, consultas, soporte técnico y resolucién de problemas.

2. Servicio de soporte 7x24 de la UT 273COGFM H&Y 2025

Adicionalmente, la UT 273COGFM H&Y 2025 se compromete a prestar soporte 7x24
durante dos (2) afios, contados a partir del 06 de octubre de 2025 o desde la fecha que
indique la plataforma o el documento del fabricante, en concordancia con lo establecido en
el numeral anterior.
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El soporte debera incluir, como minimo:

« Apoyo en nuevas configuraciones de la solucion.

» Atencion de incidentes a través de correo electrénico, teléfono y mesa de ayuda.

« Instalacion de nuevas actualizaciones de la solucién, cuando aplique y previa
validacién técnica.

« Realizacién de por lo menos un (1) mantenimiento general al aiio sobre la solucion.

« Atencién de casos de caracter técnico en temas funcionales de las diferentes
aplicaciones que estén siendo protegidas por la solucién de ciberseguridad objeto
del presente anexo.

3. Tiempos de respuesta y atencion en sitio
El servicio de soporte debera ser atendido conforme a los siguientes tiempos:

« Sien el lapso de cuatro (4) horas después de haber sido reportado un incidente no
se ha dado una solucion definitiva al mismo, la UT 273COGFM H&Y 2025 debera
enviar personal técnico especializado a sitio en un tiempo maximo de dos (2) horas
adicionales.

« Elservicio de soporte se podra brindar a través de herramientas de servicio remoto,
o también en sitio en la ciudad de Bogota D.C., de acuerdo con la naturaleza del
incidente y las instrucciones del supervisor del contrato.

4. Procedimiento de escalamiento y gestion de tickets

El servicio de soporte brindado debera contemplar un procedimiento de escalamiento, el
cual se aplicard cuando la complejidad o el impacto del incidente asi lo requiera. Este
procedimiento se gestionard mediante la apertura y seguimiento de un ticket de servicio
por cada incidente presentado, dejando registro de:

e Fechay hora de apertura del ticket.
« Descripcion del incidente.

« Acciones realizadas.

¢ Nivel de escalamiento.

e Cierre y solucidén definitiva del caso.

5. Atencion ilimitada de casos y alcance del soporte

La UT 273COGFM H&Y 2025 se compromete a prestar una atencién ilimitada a los casos
reportados por el COGFM, referentes a cualquier evento relacionado con:
« El funcionamiento de los sistemas, equipos o plataformas descritas en el presente
anexo.
¢ La administracién de la solucion.
« La gestion de incidentes o eventos de seguridad.

) +57(601)580-4352 @ Calle98#70-910f. 202 & info@heimcorecom.co & www.heimcore.com.co
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La atencién se mantendrd hasta dejar en normal y completo funcionamiento el sistema o
herramienta de ciberseguridad, garantizando la continuidad operativa y la proteccion
adecuada de la informacién y de los servicios involucrados.

Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud

adicional.

Atentamente,

D)

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

o) +57(601)580-4352 @ Calle 98 #70 - 91 Of. 202 info@heimcore.com.co @ www.heimcore.com.co
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Hernando Tafur Lancheros

De: Orders Reply <O.Reply@f5.com>
Enviado el: lunes, 29 de septiembre de 2025 8:41 p. m.
Para: Compras; notificacionjudicial@cgfm.mil.co; Frank Gualdron; LATAMSOS
Asunto: FYI: F5 Networks - Order Number 0-00034187 -
;ﬂ =

F5 Subscription A-S00030189:
Order confirmation

Per your request, Subscription Number: A-S00030189 has been created via Order Number
0-00034187.

If you did not request the subscription and this message is received in error, please contact

F5 Networks and reference the order number in the subject line of this email.

If you ordered software-only products, your software fulfillment instructions will be sent in a
separate email (as applicable).

Order Details:

Order Number: O-00034187

PO Number: 159-2025

Order Date: 2025-10-06

Subscription Number: A-S00030189

Subscription Start Date: 2025-10-06 4

Subscription End Date: 2027-10-05 q/

Bill To Customer: Dacas Colombia SAS

Subscription Owner: COMANDO GENERAL DE LAS FUERZAS MILITARES

Line #Part Number Part Description Qty

Distributed Cloud Services Base F’.anr:,ke.{.]e1
(/mth) Org

1.1 F5-V-O-ALL-BASE-PKG



Distributed Cloud Mesh Globally
1.2 F5-V-O-ADN-MSH-PUBLB Distributed Loadbalancer with Threat 1
Campaigns (/mth) ADN Org
Distributed Cloud Mesh Additional
Anycast Virtual IP (VIP, /mth) ADN Org

1.3 F5-V-O-ADN-MSH-PBVIP

Thank you,
The F5 team

This is an auto-generated email, please do not reply.

FOLLOW US 3§ EI§ ﬂ§ Elgf EI%

This email was sent by: F5 Networks, 801 5th Ave, Seattle, WA 98104 |
© F5 Networks, Inc. All rights reserved. | | | |
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Bogota, 04 de diciembre de 2025

Senores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: Entrega de Ponderables — Contrato No. 259COGFM DIADF 2025

Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADF 2025, la Unién Temporal UT273COGFM H&Y 2025, en calidad de Contratista,

manifiesta formalmente su compromiso de garantizar la correcta prgstacion del Servicio de
Suscripcion Plataforma Proteccién de Datos — Lote No. 3.

En atencidn al requerimiento de entrega de los ponderables correspondientes, se informa
que se ha realizado la entrega efectiva de los compromisos establecidos, conforme se
detalla a continuacion:

El contratista ofrece sin coo adicional:
Transferencia de conocimiento de la

1 |solucién de proteccion de datogA”
ofertada con certificacion de Voucher 1 $20,749,691.32 | 20,749,691.32 | -
para cuatro (4) funcionarios del /

Comando General de las Fuerzas
Militares - CGDJ6, sin que este
ofrecimiento genere costo adicional
para el COGFM

De esta manera, la Union Temporal UT273COGFM H&Y 2025 ratifica el cumplimiento de los
compromisos adquiridos y reitera su disposicion para atender cualquier requerimiento
adicional que contribuya al correcto desarrollo del contrato
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Sin otro particular, agradecemos su atencion y quedamos atentos a cualquier inquietud

adicional.

Atentamente,

LAl f2 )

JESUS ALBERTO FRANCO ACOSTA

REPRESENTANTE LEGAL UT273COGFM H&Y 2025

C.E. 582410

o/ +57 (601) 580-4352 @ Calle 98 #70-91 Of. 202

&= info@heimcore.com.co
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Bogotd, 04 de diciembre de 2025 /7

Senores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: Entrega de Ponderables — Contrato No. 259COGFM DIADF 2025/

Respetados senores:

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADF 2025, la Union Temporal UT273COGFM H&Y 2025, en calidad de Contratista,

manifiesta formalmente su compromisa.de garantizar la correcta prestacion del Servicio de
Suscripcién WAF - Lote No. 5.

En atencidn al requerimiento de entrega de los ponderables correspondientes, se informa
que se ha realizado la entrega efectiva de los compromisos establecidos, conforme se
detalla a continuacion:

contratista ofrece sin costo

adicional: Terminal para administracion
1 |y gestion de la solucién de seguridad
que debe incluir como minimo Intel®
Core™ Ultra 7 265KF, Windows 11 Pro,
NVIDIA® GeForce RTX™ 5080, 32 GB 1

;e $§ 21,44186552 | § 21,441,86552 | -
DDR5, SSD de 2 TB, con periféricos /’/

incluidos y 02 dispositivos de
visualizacion de 25" que permitan
visualizacién y monitoreo de datos
criticos, sin que este ofrecimiento
genere costo adicional para la entidad.

o/ +57(601) 580-4352 @ Calle98 #70-91 0f.202 = info@heimcorecom.co @ 'www.heimcore.com.co
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De esta manera, la Union Temporal UT273COGFM H&Y 2025 ratifica el cumplimiento de los
compromisos adquiridos y reitera su disposicion para atender cualquier requerimiento
adicional que contribuya al correcto desarrollo del contrato

Sin otro particular, agradecemos su atencion y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

ST d)fD )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGEM H&Y 2025
C.E. 582410

R FCEEREe
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Mandante 400

Destinat

Departanm

Orden SPOOL SMART GENE WILSZABR
Numero de orden 473810
Base datos PRD (vhmdnhp4
Propietario WILSZABR
Tipo de dispositivo SAPWIN
Forma de ediciédén LETTER
Prioridad 5
Cantidad 1
Orden de salida 1
creado 12.12.2025 17:53:42
de WILSZABR
impreso 12,12.202% 17:53:42
maguina hec45v140855

Dispositivo General
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[FECHA | 12 DICIEMRBE 2025 | NGIUDAD BOGOTAD.C

COMANDO GENERAL DE LAS FUERZAS MILITARES
JOSE FRANCISCO LOMBANA CARDONA

316 5775377
Carrera 54 N°26-25 Barrio Esmeralda Bogota

ACTA TRANSFERENCIA DE CONOCIMIENTOS

OBJETO DE CONTRATO

El contratista se obliga para con EL MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA, a
prestar el servicio de mantenimiento, soporte, garantia y renovacién de las plataformas
tecnolégicas del CGDJ6 LOTE 2: LICENCIAS PROXY WEB ;LOTE 3: SUSCRIPCION
PROTECCION DE DATOS y LOTE 5: SUSCRIPCION WAF, de conformidad con las
especificaciones técnicas, aspectos técnicos ponderables, personal para la ejecucion del
contrato y cuadro de precios descritos en el Anexo Unico, el cual forma parte integral del
presente contrato.

TRANSFERENCIA DE CONOCIMIENTO LOTE 3 - SUSCRIPCION PROTECCION DE DATOS

En cumplimiento de |las obligaciones contractuales establecidas en el Contrato 259COGFM
DIADF 2025, el presente apartado introduce la transferencia de conocimiento orientada a
asegurar que el equipo designado cuente con los fundamentos técnicos y operativos para
administrar Falcon CrowdStrike de forma auténoma y continua.

Registro Fotografico Transferencia de Conocimeinto
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TEMARIO DE TRANSFERENCIA DE CONOCIMEINTOS - SUSCRIPCION DE PROTECCION
DE DATOS - CROWDSTRIKE

Duracion total: 40 horas

Modalidad: Teérico

Fecha de Inicio: 14 de octubre 2025

Fecha de Finalizacion: 27 de octubre de 2025

MATERIAL DE ESTUDIO
Para cada uno de los estudiantes se entreg6 el siguiente material:

¢ Acceso a la Pagina de Recursos de CrowdStrike

* Acceso a CrowdStrike University

e Guias impresas con informacién Plataforma Falcon, inteligencia de Amenazas,
Caza de Amenazas y Respuesta a Incidentes

e Libreta de notas

Objetivo general:

La capacitacion en Falcon CrowdStrike tiene como objetivo dejar al equipo en capacidad de
operar y administrar la plataforma de forma auténoma, abarcando la configuracién inicial
de la consola, el despliegue y verificacidn del sensor en endpoints y servidores, la creacion
y ajuste de politicas de proteccion, la gestion de hosts y la visibilidad operacional, asi como
la deteccion, analisis y respuesta ante incidentes mediante capacidades EPP/Antimalware,
EDR/XDR y respuesta en tiempo real, complementado con practicas de caza de amenazas
y lineamientos de proteccién de datos, orientados a fortalecer la postura de ciberseguridad
y asegurar una operacién continua y controlada.

A continuacion, se relaciona el detalle de cada una de las sesiones:
e Sesion 1 (4h) — Vision general y fundamentos
o Alcance del proyecto y objetivos operativos del SOC/érea responsable.
o Conceptos: EPP vs EDR vs XDR, telemetria, deteccion por comportamiento.
o Arquitectura Falcon (Console, Sensor, médulos) y flujo de eventos.

o Recorrido guiado por la consola: menus clave, vistas principales y buenas
practicas de navegacion.

+/ +57 (601) 580-4352
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e Sesion 2 (4h) - Configuracion inicial y preparacion operativa

o Creacién/ajuste de roles y permisos (admin, analista, auditor) y segregacion
| de funciones.

o Parametrizacién base: alertas, notificaciones, retencién/visibilidad (segun
licencia).

o Reglas basicas de operaciéon: naming convention, control de cambios y
checklist de alistamiento.

o Validacién de prerequisitos y criterios de “plataforma lista para operar”.

e Sesion 3 (4h) — Despliegue del Sensor en Windows

o Métodos de instalacién: manual, por herramientas de despliegue
(GPO/SCCM/Intune u otras).

o Paquetes, tokens/installer, verificacion de instalacion y comunicacion con la
nube.

o Manejo de errores frecuentes (proxy, DNS, certificados, restricciones de red).

o Laboratorio: instalacion en un grupo piloto y validacién de reporting en
consola

¢ Sesion 4 (4h) — Despliegue del Sensor en Linux y servidores

o Instalacién en distribuciones Linux (paquetes, servicios, permisos) y
consideraciones en servidores.

o Actualizacion/versionamiento del sensor y politica de mantenimiento.
o Validacidn de telemetria, salud del host y diagnéstico de conectividad.

o Laboratorio: despliegue en servidor Linux y checklist de "host protegido”.

e Sesion 5 (4h) — Gestion de Hosts e inventario

o Inventario: estados del sensor, cobertura, etiquetas y clasificacion por
criticidad.

o Creacion de grupos por drea de negocio/entorno (produccion, pruebas,
usuarios).

o/ +57(601)580-4352 @ Calle98#70-91 0f. 202 = info@heimcorecom.co & www.heimcore.com.co
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o Acciones remotas basicas sobre hosts (aislamiento, contencién, recoleccién
de info segln permisos).

o Rutina diaria: revision de salud, endpoints sin sensor, endpoints inactivos y
recomendaciones.

» Sesion 6 (4h) - Politicas de proteccidon y afinamiento

o Estructura de politicas: prevenciéon, comportamiento, control de ejecucién
(seguin moédulos).

o Asignacion por grupos y estrategia “baseline + excepciones controladas”.
o Gestion de exclusiones: criterios, trazabilidad, vigencia y revision periddica.

o Taller: creacién de politica para endpoints y otra para servidores + plan de
tuning.

¢ Sesion 7 (4h) — Antivirus/Antimalware y prevencion

o Configuracién de prevenciéon y respuesta ante malware (bloqueo,
cuarentena, remediacion).

o Gestion de falsos positivos: validacion, evidencia, ajuste de exclusiones con
control.

o Pruebas controladas (no disruptivas) para validar deteccion y respuesta.

o Recomendaciones para mantener equilibrio entre seguridad y operacién.

e Sesion 8 (4h) — Deteccion y respuesta EDR/XDR

o Interpretacion de detecciones: severidad, tactica/técnica, contexto del
endpoint.

o Correlacién y andlisis: linea de tiempo, procesos, indicadores y evidencia.
o Acciones de contencidn: aislamiento del host, bloqueo, medidas inmediatas.

o Introduccién préctica a RTR (respuesta en tiempo real): uso responsable y
registros.

» +57(601)580-4352 @ Calle98 #70-91 0f.202 &= info@heimcorecom.co & www.heimcore.com.co
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e Sesion 9 (4h) - Respuesta a incidentes (end-to-end)

o Flujo estandar: triage — contenciéon — erradicacién — recuperacion —
lecciones aprendidas.

o Gestidon de casos: documentacion, evidencias, responsables y criterios de
cierre.

o Escenarios: ransomware, credenciales comprometidas, ejecucion
sospechosa, lateral movement.

o Taller: atenciéon de un incidente simulado y elaboracion de resumen
ejecutivo.

» Sesion 10 (4h) — Threat Hunting, proteccion de datos y reporting

o Metodologia de caza: hipétesis, consultas/blisquedas, priorizacion de
hallazgos.

o Enfoque de proteccion de datos: monitoreo de eventos relevantes y
recomendaciones (segun capacidades licenciadas).

o Dashboards y reportes: operativos y ejecutivos (cobertura, tendencias,
tiempos de respuesta).

o Cierre: checklist de operacion, plan de mejora continua y préximos pasos
(madurez SOC).

Cordialmente,

Enuar Emilio Rosales Salazar OGFM
Idier Loaiza Zabala COGFM
Fabian Joany Rodriguez Gémez COGFM
Wilson Oswaldo Vargas Cérdoba COGFM
%t P
Jose Francisco Lombana Cardona COGFM
/—'__Z_’I
Carlos Giovani Diaz Rueda EJZZETSCOGFM Y
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[FECHA | 12 DICIEMRBE 2025 | ICIUDADR BOGOTA D.C

COMANDO GENERAL DE LAS FUERZAS MILITARES
JOSE FRANCISCO LOMBANA CARDONA

316 5775377
Carrera 54 N°26-25 Barrio Esmeralda Bogota

ACTA TRANSFERENCIA DE CONOCIMIENTOS
OBJETO DE CONTRATO

El contratista se obliga para con EL MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA, a
prestar el servicio de mantenimiento, soporte, garantia y renovacion de las plataformas
tecnolégicas del CGDJ6 LOTE 2: LICENCIAS PROXY WEB ;LOTE 3: SUSCRIPCION
PROTECCION DE DATOS y LOTE 5: SUSCRIPCION WAF, de conformidad con las
especificaciones técnicas, aspectos técnicos ponderables, personal para la ejecucion del
contrato y cuadro de precios descritos en el Anexo Unico, el cual forma parte integral del
presente contrato.

TRANSFERENCIA DE CONOCIMIENTO LOTE 5 - SUSCRIPCION WAF

Registro Fotografico Transferencia de Conocimeinto

o i R
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TEMARIO DE TRANSFERENCIA DE CONOCIMEINTOS - SUSCRIPCION WAF

Duracién total: 20 horas

Modalidad: Teoérico

Fecha de Inicio: 20 de octubre 2025

Fecha de Finalizacion: 24 de octubre de 2025

MATERIAL DE ESTUDIO
Para cada uno de los estudiantes se entregé el siguiente material:

e Acceso a la plataforma F5 Learning Center
Acceso a F5 Cloud Docs
e Guias de estudio y laboratorios: Balanceo de carga (Load Balancing), seguridad de
aplicaciones (WAF), entrega de aplicaciones, nube, DNS, y tecnologias como BIG-IP
e Libreta de notas

Objetivo general:

Capacitar al equipo de CGFM para administrar y operar de forma auténoma el servicio WAF
F5 Distributed Cloud Services (F5SXC/WAAP), incluyendo el entendimiento de la arquitectura
implementada, la gestion de Workspaces, la configuracién y administracion de Load
Balancers, Origin Pools, App Firewall y certificados TLS, el uso de modos de operacion
(alerting/bloqueo), el andlisis de eventos y métricas, y la integracion de logs hacia
CrowdStrike para soportar la operacion continuay las pruebas de aceptacion de la solucion.

A continuacion, se relaciona el detalle de cada una de las sesiones:

e Sesion 1 (4h) - Fundamentos y arquitectura de la solucion WAF F5XC

o Contexto del servicio WAAP y capacidades principales (protecciéon L7,
OWASP Top 10, controles basicos).

o Arquitectura F5SXC (modelo SaaS/edge) y flujo de trafico implementado (DNS
— F5XC — origen).

o Componentes clave: WAAP, App Firewall, Load Balancer, Origin Pool y gestion
centralizada.

o Actividad practica: recorrido guiado por consola y revision del diagrama/flujo
de la solucién.

~ +57(601) 580-4352 @ Calle98 #70-910f.202 & info@heimcore.com.co & www.heimcore.com.co
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o Sesion 2 (4h) - Consola SaaS y Workspaces (operacion y gobierno)

o Acceso a la consola, estructura de la organizacion y mejores practicas
operativas.

o Workspaces: propésito, segmentacién y enfoque por funciones (WAAP y
Multi-Cloud Networking).
Gestion de usuarios/roles (RBAC) y lineamientos de control de cambios.
Actividad practica: validaciéon de permisos, navegacion por Workspaces y
checklist de operacion inicial.

e Sesion 3 (4h) — Publicacion y continuidad: Load Balancer, Origin Pools y
dominios protegidos

o Configuracién/validacion de Load Balancers como punto de entrada
(aplicacion de politicas WAAP).

o Origin Pools: definicion de origenes, health checks y consideraciones de
continuidad del servicio.
Relacién dominio—-LB-origen y validacion de conectividad end-to-end.
Actividad practica: revision de configuraciéon de LBs y pools existentes, y
verificacion de salud/flujo.

e Sesion 4 (4h) — App Firewall (WAF): politicas, OWASP y afinamiento (tuning)

o App Firewall: propésito, légica de inspeccién y politicas basadas en
comportamiento/firmas.

o Modos de operacién: monitoreo/alerting vs bloqueo/enforcement (puesta en
produccién controlada).

o Ajuste de politicas: manejo de excepciones seguras, reduccion de falsos
positivos y trazabilidad.

o Actividad practica: andlisis de eventos de ejemplo, identificacion de falsos
positivos y propuesta de tuning.

+/ +57(601) 580-4352 @ Calle98 #70-91 Of. 202 = info@heimcorecom.co €& www.heimcore.com.co
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e SESION 5 (4h) - Certificados TLS, observabilidad e integracién con
CrowdStrike (cierre operativo)

o Certificados TLS: terminacién HTTPS en el LB, inspeccion en claro y re-
cifrado hacia backend (buenas practicas).
Métricas, tableros y reportes operativos (qué revisar y con qué frecuencia).
Integracion de eventos hacia CrowdStrike: concepto y validacion del envio
(Global Log Receiver "HTTPS Receiver”).

o Actividad practica: verificacion de registros/eventos, revision de pruebas de
aceptacion y checklist de operacion continua.

Cordialmente,

Nombre

Enuar Emilio Rosales Salazar

Idier Loaiza Zabala COGFM
Wilson Oswaldo Vargas Cérdoba COGFM
e,
Jose Francisco Lombana Cardona | COGFM '“1
— ke oo
UT 273COGFM H&Y S

Carlos Giovani Diaz Rueda 2025
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CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES

Sefores

MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA

Bogota D.C.

REFERENCIA: Contrato No. 237 COGFM DIADF 2025

Yo, CRISTIAN MARINO VALENCIA AGUDELO identificado con cedula de ciudadania
75.107.744 de Manizales (Caldas), en mi condicion de Representante Legal de SPECTRUM
TECHNOLOGY SAS con Nit 901.516.266-6, certifico el pago de los siguientes aportes a mis
empleados, correspondientes a los sistemas de salud, pensiones, riesgos profesionales, cajas
de compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y Servicio Nacional
de Aprendizaje (SENA) (cuando hay lugar a ellos) lo anterior, en cumplimiento de lo dispuesto
en las disposiciones legales vigentes sobre la materia.

Se adjunta planilla pago de aportes correspondiente al mes de noviembre del 2025

Dada en Bogota D.C., a los diez (15) dias del mes de enero de 2026.

NOLOGY S.A.S
Representante ledal CRISTIAN MARINO VALENCIA AGUDELO
C.C. 75.107.744 de Manizales (Caldas)
NIT 901.516.266-6
Calle 57A No 35 - 78 (208)
Bogota D.C.
Celular: 3124650754
Correo: gerencia@spectrumt.co
cristian.valencia@spectrumt.co

Anexo: Planilla de aporte

Calle 57° No 35 - 78 (208) - Bogota, DC. — Colombia. gerencia@spectrumt.co www.spectrumt.co
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CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 798 DE 2002 Y LEY 828 DE 2003
PERSONA JURIDICA

Yo, DIANA MARIA MENDEZ GARNICA identificado con cédula de ciudadania No.
39.804.649, de Cajica y con Tarjeta Profesional No.193872-T de la Junta Central
de  Contadores de  Colombia, en mi condicion de REVISOR FISCAL de
HEIMCORE SAS, identificada con Nit. 900.425.697-2 debidamente inscrito
ante la Camara de Comercio de Bogotd, luego de examinar de
acuerdo con las normas de  auditoria generalmente aceptadas en
Colombia, los estados financieros de la compafiia, certifico el pago de los
aportes de seguridad social (pensién, salud vy riesgos laborales) y de los
aportes  parafiscales  (Instituto  Colombiano de  Bienestar familiar ICBF,
Servicio Nacional de Aprendizaje SENA vy Caja de Compensacién Familiar),
Obligaciones laborales, salaries y prestaciones sociales, cuando a ello hubiere
lugar pagados por la compafila durante los Ultimos seis (6) meses
legalmente exigibles a la fecha de la emisién de esa certificacion, dichos pagos
corresponden a los montos contabilizados vy cancelados por la compafiia
durante dichos 6 meses. Lo anterior, en cumplimiento de lo dispuesto en el
articulo 50 de la Ley 789 de 2002.

Nota 1: Para certificar el pago de los aportes
correspondientes a los Sistemas de Seguridad Social y en el caso del pago
correspondiente a los aportes parafiscales, se deberan tener en cuenta los plazos
previstos de Decreto 1670 de 2007.

Se expide en Bogota D.C, a los quince dias del mes de enero de 2026.

DIANA MA A Maén%j:«nmu\

REVISOR
CC 39.804.649 de Cajica
T.P.193872-T

J +57(601) 580-4352 @ Calle98 #70-910f.202° = info@heimcore.com.co & www.heimcore.com.co
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BOGOTAD.C.
(CUNDINAMARCA)

LUGAR DE NACIMIENTO
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ESTATURA G.S. RH SEXO

21-ENE-2003 CAJICA '
FECHA Y LUGAR DE EXPEDICION a%ﬁ
REGISTRADO NACIONAL

ALMABEATRIZ RENGIFO LOPEZ

| Qi:

P-1503100-39118411-F-0039804649-20030827 0471403238A 02 136593590

' REPUBLICA DE COLOMBIA
! IDENTIFICACION PERSONAL
' CEDULA DE CIUDADANIA

| oo 39.804.649
' MENDEZ GARNICA

APELLIDOS
N

1 DIANA MARIA

~NomBREs

ik

LR



Ny N i{
S SiShe
Merito queioat n‘em
LG,
rdo‘corfloestable

z—\}j’g;&’!‘%}% M
XA
b

(rJr
/l

; 4 A / o <\ / ﬁ“"\i 3 A, - \ e L AL

d : h,—~,’ . . 'aﬁ A A it i 4 bl

<X d S'a .‘- 11 ) k ‘2 ! oy - !

< X < '- Pt g s

'\ { )4 ¥
K‘:\‘.
XX
e
X f

/\‘S .'n

"f«" |’n
L9

Iy f

-
&y 7y RN e &
Facld v‘,“m SO-wiwiided 6n1 K 0\ BOABLIE :’v >

\.V \-',{ AL u \ il’\d‘\l

L1




ADMlNISTﬁ?T?E JUNTA CENTRAL G 9
esrecia. DE CONTADORES

Certificado No:

PO PAODOOE®

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico DIANA MARIA MENDEZ GARNICA identificado con CEDULA DE
CIUDADANIA No 39804649 de CAJICA (CUNDINAMARCA) Y Tarjeta Profesional No 193872-T S
tiene vigente su inscripcién en la Junta Central de Contadores y desde |a‘fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * ** ** ¥ # v # s # v e kb uuavnvnvavus

******tt*t*iﬁ".i’i*lrittt***t*tttttii***t*t**ﬁﬁ*ﬁ***iti"t.ti******t
*n****ﬁ**ti*i****!t***t'i..".lﬁ‘ﬁ.i*ttti‘tﬁﬁ-ﬁ"*ilttt‘.._.ﬁ**ttt**

Dado en BOGOTA a los 16 dias del mes de chlembre do 2025W’Mgenc;a de {3) Meses,

contados a partir de la fecha de su expedicion. e
nﬂﬂ?l oS
SANDRA MiLEM S PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTIGULO 6 Pmmﬁe*a DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, 1o puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado
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Informacién basica de la planilla

HEIMCORE SAS

E

PRINCIPAL

92099939

23/12/2025

19/12/2025

Detalles del pago

Razén social recaudo:

Compensar Ol

MiPlanilla,com Pago Proteccion Social

BANCO DE BOGOTA

Transaccidn aprobada

REPORTE RESUMEN DE PAGO

900425697
noviembre 2025
diciembre 2025
$278,955,200
207

26

9998600669427
Pago Electronico por PSE

2022294865

*Nimero de Valor descontado
Cédigo NIT Administradoras Num. Afiliados incapacidad por en incapacidad Total Pagado
riesgos laborales y/o licencia

14-11 890903790 ARL SURA 207 50 $9,931,300
230201 800229739 Proteccion (ING + Proteccion) 55 $0 $42,481,100
230301 800224808 Porvenir 90 $0 $50,249,800
230901 800253055 Skandia Fondo de Pensiones Obligatorias 5 $0 $10,169,200
231001 800227940 Colfondos 28 $0 $26,882,800
25-14 900336004 Administradora Colombiana de Pensiones - 27 $0 $27,823,800
CCFO4 890900841 Comfama Caja de Compensacion Fliar 3 $0 $780,200
CCF06 890102002 Combarranquilla Caja de Compensacion Fliar 3 $0 $536,000
CCF13 891190047 Comfaca Caja de Compensacion Fliar 1 $0 $64,000
CCF24 860066942 Compensar Caja de Compensacion Fliar 191 $0 436,315,700
CCF39 890200106 Cajasan Caja de Compensacion Fliar 2 $0 $46,700
CCF44 891480000 Comfamiliar Risaralda Caja de Compensacion Fliar 2 $0 $169,800
CCF48 800211025 Comfatolima Caja de Compensacion Fliar 1 $0 $64,000
CCF57 890303208 Comfamiliar Andi Comfandi Caja de 2 $0 $219,800
EPS001 830113831 ALIANSALUD EPS S.A. 9 $0 $8,058,800
EPS002 800130907 Salud Total EPS 27 $0 $7,721,900
EPS005 800251440 Sanitas EPS 67 $0 $22,644,000

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacion




*Namero de Valor descontado
Cédigo NIT Administradoras Num. Afiliados incapacidad por en incapacidad Total Pagado
. riesgos laborales y/o licencia

EPS008 860066942 Compensar EPS 39 $0 $9,501,800
EPS010 800088702 EPS Sura 27 $0 $6,953,800
EPSO017 830003564 Famisanar EPS Cafam Colsubsidio 25 $0 $4,143,300
EPS037 900156264 Nueva Promotora de Salud - Nueva EPS 9 $0 $873,500
EPS041 900156264 NUEVA E.P,S. S.A. MOV 1 $0 $128,700
EPSC34 900298372 Recaudo SGP Capital Salud 2 $0 $89,300
MINDO1 901037916 Fondo de Solidaridad y Garantia - FOSYGA 1 $0 $57,000
PAICBF 899999239 ICBF Instituto Colombiano de Bienestar Familiar 20 $0 $7,829,700
PASENA 899999034 SENA 20 $0 $5,219,200

$278,955,200

*Si descontd incapacidades o notas crédito debe informar a la administradora correspondiente los descuentos.

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacion



Heimcre

CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 798 DE 2002 Y LEY 828 DE 2003
PERSONA JURIDICA

Yo, DIANA MARIA MENDEZ GARNICA identificado con cédula de ciudadania No.
39.804.649, de Cajica y con Tarjeta Profesional No.193872-T de la Junta Central
de  Contadores de  Colombia, en mi condicion de REVISOR FISCAL de
HEIMCORE SAS, identificada con Nit. 900.425.697-2 debidamente inscrito
ante la Camara de Comercio de Bogota, luego de examinar de
acuerdo  con las  normas de  auditoria generalmente aceptadas en
Colombia, los estados financieros de la compafiia, certifico el pago de los
aportes de seguridad social (pension, salud vy riesgos laborales) y de los
aportes  parafiscales  (Instituto  Colombiano de  Bienestar familiar ICBF,
Servicio Nacional de Aprendizaje SENA y Caja de Compensacion Familiar),
Obligaciones laborales, salaries y prestaciones sociales, cuando a ello hubiere
lugar pagados por la compafia durante los Ultimos seis (6) meses
legalmente exigibles a la fecha de la emisiéon de esa certificacion, dichos pagos
corresponden a los montos contabilizados y cancelados por la compafiia
durante dichos 6 meses. Lo anterior, en cumplimiento de lo dispuesto en el
articulo 50 de la Ley 789 de 2002.

Nota 1 Para certificar el pago de los aportes
correspondientes a los Sistemas de Seguridad Social y en el caso del pago
correspondiente a los aportes parafiscales, se deberan tener en cuenta los plazos
previstos de Decreto 1670 de 2007.

Se expide en Bogotd D.C, a los quince dias del mes de enero de 2026.

/’/-

R ..‘; Ma?'&“ Dg?*“‘
DIANA MARIA MENDEZ GARNICA
REVISOR FISCAL

C.C. 39.804.649 de Cajica

T.P. 193872-T

o/ +57(601) 580-4352 @ Calle 98 #70-91 0Of.202 ' ™ info@heimcore.com.co. & www.heimcore.com.co
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REPUBLICA DE COLOMBIA
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novero 39.804.649

MENDEZ GARNICA
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DIANA MARIA
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wNDAD - JUNTA CENTRAL c D

ADMINISTRATIVA

esrecial,. DE CONTADORES

Certificado No:

POAN900900PIODOOE

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico DIANA HARIA MENDEZ GARNICK tificado con CEDULA DE
CIUDADANIA No 39804649 de CAJICA (CUNDINAMARCA) Y Tarjeta Profesional No 193872-T SI

tiene vigente su inscripcién en la Junta Central de Contadores y desde |§1ac‘haqu Inscripcién.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * *** * *# ¥ * # # s s agaaws s v un s wns s

i*******t*ﬁt*it*ti*!***itt**tt***iﬁ**t**ttﬁi**it**t*i’j.;tﬁtt*tﬁ**
tttﬁ*t*i*tﬁ.itiﬁ***tiil‘*ii'-ﬂi**i..***t&**’"‘iﬁ****ﬁ*ﬁﬁitw’i*ﬁ****ﬁ

Dado en BOGOTA a los 16 dias del mes de Diciembre de 2025 ccn vigencia de (3) Meses,
contados a partir de la fecha de su expedicién. el :

SANDRA MILENA BA ;
DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CQNE@RWDAD CONLO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE1998, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTlGULBﬂ PARAGW 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este cel‘.ﬂﬁﬁda;-‘lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado



ogcompensm | miplanilla.com

Informacién basica de la planilla

Detalles del pago

Razén social recaudo:

HEIMCORE SAS
E

PRINCIPAL
92099939
23/12/2025
19/12/2025

Compensar O1

REPORTE RESUMEN DE PAGO

900425697
noviembre 2025
diciembre 2025
$278,955,200
207

26

9998600669427

_??fc_rj??l-ﬁ_n_: ______________ MiPlanilla.com Pago Proteccion Social Medio de lfy_gg_: ...... Pago Electronico por PSE

Bam:cf ______ BANCO DE BOGOTA Nuamero Autorlzac‘id‘hn - 2022294865

oo de n traneaccion: Transaccin aprobada

*Nimero de Valor descontado
Cédigo NIT Administradoras Num. Afiliados incapacidad por en incapacidad Total Pagado
riesgos laborales y/o licencia

14-11 890903790 ARL SURA 207 $0 $9,931,300
230201 800229739 Proteccion (ING + Proteccion) 55 $0 $42,481,100
230301 800224808 Porvenir 90 $0 $50,249,800
230901 800253055 Skandia Fondo de Pensiones Obligatorias 5 $0 $10,169,200
231001 800227940 Colfondos 28 $0 $26,882,800
25-14 900336004 Administradora Colombiana de Pensiones - 27 $0 $27,823,800
CCF04 890900841 Comfama Caja de Compensacion Fliar 3 $0 $780,200
CCF06 890102002 Combarranquilla Caja de Compensacdion Fliar 3 $0 $536,000
CCF13 891190047 Comfaca Caja de Compensacion Fliar 1 $0 $64,000
CCF24 860066942 Compensar Caja de Compensacion Fliar 191 $0 $36,315,700
CCF39 890200106 Cajasan Caja de Compensacion Fliar 2 $0 $46,700
CCF44 891480000 Comfamiliar Risaralda Caja de Compensacion Fliar 2 $0 $169,800
CCF48 800211025 Comfatolima Caja de Compensacion Fliar 1 $0 $64,000
CCF57 890303208 Comfamiliar Andi Comfandi Caja de 2 50 $219,800
EPS001 830113831 ALIANSALUD EPS S.A. 9 50 $8,058,800
EPS002 800130907 Salud Total EPS 27 50 $7,721,900
EPS005 800251440 Sanitas EPS 67 $0 $22,644,000

Este documento esta clasificado como PRIVADO por parte de Compensar Qperador de Informacion




*Numero de Valor descontado
Cédigo NIT Administradoras Num, Afiliados incapacidad por en incapacidad Total Pagado
riesgos laborales y/o licencia

EPS008 860066942 Compensar EPS 39 $0 $9,501,800
EPS010 800088702 EPS Sura 27 $0 $6,953,800
EPS017 830003564 Famisanar EPS Cafam Colsubsidio 25 $0 $4,143,300
EPS037 900156264 Nueva Promotora de Salud - Nueva EPS 9 $0 $873,500
EPS041 900156264 NUEVA E.P.S. S.A. MOV 1 $0 $128,700
EPSC34 900298372 Recaudo SGP Capital Salud 2 $0 $89,300
MINOO1 901037916 Fondo de Solidaridad y Garantia - FOSYGA 1 $0 $57,000
PAICBF 899999239 ICBF Instituto Colombiano de Blenestar Familiar 20 $0 $7,829,700
PASENA 899999034 SENA 20 $0 $5,219,200

$278,955,200

*Si desconté incapacidades o notas crédito debe informar a la administradora correspondiente los descuentos.

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacion




