SUPERINTENDENCIA FINANGIERA
ViGiLADO OE COLOMBIA

03-2303-202602260004512

FONDO
NACIONAL
DEL AHORRO 03-2303-202602260004512

MEMORANDO

PARA JOHANNA ALEJANDRA SANCHEZ MUNOZ
1.3.2. Gerencia Contratacion (e )

DE 1.13. Vicepresidencia De Tecnologia Y Transformacion Digital

ASUNTO Remisidon Informes de Supervisién y pago Factura(s) y Soportes — Cto
186-2023

FECHA 26/02/2026 05:47:17 p. m.

Cordial saludo,

En cumplimiento de las funciones de vigilancia administrativa, técnica, financiera, contable y
juridica previstas en el Anexo 2 — Reglas para la supervisién contractual del Manual de
Contratacion, versidon 5, remitimos la siguiente relacién de documentos correspondiente al
Contrato 186 de 2023, con el fin de que se proceda a su archivo en el expediente contractual
electrénico correspondiente.

# Factura # Documento de Total
ITEM| #Informe . Pago (Ordende | ., , '
Original imagenes
Pago)
1 30 7429 5300061439 232

Cordialmente,

Diéha/t%p\emoc
DIANA PATRICIA GALEANO CAMACHO
Profesional - VTTD

Anexos: Lo enunciado

Sede principal | Punto de atencion principal - Correspondencia Portal web: www. fna.gov.co

Cra. 65 No. 11 - 83 Puente Aranda, Bogota - Colombia Calle 12 No. 65-11 Facebook: www.facebook.com/FNAColombia
Télefono: 601 307 7070 Puente Aranda, Bogota - Colombia Twitter: @FNAahorro

Linea gratuita: 01 8000 52 7070 Lunes a viernes de 8:00 a.m. a 4:00 p.m. contactenos@fna.gov.co

Linea de legalizacién: 01 8000 12 3362 Sabados de 8:00 a.m. a 1:00 p.m.

@
Icontec TNt
SC7006-1
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INFORME DE SEGUIMIENTO Y DE EVALUACION CONTRACTUAL PARA

APROBACION DE PAGOS GLC-CONT-FO-016

FONDO
na NACIONAL PROCESO CONTRATACION Version 1

DEL AHORRO
FECHA

INFORME No 30 FACTURA No 7429 22 1 2026
No. DE ACEPTACION: 1000059398 - 1000059400 dd mm aaaa
1. GENERALIDADES DEL CONTRATO

CONTRATO No 186 DE 2023 TIPO DE CONTRATO Prestacion Servicios

(Namero de Contrato) (Afio de suscripcién) (Prestacion de servicios, interventoria, consultoria, Convenio)

ORDENADOR DEL GASTO SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL

(Nombre del ordenador el Gasto) (Cargo del ordenador del Gasto)

UT RENOVACION FNA CORE 2023 (SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS - STS Y

CONTRATISTA VORTICE SAS)
(Escriba el nombre o razén social del contratista)
TIPO DE INTERVENTORIA Y/O SUPERVISION: INDIVIDUAL COLEGIADA [ |
INTERVENTOR Y/O SUPERVISOR EUCARDO ALFREDO TELLEZ ARIZA
(Escriba nombre del supervisor o interventor del contrato) (Escriba nombre del supervisor o interventor del contrato)
APOYO SUPERVISION ALEXIS GEOVANNY CIFUENTES RODRIGUEZ

(Nombre de la persona delegada para apoyar la supervision del contrato) (Nombre de la persona delegada para apoyar la supervision del contrato)

OBJETO DEL CONTRATO

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE HARDWARE Y SOFTWARE CON
FABRICANTE PARA RENOVACION TECNOLOGICA DE CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS
DEL CORE BANCARIO DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

DEPENDENCIA EJECUCION CONTRATO GERENCIA DE INFRAESTRUCTURA Y OPERACIONES TI
(Indique el nombre de la dependencia responsable del contrato)
PLAZO DE EJECUCION DEL CONTRATO 10 meses
(Indique en este espacio el nimero de dias o de meses para ejecutar el contrato)
FECHA DE INICIACION DEL CONTRATO 28 DE DIC e 2023
(Dia) (Mes) (Afo)
FECHA DE TERMINACION DEL CONTRATO 31 DE bc  DE 2025
(Dia) (Mes) (Afo)
REGISTRO PRESUPUESTAL No. 5700000368 - 5700000408

VALOR DEL CONTRATO

VALOR INICIAL: CUARENTA Y TRES MIL SETECIENTOS SESENTA Y CUATRO MILLONES CIENTOS DIECISEIS MIL DOSCIENTOS
CINCUENTA Y CINCO PESOS MONEDA CORRIENTE ($ 43.764.116.255) incluido IVA, demas impuestos, tasas y contribuciones a las que
haya lugar.

VALOR ADICION 1:DIECISEIS MIL TRESCIENTOS VEINTICINCO MILLONES TRESCIENTOS CINCUENNTA Y OCHO MIL CIENTO
NOVENTA Y SIETE PESOS MONEDA CORRIENTE ($16.325.358.197) incluido IVA, demas impuestos, tasas y contribuciones a las que
haya lugar.

VALOR TOTAL: SESENTA MIL OCHENTA Y NUEVE MILLONES CUATROCIENTOS SETENTA Y CUATRO MIL CUATROCIENTOS

00 A. dema mo O dsa on D on gue nava .

(Indique en este espacio el valor del contrato en letras)

PRORROGAS ADICIONES SUSPENSIONES
No. PLAZO No. VALOR RP No DESDE HASTA

1 14 meses 1 $ 16.325.358.197,00 5700000408




2. INFORMACION DE EJECUCION PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 43.764.116.255,00 72,83%
Adiciones $ 16.325.358.197,00 2717%
VALOR TOTAL DEL CONTRATO $ 60.089.474.452,00 100,00%
Valor ejecutado antes del presente pago $ 59.573.763.049,00 99,14%
Valor del pago aprobado con el presente informe $ 79.623.736,00 0,13%

VALOR TOTAL EJECUTADO $ 59.653.386.785,00 99,27%

Porcentaje de ejecucion presupuestal programado a la fecha 99,27%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO 0,00%

OBSERVACIONES
CUENTA 30: SERVICIO DE ADMINISTRACION DE PLATAFORMA IBM POWER
SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO ASOCIADO A LA PLATAFORMA IBM POWER
SERVICIO DE ADMINISTRACION DEL BACKUP
SERVICIO DE ADMINISTRACION DE INFRAESTRUCTURA X86 CAPE
Noviembre 2025

(En caso de presentarse diferencias en la ejecucion presupuestal del contrato, indique brevemente la justificacion de las mismas)

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecucion de actividades proyectado a la fecha 100,00%
Porcentaje de ejecucion de actividades realizado a la fecha 100,00%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0,00%

*Nota: Esta informacion es diligenciada unicamente para Desarrollos o mantenimientos de Aplicaciones Tecnolégicas

*La fase de ejecucion corresponde a desarrollo de Software de X
propiedad del FNA stl_]  No[X]

*Si corresponde a Software del FNA marque la fase correspondiente InvestigaciénD Desarrollo D

OBSERVACIONES

Servicio prestado en Bogota

(En caso de presentarse diferencias en el porcentaje de ejecucion de actividades del contrato, indique brevemente la justificacion de las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificacién de los servicios relacionados en el Contrato No. 186 de 2023 se presenta el porcentaje de cumplimiento de la ejecucion de las actividades propuestas
del contrato y sus anexos




5. EVALUACION CONTRATISTA (Escala de 0 - 5)

EVALUACION PARCIAL

Cumplimiento del contrato 5
Plazos 5
Aspectos administrativos 5

6. CERTIFICACION PARA PAGO

EL SUSCRITO GERENTE DE INFRAESTRUCTURA Y OPERACIONES TI, EN SU CONDICION DE SUPERVISOR DEL CONTRATO No.
186 de 2023, INCLUIDO OTROSI2

CERTIFICA:

Que UT RENOVACION FNA CORE 2023, identificado con NIT. No. 901783398-3, entreg6 un informe de las actividades desarrolladas
en el periodo relacionado, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato No. 186 de fecha 27 de
diciembre de 2023, Incluido Otrosi2

ANEXOS PRESENTE INFORME

ANEXO No FOLIOS

DESCRIPCION

H

Certificado pago Seguridad Social PDF

Certificado UT
Certificado Vortice
Certificado STS
Planilla de Pago STS

Actas PDF

Acta de ANS

Anexo Técnico PDF

Informe de Supervision
Informes de Gestion

= =

OTROS PDF

Prefactura STS
Certificacion Bancaria STS
Carta deAutorizacion a Facturar
RUT UT
RUT VORTICE S.AS.
RUT STS S.AS.
Autorizacién Numeracion Dian STS
Acta Seguimiento Mensual
Circular 042-2012 STS
Anexo 8- Acuerdo Conformacion Oferente Plural UT
Antecedentes-CC-TP Contador y Revisor Fiscal

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el mismo

en Bogota D.C., a los

de 2026

(Afo)

(\/ .

VEINTIDOS (22) dias del mes de ENERO
(dia en letras) (dia en nimeros) (mes en letras)
EUCARDO Firmado digitalmente
por EUCARDO
ALFREDO TELLEZ ALFREDO TELLEZ
ARIZA ARIZA
ALFREDO TELLEZ ARIZA

Gerente de Infraestructura y Operaciones Tl
Supervisor CTO 186-2023

ALEXIS CFUENTES RODRIGUEZ
Apoyo a la Supervisién CTO 186-2023




Reg.prelim.por NTUIRAN Contab.por MRINCONZ

N° doc. 5100000176 Sociedad 1000 Ejercicio 2026

Fe.docum. 27.01.2026 Fecha contab. 27.01.2026 Periodo 01

Calc.impuestos [/]

Referen. 7429

Moneda doc. CoP

Txt.cab.doc. 02-2303-20260202011515

Pos |CT|Cuenta  |Texto breve cuenta |Asignacién | II|  Importe

31[(1000000048 | SOLUCIONES TECNOLOGI * % 74,728,549~
862511950101 |CXP PROVED EM/RF WO 37,968,986
91(5130950114 | SERV DE APOYO TEMP WO 0
862511950101 |CXP PROVED EM/RF WO 41,654,750
91(5130950114 | SERV DE APOYO TEMP WO 0
81(5130950114 [ SERV DE APOYO TEMP WO 1
5015130950114 | SERV DE APOYO TEMP w8 1-
50(2519051101 | SERVICIO 3.5% 2,341,875-
50(2519053801 |RTE IVA TARIFA GENER 1,906,955~
50(2519054408 | SERVICIOS 304 BOGOTA 646,357~




SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS"
NIT: 830505521 - 5

CL 126 7 26 OFC 503
Teléfono: 6652400
BOGOTA, D.C. - Colombia
E-mail: contabilidad@stssa.com.co

SOLUCIONES, TECNOLOGIA Y SERVICIOS S.A.S

Responsable de IVA Régimen Comuin. No somos autoretenedores. No somos grandes contribuyentes. Somos Grandes Contribuyentes de Impuesto de Industria y Comercio. Actividad
Principal 4741 Tarifa ICA 11.04 x 1000; 6202 Tarifa ICA 6.9 x 1000. Actividad 6209 Tarifa ICA 9,66 x 1000; 9511 Tarifa ICA 9,66 x 1000. No somos agentes retenedores de IVA.
Resolucion DIAN facturacion electrénica No. 18764089499463 de 26-02-2025 a 26-02-2026 del 7.162 al 10.000
CIIU 4741actividad econémica 11.04 X mil BOGOTA

Representacion grafica de lafactura electrénica
CUFE: 7cc9d52e65fc91cd5b9929ab03517560344a0cc30706ffbf4f929a717d998d105b32945b8992554816f164e64c2136eb

Cliente: FONDO NACIONAL DEL AHORRO S.A. Factura Electrénica de Venta No. 7429
Nit: 899999284 -4 type de operacion: Estandar
Direccién: CL 12 65 11 Vendedor ANDRES RAMIREZ
Teléfonos: 3077070 RODRIGUEZ
Ciudad: BOGOTA, D.C. Fecha de Facturacion 27-01-2026 13:46:11
Correo electrénico: facturacionelectronica@fna.gov.co Fecha de Validacion: 27-01-2026 18:48:05
Fecha de Entrega: 27-01-2026
Fecha de Vencimiento 26-02-2026
Medio de Pago: Transferencia Crédito
Plazo de Pago: Pago a 30
Forma de Pago: Crédito Moneda: COoP
N° Descripcion Cantidad Unidad de Valor Unidad Valor de % IVA % Desc. Valor Total
medida referencia por
Unidad
1 2.1.SERVICIO DE 1.0 Units $16,727,675.63 $0.00 19 0.00 % $16,727,675.63

ADMINISTRACION DE
PLATAFORMA IBM
POWER

2 2.2.SERVICIO DE 1.0 Units $16,727,675.63 $0.00 19 0.00 % $16,727,675.63
ADMINISTRACION DE
ALMACENAMIENTO
ASOCIADO A LA
PLATAFORMA IBM
POWER

3 2.3.SERVICIO DE 1.0 Units  $16,727,675.63 $0.00 19 0.00 % $16,727,675.63
ADMINISTRACION
DEL BACKUP

4 2.4.SERVICIO DE 1.0 Units $16,727,675.63 $ 0.00 19 0.00 % $16,727,675.63
ADMINISTRACION DE
INFRAESTRUCTURA
X86 CAPE

Total lineas de factura 4

Software propio de factura electrénica SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS" NIT: 830505521 - 5 - Odoo SOLUCIONES, TECNOLOGIA Y
SERVICIOS SAS "STS SAS"
Pagina:
1/ 2




SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS"
NIT: 830505521 - 5

CL 126 7 26 OFC 503
Teléfono: 6652400
BOGOTA, D.C. - Colombia
E-mail: contabilidad@stssa.com.co

SOLUCIONES, TECNOLOGIA Y SERVICIOS S.A.S

Valor en letras: SETENTA Y NUEVE MILLONES SEISCIENTOS VEINTITRES MIL SETECIENTOS TREINTA Total sin impuestos $ 66,910,702.52
Y SEIS PESOS MCTE

Descuentos Pie de $0.00
Factura
Fletes $0.00
Iva Generado Servicios $ 12,713,033.48
19%
Subtotal $79,623,736.00
Anticipos $0.00
Total a pagar $79,623,736.00

Observaciones: CONTRATO FNA-186-2023 OP 9359

NUMERO DE ACEPTACION: 1000059398 y 1000059400

1 DE NOVIEMBRE AL 30 NOVIEMBRE DE 2025

PAGOS IGUALES HASTA POR DOCE (12) MESES POR CONCEPTO DE LOS SERVICIOS DE ADMINISTRACION, UNA VEZ CULMINADA LA FASE DE
IMPLEMENTACION. CADA PERIODO DEBERA CONTAR CON EL SERVICIO DEBIDAMENTE PRESTADO POR UN VALOR DE SETENTA Y NUEVE
MILLONES SEISCIENTOS VEINTITRES MIL SETECIENTOS TREINTA Y SEIS PESOS MONEDA CORRIENTE ($79.623.736,00), JUNTO CON LOS INFORMES
ICORRESPONDIENTES, PREVIA APROBACION Y RECEPCION A SATISFACCION POR PARTE DEL SUPERVISOR DEL CONTRATO.

Factura electrénica.

1. Esta factura de venta obra como titulo valor, cumple con todos los requisitos y presta mérito ejecutivo de acuerdo al articulo 1 de la ley 1231 de julio 17 de
2008, que modifica el articulo 772 del cédigo de comercio.

2. La mora en el pago causa intereses maximo legal vigente de acuerdo a la ley, a partir de la fecha de vencimiento.

3. Se hace constar que la firma de la persona distinta al comprador implica que dicha persona esta autorizada expresamente por el comprador para firmar,
confesar la deuda y obligar al comprador a su cancelacion.

4. El comprador o su autorizado dan firma en sefial de aceptacion y de haber recibido real y materialmente la mercancia de que trata y aceptan el valor
lestipulado en la misma, excusando el protesto, la presentacion, la noticia de rechazo y el reconocimiento de firmas.

FAVOR ABONAR A LA CUENTA CORRIENTE NO.291014785 BANCO DE OCCIDENTE.

Factura electronica. 1. Esta factura de venta obra como titulo valor, cumple con todos los requisitos y presta mérito ejecutivo de acuerdo al articulo 1 de la ley 1231 de julio 17 de 2008, que modifica el articulo 772 del cédigo de comercio.
2. La mora en el pago causa intereses maximo legal vigente de acuerdo a la ley, a partir de la fecha de vencimiento. 3. Se hace constar que la firma de la persona distinta al comprador implica que dicha persona esta autorizada
lexpresamente por el comprador para firmar, confesar la deuda y obligar al comprador a su cancelacion. 4. El comprador o su autorizado dan firma en sefal de aceptacion y de haber recibido real y materialmente la mercancia de que trata 'y
laceptan el valor estipulado en la misma, excusando el protesto, la presentacion, la noticia de rechazo y el reconocimiento de firmas.

FAVOR ABONAR A LA CUENTA CORRIENTE NO.291014785 BANCO DE OCCIDENTE

ISOLUCIONES, TECNOLOGIAY SERVICIOS RECIBI CONFORME:

ISAS "STS SAS" Con la aceptacién de esta factura se dan

por aprobadas las condiciones de garantia
mencionadas.

Firma y Sello del Cliente

Firma Autorizada FECHA DE RECIBIDA

Software propio de factura electrénica SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS" NIT: 830505521 - 5 - Odoo SOLUCIONES, TECNOLOGIA Y
SERVICIOS SAS "STS SAS"
Pagina:
2/ 2




®
SOLUCIONES, TECNOLOGIA Y SERVICIOS S.A.S .VO' t'ce

Nit. 830.505.521-5

Bogota D.C., diciembre 4 de 2025

Sefores
FONDO NACIONAL DEL AHORRO S.A.
Ciudad

Asunto: CERTIFICACION DE NO PAGO DE APORTES AL SGSS Y PARAFISCALES-UT
RENOVACION FNA CORE 2023

En mi condicién de Representante Legal de la UT RENOVACION FNA CORE 2023 me
permito informar que actualmente no contamos con empleados contratados directamente,
razon por la cual no estamos obligados a liquidar y pagar planillas de seguridad social, por
tanto, no se presenta certificacion de pago de aportes al Sistema General de Seguridad Social
SGSS y parafiscales a nombre de la UT.

En consecuencia, dado que la empresa Soluciones Tecnologia y Servicios S.A.S segun
el acuerdo de Unidon Temporal tiene una participacion del 88,75% en la UT y es la
encargada de liderar, administrar y dirigir el proyecto, se adjunta la certificacion de pago
de aportes al SGSS y parafiscales realizado por este integrante de la Unién Temporal.

Cordialmente,

Fallio Alxedo Correa



Nit: 830.505.521-5

CERTIFICACION DE PAGO DE APORTES PARAFISCALES
Y SEGURIDAD SOCIAL

La suscrita Revisora Fiscal Sandra Milena Vela Céspedes, identificada como aparece al pie de la firma, certifica
que la Empresa SOLUCIONES TECNOLOGIA Y SERVICIOS SAS STS SAS con NIT 830.505.521-5, segun
registros contables y anexos suministrados, se encuentra al dia durante los seis (6) meses anteriores a la fecha de
cierre del proceso de seleccién con el pago correspondiente a sus obligaciones provenientes del Sistema de
Salud, Riesgos Laborales, Pensiones, y Aportes a las Cajas de Compensacion Familiar, Instituto Colombiano
de Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA) y la respectiva autorretenciéon de renta.

La anterior certificacion, se expide a los dos (02) dias del mes de diciembre de 2025, con el fin de dar cumplimiento
de lo establecido en el articulo 50 de la Ley 789 de 2002, el Articulo 23 de la Ley 1150 de 2007 y la Ley 1562 y 1607
de 2012. Este certificado no debe ser usado para fines distintos a los requeridos por el respectivo solicitante.

Cordialmente,

TP, N° 175227-T

DESIGNADO POR CR FINANCIAL & LEGAL SERVICES COLOMBIA S.A.S.

Bogota: Calle 126 # 7 - 26 oficina 503 tel. 7450145.
Cali: Calle 6 oeste 1 C -25, Santa teresita tel. 0317450145

Medellin: Cra.48 # 10-45, piso 8 oficina 807 tel. 0317450145 ¢ SGS
Conmutador: 57 1 7450145 g

www.stssa.com.co - e-mail: servicioalcliente@stssa.com.co

€019/8938



S

"Vortice ss=s/

NIT. 901307114-9

CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 - PERSONA
JURIDICA.

Bucaramanga 5 de diciembre de 2025

Sefiores

FONDO NACIONAL DEL AHORROS.A
Carrera 65 No 11 -83

Ciudad.

Yo, DANIELA SOFIA RIVAS SIERRA, identificado con 1.098.803.157, y con Tarjeta Profesional No. 288183- T de la
Junta Central de Contadores de Colombia, en mi condicién de Revisor Fiscal de VORTICE S.A..S, identificado
con Nit 901.307.114-9, debidamente inscrito en la Camara de Comercio de Bucaramanga, luego de examinar de
acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los estados financieros de la compafiia,
certifico el pago de los aportes realizados por la compafiia durante los ultimos seis (6) meses calendario legalmente
exigibles a la fecha de presentacion de la propuesta para el presente proceso de seleccion, por los conceptos de
salud, pensiones, riesgos laborales, cajas de compensacion familiar, Instituto Colombiano de Bienestar familiar
(ICBF) y Servicio Nacional de Aprendizaje (SENA). Estos pagos, corresponden a los montos contabilizados y pagados
por la compafiia durante dichos 6 meses. Lo anterior, en cumplimiento de lo dispuesto en el Articulo 50 de la Ley 789 de
2002.

Aol

Firma

Nombre o Razén Social del Oferente: VORTICE S.A.S
Nombre del Revisor Fiscal DANIELA SOFIA RIVAS SIERRA
Nit o Cédula de Ciudadania No 1.098.803.157

Ingenieria T.I. Cra. 29 #45-45, Metropolitan Bussines Park, Oficina 911. (607) 6439595
Vortice, C.C Gratamira, L 220. Soporte Técnico, C.C. Gratamira, L325. @ www.vorticestore.com

Vortice Bogota, Cl 67 # 7-94 Of 503 3166290903







uNDAD JUNTA CENTRAL G a

ADMIMNISTRATIVA

esrecia.. DE CONTADORES

Certificado No:

PEE@D0DEAPDE@POPOEP®A

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico DANIELA SOFIA RIVAS SIERRA identificado con CEDULA DE
CIUDADANIA No 1098803157 de BUCARAMANGA (SANTANDER) Y Tarjeta Profesional No
288183-T Sl tiene vigente su inscripcion en la Junta Central de Contadores y desde la fecha de
Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOQS * * * * * * * * % % % xdksdkswx ke sskn x x ko dwxwkwx

R S R R R O O O O O R R R O O I I

I I S S R I O O I S R O O S R I O O

Dado en BOGOTA a los 23 dias del mes de Septiembre de 2025 con vigencia de (3) Meses,
contados a partir de la fecha de su expedicion.

o ':;ﬁnrim '
SANBE;‘\ MILENA BARRIOS PULIDO
DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el numero del certificado



aportes Resumen de Pago por Administradora

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
ICBF
NIT 830505521 5 SOLUCIONES TECNOLOGIA Y SERVICIOS | B - MENOS DE 200 COTIZANTES BOGOTA CL 1267 26 BOGOTA-BOGOTA D.E. 7450145 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-11 2025-12 1981406508 9496012277 E 2025/12/04 2025/12/04 | BANCO DE OCCIDENTE 0 $102,744,100

RESUMEN DE PAGO

CODIGO AFILIADOS VALOR LIQUIDADO INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES
AFP (ADMINISTRADORAS: 5) 42 $58,417,500 $0 $0 $58,417,500
COLFONDOS 231001 800,227,940 6 7 $10,789,600 $0 S0 $10,789,600
COLPENSIONES 25-14 900,336,004 7 20 $27,746,600 S0 $0 $27,746,600
PORVENIR 230301 800,224,808 8 9 $7,691,200 $0 $0 $7,691,200
PROTECCION 230201 800,229,739 0 4 $4,501,600 $0 $0 $4,501,600
SKANDIA 230901 800,253,055 2 2 $7,688,500 $0 $0 $7,688,500
ARL (ADMINISTRADORAS: 1) 46 $1,995,200 $0 $0 $1,995,200
COLMENA 14-25 800,226,175 3 46 $1,995,200 $0 $0 $1,995,200
CCF (ADMINISTRADORAS: 3) 44 $17,488,600 $0 S0 $17,488,600
COMFENALCO ANTIOQUIA CCF03 890,900,842 6 1 $457,800 S0 S0 $457,800
COMFENALCO VALLE CCF56 890,303,093 D) 1 $301,800 $0 $0 $301,800
COMPENSAR CCF24 860,066,942 7 42 $16,729,000 $0 $0 $16,729,000
EPS (ADMINISTRADORAS: 8) 46 $19,607,600 $0 $0 $19,607,600
ALIANSALUD EPS (ANTES COLMEDICA) EPS001 830,113,831 0 3 $3,050,300 $0 S0 $3,050,300
COMPENSAR EPS008 860,066,942 7 9 $6,890,300 $0 $0 $6,890,300
EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 5 $1,307,700 $0 $0 $1,307,700
FAMISANAR EPS017 830,003,564 7 2 $783,100 $0 $0 $783,100
NUEVA E.P.S. EPS037 900,156,264 2 3 $739,100 $0 S0 $739,100
NUEVA EPS MOVILIDAD EPS041 900,156,264 2 2 $356,000 $0 $0 $356,000
SALUD TOTAL EPS002 800,130,907 4 6 $1,273,800 S0 $0 $1,273,800
SANITAS EPS005 800,251,440 6 16 $5,207,300 $0 S0 $5,207,300
ICBF (ADMINISTRADORAS: 1) 2 $3,141,100 $0 $0 $3,141,100
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 2 2 $3,141,100 $0 $0 $3,141,100
FAMILIAR
SENA (ADMINISTRADORAS: 1) 2 $2,094,100 $0 $0 $2,094,100
SENA PASENA 899,999,034 1 2 $2,094,100 S0 S0 $2,094,100

$102,744,100 $102,744,100
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. FNA-186-2023- ) Seguimiento de ANS CONTRATO FNA-186-2023-
Acta N 171-05-12-2025 | Tema: Periodo: 1 al 30 de noviembre de 2025
Fecha: 05-12-2025 Ubicacion: FONDO NACIONAL DEL AHORRO S.A.
Hora inicio: | 2:00 pm Hora fin: 2:30 pm
Obietivo: Realizar seguimiento al cumplimiento de los ANS del proyecto
) ’ asociado al CONTRATO FNA-186—-2023
PARTICIPANTES CONVOCADOS A LA REUNION
Nombre completo Dependencia Cargo SAsistio?
Gerencia de
Alexis Geovanny Cifuentes Infraest.ruotura y Profesional 0.3
Rodriquez Operaciones Tl - (Apoyo Supervisor Sl
9 FONDO NACIONAL del contrato)
DEL AHORRO S.A.
. . UT RENOVACION
Maria Elena Bulla Vélez ENA CORE 2023 Gerente de proyecto S
Yennifer del Carmen Torres UT RENOVACION Gestor Documental S|
Rivero FNA CORE 2023

1. TEMAS TRATADOS

1. Seguimiento de los ANS con referencia a lo descrito en el anexo 2 - Acuerdo de Niveles de
Servicio, Contrato FNA-186-2023

2. RESUMEN DE LOS ACUERDOS

En atencion a la PRORROGA No.1, ADICION No.1 y MODIFICACION No.2 AL CONTRATO FNA-186-
2023 cuyo objeto es: “ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y|
SOPORTE DE HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA
DE CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE
BANCARIO DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS”.

Se reunen en las instalaciones del FONDO NACIONAL DEL AHORRO S.A. los ingenieros Alexis
Geovanny Cifuentes - Profesional 03 Gerencia de Infraestructura y Operaciones Tl, responsable del
apoyo a la supervision del contrato por parte del FONDO NACIONAL DEL AHORRO S.A.

Por parte de la UT RENOVACION FNA CORE 2023 con participacién de la Ingeniera Maria Elena Bulla
Vélez - Gerente de Proyecto y Yennifer del Carmen Torres Rivero — Gestor Documental.

El Ingeniero Alexis Cifuentes inicia la reunion de revision periodica de los ACUERDOS DE NIVELES DE
SERVICIO (ANS) que el contratista UT RENOVACION FNA CORE 2023 debe cumplir para la entrega del
servicio contratado por el FONDO NACIONAL DEL AHORRO S.A.:
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Ci
ITEM ANS Definicion Medicion Nivel requerid: Py id Dy APLICAA Excep ANS
Entre 1y 10 dias Descuento sl
—\TC*0 59
‘Opom“"'da,q enla Tiempo para suministrar la  [Nimeros de dias calendario [Maximo 5 dias “ VIC0E% : Acta de inicio plan de
{formalizacién de los |, v 3 o s Unica vez (primer Entre 10 y 30 dias .
1 requerida en ala habiles plan de : trabajo (plan de trabajo y NA Registrado en Acta
{documentos en la q E pago) Descuento = VTC*1%
" la fase de inicio del contrato trabajo y cronograma . cronograma del anexo 1) 001 y requerido
fase de inicio Mayor a 30 dias Descuento 1
= \TC's% parm pago
Sl
Entre 1y 10 dias Descuento
c . = VTC*0.5% i
Oportunidad en . . e o= - . NTE % . Cumplimiento el Causas atribuibles al FNA. Cotkrato especrﬁFa
2 * Entrega de infraestructura de |de infraestructura hardware Unica vez (primer Entre 10 y 30 dias un plazo de 70 dias
entrega del bien 100% i cronograma definido en  [Causas de fuerza mayor no "
hardware de acuerdo a la fecha pago) Descuento = VIC*1% PR, a partir de la fecha
contratado : % el anexo 1 al proveedor.
establecida en el cronograma Mayor a 30 dias Descuento de firma de acta de
= VTC*5% inicio, los cuales
no han finalizado.
Documentos
Numero de incumplimientos - Entrega de hojas de
(nimero dias de Tiempo méximo cinco |A partir de la vida y documentacion sl
0 en la entrega i de (5) dias habiles suscripcion del acta Descustio = iierds soporte segun el perfil
3 euitio deitratisio de d ion de 6n entregada por|siguiente a lafirma  |de inicio del contrato y| incumplimiento * (1) UBC solicitado Causas atribuibles al FNA Registrado en Acta
L g soporte del grupo de trabajo [cada integrante del equipo de |del acta de inicio 0 |acorde al plazo - Acuerdos de 001y requerido
trabajo fuera del tiempo cambio de personal |estipulado confidencialidad de para pago 1
definido) todos los integrantes del
arupo técnico
c de Entre 1y 10 dias Descuento
— \VTC*0 59
alcance de los enel Comp!etﬁud de Igs " VICHS% > Cumplimiento en el Causas atribuibles al FNA.
? de los definidas y de o Unica vez (sequndo  (Entre 10 y 30 dias
4 |senicios 100% i cronograma definido en [Causas de fuerza mayor no Sl
+ senvicios profesionales acuerdo a la fecha en el pago) Descuento = VIC*1% =
(profesionales , el anexo 1 atribuibles al proveedor.
2 cronograma Mayor a 30 dias Descuento
= VIC'5%
T Entre Ta 5 dias de N 2
4 o se contara como
incumplimiento de ko .
A ? incumplimiento la variacion en Sl
actividad(es) estipuladas en : d I del
el cronograma Dias de incumplimiento 1. Descuento = Dias iefpos de ‘er‘\lrega OEcancee %
2 Entre 6 y 20 dias de P g o Fecha de : jmiento * (0.3) UBC contrato solicitada por el FNA; Ejecucidn dentro
(Camplinients dsl incumy Iimiinto de |(n::I mplimiento(s) de Clpglimien 2. Descuento = Dia.s) A cada actividad del Fommskzals'y cepladaporas oalPlsz: dél
5  |cronograma del e N o~ z establecida en cada Mensual N el partes. contrato y dias
en %4 (0,6) UBC del contrato 5 : b
contrato W eronoarana steror(es) a la(s) fechals) actividad del 3. Descuento = Dias Cuando el incumplimiento sea para cada hito
M 0"7( de 20 dias d PO’ valtiaiafs) cronograma incumplimiento * (0,9) UBC atribuible a razones del FNA del especificado en
o as de programa cu o (0,9) cual deberd quedar constancia en | numeral 4.2.1. del
incumplimiento de oo
" : acta con la justificacion Anexo 1
|actividad(es) estipuladas en
o]
Este ANS se medird sl
Acatar el sistema de ” .. | A partir del primer cada ez i se Descuento igual al nimero !'US. procegimlentas No se penalizar los
- - . |Cantidad de documentacion i requiera los - indicados en el proceso . Acorde a las
6 |Gestion de calidad- [Acatar los procedimientos ing : procedimiento no G de documentacion no iz procedimientos no publicados en i
no considerada o acatada procedimientos, > 7 de gestion de solicitudes hechas
SGC del FNA acatado acatada * (0.4 % * VTC) el SGC
instructivos, manuales emergencias por el FNA con su
de SGC
No se contard como
incumplimiento las ventanas de
mantenimiento aprobadas por el
FNA
Correctivos que impliquen cambio sl
de manera parcial sobre 1. Indisponibilidad entre 1y 3 de hardware (equipos o partes) o
Fall b alguno de los senicios que  |horas T i 1. Descuento = (2) dos UBC actualizacion de parches No séh it
kv 1714 soportan los componentes  |2. Indisponibilidad entre 3 y ot b’ Sy 2. Descuento = (3) tres UBC |Cualquier componente  |efectuadas a través del contrato s 0,000
7 |disponibilidad de la 5 (1) hora asociado a Mensual _ i Indisponibilidad de
eohicitn centrales sin ocasionar una |5 horas senicio especiico 3. Descuento = (4) cuatro  |de la solucion de soporte de fabricante. Cuyo \a solucién. Incluidol
e indisponibilidad total del 3. Indisponibilidad entre 5 y 10 esp tiempo no se adicionara a la u i
3 X 3% ¥ en Informe de
equipo 0 componente en 8 horas indisponibilidad y sera dado desde Gestién
horario laboral el momento en que se determina
la necesidad de cambio, hasta el
momento en que la parte 0 equipo
es entregada al proveedor o
aplicacion de parche.
No se contara como
[Acorde al plazo incumplimiento I_a pust_e(gacmn sl
3 ocasionada por imposibilidad de
. " establecido para la T
Ndmero de dias de il ejecutar la remediacion por NO ENA no ha
. incumplimientos, nimero de 7 aprobacion de ventana de
Oportunidad en la :’;::;zt?;’? e: l:a dias calendario posteriores al Z‘::{: :;ib“':lat:?se b Descuento = # de dias Inff: iento en comité de :Ep‘:quc;gg;
8 remediacion de ehicas do fas vzfn;rabilli, dades vencimiento del plazo s d":'em 9 Mensual habiles de retraso a los administrada sobre cambios respecto a razones ENA CORE 2023
i 2 establecido para remediar prace *(1,0% * VFM i criticas |ajenas al contratista o Z
2 de acuerdo con » definido por X " 5 gestion de
[tecnolégicas cada vulnerabilidad sin incluir IVA) y altas wulnerabilidades que no puedan
la criticidad vicepresidencia de 5 wulnerabilidades
identificada de acuerdo con | . . ser mitigadas de acuerdo con las
su nivel de criticidad [i€eg0s/para gaciion limitaciones descritas en el deitim o} al_cgnce
de winerabilidades ocadimionts deaestindé de los senicios
(GR-SI-PR-003) PEOCORNTNGNL (o gestin contratados
remediacion de wulnerabilidades

Para el ANS 1 “Oportunidad en la formalizacién de los documentos en la fase de inicio”, este se encuentra
soportado con el acta de seguimiento 001 Entrega de Documentacion, donde se evidencia y se adjunta
la documentacion requerida.
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Para el ANS 2 “Oportunidad en entrega del bien contratado”, este se encuentra soportado con el acta 010
Entrega de la infraestructura IBM donde se presenta el debido cumplimiento de la entrega de la
infraestructura de hardware.

Para el ANS 3 “Documentacion equipo de trabajo”, este se encuentra soportado en acta 002 Visita
datacenter principal del FNA donde se ve reflejado la aprobacion del grupo de especialistas requeridos
para la ejecucion del contrato.

Para el ANS 4 “Cumplimiento del alcance de los servicios profesionales contratados”, éste se encuentra
soportado con los cronogramas de proyecto mensuales donde se evidencia el avance a las actividades
planeadas y ejecutadas, que se encuentra en la ruta del servidor de documentacion:

\BOGPVFSWP004\VpT&TransfDiqit\2023\GciaSsTi&Infra\Contratos\CTO186-
2023 UTSTS\03.Ejecucion\03.Dtos Sup\Cronograma

Para el ANS 5 “Cumplimiento del cronograma del contrato”, éste se encuentra soportado con los
cronogramas de proyecto mensuales donde se evidencia el avance a las actividades planeadas y
ejecutadas, que se encuentra en la ruta del servidor de documentacion:

\BOGPVFSWP004\VpT&TransfDigit\2023\GciaSsTi&Infra\Contratos\CTO186-
2023 UTSTS\03.Ejecuciéon\03.Dtos Sup\Cronograma

Para el ANS 6 “Acatar sistema de gestion de calidad — SGC del FNA”, todos los procesos de cumplimiento
se ajustan a los formatos, instructivos y procedimientos establecidos en la herramienta del Sistema de
Gestion de Calidad publicados en I-solucion solicitados por el apoyo a la supervision del contrato, tales
como:

e Control de Cambios bajo el procedimiento GT-GGT-PR-003, aplicados y gestionados para las
plataformas administradas bajo contrato. El principal que se usa es control de cambios GT-GGT-
FO-001 Formato actividades y anexos técnicos del cambio, cada vez se actualizan los avances
en la herramienta Service Manager, Migraciones C60618, C61680, C61955 y C61951

e Actas de reunion, bajo el formato GE-GP-FO-001

e Creacion de activos fijos tangibles e intangibles, formato GSO-GA-FO-017

Para el ANS 7 “Fallas sobre disponibilidad de la solucion”, esto va atado al cumplimiento del proceso de
cambios de la entidad y es soportado y gestionado bajo el formato de control de cambios GT-GGT-FO-
001, donde se relacionan todas las actividades a realizar en las ventanas de migracion, las cuales han
sido programas y ejecutadas sin generar ningun tipo de indisponibilidad en los ambientes involucrados y
se evidencia la informacion en la herramienta Service Manager.

Para el ANS 8 “Oportunidad en la remediacién de vulnerabilidades tecnolégicas”, durante la ejecucion del
contrato, el FNA no ha reportado ningun tipo de vulnerabilidad que haya sido objeto de remediacion a
ningln componente de la infraestructura objeto del contrato.

De acuerdo con el analisis y seguimiento de los ANS, a la fecha, no se ha presentado afectaciéon de
ningtin ANS por parte del contratista UT RENOVACION FNA CORE 2023.
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El Ingeniero Alexis Cifuentes informa al equipo del proyecto, que se debe realizar seguimiento periédico
a los ANS para garantizar que los acuerdos de niveles de servicio se mantengan dentro de lo definido en
el contrato para su efectivo seguimiento.

La ingeniera Maria Elena Bulla Vélez informa que a la fecha se tiene un seguimiento a lo largo del
proyecto, como evidencia del seguimiento realizado por el ingeniero Alexis Cifuentes. A continuacién, se
relacionan las actas con sus correspondientes nombres:

e FNA-186-2023-011-29-01-2024 Seguimiento ANS Enero 2024

e FNA-186-2023-021-29-02-2024 Seguimiento ANS Febrero 2024

¢ FNA-186-2023-029-27-03-2024 Seguimiento de ANS

o FNA-186-2023-038-15-04-2024 Seguimiento ANS 4

o FNA-186-2023-050-30-04-2024 Seguimiento ANS 5

¢ FNA-186-2023-065-05-06-2024 Seguimiento ANS 6 - Mayo 2024

e FNA-186-2023-076-10-07-2024 Seguimiento ANS 7 - Junio 2024 V1

o FNA-186-2023-081-06-08-2024 Seguimiento ANS 8 - Julio 2024 V1

¢ FNA-186-2023-089-04-09-2024 Seguimiento ANS 9 - Agosto 2024 V1

e FNA-186-2023-097-02-10-2024 Seguimiento ANS 10 - Septiembre 2024 V1
e FNA-186-2023-106-13-11-2024 Seguimiento ANS 11 - Octubre 2024 V1
o FNA-186-2023-115-06-12-2024 Seguimiento ANS 12 - Noviembre 2024 V1
o FNA-186-2023-119-13-12-2024 Seguimiento ANS 13 Diciembre 2024

o FNA-186-2023-123-08-01-2025 Seguimiento ANS 14 Diciembre 2024 V1
e FNA-186-2023-131-06-05-2025 Seguimiento ANS Abril 2025

¢ FNA-186-2023-139-30-05-2025 Seguimiento ANS Mayo 2025 F2

o FNA-186-2023-142-06-06-2025 Seguimiento ANS Mayo 2025 F3

e FNA-186-2023-151-01-07-2025 Seguimiento ANS Junio 2025 F4

e FNA-186-2023-155-07-07-2025 Seguimiento ANS Junio 2025 V2

¢ FNA-186-2023-158-10-09-2025 Seguimiento ANS Julio 2025 V1

e FNA-186-2023-161-10-09-2025 Seguimiento ANS Agosto 2025 V1

e FNA-186-2023-164-15-10-2025 Seguimiento ANS Septiembre 2025 V1

e FNA-186-2023-168-06-11-2025 Seguimiento ANS Octubre 2025 V1

3. COMPROMISOS PACTADOS

FECHA PROPUESTA PARA
DESCRIPCION RESPONSABLE (s) LA EJECUCION DEL
COMPROMISO
Seguimiento de los ANS definidos FONDO NACIONAL DEL
en el anexo 2 para garantizar el AHORRO SA. - UT
cumlpl.lmlento de_ .Ios niveles de RENOVACION ENA CORE 30/12/2025
servicios especificados en el 2023
CONTRATO FNA-186-2023




Cadigo

FORMATO ACTA DE REUNION GE-GP-FO001

fn a FONDO
NACIONAL
DEL AHORRO

GESTION DE PROCESOS Y CALIDAD Version: 1

11

APROBO

APROBO

FIRMA

FIRMA

. 4
Alexis Gébééﬂ?ydéﬁ«és @driguez aria Ige/ﬁ;%a/Vélez

Profesional 03 (Apoyo de supervisiéon de contrato)
Gerencia de Infraestructura y Operaciones TI -
FONDO NACIONAL DEL AHORRO S.A.

Gerente de proyecto
UT RENOVACION FNA CORE 2023

ELABORO

FIRMA

Yennifer Torreés.
Yennifer del Carmen Torres Rivero
Gestor Documental
UT RENOVACION FNA CORE 2023
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o FNA-186-2023- . Seguimiento mensual del contrato FNA-186-
ActaN® | 473 05.12.2025 | Tema 2023 — noviembre 2025
Fecha: 05-12-2025 Ubicacion: FONDO NACIONAL DEL AHORRO S.A.
!-Ic.)r_a . 2:00 pm Hora fin: 3:00 pm
inicio:
Objetivo Realizar seguimiento mensual al contrato FNA-186-2023
PARTICIPANTES CONVOCADOS A LA REUNION
Nombre completo Dependencia Cargo ¢Asistio?
Gerencia de Infraestructura Profesional 03
Alexis Geovanny Cifuentes y Operaciones TI - FONDO (Apoyo de S|
Rodriguez NACIONAL DEL AHORRO supervision de
S.A. contrato)
Daniel Nikolay Giraldo UT RENOVACION FNA Administrador de g|
Gutiérrez CORE 2023 plataforma
e UT RENOVACION FNA Administrador de
John Esteban Toro Gutiérrez CORE 2023 olataforma Sl
Alejandro Alfonso Castellar UT RENOVACION FNA Administrador de S|
Angulo CORE 2023 plataforma
; . UT RENOVACION FNA , .
Gustavo Angel Cafién CORE 2023 Lider Técnico Sl
. . UT RENOVACION FNA Gerente de
Maria Elena Bulla Vélez CORE 2023 proyecto Sl
Yennifer del Carmen Torres UT RENOVACION FNA Gestor S|
Rivero CORE 2023 Documental
. TEMAS TRATADOS

1. Seguimiento a la Administracion de la infraestructura Datacenter Alterno.

RESUMEN DE LOS ACUERDOS

En atencién a la PRORROGA No.1, ADICION No.1 y MODIFICACION No.2 AL CONTRATO
FNA-186-2023 cuyo objeto es: “ADQUISICION, INSTALACION, CONFIGURACION,
MIGRACION, GARANTIA Y SOPORTE DE HARDWARE Y SOFTWARE CON FABRICANTE
PARA RENOVACION TECNOLOGICA DE CAPACIDADES DE PROCESAMIENTO,
ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO DEL FONDO NACIONAL DEL
AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS”.

DESARROLLO DE LA REUNION:

El ingeniero Alexis Cifuentes inicia la sesion, informando como se llevara a cabo la revision de
los informes de gestion. A continuacién, la ingeniera Maria Elena Bulla procede con la
presentacion de los servicios de administracion de la infraestructura tecnolégica implementada
en el Datacenter alterno de ODATA del Fondo Nacional del Ahorro S.A.:
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Actividades ejecutadas:

La ingeniera Maria Elena Bulla presenté el Informe de Capacidades, en el cual se detalla el
estado actual y las capacidades operativas de las plataformas administradas. Asimismo,
presentd la prueba técnica realizada durante el mes de noviembre de 2025, junto con los
informes de los mantenimientos preventivos efectuados a cada uno de los equipos
correspondientes.

Asi mismo también se presentaron los informes de gestién, los cuales consolidan de manera
satisfactoria las actividades realizadas durante este periodo, correspondiente al séptimo mes de
administracion de la infraestructura tecnolégica implementada en el Datacenter Alterno del
Fondo Nacional del Ahorro S.A, estas labores hacen parte integral del proyecto y son
fundamentales para garantizar la sostenibilidad, trazabilidad y continuidad operativa de la
infraestructura tecnolégica de la Entidad

El desarrollo de esta fase se ejecutd en cumplimiento de los lineamientos técnicos y de gestion
definidos, y se encuentra debidamente soportado en los informes de gestion anexos a la
presente acta. Dichos informes documentan de manera detallada las actividades técnicas y de
soporte realizadas durante el mes de noviembre, asi como las evidencias que demuestran el
cumplimiento de los objetivos contractuales y técnicos.

Adicionalmente, se realiz6 una validacién de los pendientes en conjunto con el ingeniero Alfredo
Téllez, durante la cual se asignaron fechas de compromiso a cada uno de los temas expuestos,
con el fin de garantizar el seguimiento adecuado a los puntos tratados en la reunion. Estas fechas
se encuentran reflejados en el apartado de compromisos de la presente acta.

Las evidencias correspondientes se encuentran en los siguientes componentes:

Servicio de administracion de plataforma IBM POWER

Servicio de administracion de almacenamiento asociado a la plataforma IBM POWER
Servicio de administraciéon del backup

Servicio de administracion de infraestructura X86

Pruebas técnicas y funcionales

Informes de los mantenimientos preventivos

Informe de capacidades de noviembre

Los informes presentados durante este periodo respaldan que la infraestructura bajo
administracion mantuvo niveles 6ptimos de disponibilidad, seguridad y rendimiento, lo que
permitié garantizar la estabilidad y confiabilidad de los servicios criticos de la Entidad. Asimismo,
se consolidaron buenas practicas operativas que contribuyen al fortalecimiento continuo de la
gestién tecnoldgica y al aseguramiento de la calidad del servicio.

Conclusiones:

e Durante el periodo No. 7 de servicio, comprendido del 1 al 30 de noviembre de 2025, no
se detectaron fallas sobre la nueva infraestructura del FONDO NACIONAL DEL
AHORRO S.A. implementada en el Centro de Datos Alterno.
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La infraestructura de almacenamiento presentdé un comportamiento estable y eficiente,
sin requerir modificaciones significativas en su configuracién ni ampliaciones de
recursos. Se mantuvo el monitoreo continuo de los sistemas, se realizaron las
validaciones correspondientes, y se garantizé la disponibilidad de los servicios.

Durante el periodo se presentaron algunas desconexiones en las réplicas, causadas por
intermitencias y fallas en el canal. Se recomienda validar estas fallas con el area de
redes, para afinar las configuraciones y/o elementos que apliquen.

Estabilidad Total: La infraestructura demostrd un nivel de estabilidad del 100%. No se
detectaron fallas imprevistas, errores criticos ni advertencias en los componentes de
hardware o software.

Operacion HADR Perfecta: El sistema de replicacion y alta disponibilidad (HADR) operé
de manera continua y eficiente. No se presentaron desconexiones, pérdidas de
sincronizacion ni eventos de failover, garantizando que el RPO se mantuviera en cero y
los datos estuvieran siempre consistentes entre ambos sitios.

Monitoreo Efectivo: La herramienta Zabbix continué proveyendo visibilidad en tiempo
real, confirmando la salud de los servicios durante todo el mes sin reportar incidentes.

Disponibilidad: La plataforma se mantuvo disponible y alineada con las politicas del sitio
principal, asegurando la capacidad de respuesta ante cualquier eventualidad o
contingencia.

La infraestructura IBM Power operé de manera estable y eficiente, sin presentar eventos
criticos que afectaran el funcionamiento normal de los sistemas. Esta estabilidad refleja
el buen estado de la infraestructura y su capacidad para soportar las cargas de trabajo
de manera continua y sin interrupciones.

Con la prueba técnica realizada en el mes de noviembre la cual culminé de manera
exitosa, se demostré que se puede usar la red productiva para futuras pruebas sin
afectar la infraestructura del sitio principal. Adicionalmente se evidencié que la
infraestructura obtuvo los resultados esperados, en las operaciones de encendido y
configuracién de las LPARs probadas.

Durante el periodo evaluado se realiz6é actualizaciéon de la réplica en el FileServer del
aplicativo GOAnywhere, lo cual requirid la presentacién de 38.98 TB de almacenamiento
en la plataforma.

La infraestructura Intel x86 del Centro de Datos Alterno del Fondo Nacional del Ahorro
operé de manera estable, sin presentar fallas ni incidentes relevantes, las actividades
de administracion realizadas permitieron mantener estables y funcionales los sistemas.

Se ejecutaron tareas de monitoreo, validacion de configuraciones, gestion de seguridad,
evidenciando que la plataforma se encuentra en condiciones 6ptimas para responder
ante necesidades operativas o escenarios de contingencia.

Las herramientas de monitoreo Zabbix y xClarity estan configuradas adecuadamente y
validadas por los parametros de cada equipo acordados entre los ingenieros de
administracion, administradores de herramientas de monitoreo y socializadas al FNA.
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NOTA:
El seguimiento mensual a los Riesgos y a los ANS del contrato FNA-186-2023, se realizan de
manera independiente a esta reunion y quedan Anexas a este documento.

ANEXOS:

FNA-186-2023 Matriz de Riesgos V13.xlsx

FNA-186-2023-171-05-12-2025 Seguimiento ANS noviembre 2025 V1.pdf
FNA-186-2023-172-05-12-2025 Seguimiento Riesgos V13 noviembre 2025 V1.pdf
FNA-186-2023-01-11-2025 Informe de gestion 07 IBM POWER ODATA.pdf
FNA-186-2023-01-11-2025 Informe de gestion 07 ALMACENAMIENTO ODATA.pdf
FNA-186-2023-01-11-2025 Informe de gestion 07 BACKUP ODATA.pdf
FNA-186-2023-01-11-2025 Informe de gestion 07 INTEL X86 ODATA.pdf
Capacidades_ DCA_Noviembre2025.xlsx

FNA-186-2023-26-11-2025 Informe Prueba Técnica 7 Centro de Datos Alterno FNA.pdf
FNA-186-2023-05-10-2025 Informe Prueba Funcional 04.pdf

Matriz de Compatibilidad Odata.xIsx

FNA-186-2023-24-11-2025 Informe Mante_Preve_ S1022.pdf
FNA-186-2023-24-11-2025 Informe Mante_Preve_E1080.pdf
FNA-186-2023-25-11-2025 Informe Mante_Preve 5045.pdf
FNA-186-2023-26-11-2025 Informe Mante_Preve_SW_786206M.pdf
FNA-186-2023-26-11-2025 Informe Mante_Preve_SW_786206R.pdf
FNA-186-2023-25-11-2025 Informe Mante_Preve 5045.pdf
FNA-186-2023-26-11-2025 Informe Mante_Preve_SW_786799K.pdf
FNA-186-2023-26-11-2025 Informe Mante_Preve_SW_786801Y .pdf
FNA-186-2023-27-11-2025 Informe Mante_Preve_Libreria.pdf
FNA-186-2023-29-10-2025 Informe Mante_Preve_DS8950F .pdf

3. COMPROMISOS PACTADOS

FECHA PROPUE§TA PARA
DESCRIPCION RESPONSABLE (s) LA EJECUCION DEL
COMPROMISO
1. Enviar el versionamiento de )
los equipos de acuerdo con UT RENOVACION FNA
los mantenimientos CORE 2023 2211212025
realizados.
2. Revisar el alcance
requerido para el
administrador de la )
plataforma Intel, incluyendo UT RENOVACION FNA
actividades asociadas al CORE 2023 15/12/2025
controlador de dominio y la
administraciéon de usuarios
en el Directorio Activo.
3. Realizar una planeacion UT RENOVACION FNA
detallada y documentada CORE 2023 16/12/2025
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de la prueba de encendido
total de AlX.

4. Elaborar un minutograma
completo que detalle cada
una de las actividades UT RENOVACION FNA
correspondientes a las CORE 2023
pruebas realizadas durante
la ejecucion del contrato.

16/12/2025

APROBO APROBO

FIRMA
FIRMA

Alexis &%nﬂéﬁ%g@driguez 4(%\ %/

Profesional 03 (Apoyo a la supervision del aria Elena Btlfa Vélez

contrato) Gerente de Proyectos

Gerencia de Infraestructura y Operaciones Tl | UT RENOVACION FNA CORE 2023
- FONDO NACIONAL DEL AHORRO S.A.

ELABORO

FIRMA

X%'ﬂ'ﬂﬁfgr’ Jé‘f'(fg'?men Torres Rivero

Gestor Documer)tal
UT RENOVACION FNA CORE 2023
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INFORME DE SUPERVISION GENERAL
CONTRATO No. 186 de 2023
Informe No. 29

ADMINISTRACION INFRAESTRUCTURA CENTRO DE DATOS ALTERNO MES No.7

PERIODO:
01 de noviembre al 30 de noviembre de 2025

BOGOTA D.C., 05 diciembre 2025



INFORME CTO 186-2023

PERIODO:
na 1 DE NOVIEMBRE AL 30 DE NOVIEMBRE DE 2025

1. INTRODUCCION

El presente informe relaciona las actividades desarrolladas por el Contratista UT RENOVACION FNA
CORE 2023, en cumplimiento del Contrato No. 186 de 2023 cuyo objeto es: “ADQUISICION,
INSTALACION, CONFIGURACION, MIGRACION GARANTIA Y SOPORTE DE HARDWARE Y
SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE CAPACIDADES DE
PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO DEL FONDO
NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS”, para el periodo
comprendido entre el 01 de noviembre al 30 de noviembre de 2025, del componente correspondiente
Administracién Infraestructura Centro De Datos Alterno Mes No.7.

2. OBJETIVOS DEL INFORME

Presentar el seguimiento llevado a cabo en relacion con las actividades ejecutadas conforme a las
disposiciones establecidas en el Contrato N.° 186-2023.

Documentar las actividades asociadas a la Administracion Infraestructura Centro De Datos Alterno Mes
No.7 de Servicios de Administracion en el Centro de Datos Alterno de la Entidad, dando cumplimiento del
contrato, como parte de las obligaciones del contratista UT RENOVACION FNA CORE 2023:

3. RESUMEN CONTRATO

Contrato No. 186 - 2023
Valor del Contrato $60.089.474.452,00 m/cte. incluido
IVA
Plazo 31 de diciembre de 2025
Fecha Inicio 28 de diciembre del 2023.
Fecha Finalizacién 31 de diciembre de 2025
Técnico
Ni Este aspecto se refleja en el item 7, ACUERDOS NIVELES DE SERVICIO, donde se
iveles de . i e . O
servicio detallg cémo se realizé la verificacién de los acuerdos de niveles de servicio durante
el periodo.
Durante la sesion se realizé la revisién de los informes de gestidon correspondientes al
cuarto mes de administracion de la infraestructura del Datacenter Alterno. Se
abordaron los siguientes ambitos de administracion:
tEésC;:](ieé:;f;camones o Servicio de administracion de la plataforma IBM POWER
o Servicio de administracion del almacenamiento en la plataforma IBM POWER
o Servicio de administracion de backups
o Servicio de administracion de la infraestructura X86
Clon<_j|0|ones Se verificd el cumplimiento de los perfiles técnicos exigidos en el contrato, incluyendo
técnicas del . o . = .
equipo o la va’l|dez de las ceI:tlflgaC|ones profesmnales, certificados de canal autorizado y
demas documentos técnicos requeridos.
proveedor
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1 DE NOVIEMBRE AL 30 DE NOVIEMBRE DE 2025

AN :
fn a PERIODO:

Otras - . . .
consideraciones Durante el seguimiento, se evaluaron y atendieron otros aspectos de caracter técnico
técnicas que surgieron conforme a la naturaleza del contrato y el contexto operativo,

garantizando la conformidad técnica en la ejecucion.

Para el componente de Administracion de la infraestructura del Datacenter Alterno no
Cronograma se cuenta con un cronograma, ya que se trata de una operacién continua y no de un
proyecto de implementacion.

Durante el periodo evaluado, el Contratista no report6 novedades ni incidencias
SGC relacionadas con el Sistema de Gestidn de la Calidad del Fondo Nacional del Ahorro
S.A.

Este aspecto se refleja en el item 9, ANALISIS DE RIESGOS Y RECOMENCIONES,
donde se detalla cdémo se realiz6 la verificacion de los riesgos durante el periodo.
Otras Durante el periodo evaluado, no se presentaron aspectos administrativos adicionales
consideraciones | que requirieran seguimiento o gestidon especial fuera de los contemplados en el
administrativas | contrato.

Riesgos

En cumplimiento de las obligaciones contractuales, el proveedor presenté las
garantias, las cuales fueron aprobadas por la entidad. A continuacién, se detallan las
polizas radicadas.

Pdlizas
CO1.WRT.13296242 $24'070c';206§'940’25 26/10/2027 | Aprobada
CO1.WRT.15324348 $33'04962C;§'948’60 31/12/2028 | Aprobada
CO1.WRT.14160682 | 2 '8826%’3'127’50 27/10/2027 | Aprobada

4. INFORME DE AVANCE

Mes No.7 Administracion Infraestructura Centro de Datos Alterno

Entre el 1 de noviembre de 2025 y el 30 de noviembre de 2025, se realizaron las siguientes actividades
asociadas a la administracion Centro de Datos Alterno:
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PERIODO:
na 1 DE NOVIEMBRE AL 30 DE NOVIEMBRE DE 2025

i Pruebas Técnicas y Funcionales realizadas Entre el 1 de noviembre de 2025 y el 30 de
noviembre de 2025

Prueba Técnica: (ver FNA-186-2023-26-11-2025 Informe Prueba Técnica 7 Centro de Datos Alterno
FNA.pdf):

v' Tipo de Prueba: Prueba técnica

v' Objetivo de la prueba: Validar el funcionamiento técnico sobre las particiones BOGPVPPAPOAA
y FNABOGDBAPPG68 en el Datacenter Alterno (ODATA), verificando el correcto arranque del
sistema operativo, la conectividad de red, y el reconocimiento de discos criticos del entorno de
base de datos.

Prueba Funcional: (ver FNA-186-2023-25-11-2025 Informe Prueba Funcional 04.pdf):

v" Tipo de Prueba: Prueba funcional

v" Objetivo de la prueba: Verificar la integridad, disponibilidad y desempefio de las aplicaciones
asociadas a los procedimientos de OMAS y, Anulaciones y Reintegros del Fondo Nacional del
Ahorro, mediante la realizacién de una prueba funcional que permita documentar los
procedimientos ejecutados y los resultados obtenidos.

ii. Planeacion de Mantenimiento Preventivo 2025

Durante el periodo evaluado se alcanzé un avance del 90 % en la ejecucion de los mantenimientos
preventivos, conforme a la planificacion establecida para el afio 2025, dando cumplimiento a los
compromisos contractuales definidos para el proyecto. Estas actividades han permitido garantizar la
correcta operacion, disponibilidad y estabilidad de la infraestructura tecnolégica administrada,
contribuyendo de manera significativa a la mitigacion de riesgos operativos y a la prolongacion de la vida
util de los activos tecnoldgicos.

Todas las actividades ejecutadas se encuentran debidamente documentadas, aprobadas y soportadas
mediante el control de cambio C77476, en concordancia con los procedimientos del Sistema de Gestion
de la Calidad (SGC) de la entidad, garantizando la trazabilidad, el control y la validacién de las acciones
realizadas.
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PERIODO:
na 1 DE NOVIEMBRE AL 30 DE NOVIEMBRE DE 2025

AVANCE MANTENIMIENTOS

£

B Realizados

B Pendientes

10

La relacion de los mantenimientos realizados quedo de la siguiente manera:

CANTIDAD MAQUINAS CASUISTICA

9 Se realiza actualizacion del Firmware.

Se encuentra pendiente un mantenimiento
1 preventivo, el cual esta programado para el
18/12/2025

IBM confirma que no se requiere realizar
mantenimiento ya que el firmware que se esta

1 utilizando actualmente es la version mas reciente
disponible.
11 TOTAL DE MAQUINAS

iii. Gestion de Mantenimientos Correctivos

Durante la vigencia del contrato, se documentaran en el informe de gestion todos los mantenimientos
correctivos realizados sobre la nueva infraestructura del Centro de Datos Alterno.

Estos registros incluiran:

o Tickets generados Por IBM Call Home.

o Soportes técnicos de IBM.

o Tickets registrados en GLPI de STS.

o Incidentes gestionados a través de Service Manager del FNA.
iv. Administracién de los siguientes frentes:

o Servicio de administracion de plataforma IBM POWER
o Servicio de administracion de almacenamiento a la plataforma IBM POWER
o Servicio de administracion del backup
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PERIODO:
na 1 DE NOVIEMBRE AL 30 DE NOVIEMBRE DE 2025

o Servicio de administracion de infraestructura X86

En los respectivos Informes de Gestion de esta fase, se encuentra el detalle técnico de la configuracion
realizada en cada uno de los componentes mencionados en este numeral:

FNA-186-2023-01-12-2025 Informe de gestion 07 IBM POWER ODATA. pdf
FNA-186-2023-01-12-2025 Informe de gestion 07 ALMACENAMIENTO ODATA. pdf
FNA-186-2023-01-12-2025 Informe de gestion 07 BACKUP ODATA.pdf
FNA-186-2023-01-12-2025 Informe de gestion 07 INTEL X86 ODATA.pdf

Las evidencias de estas actividades fueron presentadas y validadas mediante los informes técnicos
almacenados en el repositorio, sin encontrarse desviaciones técnicas frente a lo pactado.

5. PERSONAL MINIMO ASIGNADO AL CONTRATO

El equipo minimo requerido para la ejecucion del contrato es el siguiente:

CANTIDAD ROL A DESEMPENAR
Uno (1) Especialista plataformas X86

Uno (1) Especialista plataformas Power
Uno (1) Especialista plataformas Storage
Uno (1) Especialista en gestién de plataforma de Respaldo

Durante el periodo evaluado no se presentaron cambios en el personal minimo asignado al contrato. Los
recursos continian desempefiando sus funciones conforme a lo establecido contractualmente

6. BOLSA DE RECURSOS

Este contrato no contempla una bolsa de recursos.
7. ACUERDOS NIVELES DE SERVICIO
La verificacion de los acuerdos de niveles de servicio (ANS) se realiz6 el dia 05 de diciembre de 2025, tal

como se evidencia en FNA-186-2023-171-05-12-2025 Seguimiento ANS noviembre 2025 V1.pdf, anexa a
este informe, para el presente periodo no se incumplieron los ANS estipulados en el contrato

8. EJECUCION FINANCIERA

Se debera mencionar el porcentaje de ejecucion financiera con corte a la aprobacion del presente pago y
diligenciar los valores solicitados en el siguiente cuadro.
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PERIODO:
na 1 DE NOVIEMBRE AL 30 DE NOVIEMBRE DE 2025

Ejecucion Financiera

Valor Incluido IVA

Valor Total del Contrato

$43.764.116.255

Adicion No. 1

$16.325.358.197

Total ejecutado antes del Presente Pago

$ 59.573.763.049

Valor a pagar en el periodo servicios recurrentes

$ 79.623.736,00

Valor para pagar en el periodo suministros a través

de Bolsa (Si aplica) N/A
Descuentos por ANS en el periodo (Si aplica) N/A
Valor Total Para Pagar en el Presente Pago $79.623.736,00
Total, descuentos acumulados por ANS antes
N/A
del Presente Pago
Valor pendiente por ejecutar $436.087.667,00

Informe Financiero Porcentual

120,00%
99,27% 99,14%

100,00%

80,00%

60,00%

40,00%

20,00%

0,00%

0,73%

Total, ejecutado Total, ejecutado antes del  Valor pendiente por

presente pago

ejecutar

Balance Financiero Porcentual

0,13%

Valor por pagar
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PERIODO:
na 1 DE NOVIEMBRE AL 30 DE NOVIEMBRE DE 2025

Informe Presupuestal

$ 436.087.667,00; 0,737

|m{Total, ejecutado  |mValor pendiente por ejecutar

Informe Presupuestal

9. ANALISIS DE RIESGOS Y RECOMENCIONES

El seguimiento y analisis de riesgos se realiz6 el dia 05 de diciembre de 2025, tal como se evidencia en el
acta FNA-186-2023-172-05-12-2025 Seguimiento Riesgos V13 noviembre 2025 V1.pdf, y en la matriz de
riesgos FNA-186-2023 Matriz de Riesgos V13.xlIsx, anexos a este informe.

10. SEGUIMIENTO Y EVALUACION CONTRACTUAL

Descripcion Actividades

Porcentaje de ejecucion de actividades proyectado a la fecha 100%
Porcentaje de ejecucion de actividades ejecutado a la fecha 100%
Diferencia en la Ejecucién de Actividades del Contrato 0%

Evaluacion Contratista

Deberé calificar en una escala de 0 a 5, siendo 0 la menor calificacién y 5 la mayor calificacion.

Evaluacién Parcial
Cumplimiento del contrato 5
Plazos 5
Aspectos Administrativos 5
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PERIODO:
na 1 DE NOVIEMBRE AL 30 DE NOVIEMBRE DE 2025

11. VERIFICACION Y APROBACION DE ENTREGABLES

Durante el periodo el contratista UT RENOVACION FNA CORE 2023 proporcioné los siguientes
entregables:

N° | Nombre del Entregable Criterio de Observaciones
Aceptacion
FNA-186-2023-01-12-2025 Informe de
gestion 07 IBM POWER ODATA.pdf
FNA-186-2023-01-12-2025 Informe de
gestion 07 ALMACENAMIENTO
1 | ODATA.pdf Cumplié Ninguna

FNA-186-2023-01-12-2025 Informe de
gestion 07 BACKUP ODATA . pdf

FNA-186-2023-01-12-2025 Informe de
gestion 07 INTEL X86 ODATA.pdf

5 FNA-186-2023-171-05-12-2025 Curmplié Ninauna
Seguimiento ANS noviembre 2025 V1.pdf P 9

FNA-186-2023-172-05-12-2025

3 | Seguimiento Riesgos V13 noviembre 2025 | Cumplié Ninguna
V1.pdf

4 | FNA-186-2023 Matriz de Riesgos V13 Cumplio Ninguna
FNA-186-2023-173-05-12-2025

5 | Seguimiento mensual noviembre 2025 Cumplié Ninguna
V1.pdf

7 | Matriz de Compatibilidad Odata Cumplio Ninguna

8 FNA-186-2023-26-11-2025 Informe Prueba | Cumplio Ninguna
Técnica 7 Centro de Datos Alterno FNA

9 | Anexo_Capacidades DCA noviembre2025 | Cumplié Ninguna

10 Cer_tlflcamon de pagos dg prestaciones Cumplié Ninguna
sociales y aportes parafiscales.
Certificacion de cumplimiento circulares de

11 | la Superintendencia financiera de Cumplio Ninguna
Colombia.

12 Certificacion de pagos de prestaciones Cumplis Ninguna

sociales y aportes parafiscales.
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PERIODO:
na 1 DE NOVIEMBRE AL 30 DE NOVIEMBRE DE 2025
N° | Nombre del Entregable Criterio de Observaciones
Aceptacion
Certificacion de cumplimiento circulares de
13 | la Superintendencia financiera de Cumplié Ninguna
Colombia.

Una vez verificada la prestacion de los servicios por parte del contratista de acuerdo con la revision de los
documentos mencionados en la tabla anterior, el apoyo a la supervisién Alexis Geovanny Cifuentes
Rodriguez se permite aprobar estos entregables para tramite de pago.

ALEXIS GECO\{A Y éz%léRlGUEZ

rofesional 03
Gerencia Infraestructura y Operaciones TI
Apoyo a la Supervisién CTO 186 de 2023

12. CONCLUSIONES

De conformidad con la verificacién realizada por el apoyo a la supervision a la prestacion de los servicios
por parte del contratista UT RENOVACION FNA CORE 2023, correspondiente al periodo del pago No. 29,
se recomienda adelantar el procedimiento para tramite de pago.

Se firma a los 05 del mes Diciembre del afno 2025

EUCARDO Firmado

digitalmente por
ALFREDO EUCARDO ALFREDO
TELLEZ ARIZA TELLEZ ARIZA

ALFREDO TELLEZ ARIZA
Gerente Infraestructura y Operaciones Tl
Vicepresidencia de Tecnologia y Transformacion Digital - FNA
Supervisor CTO 186 de 2023
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@ ADMINISTRACION INFRAESTRUCTURA MES
07 CENTRO DE DATOS ALTERNO

UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023

INFORME DE GESTION — SERVICIOS DE ADMINISTRACION DE LA INFRAESTRUCTURA DEL
CENTRO DE DATOS ALTERNO DEL FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO
DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

PERIODO DEL INFORME:

01 de noviembre al 30 de noviembre de 2025

CONTRATISTA:
UT RENOVACION FNA CORE 2023

DICIEMBRE 1 DE 2025




INFORME DE ’GESTI(')N — SERVICIOS DE
g ADMINISTRACION INFRAESTRUCTURA MES
07 CENTRO DE DATOS ALTERNO

T Vortice

UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023
Contenido )
1 INTRODUGCCION. ...ttt sttt ettt sttt et et e bt sbe s b e ste b et et eneenesbessesbentens 4
2 OBUETIVO .ttt st sttt s bbb b ettt ne bt be st b e 4
3 ESPECIFICACIONES DEL CONTRATO ......oooiiteeeese ettt ettt nee e 4
4 SERVICIOS DE ADMINISTRACION .....cooviiiieeeeeeeeeeeeees st ses s ssasnessesnenes 4
4.1 SERVICIO DE ADMINISTRACION DE PLATAFORMA IBM POWER.......coceveveeerereeceeteeceeesenesesesenenenas 7
4.2 Mantener el adecuado nivel de actualizacién de la plataforma fisica a nivel de firmware de los
1Yo [U1 oo X-3h 1 ] ol XSSP 7
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1 INTRODUCCION

El presente informe registra las actividades de Administracién de la Infraestructura Tecnolégica del Centro
de Datos Alterno de La Entidad, incluida en la Adicién No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A.

2 OBJETIVO

Suministrar la informacion asociada al servicio de Administracion de la Infraestructura Tecnoldgica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A., cumpliendo asi con las
especificaciones del Contrato para el periodo comprendido entre el 1 al 30 de noviembre de 2025.

3 ESPECIFICACIONES DEL CONTRATO

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Informe de Gestién de Administracion de la Plataforma IBM Power de la
Tipo: Infraestructura Tecnolégica del Centro de Datos Alterno del FONDO
NACIONAL DEL AHORRO S.A.

I=Talole[oXe[SINnl(e]i -3 1 al 30 de noviembre de 2025

4 SERVICIOS DE ADMINISTRACION

A continuacion, se presenta el inventario de la Infraestructura bajo el alcance de la Administracion:

Ambiente \ Componente Serial
IBM POWER IBM Power E1080 78B9A78
IBM POWER IBM Power S1022 78B4251
IBM POWER Hardware Management Console |78B154D
IBM POWER IBM Console Kit 26X2373
IBM POWER IBM Enterprise Rack 7803GHH
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Ambiente Componente Serial
ALMACENAMIENTO |IBM DS8950F 78NRL60
ALMACENAMIENTO | IBM Storage FlashSystem 5045 | 7812MC8

IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786801Y
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786799K
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206R
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206M
ALMACENAMIENTO | Servidor LENOVO SR 650 V2| j;o5e\pF
(Copy Service Manager)
BACKUP TS4300 Tape Library 7802CCO
INTEL x86 Servidor LENOVO 630 JZOODLNY
INTEL x86 Servidor LENOVO 630 JZOODLNZ
INTEL x86 Servidor LENOVO 630 JZ00DLPO
INTEL x86 Servidor LENOVO 630 JZOOE18R

A continuacion, se presenta el inventario de las maquinas virtuales Intel x86 y LPAR’s AIX Productivas, que
se replican sobre dicha infraestructura. Es de aclarar, que las maquinas virtuales o LPAR alojadas sobre la
anterior infraestructura, se replican tal como se encuentran configuradas con su hardening de Produccion,
y Unicamente se suben los sistemas operativos en el Centro de Datos Alterno para realizar pruebas
controladas o en caso de un desastre real.

NombrePROD IP Produccion Aplicacion Servicio

BOGPVDCWP001 172.16.0.70 Controlador de dominio Aplicaciones
BOGPVDCWP002 172.16.0.71 Controlador de dominio Aplicaciones
BOGPVDCWP003 172.16.0.72 Controlador de dominio Aplicaciones
BOGPVPPLP03B 172.16.125.54 NTP Aplicaciones
BOGPVPPLP03C 172.16.125.61 NTP Aplicaciones
BOGPVBDWP009 172.16.131.100 SQL SERVER 2014 Base de datos
BOGPVBDWP010 172.16.131.101 SQL SERVER 2014 Base de datos
BOGPVBDWPO011 172.16.131.109 SQL SERVER 2016 Base de datos
BOGPVBDWP012 172.16.131.110 SQL SERVER 2016 Base de datos
BOGPVBDWP013 172.16.131.111 BD Sql Server 2016 Base de datos
BOGPVBDWPDS01 172.16.128.58 SAP Data Services Aplicaciones
FNABOGBZG 172.16.131.133 Bizagi Aplicaciones
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NombrePROD IP Produccion Aplicacion Servicio
BOGPVPPWP0OAA 172.16.127.77 E-Finac Aplicaciones
BOGPVBDWPOBA 172.16.131.77 Oracle 12.2.0.7.0 Base de datos
BOGPVPPWPOAC 172.16.131.86 Servidores granja SHAREPOINT Aplicaciones
BOGPVPPWPOAD 172.16.131.87 Servidores granja SHAREPOINT Aplicaciones
BOGPVPPWPOAE 172.16.131.88 Servidores granja SHAREPOINT Aplicaciones
BOGPVPPWPOAF 172.16.131.89 Servidores granja SHAREPOINT Aplicaciones
BOGPVBDWPOBB 172.16.131.42 SQL SERVER 2016 Base de datos
BOGPVBDWPOBC 172.16.131.43 SQL SERVER 2016 Base de datos
BOGPVPPWP047 10.1.151.74 Portal WEB Aplicaciones
BOGPVPPWP048 10.1.151.75 Portal WEB Aplicaciones
BOGPVPPWP049 10.1.151.76 Portal WEB Aplicaciones
BOGPVPPWP04A 10.1.151.77 Portal WEB Aplicaciones
BOGPVPPWP04B 10.1.151.78 Portal WEB Aplicaciones
BOGPVPPWP04C 10.1.151.79 Portal WEB Aplicaciones
BOGPVPPWP04D 10.1.151.80 Portal WEB Aplicaciones
BOGPVPPWP0O4E 10.1.151.81 Portal WEB Aplicaciones
BOGPVBDWPOAD 10.1.151.84 SQL SERVER 2017 Base de datos
BOGPVBDWPOAE 10.1.151.87 SQL SERVER 2017 Base de datos
FNABOGAPP034 172.16.127.129 Vigia Aplicaciones
FNABOGAPP009 172.16.127.88 Workmanager Aplicaciones

FNABOGWMH3 172.16.127.148 Workmanager Aplicaciones
FNABOGWMH2 172.16.127.145 Workmanager Aplicaciones
FNABOGWMH4 172.16.127.80 Workmanager Aplicaciones
FNABOGWMH5 172.16.127.11 WORKMANAGER Aplicaciones
FNABOGAPP015 172.16.127.89 GoAnyWhere Aplicaciones
FNABOGGAGPRO01 10.1.252.47 GoAnyWhere Aplicaciones
FNABOGGASPROO01 172.16.127.101 GoAnyWhere Aplicaciones
BOGPVPPLP044 172.16.127.9 GoAnyWhere Aplicaciones
FNABOGWNDR 172.16.126.37 Monoliticos Aplicaciones
FNABOGWMBP 172.16.126.40 Monoliticos Aplicaciones

FNABOGWASP 172.16.126.32 Monoliticos Aplicaciones

FNABOGIQPRO1 172.16.128.30 Monoliticos Base de datos
FNABOGPROD1 172.16.128.20 Monoliticos Base de datos
FNABOGDBAPP 172.16.126.68 Auditoria Base de datos
FNABOGWASR 172.16.126.33 Monoliticos Aplicaciones
BOGPVPPAOAA 172.16.126.81 Monoliticos Aplicaciones
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NOTA: En el alcance de la Adicion No.1 al contrato 186-2023, se establecié como alcance la administracion
de 36 VM’s Intel x86 y actualmente hay 40. Esta diferencia se validara mas adelante con la Entidad mientras
se realizan algunas pruebas técnicas que evidencie la necesidad de tener mas sistemas replicados al Centro
de Datos Alterno.

41  SERVICIO DE ADMINISTRACION DE PLATAFORMA IBM POWER

El servicio de administracion de la plataforma IBM Power tiene como objetivo garantizar la disponibilidad,
estabilidad y rendimiento 6ptimo de los servidores que soportan aplicaciones criticas de la Entidad en el
Datacenter Alterno de Odata. Este servicio abarca actividades de monitoreo, mantenimiento preventivo,
actualizacion de firmware y software, gestion de incidencias y optimizacién de recursos, asegurando que la
infraestructura funcione dentro de los parametros operativos recomendados por el fabricante. Ademas,
permite mantener la integridad y continuidad de los sistemas, facilitando la recuperacién ante incidentes y
contribuyendo a la resiliencia tecnolégica de la Entidad.

4.2 Mantener el adecuado nivel de actualizacién de la plataforma fisica a nivel de firmware de los
equipos fisicos.

En el mes de noviembre se efectud la actualizacién del firmware de los servidores Power E1080 y S1022, a

la version 1060_51 (148) como parte del mantenimiento preventivo de la plataforma.

A continuacion, se presentan las versiones de firmware instaladas en cada uno de los servidores IBM Power
E1080 y S1022 ubicados en el Datacenter Alterno ODATA.

[[] Systemname Tl  State Serial number Firmware level Activated level
- Server-9080-HEX- = : i o am 1

O © .ramoars (©) Operating 78B9ATE MH1060_FW1060.51 (148) 145

0 @ Server-9105-22A-786 () Operating 7884251 ML10&60_fwl060.51 (148) 148

4251

El servidor IBM S1022 tiene la version de firmware ML1060_fw1060.51 (148).
El servidor IBM E1080 tiene la version de firmware MH1060_fw1060.51 (148).

Firmware HMC Hardware Management Console.

La version actual instalada y activa es V10 R3 SP1060.
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HMC details

HMC name Machine type
HMCDCA fna_gov.co T063 - CR2
Level/varsion Sarial number
V10 R3 SP1060 f MFT1698 TEE154D

Date of last update

September 27, 2024

Date of lzst reboot

July 22, 20258 (132 day(s] ago)

Version de Sistema en los vioserver

Los VIOS (Virtual I/O Server) actuan como hipervisores en la plataforma IBM Power10, siendo los
encargados de controlar y administrar los recursos fisicos del sistema (como almacenamiento, red y

dispositivos de E/S).

Por esta razén, es fundamental mantenerlos actualizados, ya que las nuevas versiones permiten
aprovechar al maximo las capacidades de distribucion y virtualizacion de recursos.

A continuacion, se detallan las versiones instaladas en los servidores IBM Power10 E1080 y S1022:

Para el servidor IBM E1080

Los vioserver de este servidor tienen instalada la version 4.1.1
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Para el servidor IBM S1022

Los vioserver de este servidor tienen instalada la version 4.1.1

4.3 Administrar técnicamente y asegurar el adecuado funcionamiento del ambiente de
virtualizacion que soporta los ambientes AIX del Datacenter Alterno, Hardware Management
Console, Solucion de virtualizacion IBM PowerVM

Actualmente, la plataforma IBM Power, junto con la Hardware Management Console (HMC) y los Virtual I/O
Servers (VIOS), se encuentran plenamente operativos y funcionales, garantizando el soporte adecuado para
los entornos AlX del Datacenter Alterno de Odata. El monitoreo continuo y la administracion proactiva de
estos componentes aseguran la disponibilidad, estabilidad y eficiencia del entorno de virtualizacion,
permitiendo una asignacion 6ptima de recursos, una gestion efectiva de los servidores virtuales y la
continuidad de los servicios criticos. Asimismo, esta supervision contribuye a prevenir interrupciones
potenciales, facilitar las tareas de mantenimiento y optimizar el rendimiento global de la infraestructura
tecnoldgica.

Estado operativo de la HMC

X PowerHMC Q e ® 8 B 8

HMCDCA fna. gov.co Resource summary HMC details HMCssttings 7

2 oo u il 2ot FHEDEA nagovco o6 “ox2

V10 RE SP1060 / MF71698 7815340

Date o s reio
Vios 7 D July 22, 2025 (132 cy(a) age)

4 T o -
@ Inactive

4 36 0 0

Processor and memory summary across all systems

{5050 e {5920 39
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Estado operativo de los servidores Power

Power HMC

HMCDCA.fna.gov.co Systems

Usage Resources Levels A
resaurces. -
f
. State defail Macine type i i Description Tags
s080-HEX 978 LED o O dittng £
" 9105-224 2 A
Serviceability
>
T« m C X = = ~ 7 O hpm
s B Q 9 * Tas ' i ‘ - o ) e /1272025 B

Estado de los Virtual i/o server

® B & @
HMCDCA.fna.govw.ca VIOS

4

Details Usage Resources All
A ]

O Partiti Stats 0} o Attention LED gt RMC connecti 05 i T

ion name e . an Lo connection i System actvt ags
O © viosizss 2 Ac ER Edittag 2
(] Editta
O 3 Edit tag.
] 3 Leoofi (I Edittag £

Performance dashboard &1
Environmental dashboard
Call home management

User management

Logs

Sarvicaability

e . £04p. m,
m N o @ Ll ] H & 48 o0 8 A B 7 Q) ESP 1,/'1;31;;5 E?I
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44 Recursos de los servidores fisicos dispuestos para los ambientes de la entidad

Se anexa resumen del estado actual de los recursos de los servidores Power

Uso Mes Actual ‘

Server LPARS LPARS LPARS CPU Disponible Memoria
Septiembre | Octubre Noviembre P Disponible
Server-9080-HEX-
SN78B9A78 9 9 9 45 197
Server-9105-22A-
78B4251 1 1 1 9.95 532
O Systemname State homber  GRUCT GO BT EUP™ memew R SEe ST

O o Server-3080-HEX-
= SN7BEIATE

- Server-3105-22A-T8
O @ gis

(& Operating TEBIATS as 20 15.50 a5 1536.000 768.000 570.750 197.250

=) Operating T8B4251 24 16 6.05 9.95 1024.000 1024.000 491250 532.750

4.5 Realizacion de configuracidén, actualizacion y administracion de VIOS

Durante el mes de noviembre, no se efectuaron modificaciones en la configuracion de los VIOS (Virtual I/O
Servers). Estos servidores se mantienen en condiciones 6ptimas, operando correctamente sin presentar
incidencias ni degradaciones de rendimiento.

Como parte de las mejores practicas no es recomendable realizar cambios frecuentes en la configuracion
de los VIOS, ya que cualquier ajuste no planificado podria afectar la distribucion de recursos, la conectividad
o la continuidad operativa de los entornos virtualizados. Por ello, las modificaciones deben ejecutarse
Unicamente cuando sean estrictamente necesarias y bajo procesos controlados de mantenimiento.

4.6 Gestion de micro particionamiento

Durante el periodo de noviembre de 2025, no se llevaron a cabo modificaciones en la asignacién de recursos
de las particiones dentro del entorno IBM Power. Como parte de las labores administrativas planificadas, se
ha mantenido la configuracion actual, que ya cumple con los parametros establecidos para la produccion.

4.7 Gestion de pools de procesamiento

A continuacion, se muestra cdmo se encuentra distribuidos los recursos de core de procesamiento a todas
las particiones incluyendo los VIOS

11
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Power =
Suma de CPU
55 23
2 i 2 2 3 2 2
2
15
1 1 1 11 1
1 0,67
o
g & F F F F o FF A &
\.&OQG \fﬁ ‘53‘!‘%' c:%o ngQN 0@‘;’?- cp‘s\‘&% @t‘& ,:@@QV ‘,5&\ & ¢°> & &
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o Q?,:,@ g @d’ & & & & &F ¥
& S R R L
Q"»
Partiion Name =

4.8 Soporte sobre configuracion de conexiones tipo virtual SCSI

Durante el periodo de noviembre, no se realizaron actividades relacionadas con la configuracion de las
conexiones virtuales SCSI (vSCSI) en la plataforma IBM Power. La infraestructura mantuvo las
configuraciones previamente establecidas, las cuales se mantuvieron estables y completamente operativas,
asegurando la correcta comunicacion entre los Virtual I/0 Servers (VIOS) y las particiones logicas (LPARS).

No se realizaron ajustes, ya que no fue necesario incorporar dispositivos adicionales durante este periodo,
y la configuracion existente es plenamente suficiente para garantizar la continuidad de los servicios criticos
en el Datacenter Alterno de Odata.

4.9 Soporte sobre configuracion de virtual Fibre Channel

Durante el periodo de noviembre, no se realizaron actividades relacionadas con la configuracion de Virtual
Fibre Channel (vFC) en la plataforma IBM Power. Las configuraciones existentes se mantuvieron estables y
operativas, asegurando una conectividad adecuada entre las particiones légicas (LPARSs) y la infraestructura
de almacenamiento.

La ausencia de ajustes en este periodo indica que el entorno de comunicacion a nivel de canal de fibra se
encuentra en condiciones 6ptimas, garantizando asi la disponibilidad, el rendimiento y la continuidad de los
servicios criticos alojados en el Datacenter Alterno de Odata.

12
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4.10 Administracion y soporte sobre funcionalidad Live Partition Mobility

Durante el periodo de noviembre, no se realizaron actividades ni configuraciones relacionadas con la
funcionalidad de Live Partition Mobility (LPM) en la plataforma IBM Power. Las particiones logicas (LPARS)
permanecieron estables en sus servidores de origen, sin necesidad de realizar procesos de migracion en
caliente hacia otros equipos.

411 Apagado y/o reinicio de LPARs

En el periodo se activaron las particiones BOGPVPPAPOAA y FNABOGDBAPP68 con el propédsito de
realizar una prueba técnica. Una vez concluida la prueba la particién fue apagada nuevamente, los detalles
de esta actividad se presentan en el informe de la misma.

Estado de las LPAR’s.

A continuacion, se anexan el estado actual de las particiones en la plataforma DCA:

[0 Partition name Tl  sShte + m System Allocated processors Allpoated virtual processors(VP) Processor mode: Allocated memory{GB)
O @ vsesare @ notactivated CHID 1 Servar-3020-HEX-SNTEBFATE 0 dedicated 0000
o @ j';ggBGG“V“%:—"G_ﬂA @ Notactivated CID 3 Server-9080-HEX-SNTSB9ATS i ] shared capped 2500
[ >} ;g&msca\::r-.nnﬁ @ Notactivated CH 5 Server-9080-HEX-SNTEESATE 0.5 1 shared capped 5.000
0 @ ;E;:‘""EGG:B'“FFS @ Notactivated (I 6 Sarver-9080-HEX-SN78BATS 2.23 3 shared capped 43.000
0 a ;éi—F”-*EQG"'MB’— @ Not activated (I 10 Server-9030-HEX-SNTEE3ATE 0.67 1 shared capped 22.000
o @ :éijr\macemmo, @ HNotactivated (I 8 Server-9080-HEX-SNTSBIATS 2 dedicated 64.250
o o ;iG—F\”"EGG\‘"'ASP—:' @ Notactivated (I o Server-90B0-HEX-SN7BBIA7S 1 G ! shared uncapped 81.250
o« :\":2—':“""505""“5“— @ Mot sctivated CHY 11 Server-9080-HEX-SNTEE9ATE 14 2 ehared uncapped 34,000
[ @ ;::,ifF"';EOG“ODL 4 Server-3080-HEX-SNTEESA7S 2 dedicated 140,000
[0 @ DCA FNABOGECSE @ Running 12 Sarver-5080-HEX-SN78B9A78 3 3 shared uncapped 5.000
O @ rio_TsMoca ) Running & Server-9105-224-78B4251 2 2 shared uncapped 400.000

En el servidor E1080, todas las particiones se encuentran apagadas a excepcion del servidor
FNABOGCCSE que se usa como pasarela. Las demas solo se activan para la realizacion de pruebas
unitarias, de acuerdo con las necesidades del FONDO NACIONAL DEL AHORRO S.A.

El servidor S1022 funciona como servidor de respaldo, utilizando la herramienta Storage Protect — TSM. En
este equipo, se mantiene una particion activa de forma permanente.

13
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412 Creacién y/o eliminaciéon de LPARs

Durante el mes de noviembre de 2025, no se realizaron actividades de creacién ni eliminacion de particiones
l6gicas (LPARs) en la plataforma IBM Power. La infraestructura se mantuvo con la configuracion existente,
asegurando la consistencia de los ambientes virtualizados en produccién.

La ausencia de cambios en la estructura de LPARs responde a las necesidades y requisitos del sitio
productivo, donde la estabilidad y continuidad de los servicios son prioritarias, y no se han identificado
necesidades para modificar la configuracién actual.

4.13 Monitoreo disponibilidad y capacidad

Durante el mes de noviembre, el servidor de TSM vy los virtual i/o server no tuvo reinicios o novedades. A
continuacion, se presenta como estuvo el ping durante el mes en la herramienta zabbix, siendo el valor de
1 el valor correspondiente al estado encendido.

Item vaiues

12:00 M
2:00 M
12:00 P

12:00 Pt

00 P84
12:00 7
2:00 M

12:00 P4
00 P

12:00 P

12:00 P
00 M.

13-23
12:00 1

12:00 1
12:00 PM
o
00 1t
o

v fast min  avg max
H FNA - P10_TSMDCA: Agent ping  [avg] 1

B FNA - VIOS1AT78: Agent ping [avg] 1
B FNA - VIOS2A78: Agent ping [avg] 1
M FNA - VIOS1251-TSM: Agent ping  {avg) 1
FNA - VIOS2251-TSM: Agent ping  [avg) 1

[T
1
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4.14 Gestion de recursos de memoria para LPARs

A continuacién, se muestra como esta distribuida los recursos de memoria RAM a todas las particiones
incluyendo los VIOS

Power =
Graficamemoria asignadaen GB

400
400
350
300
250
0 140
150
24
i = a1
0 ; - B ' ' =5 . 32— 3232 3@
F F F §&F &F F F F &F F &0 L
&5 & o’ g & 8 & & & & & <]
& qu‘?@? o 6—“\&% &£ & & F & & oo
& ¥ 8] o
& < & &
& F 6@0 F & &@0 &
& o LA <& SAE S
Partition Name ~

4.15 Realizar actividades de Thin Provisioning de acuerdo con las necesidades de los ambientes
soportados

En la plataforma IBM Power del Datacenter Alterno de Odata, durante el periodo correspondiente, no se
realizaron actividades relacionadas con Thin Provisioning. La capacidad de almacenamiento asignada a los
ambientes soportados se mantuvo estable y suficiente para gestionar las cargas de trabajo existentes, sin
requerir ajustes adicionales.

Esta situacioén indica que los recursos actuales estan correctamente dimensionados, lo que garantiza tanto
la continuidad como la eficiencia operativa de los servicios criticos de la Entidad.

416 Monitoreo de uso de recursos del ambiente virtualizado

Actualmente las LPARs se encuentran apagadas, lo cual impide la captura de métricas en tiempo real. No
obstante, esta situacién asegura que los recursos fisicos permanezcan libres de consumo, lo que contribuye
a mantener la estabilidad de la infraestructura. Ademas, esta condiciéon garantiza que, en caso de ser
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necesario su activacion, las particiones puedan ser configuradas y monitoreadas desde un estado limpio y
controlado, lo que facilita una gestion mas eficiente y reduce riesgos operativos asociados a posibles
configuraciones previas.

4.17 Soporte sobre Host Ethernet Adapters

Durante el periodo correspondiente, no se realizaron actividades relacionadas con la configuracion ni el
ajuste de los Host Ethernet Adapters (HEA) en la plataforma IBM Power. La infraestructura mantuvo la
configuracién actual, alineada con los ajustes iniciales, los cuales cumplen con los requisitos especificos del
sitio productivo.

418 Monitoreo 7x24x365 de disponibilidad del ambiente IBM Power a nivel fisico y l6gico

La plataforma IBM Power cuenta con monitoreo continuo 7x24x365 a través de la herramienta Zabbix, lo
que permite supervisar tanto la disponibilidad fisica como légica de los componentes.

Como evidencia del seguimiento realizado, se anexa la trama de conectividad (ping) a los switches SAN
durante el mes de noviembre.

Item values

o © o o
o N & o @

11-26

12100 P —

:E E 3 f 3% B8EBE £ 8B E 2% Z E2EZE EB8ERERESE N E R E X EQE ERE £ 8
2 8 el R M8 Qe 38 3B E IS g S =8 =% 8 gcg = 2 &8 fol B 8 98 o8 28 28 5 a
- last  min avg ma;

I FNA - SanRouterOdata: ICMP ping  [avg] 1 0 09986 1

B FNA - sanswitch FA: ICMP ping [avg) 1 0 09986 1

W FNA - sanswitch FB: ICMP ping [avg] 1 0 09986 1
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El dia 26 se presenta una variacion en el ping producto de la actualizacion del firmware.

A nivel de la libreria TS4300 se monitorea el estado operacional. Se anexa métrica durante el mes de
noviembre

FNA - Libreria TS4300: Estado Operacional Libreria

12:00 P
12:00 M

12:00 PM

12:00 P

12:00 PM

12:00 oM

12:00PM

12:00PM

o last  min avg  max
[ Estado Operacional Libreria  (alll 2 2 20014 11

El dia 27 se presenta una variacion en el ping producto de la actualizacion del firmware.

En la HMC se monitorea el estado fisico de los Power a través del led de atencioén, lo cual permite identificar
problemas cuando el estado sea On

2 F= = X s 1:26 p. m.
= | Ll e J H 8 & v ABEED) B B

Este esquema de supervisién contribuye a garantizar la alta disponibilidad, la deteccién temprana de
incidentes y la continuidad de los servicios criticos en el Datacenter Alterno de Odata.

4.19 Atencion de incidentes sobre la plataforma IBM hasta capa de virtualizaciéon

Durante el mes de noviembre de 2025 no se presentaron incidentes en la plataforma IBM Power, ni a nivel
fisico ni en la capa de virtualizacion. La estabilidad observada refleja un comportamiento 6ptimo de la
infraestructura, garantizando la disponibilidad y continuidad de los servicios soportados en el Datacenter
Alterno de Odata.

4.20 Errores de plataforma

La HMC también dispone de un monitor de eventos de servicio, el cual permite identificar incidentes que
pueden requerir atencién por parte de los niveles de soporte locales o del fabricante.
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@ HMCDCA: Manage Serviceable Events — Mozilla Firefox i X
QO G 172:29.243.110/hmc/content?taskld=13138irefresh=2347 9% vy =

Serviceable events
View shows all serviceable events that match your selection criteria. Each event is grouped wilh all enrors thal are associated vith that event. Use the menus to perform actions on the serviceable event

Event Criteria Eor Criteria Field Replaceable Unit (FRU) Criteria
Status [ open ~ | Reporting MTMS Al [+ Partnumber | Al B
Protlemnumter | A1 ~ | Faiing s Al [~ Locationcode | A [~
Reference code: [ T+
Humber of daysioview | All =l
Events
Acton View Refresn
[ Problem Number Case Number Reference Code status Last Reported Time Failing MTMS. Originating HMC

Close

Lean more &

La anterior imagen muestra los eventos de servicio que se encuentran abiertos hasta la fecha. En este caso,
no se evidencian eventos que requieran atencion.

4.21 Oportunidades de mejora

Como parte de la mejora continua de la plataforma, y con el fin de manter actulizado sus niveles de
firmware , el dia 24 de noviembre se llevo a cabo esta actividad en conjunto con IBM. En ambos sistemas
se aplico la version 1060_148.

Para la HMC se recomienda la actualizacion a la version V10 R3 ML1062

HMC and vHMC
7063-CR2

A\ Recommendations are available
Lf Version Timeline

Input: V10 R3 M1060
V10 R3 V10 R3 M1061

Recommended Update: V10 R3 M1062

Jul Oct Jan Apr Jul Oct Jan Apr Jul Oct Jan Apr
2024 2025 2026 2027
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5 SOPORTE

En el periodo de este informe, se generaron 15 solicitudes de servicio. A continuacién, se presentan los
numeros de ticket creados en las diferentes plataformas de gestién tanto del Fabricante IBM, como interna
del FNA (Service Manager), para gestionar todo lo relacionado con la Administracion de la Infraestructura.

Categoria

Fecha de

Apertura

Fecha de
Solucioén

No. De Ticket | Descripcion

Estado

IBM Mantenimiento a equipo IBM Power 01-10- 24-11-
MANTENIMIENTO_PREY | 19020434524 | £ 1 q Cerrado | 555 2025
IBM Mantenimiento a equipo IBM Power 01-10- 24-11-
MANTENIMIENTO_PREV | 15020434538 | o 4009 Cerrado | 555 2025
IBM Mantenimiento a equipo IBM Storage 01-10- 25-11-
MANTENIMIENTO_PREV | 1020434597 | 1o chSystem 5045 Cerrado | 555 2025
IBM Mantenimiento a equipo IBM Storage 01-10- 26-11-
MANTENIMIENTO_PREY | 19020434604 | {0 working SANG4B-7 Cerrado | 5055 2025
IBM Mantenimiento a equipo IBM Storage 01-10- 26-11-
MANTENIMIENTO_PREV | 19020434615 1\ vorking SANG4B-7 Cerrado | 55 2025
IBM TS020434624 “sﬂt?)?;ergmleﬁgtv?/oiﬁiﬁpo SéﬁNﬁ%ﬁi Cerrado | 21719 26-11-
MANTENIMIENTO_PREV g 9 2025 2025
- ODATA

IBM Mantenimiento a equipo TS4300 Tape 01-10- 27-11-
MANTENIMIENTO_PREV | 5020434644 1 iy ary Cerrado | 555 2025
IBM TS019623866- | Mantenimiento a  equipo  IBM Abierto 18-06- En curso
MANTENIMIENTO_PREV | TS020424181 | DS8900F 2025
IBM TS020434632 I\sﬂt?;;zr;mleﬁgtvioiﬁiﬂgo ngNFi%uBt-eé Cerrado | 21719 26-11-
MANTENIMIENTO_PREV AMERICAS 2025 2025

. REVISION  SERVIDORES -] Cerrado | 04-11- 07-11-
PETICION RF453005 | \yORKMANAGER 2025 2025

, ACOMPANAMIENTO SESION | Cerrado | 07-11- 12-11-
PETICION RF453792 REVISION GOANYWHERE — DCA 2025 2025

, REVISION  SERVIDORES - | Cerrado 14-11-
PETICION RF453839 | oo AGER 7-11-2025 |00

. - ; Cerrado | 24-11- 25-11-
PETICION RF455614 ELIMINACION DE MAQUINA H0o5 Soo5
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Fecha de Fecha de

Categoria No. De Ticket | Descripcién Estado Apertura | Solucién
PRUEBA Cerrado
PETICION RF455661 TECNICA_BOGPVPPAOAA- 33'2151' %2151
FNABOGDBAPP
- . . 28-10-
CAMBIO C77479 Mantenimientos preventivos DCA Abierto 2025 En curso

Tal como se observa en la tabla anterior, no se presentaron fallas en el hardware de la Infraestructura.

CASOS GESTIONADOS ESTADO DE LOS CASOS

®IBM MANTENIMIENTO_PREV
B Cerrado

BCAMBIO

mINTERACCION HEn Proceso

6 MANTENIMIENTOS PREVENTIVOS

Ya se realizaron todos los mantenimientos programados y se eligié el mes de noviembre para su ejecucion
por ser previo a la temporada alta de cesantias y contar con fines de semana festivos, lo que permitio llevar
a cabo las actividades con menor impacto en la operacion.

AVANCE MANTENIMIENTOS
o

M Realizados

M Pendientes
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7

PRUEBAS TECNICAS / FUNCIONALES

Dentro de las obligaciones contractuales, se incluye la ejecucion de una (1) prueba técnica mensual y una
(1) semestral, durante el periodo de ejecucion del contrato. Se entiende por definicion:

v

Pruebas técnicas: Son aquellas pruebas que involucran unicamente la infraestructura y servicios
de bases de datos, capa media o aplicacién, sin intervencién de un usuario del sistema o de la
infraestructura objeto de la prueba.

Pruebas Funcionales: Son aquellas que incluyen una Prueba Técnica, y adicional se ejecutan
algunas funciones por un usuario o funcional del sistema objeto de la prueba, tales como cierres,
precierres, reportes, etc., con o sin retorno de informacion al Centro de Datos Principal, previamente
definidas por el Gestor de Continuidad del FNA, con posible afectacion de servicios de cara al
consumidor Financiero. En el alcance del presente contrato, se incluye una (1) prueba Funcional
semestral.

En el periodo de este informe, se ejecutaron 2 pruebas 1 prueba técnica y 1 prueba funcional:

Prueba Técnica: (ver FNA-186-2023-26-11-2025 Informe Prueba Técnica 7 Centro de Datos Alterno
FNA.pdf):

v

v

v

Tipo de Prueba: Prueba técnica
Tiempo de Ejecucion: 5 Horas

Objetivo de la prueba: Validar el funcionamiento técnico sobre las particiones BOGPVPPAPOAA y
FNABOGDBAPPG68 en el Datacenter Alterno (ODATA), verificando el correcto arranque del sistema
operativo, la conectividad de red, y el reconocimiento de discos criticos del entorno de base de
datos.

Descripcion de la Prueba: Se realizé una prueba técnica sobre las particiones BOGPVPPAPOAA
y FNABOGDBAPPG8, replicada en el centro de datos alterno ODATA, con el objetivo de validar la
integridad de la réplica. La validacion incluy6 el arranque exitoso del sistema operativo, la visibilidad
y accesibilidad de los recursos de almacenamiento replicados, asi como la correcta funcionalidad
de la conectividad de red. La prueba se llevo a cabo bajo condiciones controladas que simulan un
escenario real de contingencia.

Resultado de la prueba: Como resultado del procedimiento de la prueba técnica realizada sobre
las particiones BOGPVPPAPOAA, y FNABOGDBAPP68 en el Datacenter alterno ODATA, se
concluye que la prueba fue exitosa. Se logro el arranque del sistema operativo utilizando el disco
alterno, se completé de manera satisfactoria la sincronizacién de la réplica y se validé la activacion
de los volumenes asociados a la base de datos, lo que confirma la operatividad y consistencia del
entorno replicado.

Prueba Funcional: (ver anexo FNA-186-2023-25-11-2025 Prueba Funcional 4.pdf):
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v" Tipo de Prueba: Prueba funcional

v' Objetivo de la prueba: Verificar la integridad, disponibilidad y desempefio de las aplicaciones
asociadas a los procedimientos de OMAS vy, Anulaciones y Reintegros del Fondo Nacional del
Ahorro, mediante la realizacion de una prueba funcional que permita documentar los procedimientos
ejecutados y los resultados obtenidos.

v" Descripcion de la Prueba: Validar el funcionamiento adecuado de las aplicaciones asociadas a los
procedimientos de OMAS y, Anulaciones y Reintegros en el Datacenter Alterno del Fondo Nacional
del Ahorro, con el fin de asegurar la continuidad del servicio en escenarios de contingencia,
verificando su disponibilidad, accesibilidad y desempefio.

v Resultado de la prueba: La sesién de prueba funcional realizada en el Datacenter Alterno del
Fondo Nacional del Ahorro pudo completarse en su totalidad, permiti6 validar de manera
satisfactoria la integridad, disponibilidad y desempefio de las aplicaciones asociadas a los
procedimientos de OMAS y, Anulaciones y Reintegros.

8 CONCLUSIONES

e Durante el periodo comprendido entre el 1y el 30 de noviembre de 2025, la infraestructura IBM Power
operé de manera estable y eficiente, sin presentar eventos criticos que afectaran el funcionamiento
normal de los sistemas. Esta estabilidad refleja el buen estado de la infraestructura y su capacidad para
soportar las cargas de trabajo de manera continua y sin interrupciones.

e Con la prueba técnica realizada en el mes de noviembre la cual culminé de manera exitosa, se demostré
que se puede usar la red productiva para futuras pruebas sin afectar la infraestructura del sitio principal.
Adicionalmente se evidencio que la infraestructura obtuvo los resultados esperados, en las operaciones
de encendido y configuracion de las LPARs probadas.

Cordialmente;

ELABORO REVISO

FIRMA FIRMA

Jothn Tore- ?CQ

John Esteban Toro Gutiérrez Xgrm?el e'l' ga?rqg% orres Rivero
Administrador de plataforma Gestor Documer'wtal

UT RENOVACION FNA CORE 2023 UT RENOVACION FNA CORE 2023
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INFORME DE GESTION — SERVICIOS DE ADMINISTRACION DE LA INFRAESTRUCTURA DEL
CENTRO DE DATOS ALTERNO DEL FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO
DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

PERIODO DEL INFORME:

01 de noviembre al 30 de noviembre de 2025

CONTRATISTA:
UT RENOVACION FNA CORE 2023

DICIEMBRE 1 DE 2025
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1. INTRODUCCION

El presente informe registra las actividades de Administracién de la Infraestructura Tecnolégica del Centro
de Datos Alterno de La Entidad, incluida en la Adicién No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A.

2. OBJETIVO

Suministrar la informacion asociada al servicio de Administracion de la Infraestructura Tecnoldgica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A., cumpliendo asi con las
especificaciones del Contrato para el periodo comprendido entre el 1 al 30 de noviembre de 2025.

3. ESPECIFICACIONES DEL CONTRATO

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Informe de Gestion de Administracion de la plataforma de
Tipo: Almacenamiento de la Infraestructura Tecnoldgica del Centro de Datos
Alterno del FONDO NACIONAL DEL AHORRO S.A.

I=Talole[oXe[SINnl(e]i -3 1 al 30 de noviembre de 2025

4. SERVICIOS DE ADMINISTRACION

A continuacion, se presenta el inventario de la Infraestructura bajo el alcance de la Administracion:

Ambiente \ Componente Serial
IBM POWER IBM Power E1080 78B9A78
IBM POWER IBM Power S1022 78B4251
IBM POWER Hardware Management Console |78B154D
IBM POWER IBM Console Kit 26X2373
IBM POWER IBM Enterprise Rack 7803GHH
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Ambiente Componente Serial

ALMACENAMIENTO |IBM DS8950F 78NRL60
ALMACENAMIENTO | IBM Storage FlashSystem 5045 |7812MC8
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786801Y
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786799K
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206R
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206M
ALMACENAMIENTO | Servidor LENOVO SR 650 V2| j;o5e\pF
(Copy Service Manager)
BACKUP TS4300 Tape Library 7802CCO
INTEL x86 Servidor LENOVO 630 JZOODLNY
INTEL x86 Servidor LENOVO 630 JZOODLNZ
INTEL x86 Servidor LENOVO 630 JZOODLPO
INTEL x86 Servidor LENOVO 630 JZOOE18R

A continuacion, se presenta el inventario de las maquinas virtuales Intel x86 y LPAR’s AIX Productivas, que
se replican sobre dicha infraestructura. Es de aclarar, que las maquinas virtuales o LPAR alojadas sobre la
anterior infraestructura, se replican tal como se encuentran configuradas con su hardening de Produccion,
y Unicamente se suben los sistemas operativos en el Centro de Datos Alterno para realizar pruebas
controladas o en caso de un desastre real.

NombrePROD IP Produccion

Aplicacion Servicio
BOGPVDCWP001 172.16.0.70 Controlador de dominio Aplicaciones
BOGPVDCWP002 172.16.0.71 Controlador de dominio Aplicaciones
BOGPVDCWP003 172.16.0.72 Controlador de dominio Aplicaciones
BOGPVPPLP0O3B 172.16.125.54 NTP Aplicaciones
BOGPVPPLP03C 172.16.125.61 NTP Aplicaciones
BOGPVBDWP009 172.16.131.100 SQL SERVER 2014 Base de datos
BOGPVBDWP010 172.16.131.101 SQL SERVER 2014 Base de datos
BOGPVBDWPO011 172.16.131.109 SQL SERVER 2016 Base de datos
BOGPVBDWP012 172.16.131.110 SQL SERVER 2016 Base de datos
BOGPVBDWP013 172.16.131.111 BD Sql Server 2016 Base de datos
BOGPVBDWPDSO01 172.16.128.58 SAP Data Services Aplicaciones
FNABOGBZG 172.16.131.133 Bizagi Aplicaciones
BOGPVPPWPOAA 172.16.127.77 E-Finac Aplicaciones
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NombrePROD IP Produccion Aplicacion Servicio
BOGPVBDWPOBA 172.16.131.77 Oracle 12.2.0.7.0 Base de datos
BOGPVPPWPOAC 172.16.131.86 Servidores granja SHAREPOINT Aplicaciones
BOGPVPPWPOAD 172.16.131.87 Servidores granja SHAREPOINT Aplicaciones
BOGPVPPWPOAE 172.16.131.88 Servidores granja SHAREPOINT Aplicaciones
BOGPVPPWPOAF 172.16.131.89 Servidores granja SHAREPOINT Aplicaciones
BOGPVBDWPOBB 172.16.131.42 SQL SERVER 2016 Base de datos
BOGPVBDWPOBC 172.16.131.43 SQL SERVER 2016 Base de datos
BOGPVPPWP047 10.1.151.74 Portal WEB Aplicaciones
BOGPVPPWP048 10.1.151.75 Portal WEB Aplicaciones
BOGPVPPWP049 10.1.151.76 Portal WEB Aplicaciones
BOGPVPPWP04A 10.1.151.77 Portal WEB Aplicaciones
BOGPVPPWP04B 10.1.151.78 Portal WEB Aplicaciones
BOGPVPPWP04C 10.1.151.79 Portal WEB Aplicaciones
BOGPVPPWP04D 10.1.151.80 Portal WEB Aplicaciones
BOGPVPPWP0O4E 10.1.151.81 Portal WEB Aplicaciones
BOGPVBDWPOAD 10.1.151.84 SQL SERVER 2017 Base de datos
BOGPVBDWPOAE 10.1.151.87 SQL SERVER 2017 Base de datos
FNABOGAPP034 172.16.127.129 Vigia Aplicaciones
FNABOGAPP009 172.16.127.88 Workmanager Aplicaciones

FNABOGWMH3 172.16.127.148 Workmanager Aplicaciones
FNABOGWMH2 172.16.127.145 Workmanager Aplicaciones
FNABOGWMH4 172.16.127.80 Workmanager Aplicaciones
FNABOGWMH5 172.16.127.11 WORKMANAGER Aplicaciones
FNABOGAPPO015 172.16.127.89 GoAnyWhere Aplicaciones
FNABOGGAGPROO01 10.1.252.47 GoAnyWhere Aplicaciones
FNABOGGASPROO01 172.16.127.101 GoAnyWhere Aplicaciones
BOGPVPPLP044 172.16.127.9 GoAnyWhere Aplicaciones
FNABOGWNDR 172.16.126.37 Monoliticos Aplicaciones
FNABOGWMBP 172.16.126.40 Monoliticos Aplicaciones

FNABOGWASP 172.16.126.32 Monoliticos Aplicaciones

FNABOGIQPRO1 172.16.128.30 Monoliticos Base de datos
FNABOGPROD1 172.16.128.20 Monoliticos Base de datos
FNABOGDBAPP 172.16.126.68 Auditoria Base de datos
FNABOGWASR 172.16.126.33 Monoliticos Aplicaciones
BOGPVPPAOAA 172.16.126.81 Monoliticos Aplicaciones
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NOTA: En el alcance de la Adicion No.1 al contrato 186-2023, se establecié como alcance la administracion
de 36 VM'’s Intel x86 y actualmente hay 40. Esta diferencia se validara mas adelante con la Entidad mientras
se realizan algunas pruebas técnicas que evidencie la necesidad de tener mas sistemas replicados al Centro
de Datos Alterno.

4.1. SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO ASOCIADO A LA PLATAFORMA IBM
POWER

La infraestructura instalada en el Datacenter Alterno ODATA esta conformada por un servidor de
almacenamiento IBM DS8950F, asi como por switches SAN y un SAN Router, los cuales se encuentran
integrados y configurados para garantizar la disponibilidad y continuidad de los servicios. Estos equipos
complementan la operacion del sitio principal ubicado en la sede de Américas, Bogota, asegurando un
funcionamiento 6ptimo, un uso eficiente de los recursos y una adecuada capacidad de respuesta ante las
necesidades técnicas que se presenten.

4.1.1. Mantenimiento del adecuado nivel de actualizacion del firmware de la solucién

Cada equipo de la solucién instalada en el Datacenter Alterno ODATA cuenta con un nivel de firmware
especifico, el cual se mantiene actualizado conforme a las recomendaciones del fabricante. En este sentido,
el sistema de almacenamiento IBM DS8950F opera actualmente con la versién 9.4 Bundle 89.42.18.0 de
firmware, garantizando estabilidad, compatibilidad y un desempefio 6ptimo dentro de la infraestructura.

Storage Management

Release 9.4 bundle 8942180
Product DS3950F

MTM 5341-905

SN TEMNRLAD

18, the IBM logn are trademarks or registened trademarks of International Business Machines Corparation,
in tha United States and for ot her countries. Other product and s=rvice names might be trademaros of TBM ar
other companies. & current list of IBM trademarks is available on ibmecomfirademak.
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El almacenamiento IBM FS 5045 en el mes de noviembre fue actualizado a la version 8.7.0.7

Storage FlashSystem
5045

Storage Management

Release: 8.7.0.7

System ID:  GOOMMMOEN2031F062
MTM: 4680-3P4
SN T312MCE

Licansad Material - Proparty of 18M Cor. @ 18M Corporation asd othar{s) 2003, 2034. 18M and FlashSystem
are registoned trademanks of tha TBM Corporation in the United States, other countries, or both,

Los SAN Switch en el mes de noviembre fueron actualizados a la version de FOS 9.2.2a

Fabric A

« (@] O G O 172.29.243.108/#/settings/firmware?fid=123

ia Dashboard  Switch Overview  Switch Ports  Events  Zoning Settings

FOS Version Management

FOS Version - Update

Primary Partition 927%a
Secondary Partition 9223
Close
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Fabric B

« - C O E ©r 172.29243.107/#/settings/firmwarezfid=128

i'ﬁ, Dashboard  Switch Overview  SwitchPorts  Events  Zoning  Settings

FOS Version - Update

Primary Partition 922a
Secondary Partition 9223

FOS Version Management

Los SAN Router en el mes de noviembre fueron actualizados a la version de FOS 9.2.2a

San router Americas

&« > (3] © Notsecure hitps://10.10.28.123/#/settings/firmware

as
ib Dashboard  Switch Overview  Switch Ports  Events  Zoning Settings
T

FOS Version Management

FOS Version - Update

Primary Partition 9.2.2a

Secondary Partition 9.2.2a

10
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San router Odata

- C O G 172.29.243.108/%/settings/firmware

s
:I_b Dashboard  Switch Overview  Switch Ports  Events  Zoning Settings
o

FOS Version Management

FOS Version - Update

Primary Partition 9.2.2a
Secondary Partition 9.2.2a

Close

4.1.2. Realizacion de cambios sobre el sistema de almacenamiento

Durante el mes de noviembre no se efectuaron cambios en el almacenamiento DS8950F, que afectaran o
modificaran su configuracion.

4.1.3. Creacién de host groups, con la identificacion de cada maquina que se agregue a la SAN
(para nuevos ambientes)

Durante noviembre, la plataforma de almacenamiento mantuvo su configuracién actual, sin requerir la
creacion de nuevos hosts groups ni la incorporacion de equipos adicionales a la red SAN.

4.1.4. Validacion de los requerimientos de solicitud de adicion de almacenamiento a LPARs
(existentes o nuevas) a lo largo de la vigencia de los servicios

Durante el mes de noviembre se presentd una lun de 30 GB desde el almacenamiento FS 5045 al servidor
de TSM (BOGCVBDAPO001), con motivo a la ampliacion de su archivo de paginacion.

Nombre lun Ambiente | Tamafio (GB) Almacenamiento
P10_BOGCVBDAPOO1_SWAP | AIX 30 FS 5045

4.1.5. Asignacion de discos virtuales LUNs a los servidores (HOSTS) que se creen a lo largo de la
vigencia de los servicios

Durante el mes de noviembre se crearon 5 luns desde el almacenamiento DS 8950 destinadas al cluster de
VMware.

11
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Nombre lun Ambiente Tamafio (GB) Almacenamiento
DCA_APP015_DATA 6300 |Vmware 6644 DS8950
DCA_APP015_DATA 6301 |Vmware 6144 DS8950
DCA_APP015_DATA 6302 |Vmware 6144 DS8950
DCA_APP015_DATA_ 6201 |Vmware 6644 DS8950
DCA_APP015_DATA 6202 |Vmware 8192 DS8950

4.1.6. Eventos en el Sistema

Durante el mes de noviembre el sistema de almacenamiento operd sin incidentes, manteniendo asi el buen
funcionamiento y operatividad.

4.1.7. Monitoreo 7x24x365 del sistema de almacenamiento

El almacenamiento DS8950 y el FS5045 se encuentran monitoreados por la herramienta Zabbix. A
continuacion, se anexa como evidencia, el monitoreo del ping y del estado de cada elemento del datacenter
Odata, desde el inicio del mes hasta fecha de realizacion de este reporte.

Storage FNADS9K_L61_DCA Storage FNA_S045_DCA

12
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FNA- DS8900: ICMP ping

12

10

08

06

04

02

0. .
f:ieFEof3EBESEGEBESESENENEDEEQESEnRESEAERERENERERAENESRERERERERE B
geAd2gcigaggsge o g gegaRigqedeasagtasggagasdgntaegeasREAsHED
2 b4 b b b & b g & b g & b & & b & b Rl 2 4 & & b 2 & & 8 S§a
3 2
- last min  avg max -

WicMPping fa} 1 1 1 1

@ Tigger: Unavallable by ICMP ping  [= 0]

FNA - FS5045-DCA: ICMP ping

10

08

06

04

02

§ £E 8 FEBQE3EYHYEBESLEBERERERNEANER AEAERELRERESERERE ETREJEREREREREREREE
gfngadsgidedogoigeggagindgagdadgniadsngdidgadasngdiggagasgasd gtz g
6oR b o B B = a3 b b o b B = o B B b B - B B b B a = ~ b = - 8o
e 8
= last  min avg max 1

= as!
B CMP ping  [all) 1 0 0.9985 1
© Trigger: Unavailable by ICMP ping [ 0]

El ping para el FS 5045 se vio afectado el dia 25 producto de la actualizacion del firmware.
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4.1.8. Revision del Log de Errores

El servidor de almacenamiento IBM DS8950F cuenta con un log de eventos donde se registran tanto los
sucesos que requieren atencidon como los eventos informativos

IBMDSB000  FNADSK Q) admin (Administrator

Q g = Actons - | 7 Filter

x| Monitorin Tpe Time Description

Remote Path State Cnanged 11/26/2025 05:42559 AM ‘The state of remote: path 04:04 to storage system [8M.2107-78NCB21 is naw falled.

Remote Path State Changed 11/26/2025 05:42.59 AM The stateof remote path 00:00 to storage system 18M 2107-7BNCB21 is now failed.

Remote Path State Changed 11/26/2025 05:42:59 AM The state of remote path 06:06 to storage system [BM 2107-7BNCB21 is now failed

Remote Path State Changed 11/26/2025 05:42:59 AM The state of remote path 08:08 to storage system IBM.2107-7BNCB21 s now falled.

Remote Path State Changed 11/26/2025 05:42.59 AM The state of remote path 10:10 to storage system IBM.2107-78NCB21 is now failed.

Remote Path State Changed 11/26/2025 05:42.59 AM The state of remote path 12:12 to storage system 18M.2107-78NCB21 is now failed

Remote Path State Changed 11/26/2025 D5:42:59 AM The state of remote path 1414 to storage system IBM.2107-78NCB21 is now failed

Remote Patn State Chianged 11/26/2025 05:62:69 AM The state of remte path 24:24 to storage system [BM.2107-78NCB21 is now falled.

Remote Path State Changed 11/26/2025 05:42:50 AM The state of remote path 26:26 to storage system 1BM.2107-78NCB21 is now falled.

Remote Path State Changed 19/26/2025 05:41:53 AM The state of remote path 01:01 to starage system 181M.2107-TBNCB2L is now failed.

Remate Patn State Changed 11/26/2025 05:4153 AM ‘The state of remote path 05:05 to storage system 1B1M.2107-78NCB2L is now falled.

Remote Path State Changed 11/26/2025 05:4153 AM ‘The state of remote; path 09:09 to storage system 18M.2107-78NCB21 is now falled.

Remote Patn State Changed 11/26/2025 05:4153 AM The state of remote path 11-11 to storage system [BM.2107-78NCB21 is naw falled.

Remote Path State Changed 11/26/2025 05:41:53 AM The state of remote path 07:07 to storage system IBM 2107-7BNCB21 is now failed.

Remote Path State Changed 19/26/2025 05:41.53 AM The state of remote path 15:15 to storage system 1BM.2107-7BNCB21 is now failed.

Remote Path State Changed 11/26/2025 05:4153 AM The state of remote path 13:13 to storage system 18M.2107-78NCB21 is now failed.

Remote Path State Changed 11/26/2025 05:4153 AM The state of remote path 25:25 to storage system 1BM.2107-7BNCB24 is now falled.

Remote Patn State Changed 11£26/2025 05:41:53 AM The state 0f remote path 27:27 to storage system 1B1M.2107-78NCBZ2L is now failed.

Remote Patn State Cranged 11/26/2025 05:41:63 AM The state of remote path 35:35 to storage system 181M.2107-7BNCBZL is now felied.

o800 e o000

Remate Path State Changed 11/26/2025 05:27:48 AM ‘The state of remote path 04:04 to storage system [BM.2107-7BNCB2L is now falled.

Los eventos registrados actualmente en el IBM DS8950F, corresponden a eventos informativos que no
afectan el buen funcionamiento de este.

El equipo cuenta con el servicio Call Home del fabricante, el cual permite reportar automaticamente
incidentes o acciones de servicio que requieren la atencidon de especialistas de soporte.

IEFT  IBMDSBOOD FNADS9K L61 DCA  Noiifications

Monitoring

Test Call Home Connection

/' Task completed 100%

* More details
Edge_Gateway_2:170.225.123.67:443 (esupport. ibm.com): :Connected A
Testing Completed

Tested Call Home Connection on HMCL. 1:54 P
Testing Call Home Connection on HYC2. 1:54 PM
Test beginning 1:54 pH
Edge Gateuay 1:192.148.6.11: pport . ibm. com) : 1 ted

Edge_Gateway_2:170.225.123.67:443 (esupport . ibm.com): : Connected
Testing Completed

Tested Call Home Connection on HMC2. 1:54 PH
Task completed. 1:54 BM

14
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Se efectua una prueba de conexion a Call Home que es exitosa.

El servidor de almacenamiento IBM FS5045 cuenta con un log de eventos donde se registran tanto los
sucesos que requieren atencién como los eventos informativos. Como se muestra a continuacion no hay
eventos que criticos que requieran atencion.

€ c © Notsecure  ps//10.10.28.114/gui#monitor-events a ¥ @  Relaunchto update }

IBM Storage FlashSystem 5045

" Refresh = Actions Recommended Actions ~ = Default v

@1  Dashboard
I Monitoring ~  ErorCode Lest Time Stamp Status Description Object Type Object ID Object Name: Action
& Foots - No items found.
2 Volumes

1 Hosts
D Copy services

W Policies
8 Access

& Sernings

2 Storage partitions

Showing 0 events | Sefecting 0 events

L ESSpm.
@ D ¥ =1

28/11/2025

4.1.9. Escalamiento de un evento a Fabricante

Durante el mes de noviembre no se radicaron casos al fabricante, por eventos o fallas en la infraestructura.

4.1.10. Analisis de patrones de comportamiento del sistema para proponer actividades técnicas de
mejora

Durante el mes de noviembre se efectud la actualizacion del firmware del almacenamiento Flash system
5045 de manera preventiva, haciendo parte de la mejora continua de la plataforma.

4.1.11. Identificar LUNs con mayor consumo IOPS

A continuacion, se presenta el listado de LUNs con mayor utilizacion de IOPS en el sistema DS8950. Se
destaca especialmente el LUN asignado al cluster de VMware, debido a su gran capacidad. El uso de IOPS
en este LUN es proporcional tanto a su tamafio como al nivel de transaccionalidad asociado.

15
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Name Total I/0 Rate - overall (ops/s) Max Total I/O Rate - overal... Overall ... Max Overall ...
@ vMwareCl_3602 1,809.04 515633 011 016
B vMwarscl_3700 282359 442760 0.08 010
g _2003 264427 3466213 025 0.33
g WMwareCl_3601 160241 216622 010 D12
E DCA_IQPRO SYTEM2 .. 6710 155399 355 431
[@ DCA_BOGWASP.WAS_ .. 2371 1,081.56 275 418
[@ DCA_APPO15_DATA 6. 32142 925.33 0.08 015
@ DCA_APPO15_DATA 6. 32460 86237 0.06 0.08
[@ DCA_BOGWASR_WAS_... 1484 83369 379 407
g WMwareCl_3600 34741 566.88 0.09 naz
ﬂ DCA_APPO1S_DATA 6. 156.48 565.34 0.09 023
g DCA_APPOLS_DATA 6. 32575 563.0%9 0.08 040
B _2005 2697 43193 012 024
g DCA_APPOLS_DATA 6. 10344 37947 0.10 026
[@ DCA_BOGWASR_WAS_... 17.82 22467 242 43p
[@ DCA_IQPRO_MAINZO... 4034 29678 233 408
[@ DCA_IQPRO_MAINZL_.. 3554 20027 227 430
@ _2004 5416 21638 i 012
[@ DCA_VPPAPDAA_ACE . 12181 19724 "4.,'70_:
[@ DCcacLu BD.CAP 2102 2716 16162 116 242

Para el sistema FS 5045 dedicado a la plataforma de backup (TSM), presenta baja carga de IOPS por ser
un ambiente pasivo en el cual solo se recibe la replicacion a nivel de la base de datos.

Name | Total I/0 Rate - overall (ops/s) | Max Total I/0 Rate - overal... | Overall ... ‘ Max Overall... |
§ P1O_TSMACTIVELOGS 12579 951.06 017 023 i
§ P10_TSMDBVOL2 29.19 433568 037 0.78
§ P10_TSMDBVDL3 2009 43168 034 1AL
§ PF10_TSMDEVOLL 2907 42825 035 0.60
§ P10_TSMDCA_SO 149 178 023 0.66
§ PLO_TSMINSTL o004 047 0.00 0.00
§ F10_STGPOOLOL 0.02 0.02 0.00 0.00
§ P10_TSMRESPAL 0.02 002 000 0.00
@ P10 _STGPOOLO3 0.02 0.02 0.00 0.00
§ FP10_STGPOOLO4 0.02 002 0.00 0.00
§ P10_STGPOOLOS 0.02 002 0.00 0.00
§ P10_STGPOOLODS 0.02 002 0.00 0.00
§ P10 _STGPOOLOT 0.02 0.02 0.00 0.00
§ P10_STGPOOLOE 0.02 002 0.00 0.00
B P10 STGPOOLOS 0.02 0.02 0.00 0.00
§ P10_MIRRORLOG 0.02 0.02 0.00 0.00
§ P10_TSMARCHLOGS 0.02 002 0.00 0.00
& P1o_BCK 0.02 0.02 oo 000 0o TG00

16




INFORME DE QESTION — SERVICIOS DE
oo ADMINISTRACION INFRAESTRUCTURA MES
Sialits _® 07 CENTRO DE DATOS ALTERNO
UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023

4.1.12. Realizar monitoreo de la réplica

Las réplicas actualmente se encuentran monitoreadas por medio de la herramienta zabbix. A continuacion,
se adjunta el dashboard correspondiente.

ESTADO DE REPLICAS FNA

Durante el periodo se presentaron algunas desconexiones, causadas por intermitencias y fallas en el canal,
las cuales fueron reportadas y atendidas de manera oportuna en la herramienta de monitoreo. Esto
demuestra el correcto funcionamiento tanto de la herramienta, como del proceso de escalamiento desde el
centro de operaciones NOC.

A continuacion, se anexa como evidencia, como fue el comportamiento del monitoreo de una de las réplicas
(RP_FNABOBPRD1), siendo el valor de 1 el estado normal, y los picos evidenciados las fallas y/o
desconexiones.

FNA - Linux Copy Service Manager: RP_FNABOGPROD1

= last min  avg
@ RP_FNABOGPROD1  [all] 1 1 10181 4
@ Trigger: Replica RP_FNABOGPROD1 en estado anomalo  {> 1)

max
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4.1.13. Escalar fallas en la réplica a soporte N2 y a fabricante

Durante el mes de noviembre, no se registraron fallas, solicitudes ni incidentes relacionados con los
procesos de réplica SAN to SAN que requirieran escalamiento al soporte de segundo nivel (N2) o al
fabricante. La operacién del servicio se mantuvo estable, sin evidenciar anomalias que comprometan la
continuidad o la integridad de los datos. Este comportamiento refleja la correcta configuracion de los

mecanismos de réplica y la confiabilidad de la infraestructura durante el periodo evaluado.

4.1.14. Generar un reporte mensual del comportamiento de los sistemas

El servidor IBM HMC cuenta con un panel de control (dashboard) que permite hacer seguimiento al consumo

de recursos de cada particion.

Processor and memory summary across all systems

59 86% 14.45

Total allocated cores Total inactive cores

21.55 36

Total installed cores
72 26

Total available processors

Total activated cares

59.06% ¥ L0

Total available GB memory

Total allocated GBE memory Total inactive GB memory
1062 768

Total installed GB memory Total activated GB memory
2560 1792

Es posible realizar un seguimiento del rendimiento de los recursos basicos en los servidores.

A continuacion, se analiza el comportamiento del servidor IBM Power10 E1080

System details

State Operating

Machine type 9080-HEX

Serial number 78BYATS
Current processor usage
401 used 20 activated
I

M Usage M Peak

Current network traffic

9.93 KB/s average traffic
I |

M Usage M Peak

12.00 KB/s max traffic

No of partitions 10
No of VIOSs 2

Processor pools 1

Current memory usage

493.00 GB used 768.00 G activated

M Usage Ml Peak

Current storage traffic

41.29 K8/s average traffic 54.00 KB/s max traffic

M Usage M Peak
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La anterior grafica muestra el rendimiento de la memoria, el procesador, la red y el trafico de almacenamiento
del servidor IBM Power10 E1080.

A continuacion, se analiza el comportamiento del servidor IBM Power S1022

System details

State Operating No of partitions 2
Machine type 9105-22A Mo of VIOSs 2
Serial number 7884251 Processor pools 1
Current processor usage Current memory usage
4.06 used 16 activated 464.00 GB used 1024.00 GB activated
— —
M Uszge M Peak M Uszge M Peak
~ ~
Current network traffic Current storage traffic
0.47 MB/s average traffic 3.00 MB/s max traffic 0.47 MB/s average traffic 3.00 MB/s max traffic
| I ] |
W Usage M Peak M Usage M Peak

La grafica anterior muestra el rendimiento de la memoria, el procesador, la red y el trafico de almacenamiento
del servidor IBM Power S1022.

El servidor de almacenamiento IBM DS8950 tiene una ocupacion de ancho de banda promedio de 518 MBps

[ i \ MBps FNADSSK_L81_DCA Bandwidth & 5
o 1000 —

300 —
200 —

100

' . \ ) \ ) . , \ \
08:35 08:40 08:45 08:50 08:55 09:00 09:05 03:10 09:15 08:20 09:25 39:40
2]}

28 Nov 2025 08:31:13 - 09:31:13 Aol ey’ Avesk wit
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4.1.15. Inventario

A continuacion, se presenta el inventario de los almacenamientos DS8950F y FS 5045

Name Condition Capacity (GiB) Used Capacity (%) Available Capacity (Gi... Used Capacity (GiB) Pools Volumes
§ FnA_5045_DCA (@) MNormal 166,780.00 5% N 157,378.00 9,402.00 1 22
I FMADS9K_L&1_DCA () Mormal 388,422.00 76 % I 95,071.00 293,351.00 2 475

El DS8950 se encuentra al 76% de la capacidad usada equivalente a 293 TB de 388 TB, distribuido en 9
hosts AIX y 4 host ESXi.

El FS 5045 se encuentra al 6% de la capacidad usada, equivalente a 9,4 TB de 166 TB, distribuido a 1 solo
host correspondiente a la plataforma de respaldo TSM.

4.1.16. Mantener actualizada la matriz de compatibilidad de los drivers vs. la plataforma de
servidores y Sistemas Operativos.

Dado que el entorno del DCA corresponde a una réplica del ambiente principal, las actualizaciones y la
gestion de los drivers del sistema operativo no dependen de nuestro control directo. Estas actividades son
responsabilidad exclusiva del equipo encargado de la operacion en el sitio principal (Comware, Américas),
quienes administran y mantienen dichos componentes.

No obstante, se adjunta la matriz de compatibilidad vigente a la fecha, la cual se actualiza y valida
mensualmente, con el objetivo de identificar nuevas versiones o actualizaciones relevantes. La informacion
detallada se encuentra documentada en el anexo “Matriz de Compatibilidad ODATA”.

4.1.17. Mantener actualizada la documentacioén de los niveles de mantenimiento de los microcédigos
y drivers en los hosts acordes a la matriz de compatibilidad. (Para los equipos que se
encuentren en soporte con el Fabricante).

Como parte de las actividades mensuales, se mantiene actualizada la documentacion relacionada con los
niveles de mantenimiento, con el propoésito de identificar nuevas versiones o actualizaciones relevantes que
puedan impactar la estabilidad o el desempenfio de la infraestructura. La informacion detallada se encuentra
consignada en el anexo “Matriz de Compatibilidad ODATA”.
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4.1.18. Mantener actualizada la documentacion de los arreglos, RAIDs, LUNS y asignaciones a los

hosts

Estos son los arreglos RAID creados en el sistema de almacenamiento DS8950, todos configurados con el

tipo de RAID 6.

[ ma1
[ maz
[ ma3
(] mas
[ mas
[ mas
[ maz
@ mas
[ mas
[ ma10

| Rank

| status ~ | Pool
(¥} MWormal Q. Pool DCA O
(%) MWormal n. Pool DCA T
(@) Normal m. Pool DCA' T
(%) MNormal m. Pocl DCA O
(¥} MWormal Q. Pool DCA T
(%) MWormal n. Pool DCA O
(¥} MWormal Q. Pocl DCA T
(%) MWormal n. Pool DCA O
(@) Normal m. Pocl DCA T
(%) Normal @ Focl DCA O

RAID Level |  Format | Capacity (GiB) | DDM Capacity (GB}
RAID& ] 34,680.00 7,680.00
RAID& ] 34,680.00 7,680.00
RAID& [:] 41,617.00 7,680.00
RAID& [3:] 41,617.00 7,660.00
RAID& ] 41,617.00 7,6B0.00
RAID& ] 41,617.00 7,6B0.00
RAID& ] 34,680.00 7,680.00
RAID& ] 34,680.00 7,680.00
RAID& [:] 41,617.00 7,680.00
RAID& ] 41,617.00 7,6B0.00

La asignacion de la capacidad asignada se distribuye de la siguiente manera.

Capacidad
Host asignada(GiB)
P10_BOGPVPPAPOAA_DCA |400
P10_FNABOGCCSE_DCA 100
P10_FNABOGDBAPP68_DCA | 2123
P10_FNABOGIQPRO1_DCA |13691
P10_FNABOGPROD1_DCA |20063
P10_FNABOGWASP_DCA 2050
P10_FNABOGWASR_DCA 1300
P10_FNABOGWNDR_DCA 264
gl;unpco;) de Consistencia (en 139243
Vmware 113640
Total general 292874

Estos son los arreglos RAID creados en el sistema de almacenamiento FS 5045, todos configurados con el

tipo de RAID 6.
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Managed Disks

La asignacion de la capacidad asignada se distribuye de la siguiente manera.

Host Capacidad asignada (GiB)
P10_TSMDCA 94939,44
Total general 94939,44

4.1.19. Revision fisica de los Almacenamientos — Switches de SAN y Libreria

Durante el mes de noviembre, no se efectuaron revisiones fisicas en el datacenter a los switches SAN y la
libreria TS 4300, sin embargo, se efectud la actualizacion del firmware de manera preventiva, como parte
de la mejora de la plataforma. A continuacién, se anexa imagen del estado optimo de la libreria y su nivel de

firmware.

Estado de la libreria y drives

Module: 1
State: @ Online
Cartridges: 23 /40
Drives: 3

S 4
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v 1 S/N: 11E5B5TOF1 IBM LTO 9@ HH FC v Empty On
v 2 S/N: 11E5B57T0FB IBEM LTO 9 HH FC W Empty On
v 3 S/N: 11E5B57105 IBM LTO 9@ HH FC v Empty On

a Library Status

Library Status: Idle Total Power On Time: 269d 2h 12m
Cartridge in Transport: None Odometer: 5
Robofic Location: Maodule 1 (Base) Shipping Lock: Unlocked

Nivel de firmware de drives y libreria.

Update Library Firmware

Currently Installed Library Firmware: 1.7.1.1-A00

Flease choose a *.fbi for uploading.

Firmware File: | Browse... | Mo file selected.

A IBMLTO 9 HH -FC

] Drive Type Firmware Serial Unit Logical Library
|:| 1 HH-FC 5251 T1E5B5TOF1 1 1
- 2 HH - FC 5281 11ESB5TOFE 1 1
|:| 3 HH-FC 5251 11E5B57105 1 1
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4.1.20. Continuidad

Dentro del alcance del servicio se contempla la realizacion de revisiones periddicas del esquema de
continuidad operativa, con el objetivo de asegurar que la infraestructura, los procesos y las configuraciones
asociadas se mantengan alineados con los lineamientos definidos para la disponibilidad y recuperacién ante
incidentes.

Durante el mes de noviembre, no se llevé a cabo ninguna sesion formal de revision, ya que la programacion
de esta actividad permanece pendiente. Se estima que la revisidon se agende préximamente en el marco del
plan de mantenimiento preventivo y mejora continua, lo que permitira validar el estado actual de la
configuracion, identificar posibles ajustes y fortalecer la capacidad de respuesta ante escenarios de
contingencia.

4.1.21. Apoyo a los procesos que involucran la gestion de la continuidad

Durante el mes de noviembre, no se programaron ni ejecutaron sesiones del plan de continuidad de la
entidad. Esta decision se fundamenté en la estabilidad operativa del entorno y en la ausencia de incidentes
0 eventos criticos que justificaran la activacion de dichos procedimientos.

No obstante, se mantiene el compromiso de validar periédicamente los protocolos establecidos, con el
objetivo de garantizar que, ante cualquier contingencia, la organizacion pueda responder de manera
oportuna y efectiva. Adicionalmente, se realiz6 una prueba técnica para verificar el funcionamiento de la
plataforma; los detalles de esta actividad se encuentran documentados en el informe “FNA-186-2023-28-
10-2025 Informe Prueba Técnica 7 Centro de Datos Alterno FNA.pdf”.

4.1.22. Revision periédica de la configuracion del esquema de Continuidad

Durante el mes de noviembre no se programaron ni ejecutaron sesiones de revision periddica del esquema
de continuidad, dado que la plataforma operd de manera estable y no se presentaron incidentes o eventos
que justificaran su activacion.

No obstante, se mantiene el compromiso de realizar estas revisiones de forma regular, con el objetivo de
garantizar que los protocolos establecidos sigan siendo efectivos y que la organizacion disponga de la
capacidad de respuesta necesaria ante cualquier eventualidad.
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4.1.23. Notificacion de eventos, cambios o elementos que no estén dentro del esquema de
continuidad definido

Durante el mes de noviembre, no se registraron solicitudes, incidentes ni eventos relevantes que afectaran
o estuvieran fuera del esquema de continuidad previamente establecido. En consecuencia, no fue necesario
emitir notificaciones extraordinarias ni realizar ajustes al plan vigente, lo que refleja una operacion estable y
alineada con los lineamientos de continuidad definidos para el servicio.

4.1.24. Realizar soporte N2 sobre fallas en la réplica SAN to SAN

Durante el mes de noviembre, no se registraron solicitudes de soporte, incidentes ni novedades técnicas
relacionadas con la réplica SAN to SAN implementada en el Datacenter alterno. La solucién de replicaciéon
operd de manera Optima y sin interrupciones, evidenciando la robustez y fiabilidad del sistema.

4.1.25. En eventos de DR

Durante el mes de noviembre, no se registraron solicitudes, incidentes ni eventualidades que requirieran la
activacion de los procedimientos de Disaster Recovery (DR) en el Datacenter alterno. Esta ausencia de
eventos criticos indica que la operacion de los servicios relacionados se mantuvo estable y dentro de los
parametros normales de continuidad establecidos para el periodo evaluado.

La infraestructura y los mecanismos de proteccién implementados demostraron ser efectivos para garantizar
la disponibilidad y resiliencia del entorno, evitando la necesidad de ejecutar acciones de contingencia. Este
comportamiento refleja una gestiéon adecuada de riesgos y un entorno controlado, que permite asegurar la
continuidad operativa sin interrupciones ni degradaciones

4.1.26. Validar al inicio de la vigencia de los servicios, las actividades que corresponden por
protocolo, al equipo de gestion del almacenamiento del Datacenter Alterno

Durante el mes de noviembre, se llevaron a cabo gestiones con el equipo encargado de la administracion
del almacenamiento del Datacenter Alterno, enfocadas en validar las actividades correspondientes al inicio
de la vigencia de los servicios, conforme al protocolo establecido. Este proceso se puede evidenciar en el
numeral 4.1.8 Monitoreo 7x24x365 del sistema de almacenamiento. Las acciones realizadas incluyeron
la verificacion del cumplimiento de los lineamientos para garantizar la continuidad operativa, asi como la
confirmacién de que las responsabilidades del equipo de almacenamiento estén alineadas con los objetivos
del servicio, asegurando una operacion consistente y estable.

4.1.27. Asegurar la configuracién a nivel SAN y LAN del sistema de almacenamiento con otros
componentes de la plataforma

Para evidenciar la correcta configuracion a nivel de SAN, se presentan evidencias de los paths (caminos al
almacenamiento), de las Unicas particiones que permanecen en estado encendido.

Servidor BOGCVBDAPO001 (TSM):

Caminos habilitados hacia el almacenamiento FS 5045
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[BOGCVBDAPEA1] root]/]date
Mon Dec 1 15:21:25 -85 2025
[BDuI”BDAPUUI]rcct] '1lspath

hdiske
hdiske
hdiske
hdiskse
hdiskse
hdiske

hdl;kb

fh[ﬁlD
fscs1d
fHCHll

fHCHlD
fﬁCHlD

fHCHlD
fscs1d
fscs1l
fscs1d
fscs10
fscsip
fscsip
fscsi1l
fscsil
fsecs1l
fsesil
fscsil
fscsil
fscsil
fscsil
fscsil
fscsi1l
fscsil
fsecs1l
fsesil
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Servidor FNABOGCCSE (Pasarela)

Caminos habilitados hacia el almacenamiento DS 8950

DCA_FNABOGCCSE

1 15:28:05

-85 2025

Para asegurar a la correcta configuracion a nivel LAN, se muestran las vlan presentadas en los servidores

Power:

v Virtual Networks

Virtual Network Name

Adm_15

Bk 20

Gest_1243

Gest 28

Prod_123

Port V... 802.1Q Ta...

15 Yes
20 Yes
1243 Yes
1 Mo

123 Yes

Virtual Switch

ETHERNETO

ETHERNETO

ETHERNETO

ETHERNETD

ETHERNETQ

Q

Metwork Bridge
MetworkBridge 2015
MetworkBridge 2015
MetworkBridge 2015
MetworkBridge 1

MetworkBridge_2123

Load Group

LoadGroup_2015

LoadGroup_2015

LoadGroup_ 2015

LoadGroup_1

LoadGroup_2123

27




INFORME DE QESTION — SERVICIOS DE
CIEI= 9 Pranmooepatos aurerno
UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023
Virtual Network Name PortV.. B8024Q@Ta.. Virtual Switch Network Bridge Load Group
" | Prod_126 126 Yes ETHERNETD MetworkBridge_2126 | LoadGroup_2126 &
Prod_127 127 Yes ETHERNET0 MetworkBridge_2123 | LoadGroup_2123
") | Prod_128 128 Yes ETHERNETO NetworkBridge_2128  LoadGroup_2123
") VLAN2015-ETHERNETD 2015 Mo ETHERNETD NetworkBridge_2015  LoadGroup_2015
() VLAMZ2123-ETHERMETD 2123 No ETHERNETO MetworkBridge_2123 | LoadGroup_2123

Adicionalmente la configuracion de las ips en la prueba técnica ejecutada en el mes de noviembre fue
exitosa, lo cual asegura la correcta configuracion de las Vlans.

4.1.28. Realizar gestion del almacenamiento durante el evento de DR teniendo en cuenta las
necesidades del equipo de administradores del Datacenter Principal

Durante el periodo evaluado no se programaron ni ejecutaron sesiones de recuperacion ante desastres,
decision sustentada en la estabilidad operativa del entorno y en la ausencia de eventos que justificaran la
activacion de dichos procedimientos.

No obstante, se mantiene la disponibilidad de los planes y recursos necesarios para su ejecucion en caso
de ser requerido. Durante el mismo periodo, se realizé una prueba unitaria de los servidores
BOGPVPPAPOAA y FNABOGDBAPPG68, cuyo informe se encuentra anexo como FNA-186-2023-26-11-
2025 Informe Prueba Técnica 7 Centro de Datos Alterno FNA.pdf.

4.1.29. Realizar soporte de fallas de funcionamiento del almacenamiento

Durante el periodo evaluado, no se presentaron inconvenientes ni incidencias que requirieran la apertura de
casos o solicitudes de soporte ante IBM. Esto refleja que la infraestructura y los servicios asociados operaron
de manera estable y conforme a los niveles de disponibilidad y desempefio esperados.

4.1.30. Asistir a las sesiones técnicas requeridas durante el evento de DR

Durante el periodo comprendido entre el 1 y el 30 de noviembre, no se programaron ni ejecutaron sesiones
formales de recuperacion ante desastres (DRP), decisién sustentada en la estabilidad operativa del entorno
y en la ausencia de incidentes que justificaran la activacién de dichos procedimientos.

Cabe destacar que se mantiene la disponibilidad de los planes, recursos y capacidades técnicas necesarias
para su ejecuciéon en caso de ser requerido. Adicionalmente, durante el periodo de gestion se realizé una
prueba unitaria de los servidores BOGPVPPAPOAA y FNABOGDBAPPG68, cuyo informe se encuentra anexo
como FNA-186-2023-26-11-2025 Informe Prueba Técnica 7 Centro de Datos Alterno FNA.pdf.
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4.1.31. Realizar el procedimiento establecido en el protocolo de roll back

Durante el periodo comprendido entre el 1 y el 30 de noviembre no se programaron ni ejecutaron
procedimientos de recuperacion ante desastres ni acciones de reversion (rollback), dado que el entorno se
mantuvo operando de manera estable y sin incidencias que justificaran la activacion de dichos protocolos.

Adicionalmente como parte de las actividades de gestion preventiva, se realizé una prueba unitaria de los
servidores BOGPVPPAPOAA y FNABOGDBAPPG68, la cual sirvid para validar aspectos técnicos y la
disponibilidad del proceso de recuperacion, con resultados satisfactorios.

4.1.32. Documentar las actividades técnicas realizadas durante el evento de DR

Durante el periodo evaluado no se programaron ni ejecutaron sesiones de recuperacion ante desastres esta
decision se baso en la estabilidad operativa del entorno y en la ausencia de eventos que justificaran la
activacion de dichos procedimientos. no obstante, se mantiene la disponibilidad de los planes y recursos
necesarios para su ejecucion en caso de ser requerido, respaldado con la prueba técnica ejecutada de los
servidores BOGPVPPAPOAA y FNABOGDBAPPGS.

4.1.33. Actividades sobre Switches SAN

En el mes de noviembre se efectud la actualizacion del firmware de los swithes SAN64B-7 y los switches
SAN18B-6, a la version 9.2.2a de manera preventiva como parte de la mejora continua de la plataforma.

4.1.34. Revision de la conectividad fisica a los Switches SAN de servidores de rack o standalone
objeto de esta oferta

Como evidencia del buen funcionamiento de la red san, se anexa el estado de los switches: El SAN Switch
de la fabric A no tiene eventos en su log.

&« C O & o+ 172.29.243.107/#/events?id=128
ﬂ 2y Dashboard  Switch Overview  Switch Ports Events Zoning  Settings
Message ID Message Service Number
Mo data to display.
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El SAN Switch de la fabric B no tiene eventos en su log.

= > O O a 172.29.243.108/#/events?fid=128

2L ’ 2 . . "
:Lﬂ Dashboard  Switch Overview  Switch Ports Events Zoning  Settings
T

Events

Message ID Message Service Number

No data to display.

El SAN Router no reporta eventos hasta la fecha

< = ¢ O G o 172.29.243.109/#/events

e
ilﬂ Dashboard  Switch Overview  Switch Ports Events Zoning  Settings
LL,

Events

Message ID - Message - Service = Number -

Mo data to display.

El SAN Switch de la fabric A presenta una ocupacion significativa de puertos y recursos.
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& = e QO G o 17229.243.107/#/dashboardfid=128 B e ¥ @signin @ B =

IBM_8960_P64

Ports Port Health

Switch Events — Memory Utilization 4 CPU Utilization

@ 800

600

70
0
Total 560
2 400
64
300
10 200
i 0 100 o Ew 100
@ 38 Avaiiable @ 26Used ] o

I EPLPES

Fan = Power = Temperature = Switch Up Time =
OF OCT
. 02
100 Days
i 05
-
Tw Hours
x
@ 2Hearny ® 2zHeatny x - 41
o e on s s % )
F LSS Minutes

La ocupacion de puertos de este SAN Switch es de 26, la ocupacion de memoria es de 40% y la ocupacion
de CPU es del 6%.

El SAN Switch de la fabric B presenta una ocupacion significativa de puertos y recursos.

& > © O & o 17229.243.108/#/dashboard ¥fid=126 [E3 T @signin @ &1 =

IBM_8960_P64

Ports Port Health

Switch Events = Memory Utilization = CPU Utilization =

@ 700

600
« 0
Total &
20
64 300 ’
200
[
100 0 100 o - 100
@ 39 Available @ 25 Used 0 0

A A Y A

Fan = Power = Temperature = Switch Up Time —.
oF c
140
02
L
100 Days
Healthy Healthy Ew
i 05
® Hours
2
@ 2Healtny @ 2Heaithy . 1 9

\\\\\\\\\

P FoAS Minutes
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La ocupacion de puertos de este SAN Switch es de 25, la ocupacion de memoria es de 40% y la ocupacion
de CPU es del 7%.

4.1.35. Creacidn de alias para cada WWN que se conecta a los puertos con el nombre asignado por
el administrador del sistema, utilizando nombres nemotécnicos definidos previamente

Durante el mes de noviembre, no se realizaron actividades de creacién o modificacion de alias en los
switches SAN del Datacenter alterno, dado que la configuracion vigente ya contempla los alias necesarios
y adecuados para los dispositivos conectados a la red de almacenamiento.

La ausencia de cambios en esta area evidencia una configuracion estable y optimizada, que facilita la
identificacion y gestion de los dispositivos dentro del entorno SAN, contribuyendo a mantener la integridad,
eficiencia y continuidad de las operaciones de la red de almacenamiento.

4.1.36. Creacion de zonas acordes al disefio de la Plataforma, en donde se le asigna los alias
correspondientes siguiendo las mejores practicas de disponibilidad, rendimiento y balanceo
de puertos fisicos

Durante el mes de noviembre no se ejecutaron actividades de creacion de zonas en los switches SAN. La
configuraciéon vigente se mantiene estable y alineada con el disefio de la plataforma, garantizando el
cumplimiento de las mejores practicas de disponibilidad, rendimiento y balanceo de los puertos fisicos, sin
requerirse ajustes adicionales en este periodo.

4.1.37. Des-asignacion fisica y légica liberando puertos y espacio en la configuracién con las
maquinas que van saliendo, todo con el fin de hacer un uso éptimo de los recursos

Durante el periodo evaluado no se registraron solicitudes de desasignacion de recursos en ninguna de las
particiones ni en los componentes de la plataforma. Esta situacién evidencia estabilidad en la demanda de
infraestructura, lo que permiti6 mantener la continuidad operativa sin necesidad de liberar puertos ni
reconfigurar espacios.

No obstante, se mantiene la capacidad de ejecutar estos procedimientos cuando sea requerido, asegurando
un uso eficiente y optimizado de los recursos disponibles.

4.1.38. Creacion de Redundancia ISL, que permita un balanceo de cargas apropiado y una
redundancia 6ptima. Se complementa con la configuraciéon que se debe realizar en el Storage
y el servidor.

Durante el mes de noviembre no se realizaron actividades de creacion o ajuste de enlaces Inter-Switch Link
(ISL) en los switches SAN. La infraestructura existente mantiene los niveles de redundancia y balanceo de
carga previamente configurados, garantizando la continuidad operativa y la disponibilidad de los servicios.
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4.1.39. Realizar revisiones de configuracion aplicando las mejores practicas en los puertos,
analizando la carga que tiene los Switches con respecto a las maquinas y al canal, teniendo
en cuenta las diferentes variables como las configuraciones y la velocidad de los puertos

Actualmente, los switches SAN se encuentran configurados conforme a las mejores practicas recomendadas
por el fabricante, lo que garantiza un funcionamiento estable y eficiente. Durante el periodo de ejecucion
comprendido entre el 1y el 30 de noviembre, no se presentaron solicitudes, incidentes ni eventos relevantes
asociados a este punto. Asimismo, se mantuvo la verificacion rutinaria de la carga en los puertos y la correcta
distribucion de los canales, confirmando que los niveles de operacion permanecen dentro de los parametros
aceptados para asegurar la disponibilidad y el rendimiento de la plataforma.

4.1.40. Politicas réplica de Sistema Operativo AIX

En acuerdo con el equipo que tiene la administracion de la infraestructura productiva del FONDO NACIONAL
DEL AHORRO S.A. (Comware), se acordo tomar una copia del sistema operativo todos los meses, una vez
se haya realizado el cambio de contrasena, ya sea como parte de la politica peridédica establecida de la
operacion o por demanda, segun los cambios efectuados que haya realizado la administracién para el mes
correspondiente a este informe. Se aclara que para este periodo dicha accién fue realizada conforme a lo
ya mencionado.

- Servidor FNABOGWNDR

La réplica se encuentra ejecutandose con normalidad.

RP_FNABOGWNDR H1-H2

Error Count: 0 Defined: 0 e
Recoverable: 0 - ! S
Copying: = | Role Pair H1-t2 0% g~ TR
bt IWNRS013 [Dec 1, 2025 1:09:12 PM] 100% of the Q0 0 \ .
) L data on H1 has bes: d to H2 H o (
Timestamp:  NA ata on H1 has peen copied fo i LLLE- 0
Total: 264.0 GiB (4,325,376 fracks) / !

~ FNA_AMERICAS ~ " FNA_ODATA

Role Progress State
100% @  Preparing

100% @  Preparing

100% @  Preparing

100% @ Preparing Show Shew
| P10_BOGWNDR_was DCA_BOGWNDR_WAS 100% @  Preparing Show Shew
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- Servidor FNABOGDBAPP68

La réplica se encuentra ejecutandose con normalidad.

RP_FNABOGDBAPP68 H1-H2

Error Count: D Defined: 0
Recoverable: 0 -
Copying: 11 Role Pair H1-H2

. IWNRE0131 [Dec 1, 2025 1:04:15 PM] 100% of the
Progress: 100%
o o data on H1 has besn copied fo H2

Total: 2 2 TiB (36,421 632 fracks)

FNA_ODATA /

Pi0_BOGDEARR_AL DCA_BOGDBAPR_AL

P10_BOGDBARR_ARP DCA_BOGDBAPP_ARP
P10_BOGDBAPP_ARP DCA_BOGDBAPP_ARD
P10_BOGDBARF_DB2 DCA_BOGDBAPP_DBZ
P10_BOGDEAPP_DB2 DCA_BOGDBAPP_DBZ
P10_BOGDBAPE_ DB2 DCA_BOGDBAPP_DB2
P10_BOGDBAPE_HPR DCA_BOGDBAPP_HPR
P10_BOGDBARR_HPR DCA_BDGDBAPR_HPR
P10_BOGDBADE PRA DCA_BOGDBABP_DRA
P10_BOGDEARR_SO DCA_BOGDBARP_SO

100% @ Preparing Shaw Show ~
100% @ Preparing Shav Shaw
100% @ Preparing Show Show
100% @ Preparing Show Show
100% @ Preparing Shaw show
100% @ Preparing Show Show
100% @@ Preparing Shaw Show
100% @ Preparing Show Show
100% @ Preparing Show Show
100% @ Preparing Shavi Shaw v

- Servidor FNABOGWASP

La réplica se encuentra ejecutandose con normalidad.

RP_FNABOGWASP H1-H2

Error Count: 0 Defined: 0

Beroveatio:: O Role Pair H1-H2

Copying: 7 IWNRGO0131 [Dec 1, 2025 1:08:30 PM] 98% of fhe
Progress: 9% data on H1 has been copied fo H2

Timestamp: WA
Total: 2.0 TiB (33,587,200 tracks)
Remaining: 704.0 KB (11 tracks)

P10_BOGWASP_AL DCA_BOGWASP_AL
P10_BOGWASP_APL DCA_BOGWASP_APL
P10_BOGWASP_APL DCA_BOGWASP_APL
P10_BOGWASP_REST DCA_BOGWASP_REST
P10_BOGWASP_SWAP DCA_BOGWASP_SWAP

P10_BOGWASP_WAS DCA_BOGWASP_WAS

P10_BOGWASP_WAS DCA_BOGWASF_WAS

S A
"~ FNA_AMERICAS =~

La

Role Progress Copy Set
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- Servidor FNABOGIQPRO

La réplica se encuentra ejecutandose con normalidad.

RP_FNABOGIQPRO H1-H2

Error Count: 0 Defined: ] —

Recoverable: 0
Copinas. A8 Role Pair H1-H2
: IWNR0131 [Dec 1, 2025 1:07:54 PM] 100% of the
Progress; 00% B
Timestamz:  NIA ! data on H1 has been copied to H2.

Total: 13.4 TiB (224.296,950 tracks)

e
| res &2y |
/ \\

~ 7
" FNA_AMERICAS -~

RS /
S~ FNA_ODATA <

Role Progr

£10_IQPRO_MATN1 DCA_IQPROL_MAINL
PLO_IQPRO_MAIN1Q DCA_IQPRO_MAINIC
P10_IQPRO_MAIN11 DCA_IQPRO_MATNI1
P10_IQPRE_MAIN1Z DCA_IQPRO._MAINIZ
P10_TQPRO_MAIN1Z DCA_IQPRO_MAINIZ
PLO_TGPRO_MAIN14 DCA_IQPRO_MAIN1S
PLO_IQPRO_MAINLS DCA_IQPRO_MAINIS
P10_IQPRO_MAIN1E DCA_IQPRO_MAINIE
P10_IQPRO_MAIN17 DCA_IQURO_MAINIT
P10_IQPRC_MATN1E DCA_IQPRO_MAINIS

100% @ Preparing Show

100% @ Preparing Shaw

100% @ Preparing Show

100% @ Preparing Show Show

100% @ Preparing Shaw Show

100% @ Preparing Shaw Show

100% @ Preparing Shaw Shaw

100% @ Preparing Show Show

100% @ Preparing Show Show

100% @ Preparing Shaw Show v

- Servidor FNABOGPROD1

La réplica se encuentra ejecutandose con normalidad.

RP_FNABOGPROD1 H1-H2

Eror Count: 0 Defined: )
Recoverable: 0 -

Copying: ) Role Pair H1-H2

Progress: 100% IWNRS0131 [Dec 1, 2025 1:10:13 PM] 100% of the

Timestamp:  NA data on H1 has been copied lo H2.

Total: 19.6 TiE (328,712,192 fracks)

\
T FNA_AMERICAS ~

~

FNA_ODATA

P10_PRDO1_BC CAR DCA_PRDO1_BC_CAR
Pi0_PROD1_AL DCA_PROD1_AL
P10_PROD1_ASE16 DCA_PROD1_ASE16
P10_PROD1_AUDIT DCA_PROD1_AUDIT
P10_PRODI_BCKTRA DCA_PRODI_BCKTRA
P10_PROD1_BC_CAR DCA_PROD1_BC_CAR
P10_PRODI_EC_CAR DCA_PROD1_BC_CAR
P10_PROD1_BC_CAR DCA_PRODI_BC_CAR
P10_PROD1_FILES DCA_PROD1_FILES
P10_PROD1_FILES1 DCA_PROD1_FILES1

Copy Set

100% @@ Preparing Shaw Show ad
100% @ Preparing Show Shove

100% @ Preparing Shaw Show

100% @ Preparing Show Show

100% @ Prepering Shaw Show

100% @ Preparing Show Show

100% @ Preparing Shaw Show

100% @ Prepering Shaw show

100% @ Preparing Show Show

100% @ Preparing Show Shew v
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- Servidor BOGPVPPAPOAA

La réplica se encuentra ejecutandose con normalidad.

RP_BOGPVPPAPOAA H1-H2

Emor Count: 0 Defined: 0

Recoverable: 0 Role Pair H1-H2 =Y
Copying: a IVUNRS0131 [Dec 1, 2025 1:10:00 PM] 99% of the {2 N\
Progress: 99% data on H1 has been copied to H2. .\
Timestamp: /A 1|
Total: 400.0 GiB (6,553,600 racks) Ly
Remaining: 66 MiB (105 tracks)
FNA_AMERICAS ~ S FNAODATA

Role Progress

| p10_prapoaa_swae DCA_PPAROAA_SWAP 100% @ Preparing Show show.
PL0_PPAPOAA_SWAP DCA_PPAPOAA_SWAP 100% @ Preparing show Show
P10_PUPPAPOAA SO DCA_PVPPAPOAA SO 100% @ Preparing Show Show
|n1n,wpmpnu,so DCA_PVRPAPORA_AL 100% @ Preparing Show Shew
P10_VPPAPDAA_ACE DCA_WPPAPDAA ACE 99% @ Preparing Shaw Show

- Servidor FNABOGWMBP

La réplica se encuentra ejecutandose con normalidad.

RP_FNABOGWMBP H1-H2

Emror Count:  © Defined: o

Recoverable: © .
e & Role Pair H1-H2
ragree: 100% IWNRE013l [Dec 1, 2025 1:08:03 FM] 100% of the

Timestamp:  N/A data on H1 has been copied to H2.

Total: 230 0 GiB (3,768,320 tracks)

-—
'g‘:og s e
Hi \‘I res B |
/ N
/ N

T~

7 ~ 4
FNA_AMERICAS = “~  FMA_ODATA ~

Role Progress Copy Set
P10_WMBP_AL DCA_WMEP_ AL 100% @ Preparing Show Show
P10_WMBP_BMQVG DCA: WHMEBP_BMQVG 100% @ Preparing Show Show
P10_WMBP_IBMLOG DCA_WMBP_IBMLOG 100% @ Preparing Show Show
P10_WMBP_SWARVG DCA_WMEP_SWAPVG 100% @ Preparing Show Show
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- Servidor FNABOGWASR

La réplica se encuentra ejecutandose con normalidad.

RP_FNABOGWASR H1-H2

Error Count: 0 Defined: o

Recoverable: 0
Copying: 7
Progress:
Timestamp:  N/A

| Role Pair H-H2
100% @] NVNRS013l [Dec 1, 2025 1:13.56 PM] 100% of the
data on H1 has been copied fo H2

Total: 1.3 TiB (21,299,200 tracks)

P10_BOGWASR_WAS

= FNA_AMERICAS

FNA_ODATA

State Detail

Role Progress
100%
100%

o
i
&
i
3
2
i

100%

100%

100% Prapariny

(]
@
]
100% @
@
®
@

mmr\w
g 38 33 @

100% Preparin

Copy Set

n omow
g
9§ £ g = %

5. SOPORTE

En el periodo de este informe, se generaron 15 solicitudes de servicio. A continuacién, se presentan los
numeros de ticket creados en las diferentes plataformas de gestién tanto del Fabricante IBM, como interna
del FNA (Service Manager), para gestionar todo lo relacionado con la Administracion de la Infraestructura.

Categoria No. De Ticket | Descripcion Estado Zi(::ur:e ;i(l:::ié:e
:\IIBI/I-\\/INTENIMIENTO_PREV 5020434524 I\Eﬂfg;%nimiento 7 cauipe TEM FOWET| Gerrado %_2150_ 33_2151 _
:\IIBI/I-\\/INTENIMIENTO_PREV TS020434538 l\sﬂfg;nimiento 7 cauipe TEM FOWET| Gerrado %_2150_ 33_2151 _
:\I/BIXINTENIMIENTO_PREV 75020434597 Ill/::g:]esr;giaer:tgoigqmpo 1B Storage | cerrado %_2150_ 522151 _
:\I/?KANTENIMIENTO_PREV 75020434604 Lﬂitﬁ?iﬁigenstiﬁeﬂf © IBM 5101298 cerrado 28-2150- 23-2151 -
:\I/?KANTENIMIENTO_PREV 75020434615 Lﬂitﬁ?iﬁigenstiﬁeﬂf © IBM S10r29¢] cerrado 28-2150- 23-2151 -
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Categoria

No. De Ticket

Descripcion

Estado

Fecha de

Apertura

Fecha de
Solucion

Mantenimiento a equipo SAN Router

IBM ) 01-10- 26-11-
MANTENIMIENTO PREV TS020434624 | Storage Networking SAN18B-6 | Cerrado 2025 2025
- ODATA

IBM Mantenimiento a equipo TS4300 Tape 01-10- 27-11-
MANTENIMIENTO_PREY | 9020434644 | 4o ry Cerrado | 55 2025
IBM TS019623866- | Mantenimiento a  equipo  IBM Abierto 18-06- En curso
MANTENIMIENTO_PREV | TS020424181 | DS8900F 2025
IBM TS020434632 g@?ﬁ%@'m'eﬁzwavofﬁiﬂgo SgﬁNﬁ%lg-eg Cerrado | 21719 26-11-
MANTENIMIENTO_PREV AMERICAS 2025 2025

. REVISION SERVIDORES - | Cerrado | 04-11- 07-11-
PETICION RF453005 WORKMANAGER 2025 2025

. ACOMPANAMIENTO SESION | Cerrado | 07-11- 12-11-
PETICION RF453792 REVISION GOANYWHERE — DCA 2025 2025

. REVISION SERVIDORES - | Cerrado 14-11-
PETICION RF453839 WORKMANAGER 7-11-2025 2025

. - 0 Cerrado | 24-11- 25-11-
PETICION RF455614 ELIMINACION DE MAQUINA 2025 2025

Cerrado

. PRUEBA 24-11- 27-11-

PETICION RF455661 TECNICA BOGPVPPAOAA- 2025 2025
FNABOGDBAPP
- . . 28-10-

CAMBIO C77479 Mantenimientos preventivos DCA Abierto 2025 En curso

Tal como se observa en la tabla anterior, no se presentaron fallas en el hardware de la Infraestructura.

CASOS GESTIONADOS

®IBM MANTENIMIENTO_PREV

BCAMBIO

mINTERACCION

ESTADO DE LOS CASOS

B Cerrado

B En Proceso
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6. MANTENIMIENTOS PREVENTIVOS

Ya se realizaron todos los mantenimientos programados y se eligié el mes de noviembre para su ejecucion
por ser previo a la temporada alta de cesantias y contar con fines de semana festivos, lo que permitié llevar
a cabo las actividades con menor impacto en la operacion.

AVANCE MANTENIMIENTOS
o |

M Realizados

M Pendientes

=

7. PRUEBAS TECNICAS / FUNCIONALES

Dentro de las obligaciones contractuales, se incluye la ejecucion de una (1) prueba técnica mensual y una
(1) semestral, durante el periodo de ejecucion del contrato. Se entiende por definicion:

v" Pruebas técnicas: Son aquellas pruebas que involucran Unicamente la infraestructura y servicios
de bases de datos, capa media o aplicacion, sin intervencion de un usuario del sistema o de la
infraestructura objeto de la prueba.

v" Pruebas Funcionales: Son aquellas que incluyen una Prueba Técnica, y adicional se ejecutan
algunas funciones por un usuario o funcional del sistema objeto de la prueba, tales como cierres,
precierres, reportes, etc., con o sin retorno de informacion al Centro de Datos Principal, previamente
definidas por el Gestor de Continuidad del FNA, con posible afectacion de servicios de cara al
consumidor Financiero. En el alcance del presente contrato, se incluye una (1) prueba Funcional
semestral.

En el periodo de este informe, se ejecutaron 2 pruebas 1 prueba técnica y 1 prueba funcional:
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Prueba Técnica: (ver FNA-186-2023-26-11-2025 Informe Prueba Técnica 7 Centro de Datos Alterno
FNA.pdf):Tipo de Prueba: Prueba técnica

v" Tiempo de Ejecucién: 5 Horas

v" Objetivo de la prueba: Validar el funcionamiento técnico sobre las particiones BOGPVPPAPOAA y
FNABOGDBAPPG68 en el Datacenter Alterno (ODATA), verificando el correcto arranque del sistema
operativo, la conectividad de red, y el reconocimiento de discos criticos del entorno de base de
datos.

v" Descripcion de la Prueba: Se realizé una prueba técnica sobre las particiones BOGPVPPAPOAA
y FNABOGDBAPPG68, replicada en el centro de datos alterno ODATA, con el objetivo de validar la
integridad de la réplica. La validacion incluy6 el arranque exitoso del sistema operativo, la visibilidad
y accesibilidad de los recursos de almacenamiento replicados, asi como la correcta funcionalidad
de la conectividad de red. La prueba se llevé a cabo bajo condiciones controladas que simulan un
escenario real de contingencia.

v" Resultado de la prueba: Como resultado del procedimiento de la prueba técnica realizada sobre
las particiones BOGPVPPAPOAA, y FNABOGDBAPP68 en el Datacenter alterno ODATA, se
concluye que la prueba fue exitosa. Se logro el arranque del sistema operativo utilizando el disco
alterno, se completé de manera satisfactoria la sincronizacion de la réplica y se validé la activacion
de los volumenes asociados a la base de datos, lo que confirma la operatividad y consistencia del
entorno replicado.

Prueba Funcional: (ver anexo FNA-186-2023-25-11-2025 Prueba Funcional 4.pdf):

v' Tipo de Prueba: Prueba funcional

v Objetivo de la prueba: Verificar la integridad, disponibilidad y desempefio de las aplicaciones
asociadas a los procedimientos de OMAS vy, Anulaciones y Reintegros del Fondo Nacional del
Ahorro, mediante la realizacion de una prueba funcional que permita documentar los procedimientos
ejecutados y los resultados obtenidos.

v' Descripcion de la Prueba: Validar el funcionamiento adecuado de las aplicaciones asociadas a los
procedimientos de OMAS y, Anulaciones y Reintegros en el Datacenter Alterno del Fondo Nacional
del Ahorro, con el fin de asegurar la continuidad del servicio en escenarios de contingencia,
verificando su disponibilidad, accesibilidad y desempefio.

v Resultado de la prueba: La sesion de prueba funcional realizada en el Datacenter Alterno del
Fondo Nacional del Ahorro pudo completarse en su totalidad, permiti6 validar de manera
satisfactoria la integridad, disponibilidad y desempefio de las aplicaciones asociadas a los
procedimientos de OMAS y, Anulaciones y Reintegros.
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8. CONCLUSIONES

e Durante el periodo No. 7 de servicio, comprendido del 1 al 30 de noviembre de 2025, no se

presentaron fallas en la infraestructura.

e La infraestructura de almacenamiento presenté un comportamiento estable y eficiente, sin requerir
modificaciones significativas en su configuracion ni ampliaciones de recursos. Se mantuvo el
monitoreo continuo de los sistemas, se realizaron las validaciones correspondientes, y se garantizé

la disponibilidad de los servicios.

e Durante el periodo se presentaron algunas desconexiones en las réplicas, causadas por
intermitencias y fallas en el canal. Se recomienda validar estas fallas con el area de redes, para
afinar las configuraciones y/o elementos que apliquen.
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ELABORO

REVISO

FIRMA

JJM@% Toro Gutiérrez

Administrador de plataforma
UT RENOVACION FNA CORE 2023

FIRMA

x&n&lﬁ (.gz r-r[l‘%q,oeés’ Rivero

Gestor Documental
UT RENOVACION FNA CORE 2023

APROBO

FIRMA

N

Gerente de Proypctos
UT RENOVACION FNA CORE 2023

41




INFORME DE ’GESTI(')N — SERVICIOS DE
@ ADMINISTRACION INFRAESTRUCTURA MES
07 CENTRO DE DATOS ALTERNO

UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023

INFORME DE GESTION — SERVICIOS DE ADMINISTRACION DE LA INFRAESTRUCTURA DEL
CENTRO DE DATOS ALTERNO DEL FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO
DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

PERIODO DEL INFORME:

01 de noviembre al 30 de noviembre de 2025

CONTRATISTA:
UT RENOVACION FNA CORE 2023

DICIEMBRE 01 DE 2025
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1 INTRODUCCION

El presente informe registra las actividades de Administracién de la Infraestructura Tecnolégica del Centro
de Datos Alterno de La Entidad, incluida en la Adicién No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A.

2 OBJETIVO

Suministrar la informacion asociada al servicio de Administracion de la Infraestructura Tecnoldgica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A., cumpliendo asi con las
especificaciones del Contrato para el periodo comprendido entre el 1 al 30 de noviembre de 2025.

3 ESPECIFICACIONES DEL CONTRATO

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Informe de Gestion de Administracién de la plataforma de Backup de la
Tipo: Infraestructura Tecnolégica del Centro de Datos Alterno del FONDO
NACIONAL DEL AHORRO S.A.

I=Talole[oXe[SINnl(e]i -3 1 al 30 de noviembre de 2025

4 SERVICIOS DE ADMINISTRACION

A continuacion, se presenta el inventario de la Infraestructura bajo el alcance de la Administracion:

Ambiente \ Componente Serial
IBM POWER IBM Power E1080 78B9A78
IBM POWER IBM Power S1022 78B4251
IBM POWER Hardware Management Console |78B154D
IBM POWER IBM Console Kit 26X2373
IBM POWER IBM Enterprise Rack 7803GHH
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Ambiente Componente Serial

ALMACENAMIENTO |IBM DS8950F 78NRL60
ALMACENAMIENTO | IBM Storage FlashSystem 5045 |7812MC8
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786801Y
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786799K
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206R
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206M
ALMACENAMIENTO | Servidor LENOVO SR 650 V2| j;o5e\pF
(Copy Service Manager)
BACKUP TS4300 Tape Library 7802CCO
INTEL x86 Servidor LENOVO 630 JZOODLNY
INTEL x86 Servidor LENOVO 630 JZOODLNZ
INTEL x86 Servidor LENOVO 630 JZOODLPO
INTEL x86 Servidor LENOVO 630 JZOOE18R

A continuacion, se presenta el inventario de las maquinas virtuales Intel x86 y LPAR’s AIX Productivas, que
se replican sobre dicha infraestructura. Es de aclarar, que las maquinas virtuales o LPAR alojadas sobre la
anterior infraestructura, se replican tal como se encuentran configuradas con su hardening de Produccion,
y Unicamente se suben los sistemas operativos en el Centro de Datos Alterno para realizar pruebas
controladas o en caso de un desastre real.

NombrePROD IP Produccion

Aplicacion Servicio
BOGPVDCWP001 172.16.0.70 Controlador de dominio Aplicaciones
BOGPVDCWP002 172.16.0.71 Controlador de dominio Aplicaciones
BOGPVDCWP003 172.16.0.72 Controlador de dominio Aplicaciones
BOGPVPPLP0O3B 172.16.125.54 NTP Aplicaciones
BOGPVPPLP03C 172.16.125.61 NTP Aplicaciones
BOGPVBDWP009 172.16.131.100 SQL SERVER 2014 Base de datos
BOGPVBDWP010 172.16.131.101 SQL SERVER 2014 Base de datos
BOGPVBDWPO011 172.16.131.109 SQL SERVER 2016 Base de datos
BOGPVBDWP012 172.16.131.110 SQL SERVER 2016 Base de datos
BOGPVBDWP013 172.16.131.111 BD Sql Server 2016 Base de datos
BOGPVBDWPDSO01 172.16.128.58 SAP Data Services Aplicaciones
FNABOGBZG 172.16.131.133 Bizagi Aplicaciones
BOGPVPPWPOAA 172.16.127.77 E-Finac Aplicaciones
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NombrePROD IP Produccion Aplicacion Servicio
BOGPVBDWPOBA 172.16.131.77 Oracle 12.2.0.7.0 Base de datos
BOGPVPPWPOAC 172.16.131.86 Servidores granja SHAREPOINT Aplicaciones
BOGPVPPWPOAD 172.16.131.87 Servidores granja SHAREPOINT Aplicaciones
BOGPVPPWPOAE 172.16.131.88 Servidores granja SHAREPOINT Aplicaciones
BOGPVPPWPOAF 172.16.131.89 Servidores granja SHAREPOINT Aplicaciones
BOGPVBDWPOBB 172.16.131.42 SQL SERVER 2016 Base de datos
BOGPVBDWPOBC 172.16.131.43 SQL SERVER 2016 Base de datos
BOGPVPPWP047 10.1.151.74 Portal WEB Aplicaciones
BOGPVPPWP048 10.1.151.75 Portal WEB Aplicaciones
BOGPVPPWP049 10.1.151.76 Portal WEB Aplicaciones
BOGPVPPWP04A 10.1.151.77 Portal WEB Aplicaciones
BOGPVPPWP04B 10.1.151.78 Portal WEB Aplicaciones
BOGPVPPWP04C 10.1.151.79 Portal WEB Aplicaciones
BOGPVPPWP04D 10.1.151.80 Portal WEB Aplicaciones
BOGPVPPWP0O4E 10.1.151.81 Portal WEB Aplicaciones
BOGPVBDWPOAD 10.1.151.84 SQL SERVER 2017 Base de datos
BOGPVBDWPOAE 10.1.151.87 SQL SERVER 2017 Base de datos
FNABOGAPP034 172.16.127.129 Vigia Aplicaciones
FNABOGAPP009 172.16.127.88 Workmanager Aplicaciones

FNABOGWMH3 172.16.127.148 Workmanager Aplicaciones
FNABOGWMH2 172.16.127.145 Workmanager Aplicaciones
FNABOGWMH4 172.16.127.80 Workmanager Aplicaciones
FNABOGWMH5 172.16.127.11 WORKMANAGER Aplicaciones
FNABOGAPPO015 172.16.127.89 GoAnyWhere Aplicaciones
FNABOGGAGPROO01 10.1.252.47 GoAnyWhere Aplicaciones
FNABOGGASPROO01 172.16.127.101 GoAnyWhere Aplicaciones
BOGPVPPLP044 172.16.127.9 GoAnyWhere Aplicaciones
FNABOGWNDR 172.16.126.37 Monoliticos Aplicaciones
FNABOGWMBP 172.16.126.40 Monoliticos Aplicaciones

FNABOGWASP 172.16.126.32 Monoliticos Aplicaciones

FNABOGIQPRO1 172.16.128.30 Monoliticos Base de datos
FNABOGPROD1 172.16.128.20 Monoliticos Base de datos
FNABOGDBAPP 172.16.126.68 Auditoria Base de datos
FNABOGWASR 172.16.126.33 Monoliticos Aplicaciones
BOGPVPPAOAA 172.16.126.81 Monoliticos Aplicaciones
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NOTA: En el alcance de la Adicién No.1 al contrato 186-2023, se establecido como alcance la administracion
de 36 VM’s Intel x86 y actualmente hay 40. Esta diferencia se validara mas adelante con la Entidad mientras
se realizan algunas pruebas técnicas que evidencie la necesidad de tener mas sistemas replicados al Centro
de Datos Alterno.

41 SERVICIO DE ADMINISTRACION DEL BACKUP

El servicio de administracién de backups garantiza la proteccion, disponibilidad e integridad de la informacién
critica de la Entidad mediante procesos de respaldo, monitoreo y validacion. En el Datacenter Alterno
ODATA, estas actividades aseguran que los datos estén replicados y disponibles para su recuperacién ante
contingencias, fortaleciendo la continuidad del negocio.

El monitoreo proactivo con Zabbix sigue siendo esencial para supervisar el estado de la replicacion HADR
(High Availability Disaster Recovery) y los componentes de la infraestructura de respaldo, asegurando una
visibilidad completa de la salud del entorno.

4.2 Asegurarse de que los datos entre el servidor principal y los servidores alternos estén
sincronizados correctamente, copiando las transacciones y manteniendo los datos coherentes

Durante el periodo comprendido entre el 01 y el 30 de noviembre de 2025, la sincronizacion de datos a
través de la solucién de Alta Disponibilidad (HADR) de IBM Db2 funcioné de manera 6ptima y continua.

Se validé diariamente que las transacciones generadas en el sitio principal fueran replicadas hacia el sitio
alterno sin interrupciones. El estado de la replicacion se mantuvo estable, garantizando la coherencia de los
datos entre ambos centros de computo y cumpliendo con los RPO (Recovery Point Objective) definidos para
la solucién. No se presentaron desincronizaciones ni eventos que comprometieran la integridad de la base
de datos de IBM Storage Protect.

Database Member © -- Database TSMDB1 -- Standby -- Up 145 days 18:19:06 -- Date 2025-11-27-10.58.50.485334

HADR_ROLE
REPLAY TYPE
HADR_SYNCMODE
STANDBY_TD
LOG_STREAM_ID
HADR_STATE
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PRIMARY MEMBER
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HADR CONNECT STATUS
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ASYNC

0

0

PEER
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tsm 1
0
10.254.0
tsminstl
0
CONNECTED
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4.3 Vigilar el proceso de replicacion para identificar cualquier problema o retraso en la
sincronizacion de datos. Esto implica la verificaciéon de logs y métricas de rendimiento.

La vigilancia del proceso de replicacion fue constante y exhaustiva mediante la verificacion de logs y métricas
de rendimiento.

Estado de la Conexién: El estado de la conexion HADR se mantuvo en CONNECTED durante todo el mes.

Estado de Pares (Peer State): La base de datos mantuvo su estado de PEER (o Remote Catchup segun el
modo asincrono configurado) de forma consistente, lo que indica una comunicacioén fluida entre el nodo
primario y el standby.

No se registraron alertas en la consola de administracion ni en el sistema Zabbix relacionadas con fallos de
comunicacioén o latencia excesiva en el enlace de replicacion.

4.4 Corregir problemas que puedan surgir, como la desconexién de los nodos o la pérdida de
sincronizacion. Esto puede implicar reiniciar la réplica, forzar una resincronizaciéon o cambiar
la configuracion.

Dado el comportamiento estable de la plataforma durante el mes de octubre de 2025, no fue necesario
aplicar acciones correctivas, reinicios de réplica ni forzados de resincronizacion.

La infraestructura opero bajo los parametros normales de disefio. Las tareas de administracion se centraron
en el monitoreo preventivo y la validacion de la salud de los servicios, confirmando que no existieron
desconexiones de nodos ni pérdida de sincronizacién que requirieran intervencion manual por parte del
equipo de administracion.

o ) o _ _  URGENTE - Eall_a en Conexiéon HADR TSM (year2025) A
b dobeot
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4.5 Gestionar cambios en la funciéon de los servidores, como pasar un servidor secundario a
primario en caso de una falla.

El servidor FNABOGPROD1 mantuvo su rol como nodo PRIMARIO de forma ininterrumpida, mientras que
el servidor en el sitio alterno operd correctamente bajo su rol de STANDBY.

No se presentaron incidentes operativos ni condiciones de falla en el sitio principal que ameritaran la
ejecucion de procedimientos de conmutacion de roles (Failover o Takeover). La estabilidad del entorno
productivo permitié que la jerarquia de los servidores se mantuviera inalterada durante todo el periodo del
informe.

4.6 Probar regularmente los mecanismos de failover para garantizar que el sistema puede
continuar operando correctamente en caso de una falla en el Datacenter principal.

Durante el periodo cubierto por este informe, no se realizaron pruebas funcionales de failover ni pruebas de
funcionalidad especificas sobre la libreria de cintas IBM TS4300.

La infraestructura de cintas se encuentra monitoreada y en estado operativo, lista para ser utilizada en caso
de contingencia o requerimiento de restauracion, pero no se programaron ni ejecutaron ejercicios de
validacion de lectura/escritura (pruebas funcionales) durante este mes. Se mantiene el monitoreo sobre el
hardware para asegurar que no existan alertas fisicas en la libreria o los drives.

Database Member ©® -- Database TSMDB1 -- Standby -- Up 145 days 18:19:06 -- Date 2025-11-27-10.58.50.485334

HADR ROLE
REPLAY TYPE
HADR_SYNCMODE
STANDBY ID
LOG_STREAM_ID
HADR_STATE
HADR_FLAGS

PRIMARY MEMBER_HOST
PRIMARY INSTANCE
PRIMARY MEMBER
STANDBY_MEMBER HOST
STANDBY INSTANCE
STANDBY MEMBER

HADR CONNECT STATUS

STANDBY

PHYSICAL

ASYNC

0

0]

PEER
PROTOCOL

CONNECTED

4.7 Politica del BACKUP

La estrategia de continuidad operativa se basa en la implementacién de DB2 HADR en modo de replicacion
asincrénica (ASYNC), garantizando la continuidad inmediata de las operaciones ante posibles fallos. En
este contexto, el Datacenter Alterno cuenta con la misma politica de respaldo que el Datacenter Principal;
sin embargo, actualmente no se esté ejecutando ningun proceso de backup en dicho sitio. Para escenarios
que impliquen restauracion debido a corrupcién logica o recuperacion de datos histéricos, el procedimiento
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establecido consiste en realizar la restauracion a partir de medios magnéticos (cintas), los cuales son
gestionados y despachados desde el sitio principal.

4.8 Nuevas versiones de firmware disponible

Se realiz6 un seguimiento permanente a las nuevas versiones de firmware y software liberadas por el
fabricante IBM.

Durante el periodo del informe, se validé que las versiones actuales instaladas en la infraestructura del
Centro de Datos Alterno se encuentran alineadas con la matriz de compatibilidad y con el nivel de parches
del sitio de Produccion. No se requirio la aplicacion de actualizaciones criticas de emergencia, lo que ha
permitido mantener la estabilidad y consistencia de la plataforma. El sitio alterno permanece sincronizado
en configuracion con el entorno productivo para garantizar la compatibilidad total en caso de una
conmutacion.

VERSIONAMIENTO

Instalacion de IBM Storage Protect
version 8.1.22 en servidor alterno
Tomar respaldo offline de la DB de ISP
en produccion. (Se debe bajar el
servicio de respaldos)

Restaurar el backup offline de la DB de
ISP de produccién en servidor alterno.

Configurar  parametros para la
replicacion HADR

4.9 Errores de plataforma

Durante el mes de noviembre de 2025, el analisis de los logs y registros de la plataforma de Backup y
Almacenamiento evidencié un comportamiento completamente estable.

Infraestructura de Servidores y Almacenamiento: No se presentaron advertencias, errores de hardware ni
eventos andmalos en los componentes IBM Power, IBM Storage FlashSystem ni en la libreria de cintas.

Servicio HADR: A diferencia de periodos anteriores o ventanas de mantenimiento, en este mes no se
registraron interrupciones, desconexiones ni errores de comunicacién entre los nodos. La disponibilidad del
servicio fue del 100%.
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La infraestructura operd de forma segura y confiable, cumpliendo con todos los indicadores de nivel de
servicio esperados.
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4.10 Tickets de soporte con el fabricante

A la fecha de este informe, no se han generado tickets de soporte ante el fabricante IBM relacionados con
la administracion de la plataforma de Backup o HADR.

La ausencia de incidentes que requirieran escalamiento técnico confirma el desempefio éptimo de las
soluciones tecnoldgicas (IBM Storage Protect y DB2). Los sistemas funcionaron dentro de los parametros
operativos correctos, sin registrar fallas que afectaran la continuidad del servicio.

5 SOPORTE

En el periodo de este informe, se generaron 15 solicitudes de servicio. A continuacién, se presentan los
numeros de ticket creados en las diferentes plataformas de gestién tanto del Fabricante IBM, como interna
del FNA (Service Manager), para gestionar todo lo relacionado con la Administracion de la Infraestructura.

10
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CONTRATO FNA-186-2023

Categoria

No. De Ticket

Descripcion

Estado

Fecha de

Apertura

Fecha de
Solucioén

IBM

Mantenimiento a equipo IBM Power

01-10-

24-11-

MANTENIMIENTO_PREY | 19020434524 | £ 4 Cerrado | 5455 2025
IBM Mantenimiento a equipo IBM Power 01-10- 24-11-
MANTENIMIENTO_PREY | 19020434538 | o455 Cerrado | 55 2025
IBM Mantenimiento a equipo IBM Storage 01-10- 25-11-
MANTENIMIENTO_PREY | 19020434597 | o\ o1 System 5045 Cerrado | 55 2025
IBM Mantenimiento a equipo IBM Storage 01-10- 26-11-
MANTENIMIENTO_PREYV | | 5020434604 | \\ciworking SAN64B-7 Cerrado | 555 2025
IBM Mantenimiento a equipo IBM Storage 01-10- 26-11-
MANTENIMIENTO_PREV | 1020434615 |\t working SAN64B-7 Cerrado | 555 2025
\BM TS020434624 gti?;egmlemtvio?g;lpo Sg'/\iNFi%lg-eg Cerrado | 110" 26-11-
MANTENIMIENTO_PREV 9 9 2025 2025
- ODATA

IBM Mantenimiento a equipo TS4300 Tape 01-10- 27-11-
MANTENIMIENTO_PREY | 15020434644 | 4oy Cerrado | 55 2025
IBM TS019623866- | Mantenimiento a  equipo IBM Abierto 18-06- En curso
MANTENIMIENTO_PREV | TS020424181 | DS8900F 2025
BM TS020434632 '\S/It?)r:;zr;lmlerlllt:tv?/o?gil:llgo SéﬁNﬁ%lgi; Cerrado | 110" 26-11-
MANTENIMIENTO_PREV AMERICAS 2025 2025

, REVISION  SERVIDORES - | Cerrado | 04-11- 07-11-
PETICION RF453005 WORKMANAGER 2025 2025

. ACOMPANAMIENTO SESION | Cerrado | 07-11- 12-11-
PETICION RF453792 REVISION GOANYWHERE — DCA 2025 2025

. REVISION SERVIDORES - | Cerrado 14-11-
PETICION RF453839 WORKMANAGER 7-11-2025 |,

: : ; Cerrado | 24-11- 25-11-
PETICION RF455614 ELIMINACION DE MAQUINA 5025 5025

Cerrado

. PRUEBA 24-11- 27-11-

PETICION RF455661 TECNICA_BOGPVPPAOAA- 5025 5025
FNABOGDBAPP
n . . 28-10-

CAMBIO C77479 Mantenimientos preventivos DCA Abierto 2025 En curso

Tal como se observa en la tabla anterior, no se presentaron fallas en el hardware de la Infraestructura.
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CASOS GESTIONADOS ESTADO DE LOS CASOS

®|BM MANTENIMIENTO_PREV
B Cerrado

aCAMBIO

mINTERACCION HEn Proceso

6 MANTENIMIENTOS PREVENTIVOS

Ya se realizaron todos los mantenimientos programados y se eligié el mes de noviembre para su ejecucion
por ser previo a la temporada alta de cesantias y contar con fines de semana festivos, lo que permitié llevar
a cabo las actividades con menor impacto en la operacion.

AVANCE MANTENIMIENTOS
>

M Realizados

B Pendientes

=

7 PRUEBAS TECNICAS / FUNCIONALES

Dentro de las obligaciones contractuales, se incluye la ejecucion de una (1) prueba técnica mensual y una
(1) semestral, durante el periodo de ejecucion del contrato. Se entiende por definicion:

v" Pruebas técnicas: Son aquellas pruebas que involucran Unicamente la infraestructura y servicios
de bases de datos, capa media o aplicacion, sin intervencion de un usuario del sistema o de la
infraestructura objeto de la prueba.
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Pruebas Funcionales: Son aquellas que incluyen una Prueba Técnica, y adicional se ejecutan
algunas funciones por un usuario o funcional del sistema objeto de la prueba, tales como cierres,
precierres, reportes, etc., con o sin retorno de informacién al Centro de Datos Principal, previamente
definidas por el Gestor de Continuidad del FNA, con posible afectaciéon de servicios de cara al
consumidor Financiero. En el alcance del presente contrato, se incluye una (1) prueba Funcional
semestral.

En el periodo de este informe, se ejecutaron 2 pruebas 1 prueba técnica y 1 prueba funcional:

Prueba Técnica: (ver FNA-186-2023-26-11-2025 Informe Prueba Técnica 7 Centro de Datos Alterno
FNA.pdf):

v

v

Tipo de Prueba: Prueba técnica
Tiempo de Ejecucion: 5 Horas

Objetivo de la prueba: Validar el funcionamiento técnico sobre las particiones BOGPVPPAPOAA y
FNABOGDBAPPG68 en el Datacenter Alterno (ODATA), verificando el correcto arranque del sistema
operativo, la conectividad de red, y el reconocimiento de discos criticos del entorno de base de
datos.

Descripcion de la Prueba: Se realizé una prueba técnica sobre las particiones BOGPVPPAPOAA
y FNABOGDBAPPG68, replicada en el centro de datos alterno ODATA, con el objetivo de validar la
integridad de la réplica. La validacion incluy6 el arranque exitoso del sistema operativo, la visibilidad
y accesibilidad de los recursos de almacenamiento replicados, asi como la correcta funcionalidad
de la conectividad de red. La prueba se llevo a cabo bajo condiciones controladas que simulan un
escenario real de contingencia.

Resultado de la prueba: Como resultado del procedimiento de la prueba técnica realizada sobre
las particiones BOGPVPPAPOAA, y FNABOGDBAPP68 en el Datacenter alterno ODATA, se
concluye que la prueba fue exitosa. Se logro el arranque del sistema operativo utilizando el disco
alterno, se completé de manera satisfactoria la sincronizacién de la réplica y se validé la activaciéon
de los volumenes asociados a la base de datos, lo que confirma la operatividad y consistencia del
entorno replicado.

Prueba Funcional: (ver anexo FNA-186-2023-25-11-2025 Prueba Funcional 4.pdf):

Tipo de Prueba: Prueba funcional

Objetivo de la prueba: Verificar la integridad, disponibilidad y desempefio de las aplicaciones
asociadas a los procedimientos de OMAS vy, Anulaciones y Reintegros del Fondo Nacional del
Ahorro, mediante la realizacion de una prueba funcional que permita documentar los procedimientos
ejecutados y los resultados obtenidos.
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v" Descripcion de la Prueba: Validar el funcionamiento adecuado de las aplicaciones asociadas a los
procedimientos de OMAS y, Anulaciones y Reintegros en el Datacenter Alterno del Fondo Nacional
del Ahorro, con el fin de asegurar la continuidad del servicio en escenarios de contingencia,
verificando su disponibilidad, accesibilidad y desempefio.

v Resultado de la prueba: La sesién de prueba funcional realizada en el Datacenter Alterno del
Fondo Nacional del Ahorro pudo completarse en su totalidad, permiti6 validar de manera
satisfactoria la integridad, disponibilidad y desempefio de las aplicaciones asociadas a los
procedimientos de OMAS vy, Anulaciones y Reintegros.

8 CONCLUSIONES

Durante el periodo de servicio comprendido del 1 al 30 de noviembre 2025, la administracion de la
infraestructura de Backup y el Centro de Datos Alterno del FONDO NACIONAL DEL AHORRO S.A. present6
los siguientes resultados:

Estabilidad Total: La infraestructura demostré un nivel de estabilidad del 100%. No se detectaron fallas
imprevistas, errores criticos ni advertencias en los componentes de hardware o software.

Operacion HADR Perfecta: El sistema de replicacion y alta disponibilidad (HADR) operé de manera continua
y eficiente. No se presentaron desconexiones, pérdidas de sincronizaciéon ni eventos de failover,
garantizando que el RPO se mantuviera en cero y los datos estuvieran siempre consistentes entre ambos
sitios.

Monitoreo Efectivo: La herramienta Zabbix continué proveyendo visibilidad en tiempo real, confirmando la
salud de los servicios durante todo el mes sin reportar incidentes.

Disponibilidad: La plataforma se mantuvo disponible y alineada con las politicas del sitio principal,
asegurando la capacidad de respuesta ante cualquier eventualidad o contingencia.

En resumen, el mes de noviembre se caracterizd por una operacion limpia, sin incidencias técnicas que
reportar sobre la plataforma de respaldos.

Cordialmente;

ELABORO REVISO

FIRMA FIRMA

Alejandyro Castellar i

Alejandro Castellar %ﬂm‘grage-{%ren%n Torres Rivero
Ingeniero Especialista Gestor Documental

UT RENOVACION FNA CORE 2023 UT RENOVACION FNA CORE 2023
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INFORME DE GESTION — SERVICIOS DE ADMINISTRACION DE LA INFRAESTRUCTURA DEL
CENTRO DE DATOS ALTERNO DEL FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO
DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

PERIODO DEL INFORME:

01 de noviembre al 30 de noviembre de 2025

CONTRATISTA:
UT RENOVACION FNA CORE 2023

DICIEMBRE 01 DE 2025
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1 INTRODUCCION

El presente informe registra las actividades de Administracién de la Infraestructura Tecnolégica del Centro
de Datos Alterno de La Entidad, incluida en la Adicién No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A.

2 OBJETIVO

Suministrar la informacion asociada al servicio de Administracion de la Infraestructura Tecnoldgica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A., cumpliendo asi con las
especificaciones del Contrato para el periodo comprendido entre el 1 al 30 de noviembre de 2025.

3 ESPECIFICACIONES DEL CONTRATO

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Informe de Gestion de Administracion de la Plataforma de X86 de la
Tipo: Infraestructura Tecnolégica del Centro de Datos Alterno del FONDO
NACIONAL DEL AHORRO S.A.

I=Talole[oXe[SINnl(e]i -3 1 al 30 de noviembre de 2025

4 SERVICIOS DE ADMINISTRACION

A continuacion, se presenta el inventario de la Infraestructura bajo el alcance de la Administracion:

Ambiente \ Componente Serial
IBM POWER IBM Power E1080 78B9A78
IBM POWER IBM Power S1022 78B4251
IBM POWER Hardware Management Console |78B154D
IBM POWER IBM Console Kit 26X2373
IBM POWER IBM Enterprise Rack 7803GHH
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Ambiente Componente Serial
ALMACENAMIENTO |IBM DS8950F 78NRL60
ALMACENAMIENTO | IBM Storage FlashSystem 5045 | 7812MC8

IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786801Y
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786799K
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206R
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206M
ALMACENAMIENTO | Servidor LENOVO SR 650 V2| j;o5e\pF
(Copy Service Manager)
BACKUP TS4300 Tape Library 7802CCO
INTEL x86 Servidor LENOVO 630 JZOODLNY
INTEL x86 Servidor LENOVO 630 JZOODLNZ
INTEL x86 Servidor LENOVO 630 JZ00ODLPO
INTEL x86 Servidor LENOVO 630 JZOOE18R

A continuacion, se presenta el inventario de las maquinas virtuales Intel x86 y LPAR’s AIX Productivas, que
se replican sobre dicha infraestructura. Es de aclarar, que las maquinas virtuales o LPAR alojadas sobre la
anterior infraestructura, se replican tal como se encuentran configuradas con su hardening de Produccion,
y Unicamente se suben los sistemas operativos en el Centro de Datos Alterno para realizar pruebas
controladas o en caso de un desastre real.

NombrePROD IP Produccion Aplicacion Servicio

BOGPVDCWP001 172.16.0.70 Controlador de dominio Aplicaciones
BOGPVDCWP002 172.16.0.71 Controlador de dominio Aplicaciones
BOGPVDCWP003 172.16.0.72 Controlador de dominio Aplicaciones
BOGPVPPLP03B 172.16.125.54 NTP Aplicaciones
BOGPVPPLP03C 172.16.125.61 NTP Aplicaciones
BOGPVBDWP009 172.16.131.100 SQL SERVER 2014 Base de datos
BOGPVBDWP010 172.16.131.101 SQL SERVER 2014 Base de datos
BOGPVBDWPO011 172.16.131.109 SQL SERVER 2016 Base de datos
BOGPVBDWP012 172.16.131.110 SQL SERVER 2016 Base de datos
BOGPVBDWP013 172.16.131.111 BD Sql Server 2016 Base de datos
BOGPVBDWPDS01 172.16.128.58 SAP Data Services Aplicaciones
FNABOGBZG 172.16.131.133 Bizagi Aplicaciones
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NombrePROD IP Produccion Aplicacion Servicio
BOGPVPPWP0OAA 172.16.127.77 E-Finac Aplicaciones
BOGPVBDWPOBA 172.16.131.77 Oracle 12.2.0.7.0 Base de datos
BOGPVPPWPOAC 172.16.131.86 Servidores granja SHAREPOINT Aplicaciones
BOGPVPPWPOAD 172.16.131.87 Servidores granja SHAREPOINT Aplicaciones
BOGPVPPWPOAE 172.16.131.88 Servidores granja SHAREPOINT Aplicaciones
BOGPVPPWPOAF 172.16.131.89 Servidores granja SHAREPOINT Aplicaciones
BOGPVBDWPOBB 172.16.131.42 SQL SERVER 2016 Base de datos
BOGPVBDWPOBC 172.16.131.43 SQL SERVER 2016 Base de datos
BOGPVPPWP047 10.1.151.74 Portal WEB Aplicaciones
BOGPVPPWP048 10.1.151.75 Portal WEB Aplicaciones
BOGPVPPWP049 10.1.151.76 Portal WEB Aplicaciones
BOGPVPPWP04A 10.1.151.77 Portal WEB Aplicaciones
BOGPVPPWP04B 10.1.151.78 Portal WEB Aplicaciones
BOGPVPPWP04C 10.1.151.79 Portal WEB Aplicaciones
BOGPVPPWP04D 10.1.151.80 Portal WEB Aplicaciones
BOGPVPPWP0O4E 10.1.151.81 Portal WEB Aplicaciones
BOGPVBDWPOAD 10.1.151.84 SQL SERVER 2017 Base de datos
BOGPVBDWPOAE 10.1.151.87 SQL SERVER 2017 Base de datos
FNABOGAPP034 172.16.127.129 Vigia Aplicaciones
FNABOGAPP009 172.16.127.88 Workmanager Aplicaciones

FNABOGWMH3 172.16.127.148 Workmanager Aplicaciones
FNABOGWMH2 172.16.127.145 Workmanager Aplicaciones
FNABOGWMH4 172.16.127.80 Workmanager Aplicaciones
FNABOGWMH5 172.16.127.11 WORKMANAGER Aplicaciones
FNABOGAPP015 172.16.127.89 GoAnyWhere Aplicaciones
FNABOGGAGPRO01 10.1.252.47 GoAnyWhere Aplicaciones
FNABOGGASPROO01 172.16.127.101 GoAnyWhere Aplicaciones
BOGPVPPLP044 172.16.127.9 GoAnyWhere Aplicaciones
FNABOGWNDR 172.16.126.37 Monoliticos Aplicaciones
FNABOGWMBP 172.16.126.40 Monoliticos Aplicaciones

FNABOGWASP 172.16.126.32 Monoliticos Aplicaciones

FNABOGIQPRO1 172.16.128.30 Monoliticos Base de datos
FNABOGPROD1 172.16.128.20 Monoliticos Base de datos
FNABOGDBAPP 172.16.126.68 Auditoria Base de datos
FNABOGWASR 172.16.126.33 Monoliticos Aplicaciones
BOGPVPPAOAA 172.16.126.81 Monoliticos Aplicaciones
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NOTA: En el alcance de la Adicion No.1 al contrato 186-2023, se establecié como alcance la administracion
de 36 VM’s Intel x86 y actualmente hay 40. Esta diferencia se validara mas adelante con la Entidad mientras
se realizan algunas pruebas técnicas que evidencie la necesidad de tener mas sistemas replicados al Centro
de Datos Alterno.

4.1. SERVICIO DE ADMINISTRACION DE INFRAESTRUCTURA X86

La Gestion Operacional de la Infraestructura X86 en el Datacenter Alterno de Odata comprende el ciclo de
vida completo de los servidores basados en la arquitectura Intel X86. Este servicio se fundamenta en el
monitoreo, la gestion, el mantenimiento evolutivo y el soporte especializado de dicha plataforma tecnolégica.
El objetivo estratégico es proveer un entorno de computo eficiente, seguro y predecible, indispensable para
la operatividad ininterrumpida de los servicios y aplicaciones criticos de la organizacion.

Las actividades integradas incluyen la administracion de incidentes, la implementacion de actualizaciones
de firmware y parches de seguridad, la supervision del performance, la ingenieria de ajustes de
configuracioén y la validacion a través de pruebas técnicas. Todo ello contribuye directamente a sostener los
niveles de alta disponibilidad requeridos y a mitigar potenciales amenazas a la continuidad de negocio.

4.1 Administrar y configurar sistemas operativos como Windows, Linux, o cualquier distribucién
basada en x86

El acceso a la plataforma de virtualizacion de VMware se realiza mediante la direccion IP 10.10.28.172, la
cual corresponde al vCenter Server con nombre de host BOGCVCNADMO1.fna.gov.co. Este servidor
centraliza la administracién de los recursos virtuales, permitiendo la gestion unificada de los hosts ESXi,
magquinas virtuales, almacenamiento y redes asociadas al entorno de virtualizacion.

Este vCenter Server administra un clister compuesto por cuatro hosts ESXi basados en arquitectura Intel
x86, los cuales proporcionan un total de 556.8 GHz de capacidad de CPU, 4,094.94 GB de memoria RAM y
107,96 TB de almacenamiento disponible, el cual aumento un 109% con respecto al mes de Octubre (51,2
TB). Durante el mes evaluado no se registraron modificaciones en las capacidades de computo asignadas,
manteniéndose los mismos recursos de procesamiento, memoria y almacenamiento en comparacion con el
periodo anterior.

Resumen consumo y capacidad del Cluster CAPE
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[} BOGCVCNADMOL1.fna.gov.co | : Acciones

Resumen. Supervisar Configurar Permisos Centros de datos Hosts y clisteres Maquinas virtuales Almacenes de datos Redes
Detalles de vCenter e Capacidad y uso
Ultima actualizacion: 21:56
CPU 522,39 GHz libre
Version: 8.0.3
I Compilacion: 24674346
B A 34,42 GHz utilizado 556.,8 GHz de capacidad]
Ultima actualizacién: 4 ago 2025, 18:02
Ultima copia de No programada Memoria S TBlbre
seguridad basada en |
archivos:
. 707,14 GB utiizado 4 TB de capacidacl
Clasteres: Clisteres de 1 -
Maquinas virtuales: 58 méaguinas virtuales J

I 70,06 TB utilizado 107,96 TB de capacidad |

El cluster esta conformado por 4 Hosts, en la imagen podemos evidenciar los consumos de CPU y Memoria
de cada Hosts y tiempo de funcionamiento continuo de cada host.

W] Nombre 1+ Estado Condicién Cliister % de CPU consumido e Estado de HA Tiempa de activ
consumido

. &l bogcfesxpo0l.fna.gov.co Conectado v Normal 1 _cape 1 7% = 23% ~ Conectado ns dias
(secundario)

@] £ bogcfesxp002.fna.gov.co Conectado v Normal fh_cape | 3% | n% ~ Conectado 15 dias
(secundario)

0 @ bogetesxp003 fnagov.co Conectado ~/ Normal 1 _cape | 9% W 21% ~ Enejecucion 91 dias
(principal)

0 £ bogetesxp004.fnagov.co Conectado ~ Normal I _caPE I 6% | 1% ~/ Conectado 15 dias
(secundario)

Durante el mes evaluado el numero total de CPU's del cluster CAPE es de 192 Cores, configuracion de HA
y DRS, estado 6ptimo y funcional.
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1 CAPE i ACCIONES

Resumen Supervisar  Configurar  Permisos  Hosts

Detalles del claster

Cantidad total de
= - procesadores:

Total de migraciones
con vMotion:

& 0

vSphere DRS

192

35

Magquinas virtuales Almacenes de datos Redes Actualizaciones

Puntuacion de DRS en clister @ Puntuacion de DRS de la maquina virtual (D

Entre 0% y20% ©
Entre 20 %'y 40%¢

Entre 40 % y 60 %

-loo % EnlrcﬁG%ySD%de

Entre 80 % vy 100.%

Recomendaciones de DRS:

Errores de DRS:

> 0 maguinas v

) @maguinass

O maguinas v
@ maguinas +

45 mdquinas

vSphere HA

Con proteccion

cPU | @
Memoria I
0% 50% 100%
CPU reservada para conmutacién por error: 25%
Memoria reservada para conmutacion por error: 25%
Proactive HA: Deshabilitado
Supervisién de hosts: Habilitado
Supervision de maquinas virtuales: Deshabilitado
Servicios de clisteres - Consumidores del cluster
Estado del servicio de clisteres
Grupos de recursos o]
(& Estado correcto
Modo del servicio de clusteres VApps o
Maquinas virtuales 58

(&) Administrado por el sistema

Tipo de servicic de claster
vCLS integrado

La plataforma tecnoldgica asegura una ejecucion 6ptima y robusta de las maquinas virtuales esenciales
para la organizacién. Su disefio permite la centralizacion de la gestion de recursos, el seguimiento continuo
del rendimiento y la aplicacion efectiva de estrategias de alta disponibilidad para mantener la continuidad

operativa.

4.2 Actualizaciones de seguridad, instalaciéon de parches y optimizacién del rendimiento
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Los cuatro hosts Lenovo SR630 V3 se encuentran actualizados a la versién VMware ESXi 8.0 Update 3e
(parche 24674464), lo que garantiza la compatibilidad plena con el hardware, asi como el cumplimiento de
las politicas de seguridad y estabilidad recomendadas por el fabricante. Esta actualizaciéon asegura la
aplicaciéon de los ultimos parches de seguridad, correcciones de errores y mejoras de rendimiento,
contribuyendo a mantener la plataforma en condiciones 6ptimas de operacion y alineada con las mejores
practicas de administracion de entornos virtualizados.

En las siguientes imagenes se puede evidenciar cada uno:

Host BOGCFESXP001

[] bogcfesxpOOl.fna.gov.co i acciones
Resumen Supervisar Configurar Permisos Maquinas virtuales Almacenes de datos Redes Actualizaciones
Detalles del host Capacidad y uso
Ultima actualizacion: 21:43
cPy 127,92 GHz libre
Hipervisor: VMware ESXI, 8.0.3, 246744 |
64
Modelo: ThinkSystem SR630 V3 .28 GHz utilizado 139.2 GHz de capacidad
Tipo de procesador: INTEL(R) XEON(R) GOLD 654 Memoria 781.21 G8 libre
2y
|
Procesadores 96
Iégicos: 24252 GB utilizadio: 102374 GB ae capacidad
NIC: 4 Almacenamiento 35,66 T8 liore
Maquinas virtuales: 18 . | [
Condicion: Conectado 70,06 TB utdizado 105,72 T8 de capacidad
Tiempo de actividad: 15 dias

VER ESTADISTICAS

Host BOGCFESXP002

[ bogcfesxp002.fha.gov.co = : Acciones
Resumen. Supervisar Configurar Permisos Maguinas virtuales Almacenes de datos Redes Actualizaciones
Detalles del host Capacidad y uso
Ultima actualizacién: 21:45
CPU 136,23 GHz libre
Hipervisor: VMware ESXIi, 8.0.3, 246744 ' |
64
Modelo: ThinkSystem SR630 V3 2,97 GHz utilizado 139,2 GHz de capacidad

Tipo de procesador:

INTEL(R) XEON(R) GOLD 654
2y

Memoria

904,74 GB libre

J

Procesadores 96

|6gicos: 118,99 GB utilizado 1.023.74 GB de capacidad
NIC: 4 Almacenamiento 35,67 T8 libre
Maquinas virtuales: 4 ]
Condicion: Conectado 70,05 T8 utiizado 105,72 TB de capacidad
Tiempo de actividad: 15 dias

VER ESTADISTICAS
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Host BOGCFESXP003

Almacenes de datos Redes

[ bogcfesxp003.fna.gov.co | : acciones
Resumen. Supervisar Configurar Permisos Magquinas virtuales
Detalles del host
Hipervisor:

VMware ESXI, 8.0.3, 246744
64

Modelo: ThinkSystem SR630 V3

Tipo de procesador: INTEL(R) XEON(R) GOLD 654
2y

Procesadores 96

légicos:

NIC: 4
Maquinas virtuales: 10
Condicion: Conectado
Tiempo de actividad: 91 dias

Actualizaciones

Capacidad y uso

Ultima actualizacion: 21:46

CPU 126,39 GHz libre
| )

12,81 GHz utilizado 139,2 GHz de capacidad

Memoria 801,02 GB libre

222,71 GB utilizado 1.023,74 GB de capacidad

Almacenamiento 35,67 TBlibre

I

70,05 T8 utilizado 105,72 TB de capacidad

VER ESTADISTICAS

Host BOGCFESXP004

Almacenes de datos Redes

bogcfesxp004.fna.gov.co | : Acciones
Resumen. Supervisar Configurar Permisos Maquinas virtuales
Detalles del host
Hipervisor:

VMware ESXi, 8.0.3, 246744
64

Modelo:
Tipo de procesador:

ThinkSystem SR630 V3
INTEL(R) XEON(R) GOLD 654
2Y

Procesadores 26

l6gicos:

NIC: -
Maquinas virtuales: 16
Condicion: Conectado

Tiempo de actividad: 115 dias

Actualizaciones

Capacidad y uso
Ultima actualizacion: 21:47

CPU 132,15 GHz libre
| )

7.05 GHz utilizado 139,2 GHz de capacidad

Memoria 900,93 GB libre

J

122,75 GB utilizado 1.023,74 GB de capacidad

Almacenamiento 35,67 TB liore

|

70,05 TB utilizado 105,72 TB de capacidad

VER ESTADISTICAS

10
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Maquinas virtuales Windows y Linus estan dentro de la granja del cluster VMware.

[ CAPE | i Accones

Resumen, Supervisar Configurar Permisos

ECTLEERVITOEIEEN  clantillas de maquina virtual | vApps

Filtro répido

| Nombre

(1 # £ BOGBDSQLTESTO! New
[J '# &% BOGBDSQLTESTO2 New
[ # @& BOGCEDNSTMPOO)

[ & & BOGCVCNADMOI

[ & &F BOGCVPPVPOO3

(] '# & BOGCVPRVPOOS

[J & G&F BOGPLXODTPOOS

] '# &% BOGPVBDWP009

)] '# & BOGPVEBDWPOIO

Estado

Encendidas

Encendidas

Encendidas

Encendidas

Encendidas

Encendidas

Encendidas

Encendidas

Encendidas

Hosts

Administrar Columnas | | Exportar | | Anu

eccion De Todo

4.3 Ajustar configuraciones de IP, DNS, y otros parametros de red

Magquinas virtuales

Condicién

v Norm

al

v Norm

al

v Norm

al

v Norm

v Norm

Norm

Norm

Almacenes de datos

Espacio

aprovisionado

128.08 GB

128.08 GB

98,09 GB

747,89 GB

45,08 GB

6215 GB

96,168

4747B

36878

Redes

Espacio

utilizado

128,08 GB

128,08 GB

4247 GB

185,19 GB

250168

33,99 GB

70.87 GB

47478

36878

Actualizaciones

CPU de hast

58 MHz

58 MHz

29 MHz

464 MHz

58 Mz

174 MHz

232 MHz

319 MHz

899 MHz

Memoria de host

4,06 GB

4,06 GB

8,06 GB

2,GB

12,07 GB

11.92 GB

805GB

7.01GB

50.76 GB

Dentro de la gestion del servicio de monitoreo y administracién se validé la configuracion de red en el
Datacenter Alterno de Odata incluyendo entre otros (IP, DNS y servicios asociados), sin incidentes o cambios
solicitados, ni ajustes requeridos. Se evidencia disponibilidad y comunicacién entre nodos sin registro de
error, asegurando la disponibilidad del servicio en gestion.

Configuracion IP y DNS de cada Host

& bogcfesxpOOl.fna.gov.co

Summary Monitor Configure Permissions VMs Datastores

~ | VMkernel adapters

£DD NETWORKING aErRESH

Device v

Storage Providers

Networking -

Virual switches

Notworks

Updates

11
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[ bogcfesxp002.fna.gov.co | : acmons

Summary Manitor Configure Permissions: ViMs Datastores Networks Upaates
Storage « || VMkernel adapters
Storage Adaplers
S ADD RETWORKING REFRESH
Storage Devices
Host Cache Configuration Device T Network Label v Switch 4 ® Address v TCP/® Stack v Enabled Services
Pratocet Endpoint : > J FNA_CAF ALANG 010,28 169 oo Manosarnent
Protocot Endpoints : » - ko Ry FNA_CAPE PRD_VLANZ = VDS_FNA_CAPE 310.28 Dofaut MaNagomen!
VO Fitters N
: ENA_CAPE_PRD, N2 vMatian Motion
Storage Providers : » 5 \TE w’*» NA_CAPE_PRD_VLANZ & VDS_FNA_CAPE Motior YMotion
Networking v : 9y FNA_CAPE PRD._ WL 10.253.0.77 Defaut 5 A
: » 55 VITK & A_CAPE_PRD_ = VDS ENA_CAPE N NP VSphere Repication

Virtual switches »

1 bogcfesxp003.fna.gov.co

Summary Monitor Configure Permissions VMs Datastores Networks Updates
Storage v i VMkernel adapters
Storage Adapte
hiacage oS ADD NETWORKING REFRESH
Storage >
Host Cache Configuration Device v Network Label v Switch r © Address v TCPNP Stack v Enabled Services
otacol En w5 P’ NA CA PRD VLAND 10.10.28370 Deta Management
Protacol Endipoint: B YO g‘ FNA_CAPE_PRD_VILANZ £ VDS FNA CAPE ).28, ataut AT
1FO Fitess
2 o o PE PRD VLANZ 10.252.0.16 vMaotion YMOtio
Starage Providers H o vl i2) FNA_CAPE_PRD_VLANZ £y VDS ENA CAPE 0.252.0.16 Motior Motion
5 a (=]
Networking v Default vSphere Repication

(&) FNA_CAPE_PRD_VLANG
)

] VT2

Virnua switches

[l bogcfesxpO04.fna.gov.co | : acmions

Summary Monitor Canfigure Permissions VMe Datastores Networks Updates
Storage v || VMkernel adapters
age apters
5[0'1}‘ Adapter ADD NETWORKING REFRESH
Storage Devices
Host Cache Configuration Device v Network Labed v Switch v ® address v TCRNP Stack v Enabied Services
Protocat Endpaints ¢ » S &) ENA_CAPE_PRD_VLANZ DS FNA_CAPE 10.30,2817 Dofault Managoment
5 \iTk© . & vDS_FNA_CAPE
1O Fiters g
] p 2 A CAPE PRD \ 2 V252017 vMaotion YMOTIo
Storage Providers : » = Vimid ,‘3&‘ FNA_CAPE_PRD_VLAN. o) VOS_FNA_CAPE 2.0 Mat Mation
Networking ‘ : % o2 ﬁy FNA_CAPE_PRD_VLAN3 & DS FNA_CAPE 10.253.0.19 Default vSphere Roplcatior
Virtuat switches

f
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La Configuracién de Mask, Gateway y DNS es la misma para todos los Hosts.

Configuracion de IPv6
Direccion IPv4

Mascara de subred

Puerta de enlace
predeterminada

Configuracion NTP

Propiedades del puerto ( :) Sin configuracion de IPv4

(0) Obtener configuracion de IPv4 automaticamente
Configuracion de IPv4
© Usar configuracién de IPv4 estética

10.10.28.168
255.255.255.0

Anular la puerta de enlace predeterminada para este adaptador

10.10.28.8

Direcciones de servidor 10.10.28.200
DNS

Configuracién de hora
Configure la fecha y la hora del host.

Fecha y hora de host 27/11/2025, 21:49:30

CONFIGURACION MANUAL ] [ ACTUALIZAR ]

Servicios de sincronizacion de hora (D)
AGREGAR SERVICIO~v  SERVICIOS DE PRUEBA

Nombre del servicio.

O v Protocolo de hora de red

IP/nombre de 10.10.28.200
servidor

T Condicién h 4 Hora de ejecucion k4

En ejecucion less than a year

Se evidencia que todos los hosts tienen configurado el NTP configurado y que la sincronizacion de hora se

esta correctamente en todos los nodos ESXi.
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4.4 Configurar y mantener politicas de seguridad para proteger las maquinas virtuales

El cluster incorpora el servicio de VMware Site Recovery Manager (SRM), que es la herramienta clave para
la orquestacion y automatizacion de la replicacion de maquinas virtuales entre el sitio de produccion y el sitio
de failover. Este mecanismo de proteccion de entornos virtualizados es fundamental, ya que habilita una
recuperacion de servicios agil y organizada después de un desastre o falla mayor en la ubicacion principal.
Con ello, se garantiza la resiliencia de la infraestructura y se minimiza la interrupcion del servicio.

Como podemos observar el SRM se encuentra en la version 9.0 y esta en optimo estado.

Site Recovery INSTANCE BOGCVPPVPOOS5 FNA.GOV.CO:443 ~

v vSphere Replication © ok CONFIGUREL]
Sarver BOGCVPPVPOOS fnagov.co
Version 9.0.224383568

Currently serving Site Recovery client

~ Site Recovery Manager © ok CONFIGUREL]
Server bogcvppvp003.fna.govco
Wersion 9.0.2.24401761
D com.vmware veDr

OPEN Site Recovery [7

14
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La replicacion se realiza entre el cluster BOGCVCNADMO1 y el cluster BOGPVCNADMO3, actualmente se
estan replicando 36 Mv’s con SRM.

vmw Site Recovery Mend W

NUEVO PAR DE SITIOS ] [ CONECTARSE A VMWARE LIVE RECOVERY

[l BOGCVCNADMO1.fra.go.. « [Z] BOGPVCNADMO3.fna.g.. Replicaciones dentro de la misma instand|

Site Recovery Manager [y dentro de BOGCVCNADMOL.fna.gov.co O
O Grupos de proteccion 14 E] Planes de recuperacién 14

vSphere Replication
[} Saliente O [y Entrante 36

VER DETALLES ACCIONES v

VER DETALLES

4.5 Asegurar que las herramientas de seguridad estén actualizadas y funcionando

Las medidas de seguridad en el Datacenter Alterno de Odata demostraron estar vigentes y funcionales
dentro de sus especificaciones. La inspeccion no reveld vulnerabilidades significativas ni mostro alertas de
seguridad activas. Es crucial sostener este nivel de proteccion mediante un proceso ininterrumpido de
mantenimiento y supervision preventiva, garantizando asi la integridad, disponibilidad y confidencialidad de
los datos y servicios criticos de la Entidad.

Recomendacion: revisiones constantes y aplicacion oportuna de actualizaciones/parches.

Site Recovery Version 9.0.2, Build 24401761 X

Copyright © 1998-2024 VMware, Inc. All rights reserved. This product is protected by copyright and intellectual property laws in

the United States and other countries as well as by international treaties. VMware products are covered by one or more patents

listed at hitp://www.ymware.com/go/patents.

VMware, the VMware "boxes” locgo and design, Virtual SMP and vMotion are registered trademarks or trademarks of VMware

Inc. in the United States and/or other jurisdictions. All other marks and names mentioned herein'may be trademarks of their

respective companies.

Podemos evidenciar que la replicaciéon de las maquinas virtuales esta sincronizada correctamente por SRM,
actualmente se estan replicando 36 MV's en el cluster de VMware.
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! BOGCVCNADMO1.fnagovco ¢ (5] BOGPVCNADMO3 fnagov.co Mas informacian (7
NUEVO SELECCIONAR TODO
=] Maguina virtual + ¥ v Origen ¥ | Servidorde replicacit y | Grupo oe proteccion v
(O > | BsocPvEDWFOBA R BOGPVCNADMO3 fna.gov.co [ 127.001 E-FINAC
[0 » | BeocPvaDwWPOBE 1 BoGPVCNAD! intranet
O » BOGPVEDWFOBL [ BOGPVENADMO3S fra.govco intranet

OGPVEDWPDSOT [l BOGPVCNADI

[ BOGPVCNADMO3 fna govea

: fnagoveo Cantrol de Garantias

B BOGRVOCWROO! Controladares Dorminio

O » | B1BOGPVDCWPOOZ Bl BOGPVCNADMOS fnagovco B 127001 Controladores Dominio
0 > | f1BoGPVDCWROO3 [ BOGPVCNADMO3 fnagovce E 127001 Controladores Dominio

1 » | B eocPvePPLPo3E

B 5o

[l BOGPYVENADMOE fna.govco H 127001 NTP (Redhat)

CNADMO3 fnagovee [n]

ool NTP (Redhat)
[ » | B)eoGPVPPLPOSC

o » OGPVPFLPO44 Bl socPvenaDMoa [ 12 GoAnyWhere
O > | B socevrewro2l 5 minutos Bl BoGEVCNAD B 127¢ BOGPVEPWPO21
[0 > | B eocPvFPWRO23 5 minutas [l BOGPVCNADMO3 fnagovca [ 127001

(O > | & BoskvePWRo4a? 5 minutos [ Box 03 fna goveo Hz7001 Eortal Web

i) 31 BOGPVRPWP048 [ BOGPVENADMO3 fna goveo B 127001 Portal Web
[ > | {31 BOGPVPPWPO4S R 80GPVCNADMO3 fnagovco [ 127001 Portal Weh
> | FB0GPVPPWPO4A [l B0GPVCNADMOE fragaveo B 127001 Portal wWeb
O » 51 BOGPVEPWRO4E [} BOGPVCNADMO3 fnagoves 127001 Fortal Web
O » | (3 eosPYPRWROAC [l BOGPVCNADMO3 fna.goveo [ 127001 Portal web
O » | fi80GPVFPWPO4D [l BOGPVCNADMO3. fna.goveo [ 127001 Portal Web
0 > | B BOGPVPPWPO4E [ BOGPVCNADMO3 fna.govee [ 127001 Portal Web
71 » | B BOGPVEPWROAA [l BOGPVCNADMO3 fragovca [ 127001 E-FINAC

([} E5 EXPOATAR . Elementos por péging 80

Planes de recuperacion configurados

[l Par desitos [y Replicaciones ) Grupos de proteccion [ ] Panes dé recuperacion
Q0 Buscar Grupos de proteccion NUEVO GRUPO DE PROTECCION  NUEVA CARPETA Mas i
Grupas de prafeceion NUEVD GRUPO DE PROTECCION SELECCIONAR TODO

GG 8sses e Dstos oL 200 ) Nomera i

¥ ¥ | Tipode proteccin ¥ Siic protegido

| G Basss

stos SGL 2014

| g Bases e Datos SOL 2016

0 Cseas

BOGFWPPWRD2!

ntrol de Garantias

@ Conioladorsa i

] cladores Dominio
G eenac { EFNAC
eyt ] @ Gasnywhers
o | G nanet

@ ntranat :

@ NTP (Redhat)
hiiictcee O ©Foratwed
FILEOVER-BD-2025

i Vit (

g TESTFILEOVER 802025 completada

ecoco00

- | 8 workmanager Prusba completada
@ visia

g Warkmanagar

Cada plan de recuperacion puede tener una o mas Mv’s para ejecutar el plan de recuperacion en el sitio
alterno, como ejemplo vamos a validar uno de los planes de recuperacion creados, como el de Bases de
Datos el cual esta asignado a 5 MV’s como se puede ver a continuacion en las imagenes se mostraran cada
uno de los aspectos configurados en el plan de recuperacion.
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Grupos de proteccion, Bases de Datos

wmw Site Recovery

St Diaie Rephcations Protection Groups

Summary

() Bases de Datos SO0

Sazx)

tranet x
v Protection Group Details

Status

v Virtual Machines:

Datastores 7

Protection Groups

Bases de Datos SQL waveE  DELETE

Protection Group: Bases de Datos SOL

I ' Bases de Datos SQL I o

() Bases de D210 SCu

szag
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Dispositivos

Protection Groups

) Bases de Datos SQL e wove  seiene

on Group

() Bases de Da105 50u.

182391

Plan de Recuperacion

; Replcations Protection Groups
Bases de Datos SQL ~ eor  wove o

' NOups

lssues  Permissions  Datastores  Dewvices  RecoveryPlans  Virtual Machines

TesT

| ) Bases de Datos 50U
B e v | Sl y | Pretected e v | Recorery site
[} Bases de Datos SOL - Ready Amernicas CAPE

Estas son las Maquinas Virtuales que tienen asignado este grupo de proteccion.

wmw Site Recovery

) Protection Groups
Bases de Datos SQL

s Virtual Machines
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Se evidencian los catorce planes de recuperacion activos.

L c © Noesseguro  httesy//bogevppvp005.tna.gov.co/di/#/sitepair/all/Bc66b011-d0B8-4c47-942d-1311006843d4/73184c7b-1015-448d baef 6df2536... @ o F Nuevo Chrome disponible

Virtual

Planes de recuperacion

NUEVO PLAN DE RECUPERACION

Nombre

[ Banca Virtual

[d Bases ge Dato

ntranst

[ Workmanager

I8 = ExpoRTAR

[ ] pranes de recuperacién @

NUEVO PLAN DE RECUPERACION  NUEVA CARPETA Mas infarmacion (7
SELECCIONAR TODO

t v | Estada v | Sitioprotegido v | Sitio de recuperacion v

Elementos por pigna AUTOMATICO 14 pian(es;

Se valida la configuracion del plan de recuperacion de Bases de Datos SQL

nes '/ Grupos de pr

r,| Bases de Datos SQL 2014

Resumen Pasos de recuperacion Problemas

‘ Planes de recuperacion @

MOVER LIMPIEZA Mas informacion [

fistorial Permisos Grupos de proteccion Maquinas virtuales

[\ Prueta completada

VER HISTORIAL DEL PLAN

~ Estado del plan

Estado dei plan

@ Prucba completada

Las magquinas

w Estado de la maguina virtual

Listo para la
recuperacion

En curse 0 maguinas virtuales
Comecto I 2 mauinas Viusies
Advertencia 0 maguinas virtuales

Emor O maquinas virtusies
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Pasos de recuperacion

[1 Bases de Datos SQL ECIT. MOVE  DELETE  TEST

Sammary Recovery Steps [EL-T oA History Parmessions Protection Groups irtual Machines

EAPORT STEFS TEST
Pian siatus

Description Thit plan & resdy for test o Recovery

Bwoovery Shep Statut
» T2 1 Synchrohize storage

ry Ste MeoEls o Stancoy

& 2 Res

1 3 Suspend mon-critscal Vs 3t recovery St
» B 4 Create writable storage snapsho
» 8 5 Configure test networks

I & Power an priodty | Vs

B 7. Power on priceity 2 Vs

» B B Power on prianty 3 Wis

Grupo de proteccion al cual se le ha asignado este Plan

Il Bases de Datos SQL EGIT  MOVE  DELETE TEST

History Fermissions Protection Groups \firtual Machines

SUTeTIATY Recovery Steps lusyes
]| mame L L | Frutesboh Gtatus T Ereimeery Glabus Y Prodectian Type T Praledind Sie T Ewiovnly Sir
Hzay Cataziors grouns AmEncas CAPE

) Bases de Datos S0L " OK
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Maquinas virtuales protegidas con este plan de recuperacion.

Bases de Datos SQL EoiT wove oELETE TEST Learn more [}

4.6 Implementar y revisar politicas de seguridad de acceso y uso de datos

Durante el periodo evaluado, no se produjo ningun incidente que interrumpiera el servicio. Se implementaron
y gestionaron las politicas de seguridad de acceso y uso de datos en la infraestructura del Datacenter Alterno
de ODATA. Se verifico que cada usuario contara Unicamente con los permisos estrictamente necesarios, lo
que establecid un ambiente seguro, controlado y completamente trazable. Este logro demuestra una
administracion de seguridad efectiva y oportuna en la plataforma.

Para un fortalecimiento continuo, la gestién de la seguridad incluye la revision y administracion periédica del
control de acceso de usuarios, realizado por demanda dentro del alcance del servicio de infraestructura,
junto con la ejecucion regular de auditorias de acceso.

4.7 Nuevas versiones de firmware disponible

Se realiz6 la verificacion de los niveles de firmware de los servidores Lenovo ThinkSystem SR630 V3 que
conforman el cluster VMware, con el objetivo de asegurar que la infraestructura se mantenga dentro de las
versiones recomendadas por el fabricante; esta revision permite mejorar el rendimiento y corregir
vulnerabilidades conocidas.

Actualmente se encuentra disponible la versidon 6.95 de Firmware para los servidores.

21



a1 =)

UT RENOVACION FNA CORE 2023

INFORME DE GESTION — SERVICIOS DE

ADMINISTRACION INFRAESTRUCTURA MES

07 CENTRO DE DATOS ALTERNO

CONTRATO FNA-186-2023

Versiones de Firmware configurados en los servidores Lenovo

Servers>XCC-7D73-JZ00DLNZ Details - Inventory
= =9 :_-a Edit Properties

» Firmware

Name Version
UEFI 340
LXPMLinuxDriver 415
BMC-Primary 6.00
LXPM 415
LXPMWindowsDriver 415
BMC-Backup 6.00
LXUM 11

Build Release Date

ESE130E Nov 11, 2024, 7:00:00 PM
EAL210B Sep 8, 2024, 7:00:00 PM
ESX338T Nov 14, 2024, 7:00:00 P
EAL1GE Sep 9, 2024, 7.00:00 PM
EAL310B Sep 9, 2024, 7:00:00 PM
ESX338T MNov 14, 2024, 7:00-:00 PM
EAL506H Sep 23, 2024, 7:00.00 PM

Servers>XCC-7D73-JZ00DLNY Details - Inventory
® 03 [ edtProperties

+ Firmware

Name Version
UEFI 340
LXPMLinuxDriver 415
BMC-Primary 6.00
LXFM 415
LXPMWindowsDriver 415
BMC-Backup 6.00
LXUmM m

Build Release Date

ESE130E Nov 11, 2024, 7:00:00 PM
EAL210B Sep 9, 2024, 7:00-00 PM
ESX338T Nov 14, 2024, 7:00.00 PM
EAL116E Sep 9, 2024, 7:00:00 PM
EAL310B Sep 9, 2024, 7:00:00 PM
ESX338T Nov 14, 2024, 7-00:00 PM
EALS06H Sep 23, 2024, 7:00.00 PM
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Servers>XCC-7D73-JZ00DLPO Details - Inventory

1= @ Edit Properties

~ Firmware

Name Version
UEFI 340
LXPMLinuxDriver 4.15
BMC-Pnmary 6.00
LXPM 415
LXPMWindowsDriver 415
BMC-Backup 6.00
LXUM 1

Build Release Date

ESE130E Nov 11, 2024, 7:00:00 PM
EAL210B Sep 9, 2024, 7:00:00 PM
ESX338T Nov 14, 2024, 7:00.00 PM
EAL116E Sep 9,2024, 7:00.00 FM
EAL3108B Sep 9, 2024, 7:00:00 PM
ESX338T Nov 14, 2024, 7:00:00 PM
EALS06H Sep 23, 2024, 7:00:00 PM

Servers>XCC-7D73-JZ00E18R Details - Inventory

Jai |§ Edit Properties

= Firmware

Name Version
UEFI 340
LXPMLinuxDriver 415
BMC-Primary 6.00
LXPM 415
LXPMWindowsDriver 415
BMC-Backup 6.00
Lxum 11

Build Release Date

ESE130E Nowv 11, 2024, 7:00:00 PM
EAL210B Sep 9, 2024, 7:00:00 PM
ESX338T Nov 14, 2024, 7:00:00 PM
EAL116E Sep 9, 2024, 7:00:00 PM
EAL310B Sep 9, 2024, 7:00:00 PM
ESX338T Nov 14, 2024, 7:00:00 PM
EAL506H Sep 23, 2024, 7:00:00 PM
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4.8 Monitoreo de la plataforma

Se realiza un monitoreo continuo de los eventos registrados en la herramienta Zabbix, verificando el
comportamiento de los diferentes componentes de la plataforma. Se evidencia la correcta operacién de los
tableros de control configurados, en los cuales se reporta normalidad en las variables monitoreadas y en los
indicadores de salud del entorno de virtualizacién, sin alertas ni desviaciones relevantes durante el periodo
evaluado.

~ Search: fna

FNA - BOGCFDNSTMPOD1 172.29.243.90

FNA - bogclesxp001 fna.gov.co 10.10.28.168
(bogcfesxp001.fna.gov.co)

FMNA - bogcfesxp002 fna.gov.co 10.10.28.169
(bogcfesxp002 fna.gov.co)

FNA - bogcfesxp(03.fna.gov.co 10.10.28.170
(bogcfesxp003.fna.gov.co)

FMA - bogcfesxp004.fna.gov.co 101028171
(bogciesxpd04.fna.gov.co)

Totat e Host s i

CONNBCTED
SRBMOHEITIN

13:33:07 L

reca QIMSRISIMDMEDIORIENN o5

ESTADO DE REPLICAS FNA

RP_BOGPVPPAP. RP_FNABOGDB. .. RP_FNABOGIQP... RP_FNABOGPR... RP_FNABOGWASP  RP_FNABOGWASR

Normal (1.... Normal (1.... Normal (1.... Normal(1.... Normal(1.... Normal (1....

RP_FNABOGWM...  RP_FNABOGWN... RP_NMPR RP_WMWARE S..  RP_WMware_SQ VMware_Piugin_2

Normal (1.... Normal (1.... Normal (1.... Normal (1.... Normal (1.... Normali(1....
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4.9 Errores de plataforma

De acuerdo con la verificaciéon realizada a través del administrador de servidores Lenovo XClarity, no se
detectaron alertas activas ni fallas de hardware o software en la plataforma durante el periodo evaluado. La
revision confirma que la infraestructura opera de manera estable, segura y dentro de los parametros de
desempefio esperados, lo que contribuye a garantizar la disponibilidad, confiabilidad y continuidad de los
servicios alojados en el Datacenter Alterno de Odata. Asimismo, se resalta la efectividad de las practicas de
monitoreo y mantenimiento preventivo implementadas, las cuales favorecen la deteccion temprana vy
mitigacion de posibles incidentes operativos.

& (6] © Notsecure  htps,//10,10,28.177/ui/index.htmi#/alerts/tbdPagelink=Alerts&thardware_source_only=falseBimanagement_source_only=false Q ®

Lenovo XClanty Administrator informer problema ¢ Estado ® Trabsios © @ SuPERUSER

#2 Panel de mandos Hardware « Aprovisionamiento v Supervision v Administracion v

Alertas

‘:l Las alertas indican condiciones de hardware o de gestion que necesitan investigacion y aiguna accién por parte del usuario,

a 3 @ ] Todas las acciones | +Las alertas excluidas infiuyen en el estado de condicion Mostrar Q L ﬂ Todos los origenes de alertas
de todos los dispositivos. Todas fas fecha
Gravedad Capacidad de Fecha y hora »  Origen Alerta Tipo de sistema  Grupo

sefvicio

No hay elementos para mostrar
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4.10 Cantidad total de servidores

Lenovo XClarity administra 4 hosts fisicos en un solo rack, optimizando espacio y centralizando la gestién
en el Datacenter, se evidencia el estado optimo en verde de los servidores en mencion.

- e © Not secure  Bttpsy//10.10.28.1 77 /uifindex htmis/dashboard
Lenovo XClarity Administrator tnformar prottema
. o —— .
T P——
Servidores Almacenamiento c Chasis Bastidores Grupos de
- recursos
e 4 s (o] > | (o} N | o 1 o=
— o | O
a ) 3 T |
~ Estado de Dotos de
‘ Patrones de configuracion g Imagenes del sistema operativo % i de e
) Servidores con perfiles O Imégenes del SO disponibles Dispositivos compatibles
4 Servidores sin perfies 0 DespSegues de imagenss an curso ) Dispossivos no compatibies
) Compatibie con s servidores “ D-spos Mvos Sin politica
| No compatible con 10 servidores = o -
Decplogmes ol paton te Serdos S0 s = premchpsn el
gt ok ctreangone

El estado de los 4 servidores es Optimo.

&

O Notsecure  Bitps://10.10.28.177/ui/index himi#/serverList/TserverType=Flex-RackTower-ThinkServer-NeXtScale-Edge%205erver

Lenovo XClarity Administrator s i T

3 Panel de mandos Hardwire - Aprovisionamianto - Suparvision - Adminis

Servidores

3 E _19 Todkis lis accicinss: Filrar por Q ‘L ! .Jd Mostrar:  Todos los sistemas ~
Servidor Alimentacion  Direcciones [P Firmware (UEFUBIOS)
XCC-TD73-JZ00DLNZ B Actvado | 10.10.28 174, feB0: cBef bbfe11:2770 ESE130E/ 3.40 (11 nov 2024 19:00.00)

XCC-TD73-JZ00E 18R B Activado | 10.10.28 173, feB0-cBet bbff-felt 7ef5 ESE130E / 3.40 (11 nov 2024 19:00:00)
XCC-TDT3-JZD0DLPO B8 Activado | 10.10.28 175, feB0-cBef bbff fe11-e824 ESE130E/ 3.40 (11 nov 2024 15:00:00)
| XCC-TDT3-JZ00DLNY B Activado | 10.10.28 175, fe80-cBef bbfffe11 e6a3 ESE130E / 3.40 {11 nov 2024 19:00:00)
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El Rack se encuentra en 6ptimo estado.

Lenovo XClarity Administrator - s

3 Panel de mandos Hardware « Aprovi o Administracion -

Todos los bastidores>BUNKRE_14

Todas las acciones =

I BUNKRE_14

Estado: | 8 normal |
Ubicacion:

Sala:

Editar propiedades

Altura: 46 unidades
Tipo: Bastidor

giTigigiEpigigis IgigIBizIRIBIEIBIRE

-
-
“
-
°
"
»
»
»
»
-
»
»
»
-
"
»
»
»
a
»

¥izizgw

Podemos Ver que los servidores en el Rack no estan reportando ninguna alerta, también nos permite validar
la U del rack donde estan ubicados los equipos, actualmente se encuentran ubicados de la U10 a la U13,
tener en cuenta que los equipos son de 1 U de Rack y el Rack es de 42 U.
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(o} © Notsecure  Bies//10.10.28.177/ui/indexhtmi#/rackServerMap/TES

Lenovo XClarity Administrator

& Panel de mandos Hardware ~ Aprovisionamiento - Supervision ~ Administracion ~

Tedos los bastidores>BUNKRE_14

|<imivwiniwisi~=iminl
|-|-.|4.|.|.....4..-|.-

5 SOPORTE

En el periodo de este informe, se generaron 15 solicitudes de servicio. A continuacion, se presentan los
numeros de ticket creados en las diferentes plataformas de gestion tanto del Fabricante IBM, como interna
del FNA (Service Manager), para gestionar todo lo relacionado con la Administracién de la Infraestructura.

Categoria s [0 Descripcion Estado FEEECE | (FEEE El

9 Ticket P Apertura | Solucién
IBM MANTENIMIENTO_PREV | TS020434524 Mantenimiento a equipo IBM Power E1080 Cerrado | 01-10-2025 | 24-11-2025
IBM MANTENIMIENTO_PREV | TS020434538 Mantenimiento a equipo IBM Power S1022 Cerrado | 01-10-2025 | 24-11-2025

Mantenimiento a equipo IBM Storage

IBM MANTENIMIENTO_PREV | TS020434597 FlashSystem 5045

Cerrado 01-10-2025 25-11-2025

Mantenimiento a equipo IBM Storage

IBM MANTENIMIENTO_PREV | TS020434604 Networking SANG4B-7

Cerrado | 01-10-2025 26-11-2025

Mantenimiento a equipo IBM Storage

IBM MANTENIMIENTO_PREV | TS020434615 Networking SANG4B-7

Cerrado | 01-10-2025 26-11-2025

Mantenimiento a equipo SAN Router Storage

IBM MANTENIMIENTO_PREV | TS020434624 Networking SAN18B-6 ODATA

Cerrado | 01-10-2025 26-11-2025

IBM MANTENIMIENTO_PREV | TS020434644 Mantenimiento a equipo TS4300 Tape Library | Cerrado | 01-10-2025 27-11-2025

TS019623866-

IBM MANTENIMIENTO_PREV TS020424181

Mantenimiento a equipo IBM DS8900F Abierto 18-06-2025 En curso
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No. De [ =Yed o F-Wo [ SN o -Yod o F- W [

Categoria Descripcion Estado Apertura | Solucién

Ticket

Mantenimiento a equipo SAN Router Storage re 41
IBM MANTENIMIENTO_PREV | TS020434632 Networking SAN18B-6 AMERICAS Cerrado | 01-10-2025 | 26-11-2025
PETICION RF453005 REVISION SERVIDORES - WORKMANAGER Cerrado | 04-11- 07-11-
2025 2025
i N > > Cerrado -11- -11-
PETICION RE453792 ACOMPANAMIENTO SESION  REVISION 07-11 12-11
GOANYWHERE — DCA 2025 2025
. Cerrado 14-11-
PETICION RF453839 REVISION SERVIDORES - WORKMANAGER 7-11-2025 2025
. . ] Cerrado | 24-11- 25-11-
PETICION RF455614 ELIMINACION DE MAQUINA
2025 2025
_ | Cerrado -11- -11-
PETICION RFA455661 PRUEBA TECNICA_BOGPVPPAOAA 24-11 27-11
FNABOGDBAPP 2025 2025
CAMBIO C77479 Mantenimientos preventivos DCA Abierto 28-10-2025 En curso

Tal como se observa en la tabla anterior, no se presentaron fallas en el hardware de la Infraestructura.

CASOS GESTIONADOS ESTADO DE LOS CASOS

®IBM MANTENIMIENTO_PREV
ECerrado

BCAMBIO

mINTERACCION HEn Proceso

6 MANTENIMIENTOS PREVENTIVOS

Ya se realizaron todos los mantenimientos programados y se eligié el mes de noviembre para su ejecucion
por ser previo a la temporada alta de cesantias y contar con fines de semana festivos, lo que permitié llevar
a cabo las actividades con menor impacto en la operacion.
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AVANCE MANTENIMIENTOS
o
M Realizados
M Pendientes
|
7 PRUEBAS TECNICAS / FUNCIONALES

Dentro de las obligaciones contractuales, se incluye la ejecucion de una (1) prueba técnica mensual y una
(1) semestral, durante el periodo de ejecucion del contrato. Se entiende por definicién:

v" Pruebas técnicas: Son aquellas pruebas que involucran Unicamente la infraestructura y servicios
de bases de datos, capa media o aplicacién, sin intervencién de un usuario del sistema o de la
infraestructura objeto de la prueba.

v Pruebas Funcionales: Son aquellas que incluyen una Prueba Técnica, y adicional se ejecutan
algunas funciones por un usuario o funcional del sistema objeto de la prueba, tales como cierres,
precierres, reportes, etc., con o sin retorno de informacion al Centro de Datos Principal, previamente
definidas por el Gestor de Continuidad del FNA, con posible afectacion de servicios de cara al
consumidor Financiero. En el alcance del presente contrato, se incluye una (1) prueba Funcional
semestral.

En el periodo de este informe, se ejecutaron 2 pruebas 1 prueba técnica y 1 prueba funcional:

Prueba Técnica: (ver FNA-186-2023-26-11-2025 Informe Prueba Técnica 7 Centro de Datos Alterno
FNA.pdf):

v' Tipo de Prueba: Prueba técnica

v" Tiempo de Ejecucion: 5 Horas
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Prueba

Objetivo de la prueba: Validar el funcionamiento técnico sobre las particiones BOGPVPPAPOAA 'y
FNABOGDBAPPG68 en el Datacenter Alterno (ODATA), verificando el correcto arranque del sistema
operativo, la conectividad de red, y el reconocimiento de discos criticos del entorno de base de
datos.

Descripcion de la Prueba: Se realizé una prueba técnica sobre las particiones BOGPVPPAPOAA
y FNABOGDBAPPG68, replicada en el centro de datos alterno ODATA, con el objetivo de validar la
integridad de la réplica. La validacion incluyd el arranque exitoso del sistema operativo, la visibilidad
y accesibilidad de los recursos de almacenamiento replicados, asi como la correcta funcionalidad
de la conectividad de red. La prueba se llevd a cabo bajo condiciones controladas que simulan un
escenario real de contingencia.

Resultado de la prueba: Como resultado del procedimiento de la prueba técnica realizada sobre
las particiones BOGPVPPAPOAA, y FNABOGDBAPP68 en el Datacenter alterno ODATA, se
concluye que la prueba fue exitosa. Se logro el arranque del sistema operativo utilizando el disco
alterno, se completé de manera satisfactoria la sincronizacién de la réplica y se valido la activaciéon
de los volumenes asociados a la base de datos, lo que confirma la operatividad y consistencia del
entorno replicado.

Funcional: (ver anexo FNA-186-2023-25-11-2025 Prueba Funcional 4.pdf):

Tipo de Prueba: Prueba funcional

Objetivo de la prueba: Verificar la integridad, disponibilidad y desempefio de las aplicaciones
asociadas a los procedimientos de OMAS vy, Anulaciones y Reintegros del Fondo Nacional del
Ahorro, mediante la realizacion de una prueba funcional que permita documentar los procedimientos
ejecutados y los resultados obtenidos.

Descripcion de la Prueba: Validar el funcionamiento adecuado de las aplicaciones asociadas a los
procedimientos de OMAS y, Anulaciones y Reintegros en el Datacenter Alterno del Fondo Nacional
del Ahorro, con el fin de asegurar la continuidad del servicio en escenarios de contingencia,
verificando su disponibilidad, accesibilidad y desempefio.

Resultado de la prueba: La sesion de prueba funcional realizada en el Datacenter Alterno del
Fondo Nacional del Ahorro pudo completarse en su totalidad, permiti6 validar de manera
satisfactoria la integridad, disponibilidad y desempefio de las aplicaciones asociadas a los
procedimientos de OMAS y, Anulaciones y Reintegros.
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8 CONCLUSIONES

e Durante el periodo evaluado se realizé actualizacién de la réplica en el FileServer del aplicativo
GOAnywhere, lo cual requirié la presentacion de 38.98 TB de almacenamiento en la plataforma.

e Durante el periodo No. 7 de servicio, comprendido del 1 al 30 de noviembre de 2025, no se
detectaron fallas sobre la nueva infraestructura del FONDO NACIONAL DEL AHORRO S.A.
implementada en el Centro de Datos Alterno.

e La infraestructura Intel x86 del Centro de Datos Alterno del Fondo Nacional del Ahorro operd de
manera estable, sin presentar fallas ni incidentes relevantes, las actividades de administracion
realizadas permitieron mantener estables y funcionales los sistemas.

e Se ejecutaron tareas de monitoreo, validacion de configuraciones, gestién de seguridad,
evidenciando que la plataforma se encuentra en condiciones 6ptimas para responder ante
necesidades operativas o escenarios de contingencia.

e Las herramientas de monitoreo Zabbix y xClarity estan configuradas adecuadamente y validadas
por los parametros de cada equipo acordados entre los ingenieros de administracion,
administradores de herramientas de monitoreo y socializadas al FNA.

Cordialmente;

Daniel Nikolay Giraldo
Administrador de plataforma
UT RENOVACION FNA CORE 2023

ELABORO REVISO
FIRMA FIRMA
Nikolay Giraldeo

%’F\'Hljfg?{jl?&%%en Torres Rivero

Gestor Documental
UT RENOVACION FNA CORE 2023

APROBO

FIRMA

/54@,4/

erente de Proypctos
UT RENOVACION FNA CORE 2023
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INFORME PRUEBA FUNCIONAL 04

CENTRO DE DATOS ALTERNO
FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE
BANCARIO DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y

ASOCIADOS.

CONTRATISTA:
UT RENOVACION FNA CORE 2023
NOVIEMBRE 25 DE 2025
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1. Resumen Ejecutivo

La presente prueba funcional tiene como propésito certificar de manera integral la operatividad del
nuevo Centro de Datos Alterno (CDA) del Fondo Nacional del Ahorro S.A., verificando que su
infraestructura, servicios y capacidades de continuidad cumplen con los parametros establecidos en
la arquitectura tecnolégica de la entidad. El ejercicio se desarrollé con el objetivo de validar la
estrategia de recuperaciéon para el CDA ubicado en Odata, definido para las aplicaciones criticas
priorizadas en el Analisis de Impacto al Negocio (BIA), evaluando aspectos como la disponibilidad
de los servicios, la sincronizacion de los mecanismos de replicacion, la correcta recuperacion de los
componentes tecnoldgicos, asi como la estabilidad y desempefo general de los sistemas una vez
ejecutado el proceso de activacion en el sitio alterno.

Resultados Gerenciales:

o Exito de la Operacién: 100%. Se logré el restablecimiento total de los servicios financieros,
canales de atencion y procesos de back-office.

e Cumplimiento de Prerrequisitos: Se demostrd que la recuperacion priorizada de los servicios
transversales (Controladores de Dominio, Bases de Datos y capa media) es la clave para la
estabilidad del entorno alterno.

e Continuidad de Negocio: Los procesos de OMAS (Tesoreria) y Reintegros funcionaron de
extremo a extremo ("End-to-End"), garantizando que la entidad puede seguir operando sin
impacto para el consumidor financiero ante una contingencia.

2. Estrategia técnica de recuperacion

Para asegurar un RTO (Tiempo Objetivo de Recuperacién) éptimo, se ejecuté una arquitectura de
encendido por capas. Esta metodologia valida que ninguna aplicaciéon de negocio se inicie sin
que sus dependencias criticas estén activas.

2.1. Capa 0: Infraestructura y Prerrequisitos (Critical Path)

El éxito de la prueba radicé en la orquestacion automatizada de los Controladores de Dominio.
Estos servidores son el corazén de la seguridad y la autenticacion.
e Accion: Ejecucién del Recovery Plan mediante VMware Site Recovery.

e Resultado: Sincronizacion de almacenamiento y encendido de VMs de Prioridad 1 sin
errores. Esto habilitd inmediatamente los servicios de DNS (Resolucién de nombres) y NTP
(Sincronizacion horaria), indispensables para las transacciones bancarias.

2.2. Capa 1: Persistencia de Datos

Una vez asegurada la identidad del usuario y completados los procesos de autenticaciéon
correspondientes, se procedio a habilitar los motores de base de datos involucrados en la operacion,
incluyendo SQL Server en sus versiones 2014, 2016 y asi como Oracle 12c. Posteriormente, se
ejecutaron las validaciones de consistencia e integridad sobre el conjunto de datos replicados,
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realizando comparativos entre las fuentes primarias y secundarias para confirmar que la estructura,
los registros y las transacciones se encontraban alineadas sin alteraciones. Como resultado de estas
verificaciones, se confirmé que no hubo pérdida de informacién durante el proceso, garantizando un
RPO = 0 en el momento del corte y asegurando la estabilidad operativa de los servicios
dependientes.

2.3. Alcance y aplicaciones validadas

Se sometié a prueba el inventario de infraestructura replicada en el Datacenter ODATA, abarcando:

Servicios Core: Directorio Activo, NTP,

Gestion y Procesos: WorkManager, Bizagy, Salesforce, Vigia.

Integracion: GoAnyWhere (Transferencia segura de archivos).

Canales: MPLS y L2L e Internet

Externos: Office 365, Trasunion, Digiturnos, E-Finac, GSE, SalesForce y Ecollect.
Interconexion: Enlaces dedicados con Deceval, BVC y Banco de la Republica.

ok wbd~

4. Descripcion de las pruebas funcionales (end-to-end)

Mas alla de las actividades relacionadas con el encendido y disponibilidad de los servidores, se
procedio a realizar una validacion integral de los flujos de negocio, verificando cada uno de los
procesos criticos involucrados y asegurando su correcta ejecucion de punta a punta. Para ello, se
conté con la participacion de usuarios reales, quienes efectuaron las pruebas funcionales en
escenarios operativos representativos, permitiendo confirmar el adecuado desempefo de las
aplicaciones, la consistencia de la informacion procesada y la estabilidad general de la plataforma
durante el ciclo completo de operacion.

4.1. Proceso de Anulaciones y Reintegros (Tesoreria)

Se simul6 el ciclo diario de operacién contable:

e Recepcion: Descarga de archivos de bancos convenio y publicacion en carpetas de red
(Validando permisos de AD).

e Contabilizacion: Ingreso a SAP (Transaccién ZFIR058) para el registro de movimientos.

e Gestion: Uso de WorkManager para la aprobacion de anulaciones de cheques y érdenes de no
pago.

e Resultado: El flujo se completé sin interrupciones. La integracion entre SAP y el gestor
documental fue transparente.

4.2. Proceso OMAS (Operaciones de Mercado Abierto)

Este proceso critico validé la conectividad externa:
e Conexion de Mercado: Acceso exitoso a los portales de contingencia de BanRep,
Deceval y BVC.
e Negociacion: Definicion y presentacion de ofertas en el sistema, validando la sincronizacion
horaria (NTP) exigida por el mercado de valores.
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e Cierre: Cumplimiento de operaciones y cierre de portafolio validado mediante correo
electrénico.

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Tipo: Informe Prueba Funcional 04 Centro De Datos Alterno FNA

Fecha: Noviembre 252025

5. Alcance

La prueba se compone de dos fases, iniciando con la fase técnica, en la cual se llevara a cabo la
activacion de la infraestructura que soporta las aplicaciones E-FINAC, VIGIA, GOANYWHERE,
WORKMANAGER, INTRANET y BIZAGI, asi como la verificacion del funcionamiento de las
aplicaciones externas M365, GSE, TRANSUNION, SALESFORCE y ECOLLECT. Esta activacion
contempla la habilitacion de los controladores de dominio y bases de datos, necesarios para su
operacion. Las actividades se ejecutaran de forma controlada el dia 25/11/2025, conforme al
cronograma establecido, con el propoésito de evaluar el desempefio de la infraestructura y validar la
correcta aplicacion del procedimiento definido para la estrategia de activacion, identificando las
oportunidades de mejora derivadas de los eventos observados durante la prueba.

Adicionalmente, se ejecutara una prueba funcional sobre los procedimientos, el de Anulaciones y
Reintegros del médulo de Tesoreria, asi como sobre las Operaciones de Mercado Abierto (OMAS)
del area de BackOffice. Esta validacion tiene como objetivo verificar la correcta operatividad de los
flujos asociados, asegurar la integridad de la informacion procesada y confirmar que los sistemas
involucrados responden conforme a los parametros establecidos para la continuidad operativa.

6. Inventario

A continuacion, se presenta el inventario detallado de la infraestructura replicada en el Datacenter
Alterno, ubicado en las instalaciones del Datacenter ODATA:

Nombre PROD IP Produccion Aplicacién Servicio
BOGPVDCWP001 172.16.0.70 Controlador de dominio Aplicaciones
BOGPVDCWP002 172.16.0.71 Controlador de dominio Aplicaciones
BOGPVDCWP003 172.16.0.72 Controlador de dominio Aplicaciones
BOGPVPPLP03B 172.16.125.54 NTP Aplicaciones
BOGPVPPLPO3C 172.16.125.61 NTP Aplicaciones
BOGPVBDWP009 172.16.131.100 SQL SERVER 2014 Base de datos
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Nombre PROD IP Produccion Aplicacién Servicio
BOGPVBDWPO010 172.16.131.101 SQL SERVER 2014 Base de datos
BOGPVBDWPO011 172.16.131.109 SQL SERVER 2016 Base de datos
BOGPVBDWP012 172.16.131.110 SQL SERVER 2016 Base de datos
BOGPVBDWPO013 172.16.131.111 BD Sql Server 2016 Base de datos
BOGPVBDWPDS01 |172.16.128.58 SAP Data Services Aplicaciones
FNABOGBZG 172.16.131.133 Bizagi Aplicaciones
BOGPVPPWPOAA 172.16.127.77 E-Finac Aplicaciones
BOGPVBDWPOBA 172.16.131.77 Oracle 12.2.0.7.0 Base de datos
BOGPVPPWPOAC | 172.16.131.86 EEIXEEESINT SN s s
BOGPVPPWPOAD | 172.16.131.87 EEIXEEESINT SN s s
BOGPVPPWPOAE | 172.16.131.88 :m’géfglm U e smres
BOGPVPPWPOAF | 172.16.131.89 :m’géfglm U e smres
BOGPVBDWP0BB 172.16.131.42 SQL SERVER 2016 Base de datos
BOGPVBDWPOBC 172.16.131.43 SQL SERVER 2016 Base de datos
BOGPVPPWP047 10.1.151.74 Portal WEB Aplicaciones
BOGPVPPWP048 10.1.151.75 Portal WEB Aplicaciones
BOGPVPPWP049 10.1.151.76 Portal WEB Aplicaciones
BOGPVPPWPO04A 10.1.151.77 Portal WEB Aplicaciones
BOGPVPPWP04B 10.1.151.78 Portal WEB Aplicaciones
BOGPVPPWP04C 10.1.151.79 Portal WEB Aplicaciones
BOGPVPPWP04D 10.1.151.80 Portal WEB Aplicaciones
BOGPVPPWPO4E 10.1.151.81 Portal WEB Aplicaciones
BOGPVBDWPOAD 10.1.151.84 SQL SERVER 2017 Base de datos
BOGPVBDWPOAE 10.1.151.87 SQL SERVER 2017 Base de datos
FNABOGAPP034 172.16.127.129 Vigia Aplicaciones
FNABOGAPPO009 172.16.127.88 Workmanager Aplicaciones
FNABOGWMH3 172.16.127.148 Workmanager Aplicaciones
FNABOGWMH2 172.16.127.145 Workmanager Aplicaciones
FNABOGWMH4 172.16.127.80 Workmanager Aplicaciones




INFORME PRUEBA FUNCIONAL 04

<0/ ] = L) CENTRO DE DATOS ALTERNO FNA

UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023

Nombre PROD IP Produccién Aplicacion Servicio
FNABOGWMHS5 172.16.127.11 WORKMANAGER Aplicaciones
FNABOGAPPO015 172.16.127.89 GoAnyWhere Aplicaciones
FNABOGGAGPROO01 | 10.1.252.47 GoAnyWhere Aplicaciones
FNABOGGASPROO01 |172.16.127.101 GoAnyWhere Aplicaciones
BOGPVPPLP044 172.16.127.9 GoAnyWhere Aplicaciones
FNABOGWNDR 172.16.126.37 Monoliticos Aplicaciones
FNABOGWMBP 172.16.126.40 Monoliticos Aplicaciones
FNABOGWASP 172.16.126.32 Monoliticos Aplicaciones
FNABOGIQPRO1 172.16.128.30 Monoliticos Base de datos
FNABOGPROD1 172.16.128.20 Monoliticos Base de datos
FNABOGDBAPP 172.16.126.68 Auditoria Base de datos
FNABOGWASR 172.16.126.33 Monoliticos Aplicaciones
BOGPVPPAOAA 172.16.126.81 Monoliticos Aplicaciones

7. Actividades Previas

e Garantizar la disponibilidad de los administradores de las aplicaciones del FNA, proveedores
y demas especialistas de la infraestructura que intervienen en la actividad.

e Garantizar la conexiéon a la plataforma del DCA mediante conexion VPN Cliente SSL
(Forticlient).

e Planeacion de las pruebas a realizar (Minutograma)

e Revision de la infraestructura y recursos requeridos para el desarrollo de la estrategia de
activacién contemplada para las aplicaciones definidas en el alcance.

8. Secuencia de evidencias y pruebas realizadas

A continuacion, se presenta el registro fotografico secuencial que soporta los resultados descritos
anteriormente, iniciando con la recuperacion de infraestructura base y finalizando con las
operaciones de negocio.
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8.1. Recuperacioén de Infraestructura Critica (Prerrequisito)

Paso 1: Orquestacion de Controladores de Dominio

vmw Site Recovery

B < = D <
[ili] site Pair lg_ Replications U P i Groups _J Recovery Flans
iz Controladores Dominio move cLeanue Learn mof
y Plans . "
Summary Recovery Steps Issues History Permissions: Protection Groups Virtual Machines
[§ ases de Datos saL 2o Ve —
[ sase= de natos 560 2076 R ETERS Gl
[ Bizag Pian status:

g 50GPVPPWROZ!
Description:

[ contret de Garantiaz
[g) Controladores Dominio

[3 e-Fmiac
Recovery step status step started step completed

v

[ Goknyihere

N

Tuesday, November 25 2025 5:00 AM Tuesday, November 25 2025 9:01 AM

[g, Intranat =
- Tuesday, November 25 2025 9.02 AM Tuesday, November 25 2025 9.03 AM

g TP Rednat)

Tuesday, Movember 25 2025 903 AM Tuesday, Novermnber 25 2025 9:04 AM

[] Portal web

Tuesday, November 25 2025 9:05 AM Tuesday, November 25 2025 9-06 AM

[}g TEST-RECUPERACION-BD-2025 Tuesday, November: 8:06 AM Tuesday, November 25 202

07 AM

[ vista Tuesday, November Tuesday, November 25 019 AM

o Tuesday, November 25 2025 9:10 AM Tuesday, Novembrer 25 2025 5.1 A
[@ werkmanager

Tuesday, November 25 2025 9:12 AM Tuesday, November 25 2025 9:13 AM
Tuesday, November 25 2025 914 AM Tuesday, November 25 2025 915 AM
Tuesday, November 25 2025 515 AM Tuesday, November 25 2025 §:16 AM

LRSS K|S &S

Tuesday, November 25 2025 9:16 AM Tuesday, November 25.2025 917 AM

Todo el proceso se realizd con inicio de 9:00 am y con terminacion de las 09:17 am, esta actividad
fue realizada por el grupo de SDT (Unién Temporal SC FNA Convergencia 2024).

7.1. Validacion de Acceso a Aplicaciones (Capa de Usuario)

Paso 2: Disponibilidad de Canales y Gestion

Validacion de inicio de sesién en aplicaciones web y cliente-servidor, confirmando comunicacién con
Base de Datos y Directorio Activo.

Se inician las verificaciones de las aplicaciones segun el minutograma sin que se identifiquen errores
en los procesos de validacion. Paralelamente, se realizé el monitoreo de los tiempos de respuesta y
de la estabilidad de las conexiones, con el fin de asegurar que la infraestructura de recuperacion
opere conforme a los parametros establecidos para la continuidad del servicio. Es importante
precisar que el proceso de recuperacion de las aplicaciones involucradas en la prueba inicié a las
09:18 a. m. y finaliz6 a las 11:30 a. m.

snvironment at the recovery site, Review the plan history to view any erors or warnings. When you are ready to




INFORME PRUEBA FUNCIONAL 04

CENTRO DE DATOS ALTERNO FNA

UT RENOVACION FNA CORE 2023

CONTRATO FNA-186-2023

7.1.1. Efinac

B © eFinocClick-Once

<« c

X @ ehnac Enteprse x|ed x

1921682222 >
@ https//bogpvppwpOaa fna gov.co:8082/efinacClient/Publish/Publish html

Finac S.A.S
e-Finac Click-Once

Name: e-Finac Click-Once
Version:  2.3.71.0515

Publisher: Finac SAS

7.1.2. Vigia

© https://aplicacionesweb.fna.gov.co:8090/VIGIA

Inicio de Sesion AD

Usuario: [:
clove: [ ]

S. de IL.: [VIGIAMONITOREO Y CONTROL v |
Entrar

Corp.

SoluSoft Corp. todos los Derechos Reservados.
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7.1.3. GoAnyWhere

Gestion de tumos X | Iniiarsesion - WorkM X ) Fondo Nacional def Al X

o]

C @ QO 8 tansferfnagov.cojwebclient/Login.xhtmi

Protege tu
integridad digital:

No caigas en manos de los

fraudes cibernéticos.

Mantén tus claves y accesos seguros.
No los compartas, no te arriesgues.
Cada clic cuenta cuando se trata de

tu seguridad online.

7.1.4. WorkManager

G | Gestion detumos % | Iniciar sesién - WorkM X 1) Fondo Nacional del Al X

“ C @ O B mabogapp009:8082/Account/Login

WorkManager ED.®  Inicio  Ayuda~

Iniciar sesion

Login
Clave

Empresa Fondo Nacional del Ahorro

[T} ¢ Recordar cuenta?

A iniciar sesién

© 2025~ WorkManage! E.D®

e B a suor

W Iniciar sesion | Salesfor X ¢ Biometra

X € MiPortafoli x: —f

8o @ rnicarsesion £y =

@ Espaiiol ~

11:47

LQ;Q‘EPQQQQ A QY 0

® Iniciar sesibn | Salesfor X 95 Biometria x & MiPortafolio x 4 = g X
B @ Iniciar sesién. T =

Iniciar sesién
- . = = ; 1147
c2-camp e a A G Qum 0
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7.1.5. Intranet
- C @ intranetfnagov.co/Paginas/defaultaspx e x 0 a
M Gmai @ YouTube B¥ Maps

7.1.6.

o}

SharePoint  Sitios

0 Q =
I’ ’fg jgjﬁ"ﬂ*’élrla,@élf’eﬂ!

/’Eo;alece la transparencia en (a Semana
Anticorrupcion y reporta si conoces al gun ca.
a través de nuestros canales:
denuncie@fna.gov.co,

www.fna.gov.co
018000 112 669 - (601) 420 1686.

i

Bizagy

https://aplicacionesweb.fna.gov.co:8090/Bizagi/

Bienvenido,

Ingrese su nombre de usuario y contrasena.

Usuario

Contraseia

Dominio

FNA

@ Recordarme

¢Olvidé su Contrasefia? Cambiar Contrasefia

Ingresar
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Muevo correo Muevos

electrénico  elementos ~

Nuevo

4 JDuque@fna.gov.co
© Bandeja de entrada
Archivo
Eorradores
Elementos enviados
Elementos eliminados
b A CABALLERO
BACK OFICCE
CHEQUES DEVUELTOS
Correo no deseado
Fuentes RSS
b Historial de conversaciones
b INF VICEPRESIDENCIA
b Bandeja de salida
b JID
quarantine
RECAUDOS-BANCOS
b REINTEGROS
b VARIOS ANTIGUO

7.1.8. GSE

Gestion de tumos

8
C @

x

I

Carpeta  Vista  Ayuda

Cy e — A

2 Responider a todos £ Aljefe 2 Explorar grupos i Libreta de direcciones
Efinat Archiin | oo B | comparic | % . Mover | Etiquetas PIRRRdIOE : Vestar Viva

(54 Reenviar g Carreo electréni. 2 7 Y Filtrar correo electrénico~ | oo Insights
Eliminar Responder Teams. Pasos répidos & Grupos Buscar Vor |Complemento!

Bandeja de entrada - JDuqu

fna.gov.co - Outlo

3

o ‘Bu‘zunaztua\ -

Todo No leidos PorFecha v T
4 Hoy
Fondo de Empleadoss F
Encuesta convenio parque. 1ga3 X
Buenos dis,
Comunicaciones
Dia Mundial del Transparte... 1031
Elda Milena Gomez ... 0
Curso Transparencia 2025 213
<nittps:/www,fna.gov.co/prL
Elda Milena Gomez b
respuestas Reinduccion SA., 821
<hitps:/Awww.fa. gov.co/pr.
Maria Julieta Malago... ]
RV: Incumplimient cursa . 813
Cordial saludo, Por favor
4 Ayer
Alexander Cajamarc =3
Prugba 25 de Neviembre 20, U, 1515
Buenas tardes, Teniendo en

Iniciar sesion - Workh X

O B security-biometric.gse.com.co/Login

R Fondo Nacional del Al X

Responder Responderatodos | — Reenyiar
=1 Maria Julieta Malagon Guzman 3 he % fen
i Para Jorge lvan Duque Gomez Elda Milena Gomez Diaz: Jhon Fredy Torres Canastero; rma, 25/11/2025.8:12
Sebastian Lamprea Bemnal; Sandra Carolina Porras Plata; Leidy Viviana Espincsa Fuls: y 3 usuarios mas
| GERENCIA TESORERIA sk O
m 17K8
% Memoranda Incumplimiento curso de reinduccién dad de la ¥ ¥ 5.,
333 KE

Cordial saludo,

Por favor validar si tienen pendiste cursos en la plataforma aprende, con el fin de dar respuesta a memorando.
L1 Gracias,

De: Alcira Caballero Rodriguez <ACaballero@fna.gov.co>

Enviado el: lunes, 24 de noviembre de 2025 5:18 p. m.

Para: Maria Julieta Malagon Guzman <\imalagon@fna.gov.co>:

Asunto: RV: iiento curso de Rei 6 dela ion y -2025

Por favor verificas quien no lo hizo para que lo haga y responder este memorando

De: Valentina Gomez Arango <vgomeza@fna.gov.co>
[+] Enviado el lunes, 24 de noviembre de 2025 4:57 p. m.

Tadas las carpetas estan actualizadas,  Conedtado a: Microsoft Exchange | L] Bl
L -CBE Eela e

RV: Incumplimiento curso de Reinduccién seguridad de la informacién y ciberseguridad -

[~

25/11/2025

@ Iniciar sesion | Salesfor X | 2% Biometna X £ Mi Portafolio x o

B %W

@ iniciarsesion 7

ESTION DE SEGURIDAL
&9 ELECTRONICA

Login

1148
25/11/2025

A QoW
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7.1.9. TransUnion

5 | Gestion de tumos X | Iniciarsesién - Work X M) Fondo Macional del At X @ Iniciar sesién | Salesfor X 4 Biometria x| @ Wi Portafolio x| 4+ v - o X%

C @ O A miportafoli co/nidp/idff folioCantract&isid=0&0p BB @ Iniciarsesion. & =

TmnsUnior@ I Maodulo de Autenticacion

iNOS ESTAMOS TRANSFORMANDOI

Para entregar de mejor manera nuestras
innovadoras soluciones

CONOZCA MAS &

Durante un tiempo limitado, el sistema le solicitara d
veces sus credenciales de acceso a la hora de consuli
portafolio de productos. Aun asi, durante este periot
transformacion lofa)s mantendremos informado(a)s respe
los cambios gue se vayan implementando con el fin de ¢

sxperiencia al navegar por nuestros canales no se vea
afectada.

B | Usuaro

& el tiempo de I
‘Continuar’ para mi

ad. Por faier. haga
n de nueve.

5 ou contrasena T

Términos Y Condiciones Dz Uso

Contactenos Preguntas Frecuentes

2 Reaerved

B Qs L Q-?gglgggg!@ A G Dow 0

7.1.10. SalesForce

5 | Gestion de tumos X | iniciar sesién - WorkM X W) Fondo Nacional del AL X @ Iniciar sesidn | Salesfor X 9 Biometria X &) MiPortafolic x 4+ v — a9 X

« C @ QO 8 loginsalesforce.com B % @ fniciar sesion &Y

Salesfitee Salesforce Starter

Empiece rapidamente con un CRM sencillo y potente.
Descubra el CRM que crece con su empresa.

Nombre de usuario

| J Probar gratis

Contraseda

| Recordarme

£Olvidé la contrasefia? Utilizar dominio personalizado
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7.1.11. Digiturnos

5] | Gestion de tumos. % | Iniciarsesion - Workh % MY Fondo Nacionaldel 4 X @ Iniciarsecién | Salesfor X 9% Biometna x ) Mi Porafolio x 4w = a X

[ il 0 8 atenconins customersolutionsclick/icgin/auts B & @ wicisrsesin F =

f‘na" Atencion al cliente

Este atcese es exclusivo para ASESORES. Si tu eres
administrador, por faver da dick AQUI

Usuario

Contrasefia

Kieskos Informaticos - Solucion integral para gestian de tumos
2021, Derechos Reservadas

ca-compndfee

7.1.12. Ecollect

M @ ecollect x [ = a ¢
C (6 ntp ecollect.co/eC ignin.asps A% L9 -0
© | @ ComenzarausarFin. = Simuladores CCE-E.. [ Plannersd @ Proyectos ) FNA g Fondo Nacional del..  B) Biometria ) izagi £ E-Finac £ InfoTurnos > | B0 Otros favritos

SALIDA SEGURA

fha | Médulo de Recaudos

Bienvenidos al Sistema de Recaudos
AQUI PODRAS REALIZAR TUS PAGOS DE MANERA SEGURA

Sistema de Recaudos

Validacién de usuario
[
:’“é * Numero de Identificacion

*Tipo de Documento v

INICIAR SESION

ER  Q Buscer

L2 CEBED@E e @dE  ~GTem T
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7.1.13. SAP
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7.1.15. Deceval

Portal Mévil Deceval Contingencia
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8. Descripcion Prueba Funcional

ANULACIONES Y REINTEGROS

Actividad: Descargar archivos

Descripcion: REINTEGROS Ingresar diariamente a los portales de los Bancos Convenio para descargar
los archivos de pagos realizados a los consumidores financieros o proveedores y publicar en la carpeta
"Reintegros entrada" en Transfer.

Responsable: Jorge lvan Duque (Usuario Funcional)

Tiempo: 0:2 Minutos

F‘E 7 Bandeja de entrada - JDugue@fna.gov.co ~ Outlook

Aichivo WIS Enviaryrecbic  Carpeta  Vista  Ayuda Q) ,Oué deses hacer?

= "_|':| & x E £ Responder mn $ 8 SealMail 3 P | | & crargupa [Buscorpesonas | A,)
.- - €2 Responder a tados & Ajefe D Explorar grupos | [ Libreta de direcciones
Nuevo correo Nuevos . Eliminar Archive Sy . E@‘ compartir ¢ Jacti Mover | Etiquetas 4 Leeren Viva
electrénico elementos~ | 5~ (5 Reenviar con Teams orreo electron.. < & Y Filtrar coneo electrénico ™ | o, o | ingights
Nuevo Eliminar Responder Teams Pasos r3pidos I} Grupos Busear Vo | Complemento A
Buscar en Buzén actual A | Buzénacual - gt g 5 g g o . 3
e | RV: Incumplimiento curso de Reinduccion seguridad de la informacion y ciberseguridad - ...
. y
JDugue@fra.gov.co Toedo No leidos PorFecha~ T L - &5 Responds | € Responderatodas | <3 Reenya | | o |
 Bandeja de entrada e 7% Maria Julieta Malagon Guzman
" = - Par Jorge lvan Dugue Gomez; Elda Milena Gomez Diaz; Jhon Fredy Torres Canastero; ma. 25/11/2025 812
Archive ool dé Empleaass > . Sebastian Lamprea Bernal; Sandra Carolina Porras Plata; Leidy Viviana Espinosa Fula: y 3 usuarios mds
Borradores Encuesta convenio parque... 1043 X | GERENCIA TESORERIAxIsk "
Elementos enviados Buenas s ot e
Elementos eliminados o ; ; 5 : e ST
T —_—_ gﬂ&;rzgrandu Incumplimiento curso de reinduccién seguridad de a informacién y ciberseguridad Gerentes y vicepresidentes- 2025...
I A CABALLERO Dia Mundial del Transporte... 1031
BACK OFICCE
CHEQUES DEVUELTOS Elda Milena Gomez ... ] Cordial saludo,
Curso Transparencia 2025 913
Correo no deseado e T T oy o 5 :
Prifuww D gov.co/p Por favor validar si tienen pendiste cursos en la plataforma aprende, con el fin de dar respuesta a memorando.
Fuentes RSS
I Historial de conversaciones Elda Milena Gomez ... b —! Gracias,
respuestas Reinduccion SA... 821
1 INF VICEPRESIDENCIA <tps:Awww,ina, gav.co/pe
I» Bandeja de salida De: Alcira Caballero Rodriguez <ACaballero@fna.gov.co>
1D Maria Julieta Malago... b Enviado el: lunes, 24 de noviembre de 2025 5:18 p. m,
RV: Incumplimiento curso ... 813 Para: Maria Julieta Malagon Guzman <Mmalagon@fna.gov.co>
quarantine Eorclal salddo, Forfaioy Asunto: RV: Incumplimiento curso de Reinduccion seguridad de la informacién y ciberseguridad - 2025

RECAUDOS-BANCOS
4 Ayer

I REINTEGROS Por favor verificas quien no lo hizo para que lo haga y responder este memorando
1 VARIOS ANTIGUO NegnderCaamatc, 15%
rugba 25 de Noviembre 20., u, 15:
B OE s [ e Buenas tardes, Tenienda en De: Valentina Gomez Arango <vgomeza@fna.gov.co»
Ll ’TJ Enviado el lunes, 24 de noviembre de 2025 4:57 p. m.
b

Elementos: 10 Todas las carpetas estan actualizadas, Conectado a Microsoft Exchange 0 8 -——+ 100%

4 Liovizna 1] - e i 4 z ~ 1101

T o e e B Q Buscr | S [i i @ U [ ] A G Hais 25/11/2025

Actividad: Validar notificaciéon de pagos

Descripcion: Se recibe notificacion automatica con el resultado del procesamiento de archivos de
reintegros; se ingresa a la carpeta compartida de Transfer "Reintegros de Salida" para revisar que se
encuentren publicados en Excel los pagos que fueron rechazados por cada uno de los bancos
recaudadores, para continuar con la siguiente actividad.

Responsable: Jorge lvan Duque (Usuario Funcional)
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Tiempo: 0:2 Minutos

= C @ Q 8 transferfna.gov.co/webclient/ B % @ Iniciarsssion 8] =
Archivos @ Espafiol » o
« Archivos C Actualizar || B Compartir | & Navegar Q Buscar
+ [l / (Inicio) / (Inicio) > Reintegres_Salida
¥ Archives compartidos Nombre ¢ Fecha de modificacién ~ Tamaiio ¢
» GoDrive | o] REINTEGROS12112025 19/11/25 9:10:48 a. m.
HEoeo P REINTEGROS18112025 18/11/25 9:31:25 2. m.
REINTEGROS14112025 14/11/259:20:53 3. m.
=] REINTEGROS13112025 13/11/259:15:42 a. m.
REINTEGROS12112025 12/11/259:16:24 a. m.
-] REINTEGROS511112025 11/11/25 8:45:47 a. m.
REINTEGROS10112025 10/11/25 9:21:18 a. m.
- REINTEGROS07112025 07/11/25 9:50:40 a. m.
REINTEGROS06112025 06/11/25 9:45:39 a. m.
] REINTEGROS05112025 05/11/25 8:45:31 a. m.
REINTEGROS04112025 04/11/25 10:25:33 a. m,
ia de GoAnywhere [ REINTEGROS31102025 31/10/25 9:15:38 a. m.
b B Q e L -CBEEell & s L e

Actividad: Descargar soportes de reintegros

Descripcion: Se descargan los archivos de Excel cargados en la carpeta "Reintegros de Salida" de
Transfer. Se revisan los rechazos en SAP que no se encuentren reintegrados anteriormente, se organizan
por causales, con formato numérico. Continta con la actividad 8 "Registrar reintegro o anulacién”.

Responsables: Jorge Ivan Duque (Usuario Funcional)

Tiempo: 0:5 Minutos
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A C @ QO B tmnsferfagove
Archivos
C actuslizar | © Navegar

/ (Inicio) > Reintegros_Salida > REINTEGR0519112025
B3 Archivos compartidos Nombre ~

' GoDrive 2 @ ReintegrosBogota18112025.xlsx
Correo
¢ ReintegrosBancolombial8112025.xlsx

ReintegrosBBVA18112025.xlsx

ReintegrosBogota_ventanillal6102025.xlsx

B B B B

ReintegrosDavivienda18112025.xlsx

8w

@ Iniciar sesién

# Espafiol » o

Q Buscar
Fecha de modificacién ~ Tamaiio =
19/11/259:10:15a. m. 17,62 KB
19/11/25 9:10:17 a. m. 4,31 KB
19/11/25 9:10:17 a. m. 4,17 KB
19/11/25 9:10:17 a. m. 4,88 KB
19/11/25 9:10:17 a. m. 3,97 KB

Liovizna R 1103
> Buscar A G )t
d Porlatarde | || Q g @ 4 25/11/2025
b Descargas % + - a x
L= 7 G 0 > Descargas Buscar en Descargas a
@® Nuevo L Ordenar = ver CE Detalles
P Nombre Fecha de modificacion | Tip Tammafio
~ ho!
| Galeria 4]
&%) ReintegrosBogotal2112025 Hoja de calculo d... 12 KE
@ OneDrive
) ReintegrosBancolombial8112025 Hojs de csleulo d. sKk8
&%) ReintegrosBBVA18112025 Hoja de calculo d.. sK8
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Actividad: Recibir solicitud de Anulacion

Descripcion: ANULACIONES: Recibir solicitudes por parte del area ordenadora de anulaciéon cheques de
gerencia y/o orden de no pago, radicadas por WorkManager o por memorando fisico y verificar que la
informacion de anulacion este correcta, en caso de que se presenten inconsistencias, se devuelve la
solicitud por el flujo de WM para ser corregido por el area solicitud. Nota1: Las solicitudes de anulaciones
de cheque y orden de no pago de la Gerencia Cuentas Personas se reciben por WorkManager. Nota2: Las
solicitudes de anulaciones de cheque u orden de no pago de la Gerencia Crédito Individual se reciben a
través de memorando fisico en la Gerencia Tesoreria.

Responsable: Jorge lvan Duque (Usuario Funcional)

Tiempo: 0:5 Minutos

&« C @ O & fnabogapp009:8082/MisTareas/Tareas?idCarpeta=4090 B B ¥ @ hicarsesin 5] =

WorkManager E.D.®  Inicio  Escritorio  Ayuda~ i1 @ ot

7 \ g w jduque~

® Ver detalle e Ia tarea

Tareas recibidas (COPIA CHEQUE) O s

Radicado (presiene <Enter> para consultar)

m Recibidas~  Enviadas~  Grupos  Cumplidas ~  Libres D i Vistobueno  Pospuestas

r varias tareas a un lofe o archivador, seleccionelas y presione el botdn correspondiente de cualquier registro. (el check "seleccionar fodas” solo aplica para la pagina actual) \:\ Selaccionar todas

Arrastre el titulo de una columna aqui para agrupar por esa columna

Sel..  Comandos S Y Remte. YT #P. T Radcado T Iniciop T Descripcion Y Proceso Y Asunto
’ Radicado: 21-4805-202508300005271 | Documente de |dentidad: 1130643051 |
1 o, Apeliidos y Nombres: JULIETH VANESSA ESTUPINAN LOPEZ | Puntos de REINTEGRO DE licacior
_ Achivador v aomas e R TR o
] 0 i P 21-4805-202508300005271 g Atencion: Cali Guadalupe | Producio: Reintegro.de Cesantias | Valor Infencion CESANTIAS Y en cuentz
Loty - Avarado L4 o del refiro; $742,355.00 | Cobro por: En Cheque | Modalidad: A Solicitud def AHORRO VOLUNTARIO | Consumic

Afilady . Leer mds
Valencia "

il o o E 1-1de ftems

Fonde Nacional del Ahorro - Sede Principal

2025 - WorkManager ED.&

1105

:r :'Zve:imndiasm == @ Busesr L .- e i m g u w a A QDo @ 25/11/2025
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Actividad: Recibir solicitud de Anulacion

Descripcion: ANULACIONES: Recibir solicitudes por parte del area ordenadora de anulaciéon cheques de
gerencia y/o orden de no pago, radicadas por WorkManager o por memorando fisico y verificar que la
informacion de anulacion este correcta, en caso de que se presenten inconsistencias, se devuelve la
solicitud por el flujo de WM para ser corregido por el area solicitud. Nota1: Las solicitudes de anulaciones
de cheque y orden de no pago de la Gerencia Cuentas Personas se reciben por WorkManager. Nota2: Las
solicitudes de anulaciones de cheque u orden de no pago de la Gerencia Crédito Individual se reciben a
través de memorando fisico en la Gerencia Tesoreria.

Responsables: Jorge Ivan Duque (Usuario Funcional)

Tiempo: 0:5 Minutos

Archivo m Insertar  Disposicion de pagina  Formulas  Datos  Revisar  Vista  Automatizar  Ayuda = (nmentarins|
s % | = p? ot G & iy
ﬁ X |l W ‘| = |General | [E Formato condicional T Insertar - \ 9
Pegar B~ | NKS~AAN = ~ Eg~ % o0 [BDarformato comotablax | BEEiminar ~ @~ O Caplarerios, | Aralar Copiot
AR § Hae e A =P <0 48 i Estilos de celda~ [ Formato ~ &~ datos
Fortapapeles [ Fuente & Alineacion & Himero Estilos Celdas Edicion Confidencialidad = Complementos Y
6 v i e~ 10528013
A B ¢ b | E ; c H |
1 FONDO NACIONAL DEL AHORRO
2 Reintegros Banco BBVA
3 18-11-2025
4 yNo. Identificacion Nombre Valor Causal Orden Pago Estado Final
501
6 [ 2 "1073234424  MARIA PAULA ARENAS QUIUAND ™ 15612212 RIT  IDENTIFICACION INCORREALA | 10528013 JR17  IDENTIFICACION INCORRECTA
7[3 7 21191795  YANETH STELLA PARDO GOMEZ ~ 12000000 R4 CUENTANOEXISTE | 10526350 | R04  CUENTA NO EXISTE
5[4 7 2586385  JOSEFINA PALACIOS ASPRILA 4000000 R04  CUENTA NO EXISTE 10526973 R04  CUENTA NO EXISTE
()
10
11
12
13|
14|
15|
18 |
17 |
18 |
19
20
Vi3
Sheett 4 X »
Seleccione el destine y presione ENTRAR o elija Pegar Recuento: 3 ﬁ El -t 100
F - = ] = it ¥
b‘l gg:luis\/:\la del.. == Q Buscar (= - e ﬁ ; ? q t_) u_ @ ~ G Qos 25/11/1210‘;;
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Actividad: Registrar reintegro o anulacién

Descripcion: Ingresar a SAP y registrar los reintegros o anulaciones, para contabilizar el documento con
los siguientes datos requeridos: Sociedad. Afo. Fecha de anulacién. Motivo de anulacion. Numero de
documento Nota1: Para las reintegros o anulaciones de pagos de procesos misionales, se realiza a través
de la transaccién SAP ZFIR058 y se notifica automaticamente la informacion a COBIS. Nota2: En los
reintegros no misionales se anula el documento de pago, el sistema bloquea la cuenta por pagar y se
informa al area originadora del documento por correo electronico.

Responsable: Jorge lvan Duque (Usuario Funcional)

Tiempo: 0:2 Minutos

[E Mend Tratar Favortos Detalles Sitema  Ayuda w
= =
@ |l ~] <« @ SHE HDhoaHn T8 em

SAP Fasy Access - Menii uswuario p. JORGE IVAN DUQUE GOMEZ

BE (& fBigd| > =
- 3 Favoritos =
~ [E5 Mend usuario p. JORGE IVAN DUQUE GOMEZ i

- & Navegador de posicién de deudor
« &2 Flujo Control Servicios Piiblicos

- @ Control Servicios Publicos

- & RECEPTOR BENEFICIARIO

* & Log aplicacién: Visualzar logs

- 2 Orden de pago para presupuesto
* @ Documento Contable

- & Menssjes de sistema

-+ & Visualiz.drbol ment Session Manager
- & Note Assistant

- & Visualizar Srdenes SPOOL

- & Evaluacién verfficacién autorizacién

* & Report ABAP: Balance £

- &2 Lmayor: Compensacién EM/RF AHORRO
* @ Visualzacién de saldos

- @ PIs, cuentas de mayor (nuevo)

- & Navegador partidas indiv.ibro mayor

- 2 Partida individual cuentas mayor

- &2 partida individual deudores

* @ Vieual.deudor (contabiidad)
- & Visualzacién de saldos: Deudores
- 2 Visualzacién de saldos: Acreedores

* @ saldos de cuentas de mayor

- & Balnce/PyG

- & Saldos ctas.mayor

- & Balance/PyG real/comparacion real e
- & Cuentas de mayor - saldos -

B 4
Q Buscar L = ©CB@O % E e D aEda ~ B ReE
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[& Lsts Trater Passra Opciones Sistema  Ayuda -
@[ Ci«H eaa® &K
Lista de documentos

QR EEF&FTY BE ATRT BEEHGS

Ei|Nedoc.  Clse | Periodo| Afio Usuario |Fecha documento | Texto cab.documento. |Referencia T Anulado con |Hora |Registrado el Ref.anubscidn Motivo de a
:’[502355649 ]CE 11 2025 USERIOB 18.11.2025 0021168700113 10528013 19.11.2025
2200011024 MS 11 2025 IDUQUE 18.11.2025 GIRO DE CESANTIAS DEFIND 3200515452 19.11.2025 3200515452
2500013459 X3 11 2025 JDUQUE 18.11.2025 20251118-55122 5300633807 19.11.2025 5300633807
| 3200515452 23 11 2025 PIAPPLS4P 18.11.2025 GIRO DE CESANTIAS DEFINI 2200011024 18.11.2025 2200011024
| 5300633807 2P 11 2025 LVESPINOSA 18.11.2025 20251118-55122 2500013459 18.11,2025 2500013459
| | 602356150 CB 11 2025 USERIOB 18.11.2025 0021169700054 10526973 09:21:57 19.11.2025
2200011026 M5 11 2025 JDUQUE 18.11.2025 GIRO DE CESANTIAS PARCIA 3200514498 09:45:51 19.11.2025 3200514498
| 2500013461 X3 11 2025 JDUQUE 18.11.2025 20251118-55122 5300633750 09:45:51 19.11.2025 5300633750
|| 3200514498 z3 11 2025 PIAPPLS4P 18.11.2025 GIRO DE CESANTIAS PARCIA 2200011026 09:59:59 18.11.2025 2200011026
1= 5300633750 ZP 11 2025 LVESPINOSA 18.11.2025 20251118-55122 2500013461 18.11.2025 2500013461
602356473 CB 11 2025 USERIOB 18.11.2025 0021169700050 10526359 19.11.2025
2200011025 MS 11 2025 JDUQUE 14.11.2025 ‘GIRO DE CESANTIAS PARCIA 3200514258 19.11.2025 3200514258
= 2500013460 X3 11 2025 JDUQUE 18.11.2025 20251118-55122 5300633785 19.11.2025 5300633785
- | 3200514258 23 11 2025 PIAPPLS4P 14.11.2025 ‘GIRO DE CESANTIAS PARCIA 2200011025 14.11.2025 2200011025
| 5300633785 ZP 11 2025 LVESPINOSA 18.11.2025 20251118-55122 2500013460 18.11.2025 2500013460
L LLd
Se visuaizan 15 partidas sapg 4
r UTA-GsW - = 1108
g Puntuacion del.. == 8 Hiscar | SEE— e ﬁ o =5 @ L) & a ~ 3 Das 2571142025

Actividad: Generar informe de reintegros y anulaciones

Descripcion: Diariamente se genera el informe de reintegros y se remite via correo electrénico al Gerente
de Tesoreria, para su conocimiento Se publica en carpeta compartida de transfer para consulta.

Responsables: Jorge Ivan Duque (Usuario Funcional)

Tiempo: 0:2 Minutos

NTROL REINTE

Mensaje

P - T SealMal A Y T Marcor comono et | 2 e
> L Fad £y m | > - @M | i caregorisar b | A Q| X il
8 civminas Aicown | Intorms | espanase Saspander Resnvinr my < | companty | | 5o C e Mover | B8 B~ [ oo somemie | zoam | s
= w2 & s nuey T B |1 seguimiento - B = | Soxahs Resder Insights
Bt [P Wessoruel el beioT wl e Buauetes ol sacion |, " merswa #35k | Bormmment
CONTROL REINTEGROS
ot G | | e | [
i Cbtera Raamies VTR TR
p
'
| CON TROL RN EGROS SEP HEMBRE &
| £
E——
i sib andimle Snniigh imbnsens 35 Baws e
Gl atete &sud somantarios.
S—
= = 1
5 e © a ~ 3 P

TOTAL PRUEBA: 24 MINUTOS
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PRUEBA FUNCIONAL OMAS

Actividad: Consultar OMAs y politicas del Fondo Nacional del Ahorro S.A.

Descripcion: Inicio del plan de recuperacion para los controladores de dominio y el servicio NTP,
restableciendo autenticacion y sincronizacién horaria en el entorno.

Responsable: Luis Ferney Saavedra (Usuario Funcional)

Tiempo: 0:2 Minutos

Actividad: Definir y presentar la oferta

Descripcion: Comprobacion de los servicios de los controladores de dominio y sincronizacién NTP,
validando el correcto funcionamiento de los roles FSMO y la conexidn con servidores asociados.
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Responsable: Luis Ferney Saavedra (Usuario Funcional)

Tiempo: 0:2 Minutos

Actividad: Validar resultado de la oferta presentada

Descripcion: Consultar el resultado de adjudicacion de la oferta. Si la oferta no fue adjudicada, finaliza el
procedimiento. En caso de ser adjudicada y requiera delegar titulos, continuar con la siguiente. De lo

contrario, continuar con la actividad No. 5 "Informar oferta presentada y destino de los recursos" a obtener
en la operacion.

Responsable: Luis Ferney Saavedra (Usuario Funcional)

Tiempo: 0:2 Minutos
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Actividad: Informar oferta presentada y destino de recursos

Descripcion: Remitir mediante correo electrénico al Back Office las condiciones de la operacién para su
validacion operativa, y la relacion del destino o fuente de los recursos.

Responsable: Luis Ferney Saavedra (Usuario Funcional)

Tiempo: 0:2 Minutos




INFORME PRUEBA FUNCIONAL 04

5 EI'E L) CENTRO DE DATOS ALTERNO FNA

. Vortice

w0 A TEOWET AR Y AT RV WA 4 ALE

UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023

@9 = ® 20 - o x
Iv' Archivo Inkdo  Enviaryrecibir  Vista  Ayuda Prusbe ¢l nuevo Outiook @) [@ Copilot +
[ Nevo comeoslecrtnico | i + BT P @« 5 & S W) compatirconTeams  [Comeos - [ Noleidonedo 25 P B B W~ si~ [ [T Responder con consuka deorarios | -
o
B vhavoritos Priofitarios  Otos Porfechav T Operaciones 24 de noviembre
Semenlos engleddos F ). €5 Responde %) Responderatodos | —% Reerwis we
g 34 PROCESOS FEFNA Sebist Lainpres Bnsl ® ) Responder Responder # todo: Reewie | |
; REUNION COMTE DF 5605 OTUERE s Tones 11/24/2025 1114
Hementos eliminados r - Lusis Gesrnan Jurado Riascon: © Jarneth Montafio Cortes: - Carmenza Forero Barren:
& Comunicaciones D Resoendis
visaavedra@fna.gov.co aae 1a g de seg =
&) secuneMail utbox Buenas tardes
> Bandejo de enrads “
2 Blamentos enviados Acontinuacién, comparto operaciones dl dia
Eemantos elmnades
[} CONCEPTOS imult: \ctiva Venta COT
Aschivo .| s ok Titulo TFT16280428 CDTBE0SOV
Somadores Contraparte Bancolombia Sogota
Bandeja de saida Valor Nominal S 4000000000 | §
> Contratos 2016 dighalizacioncortea@inagonco L 8 Tasa Nominat-Cupon 5.0000% 5.4591%
s 132p.m
> Htorial de conversacionss . £coss Msssian . Emisign 2Babr-12 12-mar-25
Cormmonodiedo: 7 . Vencimiento 28-8br-28| 12-dic-25
Suscipcionss daRSS digitalizacioncorreo@tna.gov.co [} Periodicidad Anual Trimestre vencido
=t Mg . Fecha Salida 24-now-25 |
> Corpetas de bisqueds £cons msssion
Fecha Regreso 25-now-25|
v Grupos. Plazo 1
Operaciones 1 130p.m Base. 353 65)
Informe Dio Riesges.. 1234 Tasa Descuento 11.300%
“Tasa Efec.-Negociada 9.250% | 9.250%)]
% Valor Giro $ 40,765,604,000 s
> Archivar en linea - brinfo...
Valor Regreso §40,775,485,959|
Carmenza Fore B
> Archivar en linea - Conti... " i
fbispnordog on | REEY Sebastian Lamprea Bernal
5 [y Profesional 0.
>Archivar en linea - CUDF... | ] a2 e yro e ra =
| Sebastian Lamprea Bemal S | amprga@ fna gov.co
| Opeadenes 14 6e owambce et | 3810150 ext 6522
> Archivar en linea - 1Saav. | eenactances |
Sebastian Lamprea Bemal =+
>BRinfoDCV RE Diponiidad de ecursos en cuents CUD fones 113 pio

RE: Traslada SEBRA

>ContingenciaDVL
ngsech Harold Canvajal
wsattznes
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Actividad: Validar operativamente la oferta

Descripcion: Revisar el correo con los elementos de la oferta, para validar que se cuente con los titulos
alli mencionados. Informar resultado de la validacién solicitando las correcciones necesarias cuando sea
el caso. Nota 1: Si se requiere reportar formatos con informacién de los titulos al BanRep se realizan de
acuerdo con la normatividad vigente.

Responsables: Luis Ferney Saavedra (Usuario Funcional)

Tiempo: 0:2 Minutos
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CONTRATO FNA-186-2023

CONCEPTOS Simultanea Activa Venta CDT
Titulo TRIT16220428 CDTEBBOSOW
Contraparte Bancolombia Bogota
Valor Mominal S A44,000,000,000 5 50,000,000,000
Tasa Nominal-Cupon 6.0000% 9.4591%
F. Emision 25-abr-12 12-mar-25
F. Vencimiento 28-abr-28 12-dic-25
Periodicidad Anual Trimestre vencido
Fecha Salida 24-nov-25
Fecha Regreso 25-nowv-25
Plazo 1
Base 365 365
Tasa Descuento 11.2300%
Tasa Efec.-Megociada 5.250% 9.250%
Valor Giro S 40,765,604,000 % 50,959,500,000
Megociabilidad
Valor Regreso S 40,775,4585,959

Actividad: Remitir papeletas de liquidacion del Banrep

Descripcion: Remitir las papeletas mediante correo electronico de la operacion efectuada con el Banco
de la Republica, al Front Office. En caso de que se requiera registrar la operacion en finac, continuar con
la siguiente actividad. De lo contrario continuar con la actividad No 9 "Realizar cumplimiento y cierre diario
de portafolio".

Responsable: Luis Ferney Saavedra (Usuario Funcional)

Tiempo: 0:5 Minutos
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Actividad: Realizar cumplimiento y cierre diario de portafolio

Descripcion: Realizar

cumplimiento  de

acuerdo

con el procedimiento GF-TE-PR-

007

COMPLEMENTACION Y CUMPLIMIENTO DE OPERACIONES DE LIQUIDEZ, en las actividades que
apliquen (No aplican actividades relacionadas con la compensacion en el MEC).

Responsable: Luis Ferney Saavedra (Usuario Funcional)

Tiempo: 0:5 Minutos
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File View Background

Fo B 285 % O @ ws - udpuw F-N-ER-8-08-

PARTICIPACION PORTAFOLIO

Fecha Valoracion N0
Portafoli: ~ FONDO NACIONAL

Tipo Tino Fecha Vencimiento
COT 18R 20012028
COT i8R 10712028
COTier 140712028
COT i8R 04102028
COTIBR 051172026
Total Generat  COT IBR

Tipo Tind Fecha Vencimiento
COTIPC 05/0972028

Total Generat  COT PC

Tipo Tindo Fecha Vencimiento
COT TASA FLIA 10102028
COT TASAFUA 2011072025
COT TASAFIA 2102025
COT TASAFLA 30102025
COT TASA FUA 0112025
COT TASAFlA 051172025
CDT TASA FIIA 0711112025

Valor Presente

30.167.100.000,20
35494 440000,0C
30.408.500.000,0¢
50 632 500.000,00
20432800 00,00

167.165.440.000.00

Valor Presente
50.674.000.000,0¢
50.574.000 000,00

Valor Presents
15.331.200.000,0
10.511.700.000,00
32,964 700.000,00
20.885.500000,0¢
15.583 860.000,0¢
203130000000C
5§2.744,000.000.00

TIR Promedio
5,32%
9,66%
9,63%
18%
982%

9%

TR Promedio
974%

974%

TIR Promedio
9.22%
9.2T%
9,32%
931%
91T%
91T%
220%

Pigra

15.06% 0.99%
2.2% 1.15%
18,19% 1.00%
020% 1,66%
1222% 0.67%
100.00% 5.48%

157% 0,50%
1,15% 0,34%
360% 1,08%
220% 06™%
1,70% 051%
2% 057%
S75% 173%

TOTAL PRUEBA: 22 MINUTOS
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9. Resultados pruebas

100
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60 .
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0

Subida de la Prueba Tiempo Efectividad
infraestructura aplicacion

1

Resultados %

Previsto %

Los resultados obtenidos en la prueba evidencian una correspondencia plena entre los valores
previstos y los resultados alcanzados en cada uno de los componentes evaluados (subida de la
infraestructura, prueba de la aplicacion y tiempo de efectividad), manteniendo en todos los casos los
mismos porcentajes definidos inicialmente. Esta alineacion confirma que las validaciones ejecutadas
operaron de manera correcta y consistente, por lo cual la prueba se declara exitosa, al verificarse
que todos los procesos funcionaron conforme a los parametros establecidos.

Subida de Ila Prueba Total

infraestructura aplicacion efectividad
Previsto % 75 20 5 100
Resultados % 75 20 5 100

10. Tiempo de la prueba

A continuacion, se relacionan los tiempos correspondientes a las actividades ejecutadas durante el
transcurso de la prueba, con el fin de documentar cada hito operativo y garantizar la trazabilidad del
proceso.
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Actividad

Hora de Inicio

Hora Fin Duracion en minutos

Recuperacion Controladores

de Dominio 09:00 a.m.

09:17 a.m. 17

Servidores

Recuperacion 09:18 a.m.

Intel y BD

Total, RTO

09:00 a.m.

11:30 a.m. 132

11:30 a.m.

11. Conclusion

e La prueba se declara EXITOSA teniendo en cuenta que se supera el 85% de efectividad.

e La infraestructura mostro el comportamiento esperado, especialmente en la recuperacion
automatizada de los Controladores de Dominio, lo cual garantizé que las aplicaciones
dependientes (Efinac, WorkManager, Transfer, SAP) pudieran autenticar usuarios de manera

inmediata.

e Las validaciones funcionales realizadas confirman que el proceso avanza conforme a la ruta
definida para mitigar un incidente de mayor impacto, garantizando la proteccién de los recursos

institucionales y la continuidad del servicio.

APROBO

APROBO

FIRMA

Alexis G@gqﬁ‘mﬂ%ﬁg‘Rodriguez

Profesional 03 (Apoyo a la supervision del
contrato)

Gerencia de Servicios de Tl e Infraestructura -
FONDO NACIONAL DEL AHORRO S.A.

FIRMA

/2
ria Elena Bu%i'a Vélez
erente de Proyectos
UT RENOVACION FNA CORE 2023

ELABORO

FIRMA

XQRH%CP&'J%QF%% Torres Rivero
Gestor Documental
UT RENOVACION FNA CORE 2023
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INFORME PRUEBA TECNICA CENTRO DE DATOS ALTERNO
FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO
DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

CONTRATISTA:
UT RENOVACION FNA CORE 2023

Noviembre 26 DE 2025
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1. INTRODUCCION

Se llevo a cabo una prueba técnica sobre las particiones BOGPVPPAPOAA y FNABOGDBAPPGS replicada
en el centro de datos alterno ODATA. Esta prueba tuvo como finalidad validar la integridad de la réplica, el
arranque del sistema operativo AlX, la visibilidad de los recursos de almacenamiento replicados y la
funcionalidad de la red, todo ello en condiciones controladas que simulan una contingencia real.

El entorno configurado en el Datacenter Alterno Odata responde a las asignaciones originales del entorno
en el Datacenter Principal Américas, replicando tanto la configuracién de hardware como los datos criticos.
Esta validacion es clave para asegurar la disponibilidad operativa del sistema en caso de una eventual falla
en el centro primario.

2. OBJETIVO

Validar el funcionamiento técnico sobre las particiones BOGPVPPAPOAA y FNABOGDBAPP68 en el
Datacenter Alterno (ODATA), verificando el correcto arranque del sistema operativo, la conectividad de red,
y el reconocimiento de discos criticos del entorno de base de datos.

3. ESPECIFICACIONES DEL CONTRATO

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Tipo: Informe Prueba Técnica Centro De Datos Alterno FNA

Fecha: Noviembre 26 de 2025

4. ALCANCE

A continuacion, se presenta el inventario de la infraestructura replicada en el Datacenter Alterno ODATA:

NombrePROD IP Produccion Aplicacion Servicio

BOGPVDCWP001 172.16.0.70 Controlador de dominio | Aplicaciones
BOGPVDCWP002 172.16.0.71 Controlador de dominio | Aplicaciones
BOGPVDCWP003 172.16.0.72 Controlador de dominio | Aplicaciones
BOGPVPPLP03B 172.16.125.54 NTP Aplicaciones
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NombrePROD IP Produccion Aplicacion Servicio
BOGPVPPLP03C 172.16.125.61 NTP Aplicaciones
BOGPVBDWP009 172.16.131.100 SQL SERVER 2014 Base de datos
BOGPVBDWP010 172.16.131.101 SQL SERVER 2014 Base de datos
BOGPVBDWPO011 172.16.131.109 SQL SERVER 2016 Base de datos
BOGPVBDWP012 172.16.131.110 SQL SERVER 2016 Base de datos
BOGPVBDWP013 172.16.131.111 BD Sql Server 2016 Base de datos
BOGPVBDWPDS01 |172.16.128.58 SAP Data Services Aplicaciones
FNABOGBZG 172.16.131.133 Bizagi Aplicaciones
BOGPVPPWPOAA 172.16.127.77 E-Finac Aplicaciones
BOGPVBDWPOBA 172.16.131.77 Oracle 12.2.0.7.0 Base de datos
BOGPVPPWPOAC  [172.16.131.86 gﬁxggﬁglm grania | apjicaciones
BOGPVPPWPOAD  [172.16.131.87 gﬁxggﬁglm grania | apjicaciones
BOGPVPPWPOAE  [172.16.131.88 gﬁxggﬁglm grania | apjicaciones
BOGPVPPWPOAF  [172.16.131.89 gﬁxggﬁglm grania | apjicaciones
BOGPVBDWP0OBB 172.16.131.42 SQL SERVER 2016 Base de datos
BOGPVBDWPOBC 172.16.131.43 SQL SERVER 2016 Base de datos
BOGPVPPWP047 10.1.151.74 Portal WEB Aplicaciones
BOGPVPPWP048 10.1.151.75 Portal WEB Aplicaciones
BOGPVPPWP049 10.1.151.76 Portal WEB Aplicaciones
BOGPVPPWP04A 10.1.151.77 Portal WEB Aplicaciones
BOGPVPPWP04B 10.1.151.78 Portal WEB Aplicaciones
BOGPVPPWP04C 10.1.151.79 Portal WEB Aplicaciones
BOGPVPPWP04D 10.1.151.80 Portal WEB Aplicaciones
BOGPVPPWPO4E 10.1.151.81 Portal WEB Aplicaciones
BOGPVBDWPOAD 10.1.151.84 SQL SERVER 2017 Base de datos
BOGPVBDWPOAE 10.1.151.87 SQL SERVER 2017 Base de datos
FNABOGAPP034 172.16.127.129 Vigia Aplicaciones
FNABOGAPPO009 172.16.127.88 Workmanager Aplicaciones
FNABOGWMH3 172.16.127.148 Workmanager Aplicaciones
FNABOGWMH2 172.16.127.145 Workmanager Aplicaciones
FNABOGWMH4 172.16.127.80 Workmanager Aplicaciones
FNABOGWMH5 172.16.127.11 WORKMANAGER Aplicaciones
FNABOGAPP015 172.16.127.89 GoAnyWhere Aplicaciones
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NombrePROD IP Produccion Aplicacion Servicio
FNABOGGAGPROO01 | 10.1.252.47 GoAnyWhere Aplicaciones
FNABOGGASPROO01 | 172.16.127.101 GoAnyWhere Aplicaciones
BOGPVPPLP044 172.16.127.9 GoAnyWhere Aplicaciones
FNABOGWNDR 172.16.126.37 Monoliticos Aplicaciones
FNABOGWMBP 172.16.126.40 Monoliticos Aplicaciones
FNABOGWASP 172.16.126.32 Monoliticos Aplicaciones
FNABOGIQPRO1 172.16.128.30 Monoliticos Base de datos
FNABOGPROD1 172.16.128.20 Monoliticos Base de datos
FNABOGDBAPP 172.16.126.68 Auditoria Base de datos
FNABOGWASR 172.16.126.33 Monoliticos Aplicaciones
BOGPVPPAOAA 172.16.126.81 Monoliticos Aplicaciones

AMBIENTE TECNICO Y RECURSOS ASIGNADOS

RECURSO DETALLE
Plataforma de | |BM Power10 E1080
virtualizacion
Servidor BOGPVPPAPOAA - FNABOGDBAPPG68
BOGPVPPAPOAA (1 core) - FNABOGDBAPP68 (2.3
Procesadores core)
Memoria RAM BOGPVPPAPOAA (3,5 GB) - FNABOGDBAPP68
(13 GB)
Sin tarjeta al inicio. Posteriormente se asigna una
Red .
tarjeta
Tiempo de Ejecucion 6 horas

Los servidores BOGPVPPAPOAA-FNABOGDBAPPG8 fueron seleccionados para la realizacién de la prueba
técnica en el Centro de Datos Alterno Odata debido a su rol estratégico dentro de la infraestructura
tecnolégica de la organizacion, este servidor aloja entornos de bases de datos criticas, que soportan
procesos operativos esenciales y aplicaciones de negocio que requieren alta disponibilidad y continuidad
operativa.

5. DESCRIPCION DETALLADA DEL PROCEDIMIENTO

Se inicia la prueba validando que la aplicacién se esté ejecutando con normalidad:
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Se valida que las réplicas estén en estado normal y sincronizadas al 100%
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A

Sesion para el servidor FNABOGDBAPP68

RP_FNABOGDBAPP68
=

Status I Normal / 09 o ae
State Prepared /[ e| £ = \-- )
Session Type Global Mirror Failover/Failback | i | res i | === )
Active Host Hi \ -
gz:::l:::nh :fnztfih') FNA_AMERICAS ~ ' ~  FNAODATA ~ !
Copy Sets 10 (view)

Group Name

H1-J2 Consistency Group 44 (modify)

Role Pairs Info | Global Mirror Info | RPO History

Participating Role Pairs:

Role Pair Error Count Recoverable Copying Copy Type Timestamp
HimbH2 ] 0 10 0% @ 6c na
Himb 12 o 10 i0 00:00:01 500 @ am na
Hmp 12 0 0 10 NIA FC nia

100 p. m.
26/11/2025

&

Sesion para el servidor BOGPVPPAPOAA

Last Update: Now 20, 225, 120008 PM

RP_BOGPVPPAPOAA

Status Normal

State Prepared

Session Type Global Mirror Failover/Failback

Active Host H1

et hos P S e N
Copy Sets A {view)

Group Name

H1-J2 Consistency Group 84 (moify)

Role Pairs Info | Global Mirror Info | RPO History
Participating Role Pairs:

Recovesable Timestamp.

Se realiza la suspensién de la sesién de FNABOGWNDR, para poder tener libres los volimenes y efectuar
las pruebas de WAS.
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Se suspenden las sesiones y se activa el modo recovery

RP_FNABOGDBAPP&S Mormal Target Available GM

RP_BOGPVPPAPOAA HNormal Target Available  GM

Copy Sets

Volume Group Active Host  Active Site Recovera... Progress

Se valida que los discos en el DS 8950 estén correctamente presentados a los hosts

~» [ P10_FNABOGDEAPP6S_DCA @ Offline
DCA_BOGDBAPP_SO_0500 v Normal
DCA_BOGDBAPP SWA_0401 + Normal
DCA_BOGDBAPP_PRA_0501 + Normal
DCA_BOGDBAPP_ARP 0402 + Normal
DCA_BOGDBAPP_ARP_0502 + Normal
DCA_BOGDBAPP_HPR_0403 + Normal
DCA_BOGDBAPP_HPR_0503 + Normal
DCA_BOGDBAPP_DBE2_0404 + Normal
DCA_BOGDBAPP_DB2_0504 + Normal
DCA_BOGDBAPP_DBE2_0405 + Normal
~ [ P10_BOGPVPPAPOAA_DCA @ Offline
DCA_PVPPAPOAA_SO_1400 v Normal
DCA_PPAPOAA_SWAF 1401 + Normal
DCA_VPPAPOAA_ACE_1501 v Normal
DCA_PPAPOAA_SWAF 1402 + Normal




INFORME PRUEBA TECNICA 07

—I'E & CENTRO DE DATOS ALTERNO FNA

Vortice
UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023

A continuacion, se realiza la revisidon correspondiente en la HMC para validar la configuraciéon de las
particiones:

Los perfiles no tienen una tarjeta de red asignada, por lo que no se ha configurado una interfaz de red para
el arranque en Odata:

Validacion tarjetas P10_BOGPVPPAPOAA_DCA antes de activar la particion

Power HMC

Partitions / Serve

e ct b= P10_BOGPVPPAPOAA_DCA (ID:9)

9080-HEX-SNTBE9ATS

ATX @ Notactivated I i Inactive LED off O
Dashboard Partition properties %
System resources Processors Virtual Networks
Memory

The fable fists al virtual networks that are associated with the selected logical partition. Click Attach Virlual Network fo view all available virtual networks.

Partitions Persistent memory and associate addiional virual networks fo the logical parftion. Select the virtual network and click Action menu fo detach from logical partiion

Leam More
Physical /O adapters Networkis) o B> Adapter(s)
Action @ Attach Virtual Network (@) Q s X
Virtual networks p=
virtual NICs Virtual Network Name: Port VLAN 1D Virtual Switch SROV Backup (Logical Port Location Code) =

Virtual storage
Hardware virtualized 1/0

HMC management

Tasks log

Performance dashboard

Partition Profiles - updated
Environmental dashboard

Reference code log o
Call fome management

User management g Partition virtual storage diagram

122p.m

s &= . = e A & 7
of B v @ D &5 8B f " ARl D ED B, B

Los recursos de memoria y procesador asignados estan definidos en 1 core y 3.5 Gb de memoria RAM:

i Allocated Allocated virtual Processor Processor Allocated
[ Partition name HHEE ProCessors processors(VF) mode weight memory(GB)
~  P10_BOGPVPPAPOAA - shared
} - Not activated 350
D © b [ ] » 1 1 capped 3.500

Validacion tarjetas P10_FNABOGDBAPP68_DCA antes de activar la particion
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HMCDCA.fna.gov.co

Dashboard

System resources

HMC management
Performance dashboard
Environmental dashboard
€all home management

User management

Logs

Partitions | Server-9080-HEX-SN7BBSA7SE [
P10_FNABOGDBAPP68_DCA (1ID:6)
ATX @ not activated CID “ Inactive LED off OB

Pariition properties

Virtual Networks

Processors

Partition actions v

2]

Memory

The table lists all viflual networks that are associated with the selecled logical partiion. Click Attach Virtual Netwiaric to view all avallable virtual networks
and associate additional virtual networks to the logical pariition. Select the virtual network and click Action menus fo detach from logical parttion.

Persistent memory s
am More:

Networkls) < B> Adaplerfs)

Action 2]
Attach Viriual Netviork G

Virtual Network Name

Physical /0 adapters

Virtual networks
Virtual NICs Port VLAN ID
Virtual storage

Hardware virtualized 1/0

Tasks log
Partition Profiles  updated

Reference code log &

Partition virtual storage diagram

Virtual Switch

Q  seaw x

SROV Backup (Logical Port Location Code) =

123p.m,
P oo B

Los recursos de memoria y procesador asignados estan definidos en 2,3 core y 13 Gb de memoria RAM:

[ Partition name

O @

8_DCA

P10_FMABOGDBAPF6&

Allocated
Siats processors
@ Not activated (D 2.23

Allocated virtual Processor Processor Allocated

processors(VP) mode weight memory(GB)
shared

3 capped 13.000

Se realiza activacion de las particiones para arranque del sistema operativo.

Power HMC

HMCDCA.fna.gov.co

Dashbeard

System resources

and

HMC management

Performance dashboard

Partitions =

Details usage Resources
Q aa

[ Partition name State D ;:dmss Attention LED

O @ FIOBOGPVERAROAA o puming o LEDoff I

_BcA

All
x < & 101
Reference 5 0s 05
e RMC connection e =
% Inactive ATX unknov
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Power HMC O 98B 9
HMCDCA.fna.gov.co e
Partitions =
[Bachibodrd Details Usage Resources Al
System resources
Q 64 % (o3 e i) fn
e P : Reference i 05 0s
[0 Partition name State D Stldross Attention LED toda RMC connection type tevel
O @ glgiim»aeaeoewpa @ Running & LED off @ Inactive IX unknov

o em boot Nov 26 13:43 o em boot Nov 26 13:42
root@BOGPVPPAPBA, root@FNABOGDBAPP

Una vez iniciadas las particiones AlX desde la HMC, se retiran la configuracion de las tarjetas de RED.

root@0GPVPPAPOA nde dl ente
deleted

/>rmdev -Rdl e

L en@ rmdev -Rdl e

L ete rmdev -Rdl e

dl entl rmdev -Rdl e

dl enl rmdev -Rdl en
rmdev -Rdl
=rmdev -Rdl e

f=rm

f=rmdev -Rdl e
rmdev -Rdl e

rmdev -Rdl e

root@BOGPYPPAP
root@BOGPVPPAP!
root@BOGPVPPAP!
roat@BOGPVPPAPAAA: /=cTgm 7

[ Disable this terminal from "MultExec” mode
IREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https://mobaxierm.mobatek net

[Ipisable this terminal from "MultiExec” mode
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Se adiciona una tarjeta de red en la vlan 126 a los perfiles de las particiones para habilitar la conectividad.

P10_BOGPVPPAPOAA_DCA

Power HMC

Partitions | Server-9080-HEX-SN78B9A78 |
HMCDCA.fna.gov.co
P10_BOGPVPPAPOAA_DCA (ID:9)
ATX ® Not activated (I 9 Inactive LEDoff IR
Dashboard Partition properties -
Procedsrs Virtual Networks
Memory
" The table fists al virtual nebworks that are associated with the selected logical partiion. Click Attach Virtual Network to view al available virtual networks
Persistent memiory fnd asanmat: additional virtual networks to the logical pariition. Select the virtual network and click Action menu to detach from logical parfition
eam More
Virtual If Physical 1/0 adapters Networkis) ¢ P 4
-
A
Virtual networks G 8 Som 5
Virtual NICs Virtual Network Name Port VLAN ID Virtual Switch SRAOV Backup (Logical Port Location Code) =
Virtual storage © | Prod_t26 126 ETHERNETO No
Hardware virtualized 1/0
HMC management
Tasks log
Performance dashboard
Partition Profiles updated
Environmental dashboard [
Reference code log i
Call home management
User management ' Partition virtual storage diagram
v
>
= = =t ) s 1:51 p. m.
b | X W [« @8 & 8 F B ~Aol8o gz 0T B

P10_FNABOGDBAPP68_DCA

Partitions | Server-90B0-HEX-SNTSESA7E |

fcoeA g P10_FNABOGDBAPP68_DCA (ID:6)

ALX @ Not activated (I ) Inactive Lenofi I
Dashboard Partition properties 7
System resources Processors Virtual Networks
Memory ~ _ : : ) )
: The table fists all virtual networks that are associated with the selected logical partition. Click Atiach Virtual Netwok to vieve all available virtual networks
Persisterit mémory and associate additional virual networks to the logical partiion. Seect the virtual network and click Action menu fo detach from logical partion
Lean More
Physical [/0 adapters Networkis) 4 B Ads
; = =
Virtual networks B () Altach Viriual Network [ Q *
Virtual NICs Virtual Network Name Port VLAN 1D Virtual Switch SRAOV Backup (Logical Port Location Code) =

Wirtual storage O Prod_126 126 ETHERNETD No

Templ a Hardware virtualized I/O

HMC management
Tasks log
Performance dashboard
Partition Profiles updated

Environmental dashboard
Reference code log C

Call home management

User management Partition virtual storage diagram

fogds

153 p.m.
5
P or1170025 B
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Se configuran las ips de servicio y se listan el estado de los filesystems de los servidores BOGPVPPAPOAA

y FNABOGDBAPP68

root@BOGPVPPAPOAA: />df

o m

)

Loo
BIT,LARGESEND,
i

ineth :

[ isable this terminal from “MultExec” made

EGISTERED VERSION - Piease support MobaXterm by subscribi here: https:

Por parte del equipo de base de datos de Comware, se ejecuta la subida de los servicios DB2 de manera

exitosa

srver Tools Games Settings Macros Help

“ A B B Y E 8 & @

Games  Sessions  View Spit  MultExec Tunneling Packages Settngs  Help

72.16.126.68 (cwdbaic)

A i wi B¢ ,ceet

Ly .. 8680606606006009000006 260060000000000

**Blenven Red del FNA**

ones son monitor

impropio de este sistema esta prohibido y puede
causar sanciones disciplinarias.

este sistema el usuario estd de acuerdo y acepta estas

ones, si usted no es un usuario autorizado o no esta de acuerdo
las condicion onadas, termine su uso inmediatamente.

Sorry, try again.
Password:

instapol

/hom
: /homs
/home / instap0l>db2start
SQL1B63N DB2START p
g was successful.

b2 connect to ESBFRWRK

L: Database server = DB2/AIX64 10.5.18
¥ing SQL authorization ID INSTAPB1
| database = ESBFRWRK
‘older

ap01@FNABOGDBAPP : /home/instapg

& support MobaXterm by subscribing to the edition here: mobatek net

lQ O % & O %@ &

[bisable this terminal from “MultExec” mode

e a i u

d Mounted on
a%

BAPI
2084863 ,80480<UP ,BROADCAST , NOTRAILERS, RUNNING, S
JM_OFFLOAD (ACTIVE) , CHAIN
2 xF

inet

inet6 ::

X ©

Xserver  Exit

g

[
208 p.m.
26/11/2025

N B
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Con el comando ps -fea | grep db2, se listan los procesos que se cargaron con la iniciacién de la base de
datos db2

db2z
1113

0 db2ckpwd @
db2fmp
db2ckpwd @

)0 db2ckpwd @
db2vend (PD Vendor Proce
grep db2

)0 db2wdog 8 [1nstapdl]

) dbz

roothNABOHDBAPP

Una vez cargada la base de datos, el equipo de capa media realiza la subida de los servicios en el servidor
BOGPVPPAPOAA de manera exitosa.

manager 'QMGRP_BUS nd administration URI 'http: 14414' is running.

sitransit>date

Con el comando ps -fea, se evidencian los procesos DataFlowEngine que se cargaron con la iniciacion de
los servicios a nivel de aplicacion
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root@B0 AA:/ -fez
uIp ) 5 TTY TIME
root 7 =

oo

cooco

root
root

DataFlowEngine
[lataFW oWEngine

ESP
26/11/2025

whrkadm 148251 8 B 14:37: DataFlowEngine ACE_TTB_NO
rkadm 14 7:33 : "TI8_NO
cadm 0 14 - IIB NG
whrkadm 14 7 9 14 0 Elat:F.wEnqlne _IIB_NO
whrkadm 14 4 : FlowEngine ACE_TIB_NO
brk ) lowEngine ACE_TTB_NO
tarl owEngine "TI8_NO
v 3 FlowEngine _IIB_NO
whrkadm 8 8 0 FlowEngine ACE_IIB_NO
rkadm 14614 B 14:37:33 FlowEngine ACE_IIB_NO
DataFlowEngine _1IB_NO
ACE_IIB_NO
_IIB NO
Da FL ACE_IIB_NO
DataFlowEngine ACE_TIB_NO
FlowEngine ACE_TTB_NO
FlowEngine ACE_IIB_NO
CE_IIB_NO
_TIB_NO
ACE_TIIB_NO
ACE_TIB_NO
wbrl- adm
panopta
whrkadm

I]E NO
IIB _NO
FlowEngine
FlowEngine /
Flo
DataFlowEngine
DataFlowEngine
/ DataFlowEngine 118 |
wbrkadm 1645 : B 14:37:37 B2 DataFlowEngine ACE_TTB_NO
root 16 0 14 6o tat 60 2
whrkadm 93 7 0 14 ACE_TIB | ND

LEGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: htips:/jmobacterm mobatek.net
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Una vez se efectian las pruebas se bajan los servicios y se procede con el apagado de las particiones

Servicios abajo servidor BOGPVPPAPOAA

wbrkadm@BOGPVPPAPBAA : /Ibm/Ams/Esb/Framework/Logs/mgsitransit>dspmq

QMNAME (QMGRP_BUS) STATUS(Ended immediately)
vbrkadm@BOGPVPPAPBAA : /Ibm/Ams/Esb/Framework/Logs/mgsitransit>mgsilist

BIP1285I: Integration node 'ACE_IIB_NODE' on queue manager 'QMGRP_BUS' is stopped.
BIP8071I: Successful command completion.

wbrkadm@BOGPVPPAPBAA : /Ibm/Ams/Esb/Framework/Logs/mgsitransit>date

Jed Nov 26 14:53:39 -85 2025

wbrkadm@BOGPVPPAPBAA : / Ibm/Ams /Esb/Framework/Logs/mgsitransit>

Base de datos abajo servidor FNABOGDBAPP

3 pom. -

viobaXterm by subscribing to the professional edition here: https:/jmobanterm.mobatek.net

Se procede con el pagado de las particiones

Pl -0t @FNABOGDBAPP : />date "
-05 2025

op
requested to stop.

op Running fetc/

' before stopping. Wait for '....Halt completed....' before stopping.
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Se reinician las sesiones de réplica para continuar con el proceso de sincronizacién de datos:

Eile Edit View History Bookmarks Tools Help

5] A Zabbix STS: Dashboard X 23 inabucoz X
«

c O @& 17220243122

RP_FNABOGDBAPPG8

Commands »| Enable Copy to Site 1

ViewlMody » | Stan Hi=H2

Export » | SlafGC Hi-=H2 piFaRack
Remove Session Refresh States

Description Free Joumal Space

Copy Sets Teminate

Group Name

H1-J2 Consistency Group 44 (modiy)

Role Pairs Info | Global Mimor Info | RPO History

Participating Role Pairs:

Role Pair Error Count Recoverable
Hidhz o "

Hits2 0

Homb 2 o

Fie Edit View History Bookmans Iools Help

Aranda Service Managemer X B FNADSOK_L61.DCA - Volum X 1 HMCDCAfnagov.co | Hards X

pagenamé

FNA_AMERICAS

ED 1eM Copy Services Manager X~ + v

P_FNA

PP6s B so%  TY L @sigmin @ 21

p—
@0 g
0.0
e
i oA

Progress Copy Type Tir mp
NA GC Nov 26, 2025 1:29.03 PM
wa o ™
a o

Nov 26, 2025 1:28:13 PM

q) Esp

301 pom.
sy B

5] | A Zabbix STS: Dashboard X 2 inabucos X

<« (¢
RE_DOGRVRPARUAA

I Stat H1-5H2 RE_FNABOGDBARRS | IWIVR10261 - Succsss : (Open Consale) - Completed

RP_BOGPVPPAPOAA

Commands + Enable Copy to Site 1

View/Modify » Start H1->H2

Export » StariGC Hi-H2 o aitiack
Remove Session Refresh Stales

Bé;mpu;r}" Free Joumal Space

Copy Sets Terminate

Group Name

H1-J2 Consistency Group 84 (modify)

Role Fairs info | Giobal Mirror info | RPO History

Participating Role Pairs:

Role Pair Error Count Recoverable
o s
o 0
0 s

Aranda Service Managemen % [B FNADSOK L61.DCA - Volum X & HMCDCAfnagov.co | Hardy X

pagename=SessionD

®Paths

FNA_AMERICAS

Copying

ED 18M Copy Services Manager X =~ +

M o & [ @smin @ H =

Last Upte: N

05 0OKTA

Progress Conpy Type Timestamp

o o Now 26,2025 13335 PM
o o s

on o

Now 25, 2025 1:33:42 PM
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Sobre la hora 15:20 se normalizan la sesion RP_FNABOGDBAPP68 y se completa al 100 %

RP_FNABOGDBAPP68 H1-H2

Error Count: 0
Recoverable: 0

Copying: 11
Progress:
Timestamp:  N/A

Defined: ° [— .
Preparing: 1 R
Prepared: o 00 e[
100% @  Suspended: 0 e e \ {
Target Available: 0 Hij \ u,@-. {

- FNA_AMERICAS

Role Progress

FNA_ODATA

Copy Sel

| P10_BoGDEAPP_AL
P10 BOGDEAPP_ARD
P10_BOGDBAPP_ARR
P10 BOGDBARR_DB2
P10_BOGDBAPP_DBZ

| Pi0_socoaaps_pez
P10_BOGDBAPP_HPR
P10_BOGDBAPP_HPR
B10_BOGDBARP_PRA

P10_BOGDBAPP_SO

DCA_BOGDEAPP_ AL w00% @
DCA_BOGDBEAPP_ARD w0% @
DCA_BOGDBAPR_ARP w0% @
DCA_BOGDEAPR_DB2 100% @
DCA_BOGDRAPP_DBZ 100% @
DCA_BOGDEAPP_DBZ 100% @
DCA_BOGDEAPP_HPA 100% @
DCA BOGDEAPR_HPR 00% @
DCA_BOGDEAPR_PRA 100% @
DCA_BOGDBAPR SO 100% @@

Preparing Show
Preparing
Praparing
Praparing
Praparing
Preparing
Preparing

Preparing

Preparing

Pregaring

Sobre la hora 18:10 se normaliza la sesion RP_BOGPVPPAPOAA y se completa al 100 %

RP_BOGPVPFPAPOAA

Session Actions:

Status

State
Session Type
Active Host
Recoverable
Description
Copy Sets
Group Name

—
~ >

Normal 00 o

Prepared y ) j

Global Mirror Failover/Failback | ) Iz D |

H1 \ y \

Yes iz <

(modify) FNA_AMERICAS.

5 (view)

H1-J2 Consistency Group 84 (madify)

Role Pairs info | Global Mirror Info | RPO History

Participating Role Pairs:

Role Pair

Error Count Recoverable Copying
] 5
L) 5 5
) (] 5

[

-
X "

Last Update: Mov

FNA_ODATA

Copy Type

Timeslamp
wa

100% @
00:00.01.475@
NiA

na
nia

> o

G-l

&10p. m.

@ el
g ESP 2671172005

iy

Se da por finalizada la prueba, la cual concluy6 con resultados exitosos.
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CONCLUSION

RECOMENDACIONES

Se recomienda utilizar la VLAN 126 productiva para que los servidores conserven la misma direccion
IP del ambiente productivo. Esta practica simplifica de manera significativa los procedimientos de
despliegue de servicios, tanto de base de datos como de aplicacion. En la prueba realizada, esta
configuracion permiti6 completar la subida de servicios y la validacion de funcionalidad en solo 2

Como resultado del procedimiento de la prueba técnica realizada sobre las BOGPVPPAPOAA vy
FNABOGDBAPP68 en el Datacenter Alterno Odata, se concluye que la prueba fue exitosa. Se logro el
encendido del sistema operativo utilizando el sitio alterno, se completé satisfactoriamente el proceso de
sincronizacion de la réplica y se valido la activacion de los volumenes de base de datos, confirmando la
operatividad del entorno replicado.

horas, destinando el tiempo restante a la normalizacién de la réplica.
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SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS"
NIT: 830505521 - 5

CL 126 7 26 OFC 503
Teléfono: 6652400
BOGOTA, D.C. - Colombia
E-mail: contabilidad@stssa.com.co

SOLUCIONES, TECNOLOGIA Y SERVICIOS S.A.S

Responsable de IVA Régimen Comuin. No somos autoretenedores. No somos grandes contribuyentes. Somos Grandes Contribuyentes de Impuesto de Industria y Comercio. Actividad
Principal 4741 Tarifa ICA 11.04 x 1000; 6202 Tarifa ICA 6.9 x 1000. Actividad 6209 Tarifa ICA 9,66 x 1000; 9511 Tarifa ICA 9,66 x 1000. No somos agentes retenedores de IVA.
Resolucién DIAN No. de adelal
CIIU 4741actividad econémica 11.04 X mil BOGOTA

Representacion grafica de lafactura electrénica

Cliente: FONDO NACIONAL DEL AHORRO S.A. Factura Borrador No. /
Nit: 899999284 -4 type de operacion: Estandar
Direccién: CL 12 65 11 Vendedor ANDRES RAMIREZ
[Teléfonos: 3077070 RODRIGUEZ
Ciudad: BOGOTA, D.C. Fecha de Facturacion 03-12-2025
Correo electrénico: facturacionelectronica@fna.gov.co Fecha de Vencimiento 02-01-2026
Medio de Pago: Transferencia Crédito
Plazo de Pago: Pago a 30
Forma de Pago: Crédito Moneda: COP
N° Descripcion Cantidad Unidad de Valor Unidad Valor de % IVA % Desc. Valor Total
medida referencia por
Unidad
1 2.1.SERVICIO DE 1.0 Unidades $ 16,727,675.63 $0.00 19 0.00 % $16,727,675.63

ADMINISTRACION DE
PLATAFORMA IBM
POWER

2  2.2.SERVICIO DE 1.0 Unidades $ 16,727,675.63 $ 0.00 19 0.00 % $16,727,675.63
ADMINISTRACION DE
ALMACENAMIENTO
ASOCIADO A LA
PLATAFORMA IBM
POWER

3 2.3.SERVICIO DE 1.0 Unidades $ 16,727,675.63 $0.00 19 0.00 % $16,727,675.63
ADMINISTRACION
DEL BACKUP

4 2.4.SERVICIO DE 1.0 Unidades $ 16,727,675.63 $ 0.00 19 0.00 % $16,727,675.63

ADMINISTRACION DE
INFRAESTRUCTURA
X86 CAPE

Total lineas de factura 4

Software propio de factura electrénica SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS" NIT: 830505521 - 5 - Odoo SOLUCIONES, TECNOLOGIA Y
SERVICIOS SAS "STS SAS"
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SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS"
NIT: 830505521 - 5

CL 126 7 26 OFC 503
Teléfono: 6652400
BOGOTA, D.C. - Colombia
E-mail: contabilidad@stssa.com.co

SOLUCIONES, TECNOLOGIA Y SERVICIOS S.A.S

Valor en letras: SETENTA Y NUEVE MILLONES SEISCIENTOS VEINTITRES MIL SETECIENTOS TREINTA Total sin impuestos $ 66,910,702.52
Y SEIS PESOS MCTE

Descuentos Pie de $0.00
Factura
Fletes $0.00
Iva Generado Servicios $ 12,713,033.48
19%
Subtotal $79,623,736.00
Anticipos $0.00
Total a pagar $79,623,736.00

Observaciones: CONTRATO FNA-186-2023 OP 9359

NUMERO DE ACEPTACION:

1 DE NOVIEMBRE AL 30 NOVIEMBRE DE 2025

PAGOS IGUALES HASTA POR DOCE (12) MESES POR CONCEPTO DE LOS SERVICIOS DE ADMINISTRACION, UNA VEZ CULMINADA LA FASE DE
IMPLEMENTACION. CADA PERIODO DEBERA CONTAR CON EL SERVICIO DEBIDAMENTE PRESTADO POR UN VALOR DE SETENTA Y NUEVE
MILLONES SEISCIENTOS VEINTITRES MIL SETECIENTOS TREINTA Y SEIS PESOS MONEDA CORRIENTE ($79.623.736,00), JUNTO CON LOS INFORMES
ICORRESPONDIENTES, PREVIA APROBACION Y RECEPCION A SATISFACCION POR PARTE DEL SUPERVISOR DEL CONTRATO.

Factura electrénica.

1. Esta factura de venta obra como titulo valor, cumple con todos los requisitos y presta mérito ejecutivo de acuerdo al articulo 1 de la ley 1231 de julio 17 de
2008, que modifica el articulo 772 del cédigo de comercio.

2. La mora en el pago causa intereses maximo legal vigente de acuerdo a la ley, a partir de la fecha de vencimiento.

3. Se hace constar que la firma de la persona distinta al comprador implica que dicha persona esta autorizada expresamente por el comprador para firmar,
confesar la deuda y obligar al comprador a su cancelacion.

4. El comprador o su autorizado dan firma en sefial de aceptacion y de haber recibido real y materialmente la mercancia de que trata y aceptan el valor
lestipulado en la misma, excusando el protesto, la presentacion, la noticia de rechazo y el reconocimiento de firmas.

FAVOR ABONAR A LA CUENTA CORRIENTE NO.291014785 BANCO DE OCCIDENTE.

1. Esta factura de venta obra como titulo valor, cumple con todos los requisitos y presta mérito ejecutivo de acuerdo al articulo 1 de laley 1231 de julio 17 de 2008, que modifica el articulo 772 del codigo de comercio. 2. La mora en el pago
Icausa intereses maximo legal vigente de acuerdo a la ley, a partir de la fecha de vencimiento. 3. Se hace constar que la firma de la persona distinta al comprador implica que dicha persona esta autorizada expresamente por el comprador
lpara firmar, confesar la deuda y obligar al comprador a su cancelacion. 4. El comprador o su autorizado dan firma en sefial de aceptacion y de haber recibido real y materialmente la mercancia de que trata y aceptan el valor estipulado en la
Imisma, excusando el protesto, la presentacion, la noticia de rechazo y el reconocimiento de firmas.

FAVOR ABONAR A LA CUENTA CORRIENTE NO.291014785 BANCO DE OCCIDENTE

ISOLUCIONES, TECNOLOGIAY SERVICIOS RECIBI CONFORME:

ISAS "STS SAS" Con la aceptacién de esta factura se dan

por aprobadas las condiciones de garantia
mencionadas.

Firma y Sello del Cliente

Firma Autorizada FECHA DE RECIBIDA

Software propio de factura electrénica SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS" NIT: 830505521 - 5 - Odoo SOLUCIONES, TECNOLOGIA Y
SERVICIOS SAS "STS SAS"
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)

Vortice

Nit: 830.505.521-5

Bogota, D.C. diciembre 4 de 2025

Sefiores

FONDO NACIONAL DEL AHORRO S.A.
Carrera65No 11-83

Ciudad.

Referencia: AUTORIZACION DE PAGO DE LA UT A SOLUCIONES TECNOLOGIA Y SERVICIOS SAS -
STS SAS

Respetados sefiores

Por medio de la presente, autorizo a SOLUCIONES TECNOLOGIA Y SERVICIOS SAS - STS SAS, con
NIT. 830.505.521-5 a facturar el valor correspondiente a la séptima (7) de doce (12) pagos mensuales
por concepto de los servicios de administracion por un valor de SETENTA Y NUEVE
MILLONES SEISCIENTOS VEINTITRES MIL SETECIENTOS TREINTA Y SEIS PESOS MONEDA
CORRIENTE ($79.623.736,00 IVA incluido), junto con los informes correspondientes, previa aprobacion
y recepcion a satisfaccion por parte del supervisor del contrato.

Cordialmente,

REDO\COHREA RIVEROS
epgesentanjte Legal UT
HINE]VACION FNA CORE 2023

Bogota: Calle 126 No. 7 — 26 Oficina 503 tel. 7450145



CERTIFICADO

Mediante la presente CERTIFICAMOS que la empresa SOLUCIONES TECNOLOGIA Y
SERVICIOS S identificada con el numero de documento 8305055215 es cliente del BANCO
DE OCCIDENTE desde el dia 17 de septiembre de 2015 con la Cuenta Corriente 291-014785
la cual se encuentra Activa y vigente

Por lo anterior podemos afirmar que la mejor carta de presentacion de la empresa
SOLUCIONES TECNOLOGIA Y SERVICIOS S es ser un "cliente activo de Banco de
Occidente".

Expedimos esta certificacion hoy 05 de diciembre de 2025.

Carbsa (Thevernd B

Carlos Andres Echeverri Bustamante
Vicepresidencia de Empresas

|

| Del lado —
|| Banco de Occidente | e los que hacen. ANAL



AN

FonnmaﬂodelRemonUnMOTHbMaﬂo

001

2. Concepto |0 | 2| Actualizacién

4. Numero de formulario

(415)77072

141151194265

020) 00001 265

12489984(8 41151194

5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzodn electronico
9017 8339 8 3 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién
Persona juridica 1
Lugar de expedicion 28. Pais 29. Departamento 80-€iudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-0tios nombres
35. Razoén social
UT RENOVACION FNA CORE 2023
36. Nombre comercial 37.Sigia
HANAN
LUBICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccidn principal
CL 126 # 7 - 26 OF 503
42. Correo electrénico contabilidad@stssa.com.co
43. Cédigo postal 44, Teléfonq 1 6 017 450 1 4 5|45. Teléfono 2
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52. Numero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fechatinicio dctividad 50. Cédigo 1 2 51. Codigo establecimientos
| | |
62009f[20231129[][ ~ || N | |
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
. S N ) S O I

ssceago|7 [14]5 5] | (L)) A ]

07- Retencion en la fuente a titulo de” rent

14- Informante de exogena

55 - Informante de Beneficiarios Finales

Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
1 12 13 14 15 16 17 18 19 20
| [ | [ [o.cre | |
IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia i finida y en cor lencia no se exigira su renovacion

59. Anexos

SI|:| NO

Para uso exclusivo de la DIAN

60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de

tratamiento de datos ley 1581 de 2012.
Firma del solicitante:

985. Cargo

984. Nombre

Representante legal Certificado

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

CORREA RIVEROS FABIO ALFREDO

Fecha generacién documento PDF: 08-05-2025 04:27:06PM



; ) I A N Formulario del Registro Unico Tributario 0 0 1

Pagina 2 Hoja 2
Espacio reservado para la DIAN 4. Numero de formulario 141151194265
212489984(8 01411511942
5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzodn electronico
9017 8339 8 3 Impuestos de Bogota 3 2
Caracteristicas y formas de las organizaciones
ot 64. Entidad. fitutos de 'd hopublico de ord I, depart tal,

62. Naturaleza 2 63. Formas asociativas munlcnu;al y%%'s‘c'ﬂ,?[',j‘,,‘z’gdoi Erécpopplico de orden nacional, departamental

65. Fondos 66. Cooperativas thrfr?J;gsadeb (uepidmes

68. Sin personeria juridica 7 69. Otras organizaciones no clasificadas 70. Beneficio' 1

Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma

71. Clase 0 4 82. Nacional 100 %
72. Numero
73. Fecha 202311209 83. Nacional pUblico 0. 0 %

74. Numero de notaria

75. Entidad de registro 9 8 84. Nacional privado 100. 0 %
76. Fecha de registro

77. No. Matricula mercantil

78. Departamento 11
79. Ciudad/Municipio 00 1 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0. 0 %
AT
80. Desde 202311209 | ) )
81. Hasta 20271220 i ‘ . 87. Extranjero privado 0. 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 L 1 1 | :
|
2 [ . . | -
|
¢ [ . . | -
4 | o :
5 | o :
Vinculacién econémica
93éé{3i2cé%ei|g;6n 94. Nombre del grupo econémico y/o empresarial gﬂsa(h‘;Q%rgn?%fgﬁ{glﬁcamon Tributaria (NIT) de la 96.DV.
97. Nombre o razon social de la matriz o controlante
170. Numero de identificacion tributaria 171. Pais 172. Numero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 08-05-2025 04:27:06PM



D I /\ N Formulario del Registro Unico Tributario
Representacion
de 4

Pagina 3 Hoja 3
Espacio reservado para la DIAN 4. Numero de formulario 141151194265
(415)7707212489984(8020) 000014115119426 5
5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzodn electronico
9017 8339 8 3 Impuestos de Bogota 3 2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacion
REPRS LEGAL PRIN 18
20231128 )
100. Tipo de documento 101. Numero de identificacion 402-DV [103-Numero de tarjeta profesional
CéduladeCiudadani 1 3 |7 9 5 0 5 3 7 7 |
1 A\, [ A N\
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
CORREA |RIVEROS FABIO |ALFREDO
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razén social representante legal
98. Representacion 99. Fecha inicio ejercicio represeritacién
REPRS LEGAL SUPL 19 Jlg 00231129 |
ey — 1 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan 1 3 |1 3 7 4 3 9 6 9 |
2
104. Primer apellido 105. Segundo apellido 106. Primer-nsmbre 107. Otros nombres
RINCON |ROJAS !JHON ALEXANDER
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razén &ociai representante legal
98. Representacion 99. Fecha.inicio/ejercicio/epreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
. _ / |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV | 140. Razéri social representante legal
i
RN
98. Representacion 99, Fecha inicio ejercicio representacion
— 1 1 |
100. Tipo de documento 101\ Numerg de identificacién 102. DV | 103. Numero de tarjeta profesional
. N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(IMT). 109. DV | 110. Razén social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. Numero de tarjeta profesional
5 |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razén social representante legal

Fecha generacién documento PDF: 08-05-2025 04:27:06PM



AN

Socios y/o Miembros de Juntas

Formulario del Registro Unico Tributario

Directivas, Consorcios, Uniones Temporales

01

Espacio reservado para la DIAN

4. Numero de formulario

(415)77072

12489984(8

4

de 4 Hoja 4

141151194265

265

Péagina

020) 00001

41151194

5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzodn electronico
9 017 83 39 8|3 Impuestos de Bogota 3 2
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporalas
111. Tipo de documento 112. Numero de identificacion 118, BV.| 114. Naciohaiidag
NIT 318305055 21 | 5|/ COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer nombre, 118-0Otros nombres
1 | A\ ()
119. Razén social
SOLUCIONES, TECNOLOGIA'Y SERVICIOS SAS "STS SAS"
120. Valor capital del socio 121. % Participacion 122-Fecha de ingreso 123. Fecha de retiro
| |
88 . 75|/ /j20231441429 L
111. Tipo de documento 112. Numero de identificacion 413_[V [ 114. Nacionalidad
|
NIT 31/9013 07114 1 9 COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primgr siombre 118. Otros nombres
|
2 |
119. Razén social
VORTICE S.A.S.
120. Valor capital del socio 121. % Participacior 122/ Fecha de ingreso 123. Fecha de retiro
1A /025 202311.209)| L
111. Tipo de documento 112. Numero de identificacion 113. DV | 114. Nacionalidad
115. Primer apellido 116. Segundo-apellido 117. Primer nombre 118. Otros nombres
s | /
119. Razén social
O) N
120. Valor capital del socio | 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
| —N\ | 1 1 | 1 1
111. Tipo de documento 112. Numero.de identificagidn 113. DV | 114. Nacionalidad
115. Primer apellido 116( Segundo apellido 117. Primer nombre 118. Otros nombres
|
4 NSO
119. Razén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
| 1 1 | 1 1
111. Tipo de documento 112. Numers de identificacion 113. DV | 114. Nacionalidad
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118. Otros nombres
5
119. Razén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
| 1 1 | 1 1

Fecha generacién documento PDF: 08-05-2025 04:27:06PM



AN

Formulario del Registro Unico Tributario

001

2. Concepto |0 | 2| Actualizacién

141210579672

4. Numero de formulario

(415)77072 0) 00001

12489984(802 4121057967 2

5. Numero de Identificacion Tributaria (NIT)

6. DV | 12. Direccion seccional

14./Buzodn electrénico

8305055 2 1 5 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién
Persona juridica 1
Lugar de expedicion 28. Pais 29. Departamento 80-€iudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-0tios nombres
35. Razoén social
SOLUCIONES, TECNOLOGIA'Y SERVICIOS SAS "STS SAS"
36. Nombre comercial 37.Sigia
NN
LUBICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccidn principal
CL126 7 26 OF 503
42. Correo electronico contabilidad@stssa.com.co
43. Cédigo postal 44, Teléfonq 1 6 017 450 1 4 5|45. Teléfono 2
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49{Fecha inicio dctivicad 50. Cédigo 1 2 51. Cédigo establecimientos
|
|4 74 1][20041020]|[6 209}/200,410/2 0] 95116 20 2| | | 3
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
. fa ta2laglselss| | [ [ | | [ | | [ | | [ [ |
ss.cedgo|3 |5 [7 8 |9 (][4 0/1 4{4 1|4 2[4 8|5 2|5 5
03- Impuesto al patrimonio 41-Declaracion-anual de activos en el exte
05- Impto. renta y compl. régimen |ordinar / }42- Obligado.a llevar contabilidad
07- Retencion en la fuente a titulo de~rent” 48 - Impuesto sobre las ventas - IVA
08- Retencion timbre nacional 52~ Facturador electrénico
09- Retencidn en la fuente en el impuesto \ 55 -Informante de Beneficiarios Finales
10- Obligado aduanero
14- Informante de exogena
Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
55. Forma 56. Tipo Servicio 1 2 3
o2z s | [ [ [ [ [ | [
54. Codigo | 57. Modo 1 | |
1 12 13 14 15 16 17 18 19 20 1 3
| | ‘ ‘ | ‘ |s8.crc 9 7 ‘ |
IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia i finida y en cor lencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos

60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

984. Nombre AMAYA AMEZQUITA MAURICIO

985. Cargo Representante legal Certificado

Fecha generacion documento PDF: 05-12-2025 10:05:15AM




AN

FonnmaﬂodelRe@shoUnMoTHbMaﬂo

01

Espacio reservado para la DIAN

4. Numero de formulario

(415)77072

12489984(8

Péagina 2

020) 00001

de 6 Hoja 2

141210579672

4121057967 2

5. Numero de Identificacion Tributaria (NIT)

6. DV | 12. Direccion seccional

8 30505521

5 Impuestos de Bogota

14./Buzodn electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2|

63. Formas asociativas

1 2]

64. Entidades 9 inslitutos de derechapublico de orden nacional, departamental,

municipal y'descentralizados

-

65. Fondos 66. Cooperativas ngrf?r?jE:éjsades V 0rganismos
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio' 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 05 01 82. Nacional 100 %
72. Numero 2 55 8 4 3
73. Fecha 20041020 2 211214 83. Nacional pUblico 0. 0 %
1 1 A A D1 L A L
74. Numero de notaria 39
75. Entidad de registro 0 3 03 84. Nacional privado 100. 0 %
76. Fecha de registro 200410209 | 20 2,20 1 1
77. No. Matricula mercantil 14 2 7 3 7 6 _1 4227 3/ 7 6
78. Departamento 11 |
79. Ciudad/Municipio 00 1 | 4 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0. 0 %
AT
80. Desde 200 4.1 0.2 0 I 200 4.1 0.2 0
81. Hasta 209912 31 i 20991231 87. Extranjero privado 0. 0 %
[ I 1
S
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Industria y Comercio 3
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 8 0 27016010 1] -
|
2 [ . . | -
|
¢ [ . . | -
4 | o :
5 | o :
Vinculacién econémica
93éé{3i2cé%ei|g;6n 94. Nombre del grupo econémico y/o empresarial 95. Numero de |dentificacion Tributaria (NIT) de la 96. DV.

Matriz o Controlante

97. Nombre o razon social de la matriz o controlante

170. Numero de identificacion tributaria
otorgado en el exterior

171. Pais

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacion documento PDF: 05-12-2025 10:05:15AM



Formulario del Registro Unico Tributario
Representacion

AN

01

Espacio reservado para la DIAN 4. Numero de formulario

(415)77072

12489984(802

de 6 Hoja 3

141210579672

3

0) 00001

Péagina

4121057967 2

5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccion seccional

14./Buzodn electrénico

8305055 2 1 5 Impuestos de Bogota 3 2
Representacion

98. Representacion 99. Fecha inicio ejercicio representacion

REPRS LEGAL PRIN 18 J-

20091123 )
100. Tipo de documento 101. Numero de identificacion 402-DV [103-Numero de tarjeta profesional
Cédula de Ciudadani |
; 13/1 9 4 3 20 6 1 N \

104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
AMAYA |AMEZQUITA MAURICIO |
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razén social representante legal
98. Representacion 99. Fecha inicio ejercicio represeritacién

REPRS LEGAL SUPL 19 J'} 0.0.911 2 3|

ey — ——S Sl 1

100. Tipo de documento 101. Numero de identificacion 102. DV | 103. Numero de tarjeta profesional

CéduladeCiudadan 1 3 |5 1 7 8 5 3 1 5 |

2

104. Primer apellido 105. Segundo apellido 106. Primer-nsmbre 107. Otros nombres
GUTIERREZ |HERRERA !NUBIA PATRICIA
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razén &ociai representante legal
98. Representacion 99. Fecha.inicio/ejercicio/epreseritacion

REPRS LEGAL SUPL 19 20091123 |

e 1 1

101. Numero de identificacior

7 9505 307/

100. Tipo de documento
Cédula de Ciudadan

102. DV

13

103. Numero de tarjeta profesional

104. Primer apellido
CORREA

105. Segunde.apellido 106. Primer nombre

RIVEROS FABIO

107. Otros nombres

ALFREDO

108. Numero de Identificacion Tributaria (NIT) 109. DV| 140..Razoni soeial representante legal

(AN

1
98. Representacion 99, Fecha inicio ejercicio representacion

19!

REPRS LEGAL SUPL 2022121 4|
— 1 1

100. Tipo de documento 101\ Numerg de identificacién 102. DV | 103. Numero de tarjeta profesional

Cédulade Ciudadan 1 3 |5~2-0_-4.6".9 3 4 |

4 —
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
RUIZ |HERNANDEZ ANA MARIA
108. Numero de Identificacion Tributaria’(IMT). 109. DV | 110. Razén social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |

100. Tipo de documento 101. Numero de identificacion 102. DV | 103. Numero de tarjeta profesional

104. Primer apellido 105. Segundo apellido 106. Primer nombre

107. Otros nombres

109. DV

108. Numero de Identificacion Tributaria (NIT) 110. Razon social representante legal

Fecha generacion documento PDF: 05-12-2025 10:05:15AM



Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales

AN

200 |

Pagina 4 Hoja 4
Espacio reservado para la DIAN 4. Numero de formulario 141210579672
(415)7707212489984(8020) 000014121057967 2

5. Numero de Identificacion Tributaria (NIT)

8 305055 21]|5

6. DV

Impuestos de Bogota

12. Direccion seccional

14./Buzodn electrénico

Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporalas

111. Tipo de documento
Cédulade Ciudada 1 3

112. Namero de identificacion

517 8 5 3 15

118.BV.] 174. N

acionaiidad

| | COLOMBIA

6

115. Primer apellido

116. Segundo apellido

117. Primer nombre,

118-0Otros nombres

GUTIERREZ HERRERA |NUBIA |PATRICIA
1 N, A\
119. Razén social
120. Valor capital del socio 121. % Participacion 122: F;\a de ingreso 123. Fecha de retiro
|
111. Tipo de documento 112. Numero de identificacion 413_[V [ 114. Nacionalidad
CéduladeCiudada 1 3 |6 6 7 2 0 6 0 1 i COLOMBIA 6
115. Primer apellido 116. Segundo apellido 117. Primgr siombre 118. Otros nombres
MONTANO MOTATO ELIANA
2

119. Razén social

120. Valor capital del socio

121. % Participacior

122/ Fecha de ingreso

2008061 1]

123. Fecha de retiro

111. Tipo de documento
Cédulade Ciudada 1 3

112. Numero de identificacion

7.9 2 9 035 2

113.DV |114. N

acionalidad

| COLOMBIA

6

115. Primer apellido
SERRANO

116. Segundo-apellido

|FORERO

117. Primer nombre

RICARDO

118. Otros nombres

ALFONSO

119. Razén social

120. Valor capital del socio

| 121. % Participacion

— —

122. Fecha de ingreso

20080861 1]

123. Fecha de retiro

111. Tipo de documento
Cédula de Ciudadan 1 3

112. Numéro.de identificasian

1,9°3-0-3,-3 0 2

113. DV |114. N

acionalidad

| COLOMBIA

6

115. Primer apellido
SERRANO

116( Segundo apellido

!FORERO

117. Primer nombre

FREDY

118. Otros nombres

ANSELMO

119. Razén social

120. Valor capital del socio

121. % Participacion

122. Fecha de ingreso

2008061 1]

123. Fecha de retiro

111. Tipo de documento
Cédula de Ciudadan 1 3

112. Numers de identificacion

19 4 3 2 0 6 1

113.DV |114. N

acionalidad

| COLOMBIA

6

115. Primer apellido
AMAYA

116. Segundo apellido
AMEZQUITA

117. Primer nombre

MAURICIO

118. Otros nombres

119. Razén social

120. Valor capital del socio

121. % Participacion

122. Fecha de ingreso

20080861 1]

123. Fecha de retiro

Fecha generacion documento PDF: 05-12-2025 10:05:16AM




AN

Formulario del Registro Unico Tributario

Revisor Fiscal y Contador

Espacio reservado para la DIAN

4. Numero de formulario

200 |

Pagina 5 Hoja 5
141210579672
““‘JS)UHU12JJ$‘;JJ4!UUJJ}“U(“( U].4121057967 2

5. Numero de Identificacion Tributaria (NIT) 6. DV

8 30505521]5

12. Direccion seccional

Impuestos de Bogota

14./Buzodn electrénico

Revisor Fiscal y Contador

124. Tipo de documento

125. Numero de identificacion

126..DV~ 127. /Numerc.de tdrjeta/ profesional
|

|
1<

g |Cédulade Ciudadania 1 3 |3 0 0 8 2 7 2 9 i i 175 2 27T
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13)1. Otros nombres
%‘ VELA |CESPEDES SANDRA \ IMILENA
£ |132. Numero de Identificacion Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
8 900179 22 3|1 |CRFINANCIAL & LEGAL SERVICES COLOMBIA S.AS:
E 135. Fecha de nombramiento N
20200608 | 04 Lo

136. Tipo de documento 137. Numero de identificacion #38,/DV | 139. Numero de tarjeta profesional
2 Cédulade Ciudadania 1 3 (4 1 4 8 3 4 7 6 3 6 6 6 4
§. 140. Primer apellido 141. Segundo apellido __1EPrimer nombre 143. Otros nombres
T‘m‘i AMAYA |DE REYES _iR%A DAISY
& |144. Numero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firma designada
8 900179 22 3|1 |CRFINANCIAL&LEGAL SERVICES COLOMBIA S.A.S.
é 147. Fecha de nombramiento AN /

20130801| MK

148. Tipo de documento 149. Numero de identificacion 150. DV [ 151. Numero de tarjeta profesional

Cédula de Ciudadania 1 3 (1 0 1 0 1 7 0—1_3 2 1 156 7 07T

152. Primer apellido 153. Segundoapellido 154. Primer nombre 155. Otros nombres
;: RODRIGUEZ TORRES LEIDY PAOLA
§ 156. Numero de Identificacion Tributaria (NIT) 457DV | 138./3ociedad ofirma.designada

159. Fecha de nombramiento

20241 1|1_6|

4N

Fecha generacion documento PDF: 05-12-2025 10:05:16AM



AN

FonnMaﬂodelRemonUnmoTHbMaﬂo
Establecimientos

01

Espacio reservado para la DIAN

Péagina

4. Numero de formulario

(415)77072

12489984(802

6

0) 00001

de 6 Hoja 6

141210579672

4121057967 2

5. Numero de Identificacion Tributaria (NIT)

8 30505521

6. DV | 12. Direccion seccional

Impuestos de Bogota

14./Buzodn electrénico

Establecimientos, agencias, sucursales, oficinas, sedes o negozios-antre otros

160. Tipo de establecimiento

Sucursal 10

161. Actividad econémica

=

. ) o |
Comercio al por menor de computadores, equipos periféricos, progfamas del 4 /74 1]

162. Nombre del establecimiento

SOLUCIONES TECNOLOGIA'Y SERVICIOS S.A. STS S.A

163. Departamento
Valle del Cauca

164. Ciudad/Municipio
Cali

165. Direccion

CL6 OESTE 1C25

166. Numero de matricula mercantil

8 836532

167. Fecha de’lazmatricula mercantil

|20 1371 0,1 0]

168. Teléfono

169. Fecha de cierre

6 017450145

160. Tipo de establecimiento

Sucursal 10

161. Actividad econémica

Comercio al por menor de computadores, equipos, periféricos, programas de | 47 4 1

162. Nombre del establecimiento

SOLUCIONES TECNOLOGIA Y SERVICIOS S.A. STS S.A

163. Departamento
Antioquia

164. Ciudadu/Municipio

0 5 |Medellin

165. Direccion

CR48 10 45P 8 OF 807

166. Numero de matricula mercantil

2 15%8/38,302

167, Fecha de la matricula mercantil

2013102 5]

168. Teléfono

169. Fecha de cierre

601 7)4,5 01445

160. Tipo de establecimiento

Oficina

P61 Actividad-econdmica

0 '8\ |Comercio/al/por menor de computadores, equipos periféricos, programas de | 4 7 4 1

162. Nombre del establecimiento:

SOLUCIONES TECNOLOGIA'Y SERVICIOS S.A. STS S.A.

163. Departamento
Bogota D.C.

164. Ciudad/Municipio
Bogota, D.C.

165. Direccion

CL126 7 26 OF 503

166. Numero de matricula mercantil

01427376

167. Fecha de la matricula mercantil

[200410729]

168. Teléfono

169. Fecha de cierre

6 017450145

Fecha generacion documento PDF: 05-12-2025 10:05:16AM




AN

Formulario del Registro Unico Tributario

001

2. Concepto |0 | 2| Actualizacién

4. Numero de formulario

(415)77072

12489984(802

0) 00001

41155288

141155288294

29 4

5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccion seccional

14./Buzodn electrénico

9 0 1 3 0 7 1 1 4 9 Impuestos y Aduanas de Bucaramanga 4
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién
Persona juridica 1
Lugar de expedicion 28. Pais 29. Departamento -IE Ciudad/Muhicipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre / / 34:-0tios nombres
35. Razoén social N
VORTICE S.A.S.
36. Nombre comercial 37.Sigia
VORTICE STORE/LENOVO STORE/ TECNOVIVE/ VORTICE STORE GIRON/.VORTC
1IBiCACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |Santander 6 8 |Bucaramanga 001
41. Direccidn principal
CR29 45 450F 911 ED METROPOLITAN BUSSINES PARK TORRE MARVAL
42. Correo electronico info@vorticestore.com
43. Cédigo postal 44, Teléfonq 1 6 07 6 43 9 5 9 5|45. Teléfono 2 3166290903
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49{Fecha inicio dctivicad 50. Cédigo 1 2 51. Cédigo establecimientos
|
|4 651[]20190724]||[3 171°0}/204,907,2 4 951 1[4 3 2 1] | | 6
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
- | i
sscoao[s |7 |1o[14fa2faslsopesin | | | | [ | [ | [ | [ | [ | [ | [ |
05- Impto. renta y compl. régimen ofdinar-._55.<Infermante-de Beneficiarios Finales
07- Retencion en la fuente a titulo de \rent
10- Obligado aduanero
14- Informante de exogena
42- Obligado a llevar contabilidad
48 - Impuesto sobre las ventas - IVA
52 - Facturador electrénico
Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
55. Forma 56. Tipo Servicio 2 3
w22 23 | [ [ | | | [ [ "
- odigo |57. Modo | |
1 12 13 14 15 16 17 18 19 20 2 1
| [ | [ [o.cre | |
IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia i finida y en cor lencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos 60. No. de Folios:

[ o

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

984. Nombre GUTIERREZ HENAO VIVIANA MARCELA

985. Cargo Representante legal Certificado

Fecha generacion documento PDF: 17-03-2025 02:49:10PM



AN

FonnmaﬂodelRe@shoUnMoTHbMaﬂo

_001

Espacio reservado para la DIAN

4. Numero de formulario

Péagina

Hoja 2
141155288294

212489984(8 01411552882

5. Numero de Identificacion Tributaria (NIT)

901307

12. Direccion seccional

Impuestos y Aduanas de Bucaramanga

11 4

14./Buzodn electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza 63. Formas asociativas

| 2|

1 2]

municipal y'descentralizados

64. Entidades a inslitutos de derechapublico de orden nacional, departamental,

-

65. Fondos 66. Cooperativas gztri%;gsadeb ¥ 0rgapismos
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio' 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 05 82. Nacional 100 %
72. Numero 2 06 6
73. Fecha 20190724 fd 83. Nacional pUblico 0 0 %
74. Numero de notaria 3
75. Entidad de registro 03 84. Nacional privado 1700 (I
76. Fecha de registro 20190729 |
77. No. Matricula mercantil 05438716 16 S
78. Departamento 6 8
79. Ciudad/Municipio 5 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 20190724 | ) )
81. Hasta 999912 31 i ‘ . 87. Extranjero privado 0 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 8 1 201907209 -
|
2 [ . . | -
|
¢ [ . . | -
4 | o :
5 | o :
Vinculacién econémica
93. Vinculacion P : 95. Numero de |dentificacion Tributaria (NIT) de la
econémica 94. Nombre del grupo econémico y/o empresarial Matriz o Controlante (NIT) 96. DV.

97. Nombre o razon social de la matriz o controlante

170. Numero de identificacion tributaria [ 171. Pais

otorgado en el exterior

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacion documento PDF: 17-03-2025 02:49:10PM



AN

Formulario del Registro Unico Tributario

_001

Representacion
Pagina 3 7 Hoja 3
Espacio reservado para la DIAN 4. Numero de formulario 141155288294
212489984(8 01411552882
5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzodn electronico
9 0 1 3 0 7 1 1 4 9 Impuestos y Aduanas de Bucaramanga 4
Representacion
98. Representacion 99. Fecha inicio ejercicio representacion
REPRS LEGAL PRIN 18
20240913 )
100. Tipo de documento 101. Numero de identificacion 402-DV [103-Numero de tarjeta profesional
CéduladeCiudadani 1 3 |3 2 2 9 9 3 9 2 |
1 N\ [ A N\
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
GUTIERREZ |HENAO VIVIANA |MARCELA
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razén social representante legal
98. Representacion 99. Fecha inicio ejercicio represeritacién
REPRS LEGAL SUPL 19 le 00240110 |
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan 1 3 (1 0 1 0 0 5 6 2 8 9 |
2
104. Primer apellido 105. Segundo apellido 106. Primer-nsmbre 107. Otros nombres
RINCON |RIOS !MANUELA
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razén &ociai representante legal
98. Representacion 99. Fecha.inicio/ejercicio/epreseritacion
REPRS LEGAL SUPL 19 20240913 |
e 1 1
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan 1 3 (3 7 7 4 6 2°\1,2 |
3 A -
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
ROMERO NAVARRO OREISA INMACULADA
108. Numero de Identificacion Tributaria (NIT) 109. DV | 140. Razéri social representante legal
i
AN
98. Representacion | 99, Fecha inicio ejercicio representacion
| 1 1 |
100. Tipo de documento 101 Numero de iJentiﬁcacun 102. DV | 103. Numero de tarjeta profesional
. N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(IMT). 109. DV | 110. Razén social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. Numero de tarjeta profesional
5 |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razén social representante legal

Fecha generacion documento PDF: 17-03-2025 02:49:10PM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

001

Pagina 4 de 7 Hoja 5
Espacio reservado para la DIAN 4. Numero de formulario 141155288294
(415)7707212489984(8020) 000014115528829 4
5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzodn electronico
9 0 1 3 0 7 1 1 4 9 Impuestos y Aduanas de Bucaramanga 4
Revisor Fiscal y Contador
124. Tipo de documento 125. Numero de identificacion 126..DV~ 127. /Numerc.de tdrjeta/ profesional
% |Cédulade Ciudadania 1 3 |1 0 9 8 8 0 3 1 5 7 f-1 2 88 183T
g 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13)1. Otros nombres
(E; RIVAS |SIERRA DANIELA ISOFIA
3 A\
£ |132. Numero de Identificacion Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
: |
0
E AN
¥ | 135. Fecha de nombramiento
2021101 3]
136. Tipo de documento 137. Numero de identificacion #38,/DV | 139. Numero de tarjeta profesional
2
5 A A
§. 140. Primer apellido 141. Segundo apellido 142:..Ptimer nombre 143. Otros nombres
] |
5 | -
& |144. Numero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firma designada
s |
w
£ - < Z,
| 147. Fecha de nombramiento
1 1 | VAV SN
148. Tipo de documento 149. Numero de identificacion 150. DV [ 151. Numero de tarjeta profesional
Cédula de Ciudadania 1 3 |1 0 9 8 6 2 /59 2 7 2 16 47 92T
152. Primer apellido 153. Segundoapellido 154. Primer nombre 155. Otros nombres
S |LONDONO BAYONA ERIKA RAQUEL
© /A N
§ 156. Numero de Identificacion Tributaria (NIT) 457DV | 138./3ociedad ofirma.designada
|
1< =
159. Fecha de nombramiento ‘
2012002016

Fecha generacion documento PDF: 17-03-2025 02:49:10PM



AN

Formulario del Registro Unico Tributario
Establecimientos

001

Espacio reservado para la DIAN

Péagina

4. Numero de formulario

(415)77072

12489984(802

5

0) 00001

de 7 Hoja 6
141155288294

29 4

41155288

5. Numero de Identificacion Tributaria (NIT)

90130

12. Direccion seccional

9 Impuestos y Aduanas de Bucaramanga

7114

14./Buzodn electrénico

Establecimientos, agencias, sucursales, oficinas, sedes o negozios-antre otros

160. Tipo de establecimiento
Establecimiento de comerci

0 2

=

161. Actividad econdmica |
Comercio al por mayor de computadores, equipo periférico y programas.de il 4 65 1 |

162. Nombre del establecimiento

VORTICE STORE

163. Departamento
Santander

164. Ciudad/Municipio
Bucaramanga 0 01

165. Direccion

CR 34 48 106 LC 220

166. Numero de matricula mercantil

167. Fecha de’lazmatricula mercantil

70842 19981 20 2|

168. Teléfono

169. Fecha de cierre

6076439595 |

160. Tipo de establecimiento
Establecimiento de comerci

0 2

161. Actividad econémica
Instalacién especializada de maquinaria,y €quipo industrial

13320

162. Nombre del establecimiento

LENOVO STORE

163. Departamento
Santander

164. Ciudadu/Municipio

6 8 IBucaramanga 00 1

165. Direccion

TV93 34 99LC1 0339 BRREL TEJAR

166. Numero de matricula mercantil

167, Fecha de la matricula mercantil

2 4 8331 2012101 7]

168. Teléfono

169. Fecha de cierre

6 0.7 /489595 [202 10092 8|

160. Tipo de establecimiento

Establecimiento de comerci () |2\ |Comercio/al/por menor realizado a través de internet

P61 Actividad-econdmica

|47 91

162. Nombre del establecimiento:

TECNOVIVE

163. Departamento
Santander

164. Ciudad/Municipio
Bucaramanga 00 1

165. Direccion

CL56 28 77 AP 1202

166. Numero de matricula mercantil

167. Fecha de la matricula mercantil

332672 20151071 4]

168. Teléfono

169. Fecha de cierre

60764395095 |

Fecha generacion documento PDF: 17-03-2025 02:49:10PM




AN

Formulario del Registro Unico Tributario

001

Establecimientos
Pagina 6 de 7 Hoja 6
Espacio reservado para la DIAN 4. Numero de formulario 141155288294
“ “US)UU)[Z‘12JJ!JJJUUJ(‘)“U(“( U141155288l‘9“4
5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccion seccional 14./Buzon electronico
9 01307 1 1 4| g [|mpuestosyAduanas de Bucaramanga 4
Establecimientos, agencias, sucursales, oficinas, sedes o negocio';ﬂ?ens—_ v
160. Tipo de establecimiento 161. Actividad econdmica ~ '7
Establecimiento de comerci () 2 |Comercio al por mayor de computadores, equipo periférico y progra_nlas de il 4 65 1 i
162. Nombre del establecimiento
VORTICE STORE GIRON
163. Departamento 164. Ciudad/Municipio
Santander 6 8 | Giron 3 07
! 165. Direccion N
CR17D 14 C 06 BRR CIUDADELA VILLAMIL
166. Numero de matricula mercantil 167. Fecha de’la matricja mercantil_—
354243 /A |20 160 8 1 1]
168. Teléfono 169. Fecha de cieire
6076439595| /O— | ]
160. Tipo de establecimiento 161. Actividad econédmica
Establecimiento de comerci ( 2 Comercio al por mayor de computadores, equipo periférico y programas de i | 46 5 1
162. Nombre del establecimiento AN /
VORTICE STORE SANGIL
163. Departamento 164. Ciudad,’M;‘.icipio 4
) Santander 6 8 ISzan Gil AN 6 7 9
165. Direccion
CL11 10 25AP 302
166. Numero de matricula mercantil N\ N\ _| 167, Fecha de la matricula mercantil
391%7/0 /- [20171220|
168. Teléfono 169. Fecha de cierre
316 6/2,8 009103 | ]
160. Tipo de establecimiento ! 161:-Actividad-econdmica
Establecimiento de comerci () |2\ |Comercio/al/por mayor de computadores, equipo periférico y programas de | 4 6 5 1
162. Nombre del establecimiento: :
GRATAMIRA 325
163. Departamento 164. Ciudad/Municipio
Santander 6 8 |Bucaramanga 00 1
3 165. Direccion
CR 34 48 106 LC 325
166. Numero de matricula mercantil 167. Fecha de la matricula mercantil
4552 41 2020030 6]
168. Teléfono 169. Fecha de cierre
60764395095 | ]

Fecha generacion documento PDF: 17-03-2025 02:49:10PM



AN

Formulario del Registro Unico Tributario

Establecimientos

001

Espacio reservado para la DIAN

4. Numero de formulario

(415)77072

12489984(8

de 7 Hoja 6
141155288294

29 4

Péagina 7

020) 00001

41155288

5. Numero de Identificacion Tributaria (NIT)

9 0 1

307 114|9

12. Direccion seccional

Impuestos y Aduanas de Bucaramanga

14./Buzodn electrénico

Establecimientos, agencias, sucursales, oficinas, sedes o negozios-antre otros

160. Tipo de establecimiento 161. Actividad econdmica |
Establecimiento de comerci () 2 |Mantenimiento y reparacion de computadoras y de equipo periférico I 9 5 1 |
162. Nombre del establecimiento
VORTICE S.A.S BOGOTA
163. Departamento 164. Ciudad/Municipio
Bogota D.C. 1 1 | Bogota, D.C. 0 01
1 —
165. Direccion
CL67 7 94 OF 503
166. Numero de matricula mercantil 167. Fecha de’lazmatricula mercantil
03411641 |20 210 8 1 0]
168. Teléfono 169. Fecha de cierre
3166290903 - | ]
160. Tipo de establecimiento 161. Actividad econédmica
162. Nombre del establecimiento
163. Departamento 164. Ciudad/Municipio
2 1 —N
165. Direccion
166. Numero de matricula mercantil 167, Fecha de la matricula mercantil
— | 1 1 |
168. Teléfono 169. Fecha de cierre
_ | L
160. Tipo de establecimiento ! 161:-Actividad-econdmica
162. Nombre del establecimiento:
163. Departamento 164. Ciudad/Municipio
3
165. Direccion
166. Numero de matricula mercantil 167. Fecha de la matricula mercantil
| ]
168. Teléfono 169. Fecha de cierre
| o

Fecha generacion documento PDF: 17-03-2025 02:49:10PM



POR UNA COLOMBIA MAS HONESTA

Autorizacion Numeracion de Facturacion

Espacio reservado para la DIAN

4. Numero de formulario

18764066330813

(415)7707212489984(8020) 001876406633081 3

5. Numero de Identificacion Tributaria - NIT 6. DV

830505521 5

7. Primer apellido

8. Segundo apellido

9. Primer nombre 10. Otros nombres

11. Razon social

SOLUCIONES, TECNOLOGIA'Y SERVICIOS SAS "STS SAS"

12. Direccién seccional Cad.
Impuestos de Bogota 3 2
24. Direccioén
CL126 7 26 OF 503
25. Pais 26.Departamento |27. Muhicigio
Colombia Bogota D.C. |Bogota, D.C.

VA8

La U.A.E. Direccién de Impuestos y Aduanas Nacionales, conforrme \a la facultad discrecional establecida en el articulo
684 - 2 del Estatuto Tributario y en virtud de lo estipulado en Ja,/Resolucién\0042 del 05/05/2020, por la cual se dictan
otras disposiciones en materia de sistemas de facturacion; previo estudio y,evaluacion de la solicitud realizada por el
contribuyente, representante legal o apoderado debidamente ‘acreditado; determina autorizar los rangos de
numeracion de facturacion y/o documento equivalente. En._los casosy’en que se agote dicha numeracion antes de
culminar su vigencia, el interesado tendra derecho a_solicitaruna‘'ndeva autorizacién, de acuerdo con el tramite
establecido.

Las vigencias de los rangos de numeracion de factiracioh, se contaran a partir de la formalizacién de éste documento
oficial.

Si el obligado a facturar; no hubiere “agotado. la~.numeracion de facturacién transcurrido el término de la

vigencia autorizada, con 15 dias de antelacion podra solicitar la habilitacion de la numeracién sobrante.

Cuando se trate de una solicitud de inkiabilitacién de ta/numeracion de facturacion y/o documento equivalente, la vigencia
es permanente, por lo tanto, no procedé la habiiitacién de dichos rangos.

Nota: La no adopcién o violacion de/os sisterias técnicos de control, dara lugar a la sancion
establecida en el articulo 684-2 del E\T

Firma del funcionario autorizado

Firma del solicitante

2024-02-28 / 09:35:48 AM
\ Fecha Acuse de Recibo |

984.
985.
989.
990.

Apellidos y nombres
Cargo

Dependencia SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI

1001. Apellidos y nombres AMAYA AMEZQUITA MAURICIO Lugar administrativo

1002. Tipo documento ~ Cédula de Ciudadania 991. Organizacion U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION
1003. No. Identiflcacion 19432061 1004.DV 2 992. Area
1005. Cod. Representacion ~ Representante Legal Principal 993. Establecimiento

1006. Organizacion ~SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS"

997. Fecha formalizacion

2024-02-28/09:35:48



POR UNA COLOMBIA MAS HONESTA

D I A N Autorizacion Numeracién de Facturacion 8 7 6

Pagina 2 ge 2 HojaNo. 2
Espacio reservado para la DIAN 4. Numero de formulario 1 876406633081 3
(415)7707212489984(8020) 001876406633081 3
5. Numero de Identificacion Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres
830505521 5
11. Razon social
SOLUCIONES, TECNOLOGIA'Y SERVICIOS SAS "STS SAS"
Rangos de numeracion para autorizar, habilitar o inhabilitar
29. Establecimiento
SOLUCIONES, TECNOLOGIA'Y SERVICIOS SAS "STS SAS"CL 126 7 26 OF 503
1
30. Modalidad Cod. 31. Prefijo | 32. Desde el nimero 33. Hasta el numero 38. Vigencia |34. Tipo solicitud Caod.
FACTURA ELECTRONICA DE VENTA | 4 CAL 1,110 2,000 |12 HABILITACION | 2
29. Establecimiento
SOLUCIONES, TECNOLOGIA'Y SERVICIOS SAS "STS SAS"CL 126 7 26 OF 503
2
30. Modalidad Cod. 31. Prefijo | 32. Desde el numero 33. i{asia el numero 38. Vigencia |34. Tipo solicitud Caod.
FACTURA ELECTRONICA DE VENTA | 4 MED 1,129 2,000 |12 HABILITACION | 2
29. Establecimiento
SOLUCIONES, TECNOLOGIA'Y SERVICIOS SAS "STS SAS"CL 126 7 26 OF 503
3
30. Modalidad Cod. 31. Prefijo | 32. Desde-el nimero ES. Hasta el nimero 38. Vigencia |34. Tipo solicitud Caod.
FACTURA ELECTRONICA DE VENTA | 4 6,794 10,000 |12 HABILITACION | 2
29. Establecimiento
4 <7
30. Modalidad Cod. 31. Prefijo [32. Desde el nimero 33. Hasta el numero 38. Vigencia |34. Tipo solicitud Caod.
29. Establecimiento
5
30. Modalidad Coa. 31. Prefijo || 32. Desde el nimero 33. Hasta el numero 38. Vigencia |34. Tipo solicitud Caod.
| | |
29. Establecimiento
6 —
30. Modalidad Cod, 31. Prefijo | 32. Desde el nimero 33. Hasta el numero 38. Vigencia |34. Tipo solicitud Caod.
29. Establecimiento
7 —
30. Modalidad Cod. 31. Prefijo | 32. Desde el nimero 33. Hasta el numero 38. Vigencia |34. Tipo solicitud Caod.
29. Establecimiento
8 S
30. Modalidad Cod. 31. Prefijo | 32. Desde el nimero 33. Hasta el numero 38. Vigencia |34. Tipo solicitud Caod.
29. Establecimiento
9
30. Modalidad Cod. 31. Prefijo | 32. Desde el nimero 33. Hasta el numero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
10
30. Modalidad Cod. 31. Prefijo | 32. Desde el nimero 33. Hasta el numero 38. Vigencia |34. Tipo solicitud Caod.
29. Establecimiento
11
30. Modalidad Cod. 31. Prefijo | 32. Desde el nimero 33. Hasta el numero 38. Vigencia |34. Tipo solicitud Caod.




@
SOLUCIONES, TECNOLOGIA Y SERVICIOS S.A.S vod'ce

Nit. 830.505.521-5

Bogota D.C., 4 de Diciembre de 2025

Senores
FONDO NACIONAL DEL AHORRO S.A.
Ciudad

Asunto: Certificacion cumplimiento circular 042-2012 SIFC

En mi condicion de Representante Legal de la UT RENOVACION FNA CORE 2023 me
permito certificar que la circular externa 042 de 2012 de la Superintendencia Financiera de
Colombia esta dirigida a Representantes Legales y Revisores Fiscales de las entidades
vigiladas por ellos y en virtud que nosotros no estamos vigilados por esta entidad por lo cual
esta condicién no aplica.

Cordialmente,




ANEXO No. 8A

DOCUMENTO DE CONFORMACION DE OFERENTE PLURAL UNION TEMPORAL

En la ciudad de Bogota a los veintinueve (29) dias del mes de noviembre del afio 2023
entre quienes suscriben este documento, por una parte FABIO ALFREDO CORREA
RIVEROS, mayor de edad, identificado con cédula de ciudadania nimero 79.505.377 de
Bogota, quien actia en calidad de representante legal suplente de SOLUCIONES
TECNOLOGIA Y SERVCIOS SAS - STS SAS identificada con Nit. 830.505.521 — 5, y por
la otra JHON ALEXANDER RINCON ROJAS, mayor de edad, identificado con la cédula de
ciudadania numero 13.743.969 DE Bucaramanga, quien actia en calidad de
Representante Legal de VORTICE SAS, identificada con NIT 901307114-9 , hemos
decidido conformar una UNION TEMPORAL, la cual se denominara UT RENOVACION
FNA CORE 2023 y se regira por las siguientes clausulas:

PRIMERA.- OBJETO Y ALCANCE: El objeto de la UNION TEMPORAL consiste en la
presentacion conjunta ante el FONDO NACIONAL DEL AHORRO, de una propuesta para
la participacién, en el Proceso de CONVOCATORIA PUBLICA FNA-VTTD-CP-013-2023,
cuyo objeto es la ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION,
GARANTIA Y SOPORTE DE HARDWARE Y SOFTWARE CON FABRICANTE PARA
RENOVACION TECNOLOGICA DE CAPACIDADES DE PROCESAMIENTO,
ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO DEL FONDO NACIONAL
DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS. La UNION TEMPORAL,
se compromete en caso de adjudicacién, a suscribir el contrato y a su ejecucién, asi como
a la realizacién a cabalidad de los trabajos objeto del contrato dentro de las normas exigidas
por la entidad y en general al cumplimiento de las obligaciones que se deriven de su
ejecucion. Las partes se encargaran de elaborar la Propuesta Técnica, suministraran el
mutuo apoyo técnico, logistico y administrativo que se requiera para dicha presentacién.

SEGUNDA. NOMBRE Y DOMICILIO. - La UNION TEMPORAL se denominara UT
RENOVACION FNA CORE 2023 y para todos los efectos legales el domicilio sera en la
ciudad de Bogota D.C. con direccion en Calle 126 No.7-26 Of.503, Teléfono 7450145
y direccion de correo electrénico alfredo.correa@stssa.com.co

TERCERA: TERMINOS Y EXTENSION DE LA PARTICIPACION DE ACUERDO CON LA
LEY- La participacion de cada una de las partes que conforman el cien por ciento (100%),
de la UNION TEMPORAL no podran ser modificados sin el consentimiento previo de
FONDO NACIONAL DEL AHORRO, y seran distribuidas de la siguiente forma:

" INTEGRANTE | % | ACTIVIDADES A EJECUTARENLA EJECUCION

SUMINISTRO, INSTALACION, CONFIGURACION,

SOLUCIONES TECNOLOGIA Y MIGRACION GARANTIA Y SOPORTE DE
SERVICIOS SAS - STS SAS 88,75% | HARDWARE Y SOFTWARE ASOCIADO (IBM) PARA
NIT: 830.505.521-5 RENOVACION TECNOLOGICA DE CAPACIDADES

DE PROCESAMIENTO, ALMACENAMIENTO Y




RESPALDOS DEL CORE BANCARIO DEL FONDO
NACIONAL DEL AHORRO

VORTICE SAS
NIT: 901.307.114-9

SUMINISTRO, INSTALACION, CONFIGURACION,
11,25% | MIGRACION GARANTIA Y SOPORTE DE
ALMACENAMIENTO MULTIPROPOSITO.

CUARTA: OBLIGACIONES Y SANCIONES. Los miembros de la UNION TEMPORAL
responderan solidariamente por las actuaciones, hechos y omisiones que se presenten en
desarrollo de la propuesta y del contrato que esta celebre con FONDO NACIONAL DEL
AHORRO. Las sanciones por el incumplimiento de las obligaciones derivadas de la
propuesta y del contrato se impondran de acuerdo con la participacion en la ejecucion de
cada uno de los miembros de la UNION TEMPORAL de conformidad con lo dispuesto en el
numeral 7° del articulo 7° de la Ley 80 de 1993, modificado por el articulo 3 de la ley 2160
de 2021.

QUINTA: DURACION- La duracion de la UNION TEMPORAL en caso de salir favorecida
con la adjudicacion serd igual al tiempo comprendido entre el cierre del proceso, la
liquidacién del contrato y un (1) afio més. En todo caso la UNION TEMPORAL durara 48
meses, todo el término necesario para atender las garantias prestadas.

SEXTA: CESION. - No se podra ceder en todo o en parte la participacion de alguno de los
integrantes de la unién temporal entre ellos. Cuando se trate de cesion a un tercero se
requerira aprobacién escrita de FONDO NACIONAL DEL AHORRO. En caso de aceptarse
la cesién por parte de FONDO NACIONAL DEL AHORRO, el cesionario debera tener las
mismas o mejores calidades que el cedente.

SEPTIMA: REPRESENTANTE LEGAL DE LA UNION TEMPORAL - La UNION
TEMPORAL designa como Representante Legal de ésta, al sefior FABIO ALFREDO
CORREA RIVEROS mayor de edad, domiciliado en la ciudad de Bogota D.C., con direccién
en Calle 126 # 7 — 26 Ofc 503 identificado con cédula de ciudadania nimero 79.505.377
expedida en Bogota el cual estd facultado para contratar, comprometer, negociar, y
representar a la UNION TEMPORAL, igualmente se nombra como suplente del
Representante Legal al sefior JHON ALEXANDER RINCON ROJAS mayor de edad,
domiciliado en la ciudad de Bucaramanga Santander, identificado con la cédula de
ciudadania numero 13.743.969, quien tendra las mismas facultades que el representante
legal principal.

OCTAVA: FACTURACION- De conformidad con lo establecido en el articulo 11 del Decreto
3050 de 1997 y demas normas concordantes, la facturacion seré realizada por cada uno de
los integrantes de la Unién Temporal, de acuerdo con el porcentaje de participacién
establecido para cada uno de los integrantes asi: SOLUCIONES TECNOLOGIA Y
SERVICIOS SAS 88.75% y VORTICE SAS 11.25%. Asi mismo cada integrante de la Unién
Temporal facturara y aplicara los impuestos de acuerdo con la normatividad vigente en
referencia con los porcentajes que facture.

NOVENA: INDEMNIDAD. Sin perjuicio de la responsabilidad solidaria cada parte
mantendra indemne a la otra por todo perjuicio, costo y gasto incluyendo, pero sin limitarse




a honorarios legales de abogados y costas judiciales en que alguna de las partes pudiera
incurrir por razén o con ocasion de las acciones, reclamaciones, demandas o condenas
frente a ellas de naturaleza judicial, extrajudicial o administrativa.

DECIMA: RESOLUCION DE CONFLICTOS. En caso de presentarse diferencia entre las
partes en relacion con este acuerdo, su ejecucién, terminacion y si las partes no llegaran a
ningln acuerdo dentro de un término de treinta (30) dias este se sometera a la decision de
un tribunal de arbitramento de la ciudad de Bogota acuerdo con lo establecido en la
normatividad.

DECIMA PRIMERA: LEY Y JURISDICCION APLICABLE. El presente acuerdo se rige por
las leyes de la Reptblica de Colombia.

Bajo la gravedad de juramento, que se entiende prestado al firmar esta carta manifestamos,
que no nos encontramos incursos en ninguna de las causales de inhabilidad o
incompatibilidad previstas en las normas legales, asi mismo sefialamos que no nos
encontramos inscritos en el Boletin de responsables Fiscales, Disciplinarios, Judiciales y/o
reporte de multas.

Para constancia y aprobacion, el presente documento se firma en la ciudad de Bogota a
los 29 dias del mes de noviembre de 2023, por quienes intervinieron,

. .
L

— -~ e ‘::rr\:f A
A D R

RE: FABIO ALFREDO CORREAR. NOMBRE: JHON ALEXANDER RINCON ROJAS

CC: 79)508.377 Bogota CC: 13.743.969 de Bucaramanga- Santander
REPR TANTE LEGAL SUPLENTE REPRESENTANTE LEGAL: VORTICE SAS
SOLUCJONES TECNOLOGIAY NIT: 901307114-9

SERVIGIQS SAS - STS SAS DIRECCION: Carrera 29 # 45 -45 Of 911 ED
NIT: 830.505.521 - 5 METROPOLITAN BUSSINES PARK TORRE
DIRECGION: CL 126 #7 - 26 OF 503 MARVAL

Correo: alfredo.correa@stssa.COn‘I.CO Correo: INFO@VORTICESTORE.COM

TELEFONO: 601-7450145 TELEFONO: 6439595



Acepto el nombramiento como representante legal de la UT RENOVACION FNA CORE 2023

b QV(’

FREDO CORREA RIVEROS

;‘TEJL;”L;E-_:@_ i

_——

JHON ALEXANDER RINCON ROJAS
C.C. 13.743.969
Representante Legal Suplente



e

INDICE DERECHO

e ; A /
A-1500150-00266994-F-1010170132-20101124 002483800241 1131083771
Ao ; : .

L, Y S W oy W il "




FECHA DE NACIMIENTO  06-JUN-1979
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unios - JUNTA CENTRAL G a

ADMIMNISTRATIVA

especia. DE CONTADORES

Certificado No:

DOPPEEOIAPDE @@ F

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico LEYDI PAOLA RODRIGUEZ TORRES identificado con CEDULA DE
CIUDADANIA No 1010170132 de BOGOTA, D.C. (BOGOTA D.C) Y Tarjeta Profesional No
156707-T Sl tiene vigente su inscripcion en la Junta Central de Contadores y desde la fecha de
Inscripcién.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * * * * * * % % %k dskw x s xx ko dow xwwkoxx

LK B R R R O R O I I I R R I R R IR IR IR IR I R I IR R I R O R R O

LK I I IR S I S I I I R I R I I R O I IR R I I IR I O I O I IR R R O

Dado en BOGOTA a los 24 dias del mes de Octubre de 2025 con vigencia de (3) Meses, contados
a partir de la fecha de su expedicion.

-

— . |I i
e\ oS
SANDRA MILENA BARRIOS PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el niumero del certificado



uNDAD JUNTA CENTRAL G a

ADMIMNISTRATIVA

esrecia.. DE CONTADORES

Certificado No:

POEEGOEODOHGOEH®® P E®

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico SANDRA MILENA VELA CESPEDES identificado con CEDULA DE
CIUDADANIA No 30082729 de VILLAVICENCIO (META) Y Tarjeta Profesional No 175227-T Sl
tiene vigente su inscripcion en la Junta Central de Contadores y desde la fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIQS * * * * % * * % x wdk sk ws sk x kdkswox wwdkowx

R R R R R O O R R I IR I IR R R R O U R R R

LI I O I S I I O S O S IR I IR I O O O

Dado en BOGOTA a los 5 dias del mes de Diciembre de 2025 con vigencia de (3) Meses, contados
a partir de la fecha de su expedicion.

'-\-._____ - II .y
y ;m.}m i mo$
™
SANDRA MILENA BARRIOS PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el numero del certificado
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FONDO
NACIONAL
DEL AHORRO

na

Division de Presupuesto
Documento de Pago

N° FACTURA PROVEEDOR

N° ORDEN DE PAGO 5300061439 FECHA DE CONTABILIZACION  11.02.2026
N° DE REFERENCIA 7429 FECHA DE PAGO 11.02.2026
RESPONSABLE DEL PAGO
NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
N° IDENTIFICACION NIT 8999992844
PROVEEDOR N° IDENTIFICACION
BENEFICIARIO DEL PAGO
NOMBRE COMPLETO SOLUCIONES TECNOLOGI
N° IDENTIFICACION 8305055215 TIPO DE IDENTIFICACION NIT
FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA
N° DE CUENTA 291014785 BANCO BANCO DE OCCIDENTE
TIPO DE CUENTA CUENTA CORRIENTE INFORME N°

OBSERVACIONES:

SOLPED N° PEDIDO POS

INFORMACION PRESUPUESTAL

NUMERO DE LERF
CONTRATO

RE-L VALOR

AFECTACION PEDIDO

VALOR TOTAL FAC.
DESCUENTOS
NOTAS CREDITOS
VALOR A PAGAR

DETALLE DE LA ORDEN DE PAGO
0,00
0,00
0,00
0,00

Usuario: Diana Patricia Galeano C
Fecha de impresién: 26.02.2026




Gerencia Tesoreria
na :w., Documento de Pago

No. ORDEN DE PAGO 7429 FECHA DE CONTABILIZACION 11-feb-26
No. DOCUMENTO DE PAGO 5300061439 FECHA DE DOCUMENTO 11-feb-26

FECHA DE COMPENSACION 11-feb-26
PROPUESTA 56972 FECHA DE LA PROPUESTA 11-feb-26

RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
No. IDENTIFICACION 8999992844 TIPO DE IDENTIFICACON NIT
CONCEPTO GIRO DE CESANTIAS PARCIALES SEC

DATOS GENERALES

NOMBRE COMPLETO SOLUCIONES TECNOLOGIAY SER

No. INDENTIFICACION 8305055215 TIPO DE IDENTIFICACION NIT

FORMA DE ENTREGA PAGO ELECTRONICO

CIUDAD DE ENTREGA BOGOTA

NUMERO DE CUENTA 291014785 TIPO DE CUENTA CUENTA CORRIENTE
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