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’ e : FORMATO ENTREGA DOCUMENTACION |Pagina: 1 de 1
J Y SOPORTES VERIFICADOS PARA
e a TRAMITE DE PAGO. Cédigo: MDN-COGEM-PROGESAD-DIADF-FU.95.1-124 V.03
RS MRITARES o iusns Vigente a partir de: 20-04-2023
CONTRATO N° 286 COGFM DIADF 2025 '
RECURSO 10
z C-150290100-13-20107B-1502115-02 -ADQUIS. DE BYS - SERVICIO DE
CIBERSEGURIDAD - FORTALECIMIENTO DE LAS CAPACIDADES DE
RUBRO PRESUPUESTAL CIBERDEFENSA Y CIBERSEGURIDAD DEL COMANDO GENERAL DE LAS
FF.MM NACIONAL / i
CONTRATISTA CIBERINTEL SAS '
CONCEPTO PAGO TOTAL
VALOR $6.800.000,00 7
NUMERO DE ENTRADA DEL SERVICIO EN SAP (CUANDO APLIQUE) 4500542911
FECHA DE ELABORACION Y ENTREGA 24/11/2025
TIPO DE DOCUMENTO: ORIGINAL COPIA CANTIDAD DESCRIPCION
REGISTRO PRESUPUESTAL MODIFICADO X 1 189525
FORMATO INFORME DE SUPERVISION, ACTIVIDADES Y GESTION (PARA
CONTRATOS DE PRESTACION DE SERVICIOS)
DOCUMENTO SOPORTE EN ADQUISICIONES EFECTUADAS A NO OBLIGADOS A
FACTURAR (PARA PERSONAS NATURALES NO OBLIGADAS A FACTURAR)
FORMATO CERTIFICACION DE INDEPENDIENTES (CON O SIN SOPORTES)
FORMATO ACTA DE RECIBO A SATISFACCION (PARA CONTRATOS DE BIENES O X 2 001
SERVICIOS)
FACTURA O DOCUMENTQ EQUIVALENTE X 1 CB-3
ALTA DE ENTRADA AL ALMACEN
PLANILLA UNIFICADA PAGO APORTES SEGURIDAD SOCIAL Y COMPROBANTE DE
PAGO (PARA CONTRATOS PRESTACION DE SERVICIOS)
CERTIFICACION PAGO DE APORTES PARAFISCALES CON PLANILLAS (SEGUN LO X 3 CERTIFICACION
ESTIPULE EL CONTRATO) CON PLANILLA
OTROS DOCUMENTOS:
OFICIO REMISORIO X 1 0125013007102
INFORME DE CUMPLIMIENTO DEL CONTRATISTA X 17 S/N
RUT Y CERTIFICACION BANCARIA
TOTAL FOLIOS . 24
Nombre y firma de quien recibe en Contabilidad
¥
Fecha y hora de recibido ZA- W~ 5 - W32
Nombre y firma de quien recibe para archivo en el expediente contractual
Fecha y hora de recibido
(ZX_-oyof

DILIGENCIADO POR:

A

—
S

CASAS PEREZ
Funcionario Encargado de la Verificacion Seccién de Pagos ARFIN
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COMUNICACION INTERNA

T

Radicado No 0125013007102/MDN-COGFM-JEMCO-SEMOC-CCOCI-JEM-CIBC2

Al contestar cite este nimero

Bogota D.C. 22 de noviembre del 2025

PARA: DIADF.
DE: Supervisor del Contrato 286-2025/ /

Asunto:  Solicitud de pago— Contrato No. 286COGFM DIADF 2025

Respetuosamente me permito solicitar al sefior Coronel Director Administrativo y Financiero del Comando
General de las/FF.MM, autorice a quien corresponda efectuar el pago total, correspondiente al contrato No.
286-2025 celgbrado con la empresa CIBERINTEL S.A.S corl NIT 901?67300-3 por el valor de SEIS
MILLONES OCHOCIENTOS MIL PESOS M/CTE. ($6.800.000,00)" -

Atentamente,

Capitan JULIAN ANDRES GIRALDO RIOS
Supervisor Cto 286-2025

Acta de recibo a satisfaccion N° 01 de fec’(a 211 112025/

Factura Electronica de Venta No. CB03

Certificacion aportes parafiscales

Certificado declaracion de pagos de seguridad social y aportes parafiscales
Certificado y tramite de soporte técnico

Certificado de garantia y licencias

Guia de atencion centro de servicios

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111

www.cgfm.mil.co
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- Pagina: 1de3
% 2 ACTA DE RECIBO A SATISFACCION PARCIAL O
e s TOTAL Y TERMINACION DE CONTRATO Cédigo: MDN-COGFM-PROGESAD-DIADF-FU.95.1-32 V. 11
FUERZAS MILTARES D COLOMBIA SGI Vigente a partir de: 14 -10- 2022
UNION - INTEGRIDAD - VICTORIA

- ACTA DE RECIBO A SATISFACCION No. 01 PARCIAL FINAL _ X

" LUGAR Y FECHA: Bogota D.C. 21 noviembre de 2025

INTERVIENEN: Capitan JULIAN ANDRES GIRALDO RiOS
CC 75.107.360
Supervisor Contrato No. 286-2025

JOHNATAN MAZO RAMIREZ

CC 1.036.657.121 de Itagii ANTIOQUIA
Representante Legal de CIBERINTEL S.A.S
NIT. 901967300-3

ASUNTO: ACTA RECIBO A SATISFACCION LOS BIENES Y/O SEﬁVICIOS
PACTADOS EN EL CONTRATO DE COMPRAVENTA No. 286 del 2025.

Al efecto se procedié como sigue:

. Que el objeto del contrato es: “MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL
DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA REQUIJERE
CONTRATAR LA ADQUISICION DE SOFTWARE DE SISTEMA DE PROTECCION! DE
ACUERDO CON LAS ESPECIFICACIONES TECNICAS RESERVADAS INCLUIDAS EN EL
ANEXO TECNICO.”

. Que el contrato se suscribié el dia 23 de octubre del 2025, por un valor de SEIS MILLONES
OCHOCIENTOS MIL PESOS MONEDA CORRIENTE ($6.800.000,00), Excluido IVA e impuestos y
gravamenes segun porcentaje que aplique y demas impuestos que se causen por el hecho de su
celebracion, ejecucion y liquidacion.

. Que el dia 27 de octubre de 2025 fue aprobada la Péliza de Garantia No. M-100280096 y la péliza
de responsabilidad civil extracontractual NO APLICA, expedida por la Aseguratiora COMPANIA
MUNDIAL DE SEGUROS S.A.S.

. Que el plazo de ejecucion va desde el (28/10/2025) hasta el (25/11/2025)

. Que el Contrato tuvo modificaciones Sl NO X

Si la respuesta es Sl, se debe detallar lo siguiente:

No. del Fecha de

modificatorio suscripcién Objeta del modificatorio




ACTA DE RECIBO A SATISFACCION PARCIAL O
TOTAL Y TERMINACION DE CONTRATO

Pagina: 2de 3

Cédigo: MDN-COGFM-PROGESAD-DIADF-FU.95.1-32 V. 11

m,.ﬁ%ﬁ%%‘“ SGl Vigente a partir de: 14 -10- 2022
6. Que se reciben los siguientes Servicios o Bienes en forma: Parcial __ Final_X
] MARCA
DESCRIPCION DEL BIEN DEL UNIDAD
NO. Y/0 BIEN DE  |canTipaD | ViR SEAPIOT susToTAL
SERVICIO Sl MEDIDA
APLICA
1 ACCESO A VPN (VIRTUAL
PRIVATE SERVER) N/A UNIDAD 1 $2.000.000,00 $2.000.000,00
2 LICENCIAS PARA VPN N/A UNIDAD 6 $800.000 $4.800.000
SUBTOTAL $6.800.000,00
IVA $0
VALOR PRESENTE ACTA $6.800.000,00

7. Que el Contrato tuvo bienes o servicios adicionales o ponderables Si ___ 6 No. _X
Si aplica diligencie la siguiente tabla:
' DESCRIPCION DEL BIEN O VALOR VALOR DEPENDENCIA A LA
NO. SERVICIO CANTIDAD | yniTARIO TOTAL | CUAL FUE ASIGNADO
8. Que las condiciones particulares del servicio o bienes contratados corresponden a las

solicitadas, definidas y aceptadas en el contrato. Asi mismo a las calidades, cantidades y
especificaciones técnicas establecidas en el contrato.

BALANCE GENERAL DEL CONTRATO

VALOR DEL CONTRATO $6.800.000,00
VALOR ADICION 0
VALOR EJECUTADO $0

VALOR DE LA PRESENTE $6.800.000,00

VALOR POR EJECUTAR $0

VALOR A REINTEGRAR 0,00

SUMAS IGUALES $6.800.000,00 $6.800.000,00

Atentamente,



ACTA DE RECIBO A SATISFACCION PARCIAL O
TOTAL Y TERMINACION DE CONTRATO

Pagina: 3de3

Cadigo: MDN-COGFM-PROGESAD-DIADF-FU.95.1-32 V. 11

SGI

Vigente a partir de: 14 -10- 2022

Capitan JULIA

CC. 75.107.360
Supervisor Contrato No. 286 del 2025

JOHNATAN MAZO RAMIREZ
1.036.657.121 de Itaglii ANTIOQUIA

Representante Legal CIBERINTEL S.A.S
NIT. 901967300-3

GIRALDO RIOS

Espacio para ser diligenciado en la Direccién Administrativa y Financiera
CONTROL DE APROBACIONES Y DE TIEMPOS PARA PUBLICAR

CONTABILIDAD FECHA DE RECEPCION DE FECHA DE APROBACION NOMBRE DE FUNCIONARIO FIRMA DEL FUNCIONARIO
{FACTURACION LA FACTURA DE LA FACTURA REVISOR AVALANDO LA
ELECTRONICA) ELECTRONICA Y/O CTA DE ELECTRONICA Y/O FACTURACION

COBRO PERSONA ELABORACION DE ELECTRONICA O

NATURAL DOCUMENTO SOPORTE ELABORACION DE

DOCUMENTO SOPORTE
/ PS ANGIE
/20.11.2025 21-11-2025 CHACON ‘ﬁ.{hm

CONTRATOS FECHA DE RECEPCION FECHA DE APROBACION NOMBRE DE FUNCIONARIO FIRMA DEL BUNCIONARIO
(DELEGADO) DEL INFORME Y CARGUE DEL INFORME. REV[SOR AVALANDO FOR’F

Aoy [95 | S9Ny g (_Fm‘om. Y \/

L2 S04 2285 A
CONTABILIDAD | FECHA DE RECEPCION DE | FECHA DE APROBACION | NOMBRE DE FUNCIONARIO FIRMA DEL FUNCIONARIO.
(CONTADOR DOCUMENTOS DEPAGO | DE DOCUMENTOS DE
COGFM) PARA LA OBLIGACION PAGO Y FACTURA
f-t1-W1s osov- b Cﬁ«;&x

TESORERIA FECHA DE RECEPCION DE | FECHA REAL DE PAGO, Y NOMBRE DE FUNCIONARIO FIRMA DEL FUNCIONARIO.
(TESORERO) DOCUMENTOS PARA LA CARGUE DE SOPQORTES

ORDEN DE PAGO

DE PAGO

OgaLes

CColes

P i

&




CIBERINTEL SAS

A DEINTEL,

0‘-"‘ S, NIT 901.967.300-3
/\ Calle 80 ce 83 a 28 :
Tel: 3007250839 Factura electronica de }enxa
\_/ Medellin - Colombia No.CB 3
ingeniero.mazo@gmail.com
CIBERINTEL ciberintel.com
/ Fecha y hora Factura
Sefores COMANDO GENERAL DE LAS FUERZAS MILITARES P —— f20!11.'2025. 10:52
NIT 800.230.729-9 Teléfono (000) 0312660085 e f(Z i i
ic /11 11
Direccién AV EL DORADO CRA 54 No 26-25 CAN Ciudad Bogota - Colombia pedl Hiz0z o4
Vencimiento 20/01/2026
item Descripcién Cantidad Unidad de medida Vr. Unitario Vr. Total
1  ACCESOAVPS (VIRTUAL PRIVATE SERVER} 1.00 unidad 2,000,000.00 2,000,000.00 r
2 LICENCIAS PARA VPN 6.00 unidad 800,000.00 4,800,000.00 rg

Total items: 2 Total Bruto ép.BDOOUO,UG
6

Valor en Letras: Total a Pagar

,800,000.00
Seis millones ochocientos mil pesos m/cte

Fabricante %mqu tecnoldgicar Sigo SAS - Nit B30,048.145-8. Nombre Software: Siigo Nube. Firma electrdnica: ver en ol

Forma de pago:
Crédito

Medio de pago:
Otro - Crédito - Cuota No. 001 vence el 2026-01-20 por $ 6.800,000.00

Observaciones:
#3515-01-02-000;contrato286 facturaciondiadf@cgfm.mil.co#$

* Numero Auteri
1000 Vigen

231 da 2008). Con es
Elactrénica 1876410
24 Meses

Comprader dedara haber recibido real y matanalmants jas

G
782 aprobado en 20251016 prefijo CB desde el nimero 1 al




Inteligencia Estratégica | Tactica | Operativa

CIBEIRI;ITEL Q ti ‘%

NIT: 801.967.300-3

CERTIFICACION DE NO OBLIGATORIEDAD DE APORTES PARAFISCALES

Yo, Johnatan Mazo Ramirez, identificado con cédula de ciudadania No.
1.036.657.121, en calidad de Representante Legal de la empresa Ciberintel
S.A.S,, identificada con NIT 901.967.300-3, con domicilio en la ciudad de Medellin,
me permito CERTIFICAR que:

A

1. La empresa‘Ciberintel S.A.S. es de constitucién reciente, por lo que hasta
la fecha no ha vinculado trabajadores dependientes bajo contrato laboral.

2. En consecuencia, no se ha generado obligacion legal de realizar aportes
parafiscales ni aportes al Sistema de Seguridad Social Integral (Salud,
Pension, ARL), SENA, ICBF y Cajas de Compensacién Familiar, dado que
dichos aportes surgen unicamente cuando existen trabajadores vinculados
mediante contrato laboral.

3. Esta certificacién se expide para los fines pertinentes, en cumplimiento de lo
establecido en el numeral 3.1.11 de los requisitos de la licitacién en la cual
se participa, y en concordancia con la normativa laboral vigente en
Colombia.

Se firma en la ciudad de Medellin, a los 20 dias del mes de noviembre de 2025./

Atentamente,

v

Johnatan Mazo Ramirez
Representante Legal — Ciberintel S.A.S.
C.C. No.1.036.657.121

T : :
AN\ @CIBERINTEL Raad www.ciberintel.com
'@ ciberinfo@ciberintel.com Q +57 300-7250839
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NIT: 801.967.300-3

INFORME DE CUMPLIMIENTO DEL CONTRATISTA

Contrato N.°: No.286 - 2025
Contratista: CIBERINTEL S.A.S
Entidad Contratante: Ministerio de Defensa Nacional — Comando General de las
Fuerzas Militares

Fecha: 10 de noviembre del 2025

Dirigido a: Supervisor del Contrato /

'En cumplimiento de las disposiciones contractuales establecidas en el Contrato N.
0286 - 2025, la empresa CIBERINTEL S.A.S manifiesta su compromiso formal
de garantizar que, durante toda la vigencia del contrato, la solucién proveera a la
Entidad un punto de contacto a los analistas asociados a cada reporte de
interés, asi como la disponibilidad permanente 7x24x365 mediante correo
electrénico y teléfono, en cumplimiento de los requerimientos técnicos y
operativos establecidos.

/Como contratista me compromete a mantener personal técnico especializado y
debidamente identificado como enlace directo con los analistas de la Entidad,
quienes estaran disponibles para atender, gestionar y escalar los reportes o
incidentes que surjan en el marco de la operacidn del servicio.

4 Asimismo, la empresa garantiza la disponibilidad continua 24 horas al dia, los
7 dias de la semana, los 365 dias del afio, a través de los siguientes canales de
contacto:

« Correo electrénico de soporte técnico: ciberinfo@ciberintel.com :

support@protonvpn.zendesk.com
+ Linea telefénica de atencién inmediata: +57 300 725 0839

+ Canales alternativos de comunicacion segura:
https://protonvpn.com/support/es-
41 ntact?srsitid=AfmBO0003r8ndOFqVC2NwASenPbaiNa7KW7LHA3EKZA|
pZCBtSfoMuTB

El contratista realizard un seguimiento permanente a los reportes o solicitudes
generadas, asegurando la trazabilidad de cada caso atendido y manteniendo
comunicacion constante con el supervisor del contrato o su delegado, garantizando
asi la continuidad y eficiencia del servicio.
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Con base en lo anterior, la empresa CIBERINTEL S.A.S reafirma su compromiso de
cumplimiento integral respecto a la especificacion “La solucién debe proveer a la
Entidad: punto de contacto a los analistas asociados a cada reporte de
interés, con disponibilidad de contacto 7x24x365 por correo y teléfono”,
asegurando la atencién oportuna, continua y efectiva a los requerimientos del
Ministerio de Defensa Nacional durante toda la ejecucion contractual.

Atentamente,

A

Johnatan Mazo Ramirez
Representante Legal

CIBERINTEL S.A.S

C.C. No. 1.036.657.121

Tel: 300 725 0839

Correo: jmazor@ciberintel.com

AN\ @CIBERINTEL =S www.ciberintel.com
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INFORME DE CUMPLIMIENTO DEL CONTRATISTA

CIBERINTEL

NIT: 801.967.300-3

Contrato N.°: No.286 - 2025
Contratista: CIBERINTEL S.A.S
Entidad Contratante: Ministerio de Defensa Nacional — Comando General de las
Fuerzas Militares

Fecha: 10 de noviembre del 2025

A)irigido a: Supervisor del Contrato

En cumplimiento de las obligaciones contractuales derivadas del Contrato N.° 286 -
2025, la empresa CIBERINTEL S.A.S, en calidad de contratista, presenta el presente
Informe de Cumplimiento Técnico, mediante el cual se deja constancia del término
de la garantia técnica y legal, asi como del servicio de soporte técnico asociado, de
conformidad con lo establecido en los articulos 6, 7, 8, 9y 11 de la Ley 1480 de 2011
(Estatuto del Consumidor).

De acuerdo con lo estipulado, la empresa garantiza los servicios prestados tanto por
fabrica como por el partner autorizado, durante un periodo de un (1) ano,’contado a
partir de la firma del Acta de Recibo a Satisfaccion, suscrita por el supervisor del
contrato y el representante legal de CIBERINTEL S.A.S

Durante este periodo de garantia, la empresa asume la cobertura total de soporte
técnico bajo un esquema 7x24x365, asegurando atencién continua e ininterrumpida
ante cualquier incidente, eventualidad o requerimiento técnico relacionado con la
solucion entregada.

1. Alcance de la Garantia

La garantia cubre todos los servicios asociados al objeto contractual, incluyendo:

 Soporte correctivo y preventivo de la plataforma implementada.

« Asistencia técnica ante fallas o incidentes reportados.

» Actualizaciones menores o ajustes necesarios para mantener la operatividad
de la solucién.

« Diagnéstico y resolucién de incidentes originados durante el uso normal del
servicio.

» Coordinacion directa con el fabricante cuando se requiera intervencién de
segundo o tercer nivel.

AN\ @CIBERINTEL RS www.ciberintel.com
@3 ciberinfo@ciberintel.com (@) +57 300-7250839




Inteligencia Estratégica | Tactica | Operativa
Q : i Q

Con el fin de garantizar la atencion permanente, CIBERINTEL S.A.S ha dispuesto los
siguientes canales oficiales de soporte técnico:

« Teléfono Soporte Técnico 24/7: +57 300 725 0839

« Linea Movil de Emergencias: +57 300 725 0839

« Correo de soporte: ciberinfo@ciberintel.com

« Correo de escalamiento: ciberinfo@ciberintel.com

« Portal de Tickets: ciberintel.com

CIBERINTEL

NIT: 801.967.300-3

2. Canales de Atencion

Estos canales estan disponibles las 24 horas del dia, los 7 dias de la semana, los 365
dias del afio, y garantizan tiempos de respuesta y atencion definidos segun los
siguientes niveles de severidad:

Nivel de o Tiempo de|[Tiempo estimado'
severidad DEsevpeion respuesta de solucion

[Critico (S1)  |[Caida total del servicio 1< 1 hora |< 4 horas |
Alto (S2) Ejﬁ;ﬁﬂ a;'aorzia;jlel Fefiento: 3 < 2 horas < 8 horas

Medio (S3) igg:g::te menor 0 consultal. 4 poras  |l< 24 horas

Bajo (54) | couermientos Informatives Ol g poras < 48 horas

3. Modalidades de Atencion

El soporte técnico se prestara bajo las siguientes modalidades:

« Atencion telefnica: para orientacién inmediata y diagndstico inicial.

« Atencién por correo electrénico: para seguimiento formal y documentacion de
Casos.

« Sesiones remotas seguras: mediante herramientas cifradas de asistencia
técnica.

« Atencién en sitio: en caso de requerirse desplazamiento técnico a las
instalaciones de la Entidad Contratante.

AN\ @CIBERINTEL s www.ciberintel.com
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Atentamente,

/N

Johnatan Mazo Ramirez
Representante Legal

CIBERINTEL S.A.S

C.C. No. 1.036.657.121

Tel: 300 725 0839

Correo: jmazor@ciberintel.com

AN\ @CIBERINTEL
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INFORME DE CUMPLIMIENTO DEL CONTRATISTA

Contrato N.°: No.286 - 2025
Contratista: CIBERINTEL S.A.S
Entidad Contratante: Ministerio de Defensa Nacional — Comando General de las
Fuerzas Militares

Fecha: 10 de noviembre del 2025

Dirigido a: Supervisor del Contrato

En atencion a lo establecido en el objeto contractual y dando cumplimiento a las
obligaciones derivadas del Contrato N.° No0.286 - 2025, la empresa CIBERINTEL
S.A.S informa lo siguiente:

El contrato se ejecuta a todo costo, asumiendo por parte del contratista todos los
gastos, recursos técnicos, humanos, logisticos y financieros necesarios para
garantizar la correcta y oportuna prestacion del servicio.

/En este sentido, el contratista se compromete a entregar y mantener
operativo el servicio de acceso VPN durante un periodo de un (1) afio,
asegurando su disponibilidad, estabilidad y cumplimiento de los estandares de
seguridad requeridos.

Asi mismo, la empresa brindara soporte técnico especializado durante toda la
vigencia del contrato, atendiendo los requerimientos de la entidad de manera
oportuna, garantizando la continuidad del servicio y la solucién de incidentes que
puedan afectar su funcionamiento.

El contratista también garantiza la adquisicion, instalacién, configuracion,
puesta en funcionamiento y soporte del servicio VPN, en estricto cumplimiento
con el objeto contractual y las especificaciones técnicas establecidas en los
anexos correspondientes.

Con base en lo anterior, la empresa CIBERINTEL S.A.S reafirma su compromiso
de cumplimiento total, ejecutando el contrato con responsabilidad, calidad y
conforme a las exigencias técnicas, administrativas y de seguridad establecidas por
la entidad contratante.

AN\ @CIBERINTEL B www.ciberintel.com
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INFORME DE CUMPLIMIENTO DEL CONTRATISTA

Contrato N.2: No.286 - 2025
Contratista: CIBERINTEL S.A.S
Entidad Contratante: Ministerio de Defensa Nacional — Comando General de las
Fuerzas Militares

Fecha: 10 de noviembre del 2025

Dirigido a: Supervisor del Contrato

En cumplimiento de las obligaciones contractuales establecidas en el Contrato N.©
286 - 2025, la empresa CIBERINTEL S.A.S presenta el presente informe técnico,
mediante el cual se evidencia el cumplimiento del requisito referente a la
implementacién del sistema de soporte técnico, mesa de ayuda y matriz de
escalamiento de eventos y casos, conforme a los lineamientos establecidos por
la Entidad Contratante.

El contratista dispone de un sistema integral de soporte técnico disefiado para
garantizar la atencién oportuna, trazable y documentada de todos los incidentes y
requerimientos relacionados con las plataformas ofertadas. Este sistema cumple con
las condiciones exigidas de disponibilidad 7x24 (7 dias a la semana, 24 horas
del dia, durante todo el afio) y permite la gestién técnica tanto de manera
remota como presencial, en caso de ser requerida por la Entidad.

1. Canales de Atencion al Soporte Técnico

Con el fin de asegurar una comunicacion efectiva y continua, la empresa contratista
ha dispuesto los siguientes canales oficiales de atencidn:
 Correo electrénico general de soporte: ciberinfo@ciberintel.com
Linea telefénica directa 24/7: +57 300 725 0839

« Portal de Mesa de Ayuda: ciberinfo@ciberintel.com
 Canal alterno de atencién (WhatsApp / Telegram): +57 300 725 0839

Correo de escalamiento técnico (Nivel 2): ciberinfo@ciberintel.com
Correo de direccion técnica (Nivel 3 - casos criticos):

jmazor@ciberintel.com

AN\ @CIBERINTEL BRd www.ciberintel.com
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A través de estos medios,
el contratista garantiza la atencion continua, registro y seguimiento de incidentes, asi
como la comunicacion directa con el equipo técnico de soporte asignado al contrato.

2. Sistema de Mesa de Ayuda (Help Desk)

El sistema de mesa de ayuda implementado permite la creacion, seguimiento y
cierre de tickets de soporte con registro automatico de fecha, hora, prioridad,
responsable asignado, tiempos de respuesta y evidencia técnica de la atencién
brindada.

Cada incidente cuenta con un nimero Gnico de caso, asegurando su trazabilidad
y su gestion conforme a los niveles de criticidad definidos en los Acuerdos de
Nivel de Servicio (SLA).

La plataforma de soporte incluye ademds la generacién de reportes automaticos
de atencién, historico de tickets y métricas de desempefo, los cuales son
compartidos mensualmente con el supervisor del contrato.

3. Matriz de Escalamiento de Eventos y Casos
La atencidn y resolucién de incidentes se realiza bajo una matriz de escalamiento

estructurada, que define los niveles de responsabilidad, tiempos de atencion y
mecanismos de comunicacion para cada tipo de evento:

Tiempo
maximo de
respuesta
inicial

Nivel |Responsable |Medio de contacto Accion principal

Ingeniero  de Diagndstico inicial

Nivel = & y registro del caso
1 22!3?:;30 C|bennfo@abenntel.cgm‘1 hora en la mesa de
g ayuda.

Escalamiento de

Nivel Coordinador incidentes no

5 técnico /||\ciberinfo@ciberintel.com|2 horas resueltos Yy

Especialista coordinacion  con
|fabricante.

Nivel||Director técnicol|. o Atencion prioritaria

3 del contratista jmazor@ciberintel.com (4 horas de casos criticos y

AN\ @CIBERINTEL W iberintel
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Tiempo
: . maximo de . _—
Nivel |[Responsable |[Medio de contacto respuesta Accion principal
inicial

coordinacion  de
soporte en sitio.
En caso de requerirse soporte especializado o intervencion directa del fabricante, el

contratista se compromete a gestionar el caso de manera inmediata conforme a los
protocolos de atencion definidos.

4. Garantia de Disponibilidad y Seguimiento

El contratista asegura la disponibilidad total del servicio 7x24, incluyendo
personal técnico certificado y herramientas de monitoreo activo. Cada incidente es
documentado con las respectivas bitacoras técnicas, registros de
comunicacion, tiempos de atencién y evidencias de cierre, las cuales se
entregan periédicamente como parte de los informes de avance del contrato.

El sistema de soporte cuenta con mecanismos autométicos de alerta y
escalamiento que notifican al personal de segundo y tercer nivel cuando un
incidente no ha sido resuelto dentro de los tiempos establecidos.

Con base en las verificaciones efectuadas y la documentacién aportada, la empresa
CIBERINTEL S.A.S certifica el cumplimiento total del requisito relacionado
con la implementacién del sistema de soporte técnico, mesa de ayuda y
matriz de escalamiento, conforme a las condiciones contractuales y los estandares
técnicos establecidos por la Entidad Contratante.

Atentamente,

Vi

Johnatan Mazo Ramirez
Representante Legal
CIBERINTEL S.A.S

C.C. No. 1.036.657.121

Tel: 300 725 0839

Correo: jmazor@ciberintel.com

S -
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INFORME DE CUMPLIMIENTO DEL CONTRATISTA

Contratista: CIBERINTEL S.A.S

Entidad Contratante: Ministerio de Defensa Nacional — Comando General de las
Fuerzas Militares

Fecha: 10 de noviembre del 2025

Dirigido a: Supervisor del Contrato

En cumplimiento de las obligaciones contractuales establecidas en el Contrato N.°
286 - 2025, la empresa CIBERINTEL S.A.S, en su calidad de contratista, presenta
el presente Informe Técnico de Cumplimiento, mediante el cual se certifica el
cumplimiento de la especificacion que establece que:

“El soporte debera contemplar:

El servicio de soporte debe incluir atencién de incidentes sobre las
plataformas ofertadas.

Sesiones remotas y atencién en sitio (en caso de requerirse) en
horario 7x24.

Todo con respecto a la plataforma ofertada y objeto de la presente.
El servicio de soporte debe incluir la adaptacién y comprension
técnica de actualizaciones anuales.”

1. Cumplimiento del Servicio de Soporte Técnico

La empresa CIBERINTEL S.A.S garantiza la prestacion del servicio de soporte
técnico integral sobre la plataforma implementada, conforme a los lineamientos
técnicos del contrato y a las buenas practicas de gestion de servicios TI (ITIL v4).
El servicio de soporte incluye:

Atencion de incidentes funcionales y técnicos relacionados directamente
con las plataformas entregadas.

Soporte correctivo y preventivo, orientado a mantener la operatividad,
disponibilidad y rendimiento del sistema.

Diagnéstico remoto en primera instancia y, de ser necesario, asistencia
en sitio por parte de personal técnico certificado.

Cobertura permanente bajo esquema 7x24x365, garantizando la
atencion inmediata sin interrupciones.

AN\ @CIBERINTEL B=S www.ciberintel.com
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El sistema de soporte opera mediante una mesa de ayuda especializada, que
gestiona los incidentes a través de un portal de tickets, asignando prioridades y
tiempos de respuesta de acuerdo con la severidad del evento.

2. Modalidades de Atencion

El soporte técnico se presta bajo los siguientes mecanismos:
« Atencion telefénica inmediata a través de la linea 24/7: +57 300 725 0839
« Atencion por correo electrdnico: ciberinfo@ciberintel.com
« Atencion remota segura: mediante herramientas cifradas (AnyDesk,
TeamViewer Corporate, SSH protegido, o VPN institucional).
. Atencién en sitio: bajo solicitud del supervisor o ante fallas criticas no
resolubles remotamente.
Todos los incidentes son registrados en el Sistema de Gestion de Soporte (SGS),
donde se mantiene trazabilidad de las acciones realizadas, tiempos de atencion y
cierre, asegurando la transparencia y el cumplimiento de los niveles de servicio
acordados.

3. Adaptacién y Comprension Técnica de Actualizaciones

En cumplimiento del requisito contractual, el servicio de soporte también contempla
la adaptacién técnica y comprension funcional de actualizaciones anuales,
tanto de la solucién como de sus componentes tecnolégicos.
Este proceso incluye:
. Evaluacion previa de versiones y compatibilidad con la infraestructura
actual.
. Pruebas controladas de actualizacién en entornos de preproduccion.
. Implementacién seguray programada de actualizaciones sin interrupcién
del servicio.
. Capacitacién técnica al personal de la Entidad sobre los cambios
introducidos, nuevas funcionalidades y buenas précticas de operacion.
. Documentaciéon completa de cambios (Release Notes) entregada al
supervisor para registro institucional.

De esta forma, la empresa garantiza que la solucién se mantenga actualizada,

segura y alineada con las versiones mas recientes del fabricante, mitigando
riesgos por vulnerabilidades o incompatibilidades.

AN\ @CIBERINTEL B8 www.ciberintel.com
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Con base en las verificaciones realizadas y los registros disponibles, la empresa
CIBERINTEL S.A.S certifica el cumplimiento integral de la especificacion
referente al servicio de soporte técnico 7x24, atencidn remota y en sitio, asi como la
inclusion de los procesos de adaptacion y comprension técnica de actualizaciones
anuales, en estricto cumplimiento de los requerimientos del contrato y las politicas
de soporte establecidas por la Entidad Contratante.

CIBERINTEL

NIT: 901.867.300-3

Atentamente,

/A

Johnatan Mazo Ramirez
Representante Legal

CIBERINTEL S.A.S

C.C. No. 1.036.657.121

Tel: 300 725 0839

Correo: jmazor@ciberintel.com

AN\ @CIBERINTEL RS www.ciberintel.com
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INFORME DE CUMPLIMIENTO DEL CONTRATISTA

Contrato N.2: No.286 - 2025

Contratista: CIBERINTEL S.A.S

Entidad Contratante: Ministerio de Defensa Nacional — Comando General de las
Fuerzas Militares

Fecha: 10 de noviembre del 2025

Dirigido a: Supervisor del Contrato

En cumplimiento de las obligaciones contractuales establecidas en el Contrato N.©
286 - 2025, la empresa CIBERINTEL S.A.S presenta el presente informe técnico de
cumplimiento, mediante el cual se evidencia la ejecucién de las actividades
relacionadas con la instalacién, configuracién, implementacion y pruebas de
funcionalidad de la solucién contratada, desarrolladas bajo la modalidad de
ejecucion a todo costo, conforme a los lineamientos y especificaciones técnicas
establecidas por el Comando General de las Fuerzas Militares (COGFM).

/Ejecucién a Todo Costo

La empresa contratista confirma que la ejecucién del contrato se realizé bajo el
esquema de todo costo, lo cual implica que todos los gastos, recursos, materiales,
licencias, mano de obra, impuestos y cualquier otro concepto necesario para la
correcta implementacién del proyecto fueron asumidos en su totalidad por la
empresa contratista. Dado que la configuracién y la implementacion se realizaron
de forma remota, el costo cubrid exclusivamente los recursos técnicos y humanos
requeridos para la puesta en marcha, garantizando el cumplimiento integral del
objeto contractual sin generar costos adicionales para la Entidad Contratante.

Instalaciéon, Configuracion e Implementacién

La empresa contratista despleg6 la solucién en un Servidor Privado Virtual (VPS)
y configurd las licencias de Proton VPN para los usuarios finales. Esto incluyo la
puesta en marcha, parametrizacion, el ajuste fino de la plataforma, el hardening de
seguridad inicial y la integracién de los servicios adquiridos. La configuracién de la
solucidon garantiza el acceso a la plataforma por parte del Comando Conjunto
Cibernético (CCOCI).

N G -
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Como evidencia de la instalacion y configuracion exitosa de los servicios, se adjunta
el soporte de entrega de credenciales de acceso para el VPS:

CIBERINTEL

NIT: 801.867.300-3

Evidencia de Configuracion y Entrega de Credenciales VPS

Credenciales Temporales para su Servidor VPS en Hostinger - iAcceso y
Activacion!

Credenciales Temporales para su Servidor VPS en Hostinger - jAcceso y Activacion! 2 symmarize

JR. Johnatan Mazo Ramirez © & Reply #\ Replyall * Forward & [}

W To: henry.pedraza@facmil.co Fson 11/1072025 1025 P14
Cc puliangiraldon@ejerato.mil.co

1 High importance
5§ This message is in Spanish Transiste to English  Never transiate from Spanish
Estimado Henry,

Adjunto a este correo, se encuentran las credenciales temporales para acceder a su nuevo Servidor Privado Virtual (VPS) en
Hostinger.

Tenga en cuenta que, dependiendo de la configuracién inicial, puede usar el acceso Root (SSH) o acceder 3l panel de
administracion (hPanel o un panel instalado como CyberPanel/cPanel).

7/ Detalles de Acceso Temporales

l"“""" Enlace de Acceso [Nombre de Usuario [Contrasefia Temporal
l;:;m esh root@31.220.60223  [root 1393)bs1SIE-

E:'Jm N/A N/A rv1117731 hstgr.cloud|
Acceso 8 https://hpanelhostinger.com/ [henry.pedraza@fac.mil.co IW‘GHESH-Q"@3

P MNecosssadeside loseeabeabe: Foeebioe FocteeeaS.

Pruebas Exitosas de Funcionalidad
Se realizaron pruebas exhaustivas de funcionalidad para verificar el correcto
funcionamiento y la estabilidad de la solucion implementada, cubriendo tanto el
Servidor VPS como las cuentas VPN.
Los ensayos incluyeron:

« Verificacion de la conectividad y acceso remoto al Servidor VPS.

« Confirmacion del estado "Activo" de las licencias de Proton VPN.
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« Correcta ejecucion de los mddulos y funcionalidades contratadas.
» Respuesta ante escenarios simulados y pruebas de carga.
« Cumplimiento de los requerimientos de seguridad y desempefio.

5 CIBERINTEL
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Como evidencia del estado operativo de las licencias de Proton VPN, se presenta la
siguiente captura que demuestra el estado "ACTIVE" del servicio:

£videncia de Pruebas de Funcionalidad (Estado Activo VPN)
'|Estado de Suscripcion Proton VPN

Y p—— 4 . il o

B e

Basaars sty o 1YWL o ] et

WBrasema
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|Estado de Suscripcién Proton VPN
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Garantia Técnica y Seguimiento

La empresa contratista garantiza que la solucién instalada y puesta en
funcionamiento se encuentra operativa, estable y dentro de los parametros
técnicos exigidos, comprometiéndose a mantener el soporte durante el periodo de
garantia establecido en el contrato. Asimismo, se mantiene disponible para atender
cualquier requerimiento técnico, actualizacién o ajuste que sea necesario durante el
tiempo de soporte y garantia, garantizando la continuidad operacional de la solucién
implementada.
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Declaracion Final de Cumplimiento

Con base en lo anterior, la empresa CIBERINTEL S.A.S certifica el cumplimiento
total del requisito contractual relacionado con la ejecucién a todo costo,
instalacion, configuracién, implementaciéon y realizacion de pruebas
exitosas de funcionalidad, conforme a las condiciones técnicas, contractuales y
administrativas establecidas por el Ministerio de Defensa Nacional — Comando
General de las Fuerzas Militares.

Atentamente,

A

Johnatan Mazo Ramirez
Representante Legal
CIBERINTEL S.A.S

C.C. No. 1.036.657.121

Tel: 300 725 0839

Correo: jmazor@ciberintel.com

> e
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CIBERINTEL S.A.S
NIT: 901.967.300-3
PROGRAMA DE CAPACITACION EN SEGURIDAD Y SALUD EN EL TRABAJO
- 50 HORAS
Codigo: CAP-SST-50H-001 | Version: 001 | Fecha: 14/08/2025

CIBERINTEL

NIT: 801.867.300-3

s OBJETIVO GENERAL

Capacitar al personal de CIBERINTEL S.A.S en los aspectos fundamentales del
Sistema de Gestion de Seguridad y Salud en el Trabajo, promoviendo una cultura de
prevencion y autocuidado que contribuya a la proteccion de la mtegrtdad fisica y
mental de los trabajadores.

2. ALCANCE Y MARCO LEGAL

Alcance: Aplica a todo el personal: administrativo, operativo, técnico, directivos,
contratistas y aprendices.

Marco Legal: Ley 1562 de 2012, Decreto 1072 de 2015, Resolucion 0312 de 2019,
Resolucion
2646 de 2008.

3. CONTENIDO PROGRAMATICO - 50 HORAS
MODULO 1: INTRODUCCION AL SG-SST (6 horas)

Conceptos basicos: trabajo, salud ocupacional, riesgo, peligro, accidente,
enfermedad laboral Marco legal colombiano y Sistema General de Riesgos

Laborales
Politica y objetivos de SST de CIBERINTEL S.A.S
Estructura del SG-SST: Ciclo PHVA, responsabilidades, recursos

MODULO 2: IDENTIFICACION DE PELIGROS Y VALORACION DE RIESGOS
(8 horas)

Clasificacion de peligros: fisicos, quimicos, bioldgicos, biomecanicos, psicosociales
Metodologia GTC-45 para identificacion de peligros
Valoracion de riesgos: probabilidad, consecuencia, matriz de riesgos

S o
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Jerarquia de controles | Taller practico: elaboracién de matriz de riesgos

MODULO 3: PREVENCION DE ACCIDENTES Y ENFERMEDADES LABORALES
(7 horas)

Investigacion de accidentes: teorias de causalidad, arbol de causas Indicadores:
frecuencia, severidad, indice de lesién incapacitante

Enfermedades laborales y vigilancia epidemioldgica Reporte FURAT: procedimiento
y plazos legales

MODULO 4: ELEMENTOS DE PROTECCION PERSONAL (4 horas)

Marco legal: Resolucion 2400 de 1979

Clasificacion: cabeza, visual, auditiva, respiratoria, manos, pies, anticaidas
Seleccion, uso, mantenimiento y almacenamiento | Matriz de EPP por cargo Taller
practico: demostracion y uso correcto

MODULO 5: PLAN DE EMERGENCIAS Y CONTINGENCIAS (8 horas)

Conceptos: emergencia, amenaza, vulnerabilidad | Brigadas de emergencia
Primeros auxilios: RCP, heridas, quemaduras, fracturas
Uso de extintores: teoria del fuego, clases, practica | Simulacro de evacuacion

MODULO 6: HIGIENE Y SEGURIDAD INDUSTRIAL (6 horas)

Riesgos fisicos: ruido, iluminacion, temperatura, radiaciones Riesgos quimicos: SGA,
FDS, rombo NFPA, almacenamiento Riesgos bioldgicos: clasificacion, bioseguridad,
vacunacion Metodologia 5S y condiciones locativas

MODULO 7: ERGONOMIA Y FACTORES DE RIESGO BIOMECANICO (5 horas)

Trastornos musculoesqueléticos: tanel carpiano, tendinitis, lumbago Factores de
riesgo: posturas, movimientos repetitivos, cargas

Disefio ergondmico del puesto de trabajo | Trabajo con pantallas (PVD) Pausas
activas y gimnasia laboral - taller practico
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NIT: 801.967.300-3 MéDU l-o
RIESGOS PSICOSOCIALES Y SALUD MENTAL (6 horas)

Factores de riesgo psicosocial | Bateria Resolucion 2404 de 2019 Estrés laboral y
Sindrome de Burnout

Acoso laboral - Ley 1010 de 2006 y Comité de Convivencia

Equilibrio trabajo-vida personal | Programa de vigilancia epidemiolégica

MODULO 9: ESTILOS DE VIDA SALUDABLE (4 horas)

Actividad fisica y prevencion del sedentarismo | Alimentacién saludable Prevencion
de consumo de sustancias psicoactivas y tabaquismo Higiene del suefio | Exdmenes
meédicos ocupacionales

MODULO 10: SEGURIDAD VIAL (3 horas)

Plan Estratégico de Seguridad Vial - Ley 1503 de 2011 Factores de riesgo vial |
Conduccién defensiva y prevencion Inspeccién preoperacional | Desplazamiento
seguro

MODULO 11: SEGURIDAD ELECTRICA (3 horas)

Conceptos basicos y riesgos eléctricos

NTC 2050: instalaciones seguras, sefializacion

Procedimientos de bloqueo y etiquetado (LOTO) | Primeros auxilios eléctricos
4. METODOLOGIA

50% Tedrica: Clases magistrales, presentaciones, analisis de casos, videos

50% Practica: Talleres, simulaciones, ejercicios, inspecciones, simulacros
5. EVALUACION Y CERTIFICACION

MODALIDADES Y CRONOGRAMA

OPCION 1: Intensivo - 10 jornadas de 5 horas (2 semanas)

OPCION 2: Semanal - 10 sesiones de 5 horas (10 semanas)

OPCION 3: Quincenal - 25 sesiones de 2 horas (6 meses)
OPCION 4: Mixto - Presencial y virtual segin disponibilidad

N . .
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6. RESPONSABILIDADES E INDICADORES
Del Responsable SST: Planificar, coordinar, garantizar recursos, evaluar efectividad
De los Trabajadores: Asistir, participar, aplicar conocimientos, aprobar evaluaciones

Indicadores: Cobertura (Meta: 100%), Cumplimiento (295%), Aprobacion (285%),
Satisfaccion (=280%)

Registros: Se mantendran por 20 afios: asistencias, evaluaciones, certificados,
informes.

Cedys M

Responsable SG-SST Gladys Elena Mazo Ramirez
Licencia SST: 2019060156345
Fecha: 14/08/2025

A

Representante Legal CIBERINTEL S.A.S
Johnatan Mazo Ramirez
Fecha: 14/08/2025

CIBERINTEL S.A.S - Comprometidos con la seguridad y salud de nuestros
colaboradores
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El equipo técnico asignado a este contrato cuenta con personal certificado por el
fabricante, con competencias en administracion, mantenimiento y soporte avanzado
de la solucion entregada.

Con base en lo anterior, CIBERINTEL S.A.S certifica el cumplimiento integral del
requisito de garantia técnica y soporte 7x24x365, asegurando la atencién continua,
la trazabilidad de los incidentes y la cobertura total durante el periodo de garantia
establecido, conforme a los estandares de calidad y los compromisos contractuales
asumidos con el Ministerio de Defensa Nacional — Comando General de las Fuerzas
Militares.

Atentamente,

Vi

Johnatan Mazo Ramirez
Representante Legal

CIBERINTEL S.A.S

C.C. No. 1.036.657.121

Tel: 300 725 0839

Correo: jmazor@ciberintel.com
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Este certificado se expide en cumplimiento del Decreto 1072 de 2015 y la Resolucién 0312 de 2019 del Sistema
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CIBERINTEL S.A.S

CERTIFICADO DE
ASISTENCIA

PROGRAMA DE CAPACITACION EN SEGURIDAD Y SALUD EN EL
TRABAJO

50 HORAS

Se certifica que:

JOHNATAN MAZO RAMIREZ

Identificado con C.C. 1.036.675.121

Asisti6 al Programa de Capacitacién en Seguridad y Salud en el Trabajo con una intensidad horaria
de CINCUENTA
(50) HORAS, realizado del 18 de agosto al 30 de octubre de 2025.

MODULOS DESARROLLADOS:

Introduccion al Sistema de Gestién SST (6 horas)
Identificacién de Peligros y Valoraciéon de Riesgos (8 horas)
Prevencién de Accidentes y Enfermedades Laborales (7 horas)
Elementos de Proteccién Personal (4 horas)

Plan de Emergencias y Contingencias (8 horas)

Higiene y Seguridad Industrial (6 horas)

Ergonomia y Factores de Riesgo Biomecanico (5 horas)
Riesgos Psicosociales y Salud Mental (6 horas)

Estilos de Vida Saludable (4 horas)

Seguridad Vial (3 horas)

Seguridad Eléctrica (3 horas)

General de Riesgos Laborales.

Dado en Medellin, a los 30 dias del mes de octubre de 2025.

Godys /M

Gladys Elena Mazo Ramirez
Responsable SG-SST
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PD5. Gloria Maria Galindo
W

De: Johnatan Mazo <ingenieromazo@gmail.com>
Enviado el: lunes, 19 de enero de 2026 3.08 p. m.

Para: PD5. Gloria Maria Galindo

Cc: CT. Julian Andres Giraldo Rios

Asunto: Re: Solicitud actualizacién aportes parafiscales

§

No suele recibir correo electronico de ingenieromazo@gmail.com. Por qué es esto importante
Buenas tardes, Gloria Maria:
Recibido su correo.

Me permito informarle que actualmente no tengo empleados vinculados a mi empresa, por lo cual no
tengo la obligacion legal de realizar aportes parafiscales.

Quedo atento en caso de que requieran alguna certificacién adicional por parte de contador que
respalde esta situacion.

Agradezco su comprension.

Cordialmente
Ellun, 19 ene 2026 a las 14:47, PD5. Gloria Maria Galindo (<glorgal@cgfm.mil.co>) escribié:

Buenas tardes:

Me permito solicitar la actualizacién de aportes parafiscales actualizados a la fecha (certificado y
planillas) a fin de cancelar la factura de venta No.CB 3 de fecha 20 de noviembre 2025, con cargo al
contrato No.286/2025.

Quedo atenta, mil gracias

iGN - INTEGRIDAD - VICTORIA

Profesional de Defensa 5.Gloria Maria Galindo




Tesorera COGFM
Area Financiera- Seccién Tesoreria

glorgal@cgfm.mil.co

Tel: 3150111 - Ext: 21727 .

Av. El Dorado CAN Carrera 54 No.26-25 Ofi. 108




