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COMPONENTE LOGISTICO PARA LA AUTENTICACION BIQMETRICA FACIAL DE
ELECTORES Y JURADOS DE VOTACION

1. ALCANCE

Para la prestacion del servicio de componente técnico y logistico para la
Autenticacion Biométrica, a puesto, de Electores y Jurados de Votacién para las
elecciones de Congreso, presidente y vicepresidente de la Republica que se
realizaran en el ano 2026, mediante técnicas de biometria facial, el futuro contratista
debera:

e Implementar una solucién integral que contemple la puesta a disposicion de
mil trescientos (1.300) celulares con conectividad, instalados con el aplicativo
de verificacién biométrica electoral de la Registraduria Nacional del Estado
Civil y la logistica necesaria para la operacién y puesta en produccion del
servicio de biometria electoral en los puestos de votacion definidos por la
Entidad.

e Implementar una solucién logistica electoral que contemple el alistamiento
logistico previo alistamiento técnico realizado por la Entidad, mobiliario,
empaque, transporte, conectividad, comunicaciones e instalacion de
doscientos (200) equipos de captura facial avanzado (MFACE) en las
ciudades de Bogota, Medellin y Barranquilla.

¢ Implementar una solucién integral que contemple la puesta a disposicion de
quinientas (500) tabletas para las elecciones de Congreso de la Republica y
nueve mil quinientas (9.500) tabletas para la eleccion de Presidente vy
Vicepresidente de la Republica, todas instaladas con el aplicativo fuera de
linea de verificacion biométrica electoral de la Registraduria Nacional del
Estado Civil, junto con la logistica necesaria para la operacion y puesta en
produccion del servicio de biometria electoral en los puestos de votacion
definidos por la Entidad.

e Contar con el recurso humano (operarios, técnicos, logisticos,
administrativos y de seguridad) necesario que garantice la prestacién del
servicio de autenticacion biométrica y que brinde de manera agil, oportuna y
eficaz soluciones a las fallas, incidentes, eventos y problemas que se puedan
presentar antes y durante la jornada electoral.

e Disponer de los aspectos técnicos, tecnoldgicos, el recurso humano y la
logistica necesaria para implementar la autenticacion biométrica facial, en
los puestos de votacion definidos por la supervision del contrato.

Registraduria Delegada en lo Electoral - Gerencia de Informatica
Av. calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1532- 1526 — CP 11321 — Bogota
www.registraduria.gov.co

Pagina 2|37


http://www.registraduria.gov.co/

~5 "
REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

2. ESPECIFICACIONES TECNICAS

2.1.Solucion integral para la implementacion de celulares con
autenticacién biométrica facial.

Para la puesta en marcha este servicio, el futuro contratista debera como
minimo:

e Disponer de mil trescientos (1.300) kits biométricos con celular, donde
cada kit biométrico incluye:

- Medio de conectividad (SIMCARD) con conexién a internet,
suministrado por el futuro contratista.

- Operador del kit, suministrado por el futuro contratista.

- Silla sin brazos.

e Disponer del personal de soporte para atender casos como:
conectividad, instalaciones eléctricas, dafio del celular o cualquier otro
dafo no asociado a la aplicacion de verificacion biométrica electoral de
la Registraduria Nacional del Estado Civil.

¢ Instalar en los kits biométricos con celular, la aplicacion de verificacion
biométrica electoral (APK), teniendo en cuenta las licencias entregadas
por la Registraduria Nacional del Estado Civil, una vez terminada la
jornada se realizara el borrador seguro correspondiente de conformidad
con los lineamientos definidos por la Entidad.

e Implementar un esquema de operacion que integre las siguientes
actividades:

- Disponer de personal que opere cada uno de los kits biométricos
con celular, que garantice la operacién continua del servicio.

- Verificar la correcta operacion de los kits biométricos con celular,
junto con la app de verificacion biométrica electoral validando
previamente:

v" Que el votante pertenezca al puesto de votacion y al censo de
la mesa, segun aplique.

v Que el jurado se encuentre designado para el puesto de
votaciéon donde prestara el servicio.

v El correcto cargue y despliegue de la informacion biografica
del ciudadano.

v Que el aplicativo muestre el puesto y mesa de votacion
habilitado para el ciudadano.
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v" Que los kits biométricos se encuentren sincronizados con la
hora legal colombiana fijada por el Instituto Nacional de
Metrologia (http://horalegal.inm.gov.co/).

2.2.Solucion logistica electoral con uso de equipos de captura facial
avanzado (MFACE).

Para la puesta en marcha este servicio, el futuro contratista debera como
minimo:

e Contar con los doscientos (200) kits MFACE, donde cada kit MFACE se
conforma por:

- Dispositivo mévil MFACE suministrado por la RNEC.

- Minicomputador, suministrado por la RNEC.

- Pantalla externa de minimo 17 pulgadas, suministradas por la
RNEC

Nota: Los elementos descritos, una vez entregados al Contratista,
deberan ser reintegrados a la Entidad en la fecha de terminacion del
contrato, en las condiciones establecidas por la supervision.

- Mouse USB externo, suministrado por el futuro contratista.

- Mesa, cuyo tamafio no debe ser mayor a 1x1 metros, que incluya
un hablador con una infografia, disefiada acorde con la imagen
corporativa de la Entidad, , la cual debera ser aprobada previamente
por la supervision del contrato

- Silla sin brazos.

Estos kits seran instalados y operados por personal del futuro
contratista en los puestos de votacién que defina la Entidad.

e Disponer de antena satelital con servicio de internet como medio de
conectividad para los kits MFACE, en las cantidades requeridas que
aseguren la continua prestacién del servicio durante la jornada electoral
que sea autoinstalable y configurada conforme a los requerimientos de
la Registraduria Nacional del Estado Civil.

e Disponer del personal de soporte para atender casos como:
conectividad, instalaciones eléctricas o cualquier otro dafo no asociado
a los elementos suministrados por la Registraduria Nacional del Estado
Civil que conforman el kit MFACE.
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e Implementar un esquema de operacion que integre las siguientes
actividades:

- Alistar e instalar los kits MFACE requeridos para la prestaciéon del
servicio, conforme a los requerimientos definidos por la supervision
del contrato.

- Disponer de personal que opere cada uno de los kits MFACE.

- Verificar la correcta operacion de los kits MFACE constatando que el
dispositivo permite realizar consultas e identificacion biométrica
incluyendo:

v" Que el votante pertenezca al puesto de votacion y al censo de
la mesa, segun aplique.

v" Que el jurado se encuentre designado para el puesto de
votaciéon donde prestara el servicio.

v El correcto cargue y despliegue de la informacién biografica
del ciudadano.

v Que el aplicativo muestre el puesto y mesa de votacion
habilitado para el ciudadano.

v Validar que los Kits MFACE se encuentren sincronizados con
la hora legal colombiana fijada por el Instituto Nacional de
Metrologia (http://horalegal.inm.gov.co/).

2.3.Solucién integral para la implementacion de tabletas con autenticacion
biométrica facial fuera de linea.

e Disponer de quinientos (500) para Congreso de la Republica y nueve
mil quinientas (9.500) kits biométricos con tableta para Presidente,
donde cada kit biométrico incluye:

- Operador del kit suministrado por el futuro contratista.
- Silla sin brazos.

e Disponer del personal de soporte para atender casos como:
instalaciones eléctricas, dafo de la tableta o cualquier otro dafio no
asociado a la aplicacion fuera de linea de verificacion biométrica
electoral de la Registraduria Nacional del Estado Civil.

¢ Instalar en los kits biométricos con tableta, la aplicacion fuera de linea
de verificacion biométrica electoral (APK), teniendo en cuenta las
licencias entregadas por la Registraduria Nacional del Estado Civil.

e Implementar un esquema de operacion que integre las siguientes
actividades:
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- Disponer de personal que opere cada uno de los kits biométricos
con tableta, que garantice la operacion continua del servicio.

- Instalar cada uno de los dispositivos maviles tipo tableta requeridos
para la prestacion del servicio.

- Verificar la correcta operacion de los kits biométricos con tableta,
junto con la app de verificacion fuera de linea biométrica electoral

validando:

v" Que el votante pertenezca al puesto de votacion y al censo de
la mesa, segun aplique.

v" Que el jurado se encuentre designado para el puesto de
votacién donde prestara el servicio.

v" Que los mecanismos de control dispuestos para la solucion
minimicen la suplantacion del elector.

v El correcto cargue y despliegue de la informacion biografica
del ciudadano.

v Que el aplicativo muestre el puesto y mesa de votacion
habilitado para el ciudadano.

v" Que los kits biométricos se encuentren sincronizados con la

hora legal colombiana fijada por el Instituto Nacional de
Metrologia (http://horalegal.inm.gov.co/).

e Registrar y guardar la trazabilidad (Logs de auditoria) del servicio
prestado, en donde se evidencien por mesa de votacion y estacion de
autenticacion datos como: fecha y hora de la transaccioén, jurados de

votacion,

personas autenticadas, departamento, municipio, zona,

puesto y mesa de votacién donde realiz6 la autenticacion, resultado del
cotejo (HIT, NO HIT) y las inconsistencias relacionadas con la
autenticacién de los ciudadanos.

2.4.Requerimientos Logisticos

Para la prestacion del servicio, el futuro contratista debera transportar, instalar
oportunamente, suministrar y administrar todos los recursos logisticos, técnicos y
fisicos de acuerdo con las cantidades y matriz de distribucion definida por la
supervision del contrato o quien esta designe.

Asi mismo debera disponer y proveer:

¢ Pendén con infografia alusiva al proceso: En material plastico de alta
resistencia de 80x120cm, con el escudo y el logo de la RNEC. El disefno
debera estar acorde con la imagen corporativa de la Entidad, previa
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aprobacion de la supervision del contrato y se instalara un pendon por cada
puesto de votacion.

e Conectores, cableado eléctrico, tomas, multitomas y extensiones
eléctricas en cada uno de los puestos de votacion de acuerdo con las
necesidades para la prestacion del servicio. Para ello el futuro contratista
debera como minimo:

(@)

Garantizar que todo el cableado eléctrico utilizado se encuentre
protegido con cintas de seguridad industrial autoadhesiva para trafico
pesado de color negro y amarillo o cualquier otro medio de proteccion
que permitan evitar riesgos con el transito de los ciudadanos en los
puestos y mesas de votacion.

Prever y garantizar que todas las extensiones eléctricas que se
utilicen sean las adecuadas para uso en exteriores e interiores segun
aplique. Razén por la cual, el futuro contratista debera proveer la
longitud (tamafo) adecuado para la puesta en marcha del servicio,
utilizando cables que estén clasificados para manejar el voltaje de los
dispositivos para los cuales seran utilizados.

Garantizar que el cableado y extensiones eléctricas a utilizar se
encuentren en buen estado, sin uniones, enmendaduras y deterioros.
Organizar los cables y extensiones eléctricas, evitando que estos
queden visibles y expuestos en las areas de alto trafico.

Prever que las extensiones eléctricas estén lejos del agua.

Evitar realizar conexiones en cadena, es decir, varias regletas de
enchufes en una misma extension.

Evitar conectar multiples dispositivos con un solo cable.

2.5. Requerimientos técnicos, operativos y de control

Para el cumplimiento de este requerimiento, el futuro contratista debera, adoptar
antes y durante la ejecucion de las actividades todas las medidas preventivas y
correctivas destinadas a controlar adecuadamente los riesgos a que pueda estar
expuesto el servicio a nivel funcional, operativo, técnico, tecnologico y de seguridad.

Asi mismo debera desarrollar, ejecutar e implementar como minimo las actividades
que se citan a continuacion.

a. Actividades de instalacion

e Para la eleccion de Presidente y Vicepresidente de la Republica, realizar
una visita previa (pre-visitas) o de avanzada a los puestos de votacién
descritos conforme la matriz de distribucién definida por la supervisién del
contrato o quien esta designe, mediante la cual se debera:
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o Determinar las cantidades de materiales, insumos, acometidas
eléctricas, localizacion de equipos y cantidad de personal de soporte
técnico. Contar con materiales e insumos de contingencia para atender
eventualidades.

o Precisar la ubicacién de las estaciones biométricas, la antena satelital y
la distribucion de la infraestructura tecnolégica a implementar en el
puesto de votacion, cuando aplique.

o Precisar la ubicacion de las estaciones celulares y tabletas, asi como la
distribucion a implementar en el puesto de votacion.

Para la eleccion de Presidente y Vicepresidente de la Republica, estas pre-
visitas se deberan realizar con los respectivos Registradores del Estado Civil,
como responsables del proceso electoral en los puestos de votacion, y con
el acompafiamiento de los funcionarios designados por la supervision del
contrato o quien esta designe, conforme al cronograma previamente
acordado entre las partes y quienes fungiran como facilitadores del proceso
para los asuntos especificos de la logistica local y de la operacién el dia de
las votaciones.

Para la eleccion de Presidente y Vicepresidente de la Republica, entregar a
la Entidad los resultados de las pre-visitas, mediante un informe que
contenga los planos definitivos de distribucion detallada de las estaciones
biométricas de cada puesto de votacion, incluyendo la informacion
necesaria para la instalaciéon de los kits biométricos en el puesto de
votacion. Este documento sera firmado por el futuro contratista y el
funcionario responsable de Biometria designado por la supervisién del
contrato previo al despliegue de equipos, insumos y personal.

El documento suscrito resultante de las pre-visitas sera la base del
despliegue e instalacién y sélo se modificara por asuntos de fuerza mayor
decididos en conjunto entre la supervision del contrato y el futuro contratista.

Designar, por departamento y zona, un equipo técnico que se encargue de
la ejecucidn, seguimiento y control del proceso de autenticacion biométrica
en los puestos de votacion, asi como el apoyo técnico, operativo y de
soporte que se encuentre disponible desde el inicio hasta la entrega final de
la prestacion del servicio de autenticacion biométrica, de acuerdo con el
desarrollo de las actividades.

Instalar, configurar y disponer de todos los recursos fisicos, técnicos,
tecnolégicos, infraestructura, redes, humanos, logisticos, hardware,
soporte, conectividad y comunicaciones que se requieran para la puesta en
operacion del servicio.
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Disponer de areas locativas de almacenamiento para los dispositivos, los
recursos fisicos y demas elementos técnicos que hagan parte del servicio
de autenticacion biométrica contratado. Asi mismo garantizar que éstas
cuenten con las medidas y condiciones de seguridad fisica y ambiental y
demas caracteristicas que no representen riesgo para las personas que
permanecen en estos sitios y afecte el cumplimiento de la obligacion y los
tiempos de entrega de los equipos. El futuro contratista debera anexar la
relacion del (los) sitio(s), con sus direcciones, en donde estaran ubicadas
estas areas.

Disponer de un lugar fisico que cuente con las condiciones técnicas, fisicas
y ambientales necesarias (electricidad, temperatura, aire acondicionado,
sillas, mesas, conectividad, servicios publicos y demas requerimientos de
acuerdo con el lugar geografico donde se encuentre ubicado), para la
realizacion de pruebas técnicas, cuando aplique, asi como presentaciones
del proceso de autenticacion biométrica, que garanticen la correcta
ejecucion de estas.

Transportar, organizar, ubicar, instalar, custodiar, asegurar y desmontar
cada uno de los equipos e insumos que se requieran para la prestacién del
servicio y el correcto funcionamiento y operatividad del proceso de
autenticacion biométrica en los puestos de votacion designados a traveés de
la matriz de distribucién entregada por la supervision del contrato.

Transportar y recoger las estaciones de trabajo hacia y desde el puesto de
votacion a los sitios de almacenamiento definidos.

Distribuir los kits MFACE, celulares, tabletas y los recursos fisicos y técnicos
necesarios para la prestacion del servicio, hacia los municipios o sitios
definidos por la Entidad, dentro del plazo establecido por la Entidad con el
fin adelantar las labores técnicas, operativas y de seguridad respectivas
para el alistamiento logistico pertinente, previa alistamiento técnico
realizado por la RNEC.

Disponer, organizar, ubicar y proveer las sefalizaciones respectivas
(pendones), en los sitios en donde se ubiquen las estaciones biométricas
MFACE, tabletas y celulares incluyendo, donde aplique, la infografia, asi
como los habladores requeridos, de acuerdo con el disefio previamente
aprobado por la supervision del contrato o quien esta designe.

Disponer del recurso humano (capacitado y con experiencia): técnicos,
tecnolégicos, de seguridad, administrativos y logisticos que sean
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necesarios para garantizar el correcto funcionamiento, instalacion y
operatividad del servicio.

Desinstalar y recoger los elementos instalados en los puestos de votacion
habilitados para la prestacion del servicio de autenticacion biométrica al
finalizar la jornada electoral; para los puntos en los cuales por orden publico
o seguridad no sea posible realizarlos al finalizar la jornada electoral, se
deben retirar a mas tardar a las 10:00 a.m. del dia siguiente.

Resolver oportunamente a través del personal de soporte técnico dispuesto
y del personal operativo en sitio, todos los incidentes, fallas, eventos y
problemas que puedan presentarse durante la jornada electoral,
garantizando la prestacion continua del servicio. La atencién por parte del
personal operativo del futuro contratista se limita a temas de conectividad,
conexion eléctrica y funcionamiento de los monitores. Los eventos
relacionados con las maquinas MFACE vy la aplicacion de verificacion de
identidad, el software y la respuesta de los dispositivos, seran atendidos por
el personal de soporte dispuesto por la RNEC desplegados en los sitios
donde se instalen dichos dispositivos.

Asumir y ser responsable de la administracion logistica, horarios y
supervision de las funciones del personal a su cargo el dia de la jornada
electoral.

Capacitar, previo a la jornada electoral, al recurso humano que hara parte de
la prestacion del servicio de autenticacion biométrica facial de electores y
jurados de votacion.

Realizar, con acompafamiento de los funcionarios designados por la
supervision del contrato o quien esta designe, la verificacion de los
elementos de identificacion para el personal dispuesto como apoyo en los
puestos de votacion, de acuerdo con la distribucion entregada por parte de
la Registraduria Nacional del Estado Civil. Esta actividad debera efectuarse
en el tiempo establecido por la Entidad previo la jornada electoral.

Mantener informado al supervisor del contrato o quien esta designe, sobre
el desarrollo de las actividades que se encuentran bajo su responsabilidad.

Responder por la calidad y cumplimiento de las actividades designadas
para la puesta en marcha del servicio, antes y durante las instalaciones de
los kits MFACE, tabletas y celulares, incluyendo el dia electoral.

Adoptar, todas las medidas preventivas destinadas a controlar
adecuadamente los riesgos a que puedan estar expuestos el personal
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operativo y los electores durante la instalacion de los kits MFACE, tabletas
y celulares antes y durante el dia electoral.

b. Esquema funcional y operativo de la solucion
El futuro contratista debera como minimo:

e Conformar un equipo de trabajo, debidamente capacitado, que lidere la
planeacién y ejecucion de las actividades del proceso de autenticaciéon
biométrica facial y garantice la organizacion y calidad del servicio prestado.

e Implementar politicas de operacion mediante procedimientos u otros
mecanismos que den cuenta de su aplicacién en materia de control para la
puesta en marcha del servicio de autenticacion biométrica facial.

e Definir y desarrollar actividades de control que contribuyan a la mitigaciéon de
los riesgos fisicos/I6gicos para garantizar la correcta prestacion del servicio.

e Acompafiar y brindar soporte al personal que operara los kits MFACE,
tabletas y celulares, durante la totalidad de la jornada electoral en los puestos
de votacion designados por la supervision del contrato.

e Realizar la instalacion y alistamiento logistico de los kits de autenticacion
biométrica facial en los puestos de votacion, conforme la distribucion definida
y entregada por la supervisién del contrato o quien esta designe, de acuerdo
con los requerimientos tecnoldgicos y logisticos minimos establecidos para
ello.

e Proveer los insumos y recursos logicos, técnicos y logisticos que sean
necesarios para capacitar de forma clara, concisa y practica al personal que
hara parte de la operacion.

e Verificar, permanentemente, que la ejecucion de las actividades, el
cumplimiento de los requisitos, requerimientos y el uso y provision de los
recursos fisicos, técnicos, tecnoldgicos y logisticos correspondan con lo
programado, autorizado y solicitado por la supervision del contrato.

e Implementar estrategias que permitan fortalecer aquellos aspectos del
proceso que presenten debilidades.

e |dentificar y subsanar las posibles causas de las fallas, incidentes y
problemas que se puedan presentar antes y durante el proceso de
autenticacién biométrica facial, de manera oportuna y confiable, en lo
relacionado con temas de conectividad e instalaciones eléctricas.

e Reportar al personal de soporte técnico dispuesto por la RNEC en cada uno
de los puestos de votacidn, que apliquen, los incidentes y problemas que
se puedan presentar antes y durante el proceso de autenticacién biométrica
facial, de manera oportuna y confiable, en lo relacionado con temas de
funcionamiento de la aplicacion y de los equipos MFACE, tabletas y
celulares.

c. Etapas a desarrollar dentro del proceso
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Para el desarrollo de las actividades inherentes al proceso de autenticacion
biométrica facial, el futuro contratista debera cumplir como minimo con las etapas
que se citan a continuacion:

i. Levantamiento de Informacion:
El futuro contratista sera responsable de:

e Disponer del personal capacitado y con experiencia que permita cumplir con
el desarrollo de esta actividad.

e Para la eleccién de Presidente y Vicepresidente de la Republica, visitar
previamente los puestos de votacidon en los que se prestara el servicio de
autenticacién biométrica facial, en coordinacion con los respectivos
registradores del estado civil y los funcionarios designados por la
supervision del contrato.

e Para la eleccion de Presidente y Vicepresidente de la Republica, establecer
la cantidad y tipo de insumos que sean necesarios para la adecuacion de la
logistica del proceso de autenticacion biométrica facial y el plano donde se
identifique la distribucion de las estaciones, la ubicaciéon de la antena
satelital y el flujo del votante. Como resultado de esta visita se debera
elaborar un documento que incluya los planos definitivos de distribucion
detallada de las estaciones biométricas de cada puesto de votacion,
incluyendo la informacion necesaria para la instalacion de los kits
biométricos en el puesto de votacion. Este documento sera firmado por el
futuro contratista y el funcionario responsable de Biometria designado por
la supervision del contrato previo al despliegue de equipos, insumos y
personal.

El documento suscrito resultante de las pre-visitas sera la base del
despliegue e instalacién y sélo se modificara por asuntos de fuerza mayor
decididos en conjunto entre la supervision del contrato y el futuro contratista.

Para la eleccion de Presidente y Vicepresidente de la Republica, una vez finalizadas
las pre-visitas, el futuro contratista debera presentar a la supervision del contrato un
informe que consolide los resultados obtenidos de esta actividad.

ii. Desarrollo y ajustes.
La RNEC debera suministrar al futuro contratista:

e Los equipos MFACE necesarios, que permitan brindar continuidad y
eficiencia del servicio.

e Equipos configurados para cada puesto de votacion con la informacion de
los votantes y jurados asignados.
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Usuarios y contrasefias para ingresar a los equipos por parte de los
operarios del futuro contratista, que les permita poner en funcionamiento las
MFACE el dia electoral.

Licencias para instalacién en los celulares y tabletas, suministradas por la
RNEC.

Implementacion y puesta en marcha de la solucion

El futuro contratista debera como minimo:

Coordinar con el registrador del Estado Civil del respectivo municipio, la
logistica para la instalacién de los kits MFACE, tabletas y celulares en los
puestos de votacion, conforme las previsitas realizadas para las elecciones
de Presidente y Vicepresidente de la Republica.

Cumplir con la implementaciéon de todos los requerimientos minimos de
infraestructura, recurso humano y conectividad establecidos por la RNEC
para llevar a cabo el proceso de autenticacién biométrica facial y puesta en
operacion del servicio contratado.

Identificar, definir, unificar y coordinar los diversos procesos, recursos
logisticos y demas actividades que hagan parte del servicio, a fin de
garantizar la prestacién continua del mismo.

Definir actividades, secuencias y estimacién de los recursos, con el fin que
se prevea con suficiente tiempo de antelacion todo lo necesario para la
puesta en operacion del servicio.

Planificar, analizar, monitorear y controlar las actividades inherentes a la
prestacion del servicio.

Realizar las pruebas técnicas que sean necesarias, para garantizar que el
servicio contratado se encuentra en 6ptimas condiciones de funcionalidad
y operatividad para su puesta en operacion.

Disponer de los operarios requeridos para llevar a cabo el proceso de
autenticacion biométrica facial durante la jornada electoral, cumpliendo a
cabalidad y en todo momento, con el esquema de disponibilidad del servicio.
Garantizar la continua prestacion del servicio de conectividad durante la
jornada electoral.

Reportar al personal técnico dispuesto por la RNEC, las novedades que se
presenten y que impidan garantizar la continua prestacion del servicio
durante la jornada electoral, donde aplique.

Garantizar que el dia de la eleccidon, los equipos para la autenticaciéon
biométrica facial estén dispuestos, disponibles, instalados, configurados,
funcionando y en operacién, en todos los puestos de votacion definidos por
la supervisidn del contrato o quien esta designe, antes de las 7:00 a.m., con
el fin de tener la capacidad de reaccion ante posibles incidencias que se
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presenten con los kits MFACE tabletas y/o los celulares, antes de iniciar la
prestacion del servicio.

e Disponer del personal de backup suficiente, para garantizar la prestacion del
servicio, durante la jornada electoral.

iv. Soporte
El futuro contratista debera como minimo:

¢ Brindar soporte logistico (conectividad — cuando aplique- e instalaciones
eléctricas) a la RNEC respecto a la funcionalidad, rendimiento y
operatividad de la solucion MFACE, tabletas y celulares en las pruebas
definidas y previamente notificadas por la Entidad asi como la jornada
electoral , cumpliendo en todo momento con el esquema de respuesta y
atencion a requerimientos y disponibilidad de la solucion.

e Brindar asistencia técnica oportuna a los operarios que haran parte del
servicio.

¢ Notificar de forma inmediata a la supervisiéon del contrato, al personal
técnico dispuesto por la entidad, las fallas, incidencias, eventos y
problemas que se presenten sobre la prestacidon del servicio de
autenticaciéon biométrica facial.

v. Operacion de las estaciones biométricas MFACE, tabletas y celulares
El futuro contratista debera como minimo:

e Disponer de los operarios requeridos para llevar a cabo el proceso de
autenticaciéon biométrica facial durante la jornada electoral, cumpliendo a
cabalidad, en todo momento, con el esquema de disponibilidad del servicio.

e Garantizar la continua prestacion del servicio durante la jornada electoral.

¢ Notificar de forma inmediata al personal dispuesto por la entidad en cada
puesto de votacion, las fallas, incidencias, eventos y problemas que se
presenten sobre la prestacion del servicio de autenticacion biométrica facial.

e Disponer del personal de contingencia necesario (backup), para garantizar
la prestacion del servicio, durante la jornada electoral.

e Implementar medidas y planes de contingencia, que garanticen la
capacidad de reaccion ante posibles incidencias o eventualidades que se
presenten con el personal operario o de backup.

d. Herramienta de registro de casos en mesa de ayuda

Disponer de una herramienta que realice la administracion, monitoreo, seguimiento
y control centralizado del proceso de autenticacion biométrica facial, que permita
como minimo:
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- Generar estadisticas de la informacién generada del proceso.
- Generar informes y reportes del proceso.

2.6.Generalidades del servicio de autenticacion biométrica facial
El futuro contratista debera como minimo garantizar:

e El suministro e instalacion de los insumos requeridos para la puesta en
operacion de los kits MFACE, tabletas y celulares, asi como acondicionar los
puestos de votacion donde funcionara la solucion de biometria facial, de
acuerdo con las condiciones particulares de cada puesto, segun el modelo
de operacion definido previamente por la Entidad.

o El embalaje, bodegaje, seguros, custodia, traslado y transporte de los
equipos, elementos, materiales y demas insumos necesarios para el traslado
y recogida de los equipos hacia los puestos de votacion y a su lugar de
origen.

e Que el dia de la eleccion, los kits MFACE, tabletas y celulares estén
dispuestos, disponibles, instalados, configurados, funcionando y en
operacion, en todas las mesas y puestos de votacion antes de las 7:00 a.m.,
con el fin de tener la capacidad de reaccién ante posibles incidencias que se
presenten con los dispositivos e instalaciones antes de iniciar el proceso
electoral y la autenticacion biométrica facial de los jurados de votacion.

e Que antes de las 7:00 a.m. el dia de la eleccion, se suscriba un acta de
instalacion de las estaciones de autenticacion biométrica facial en
coordinacion con el registrador del Estado Civil o con el delegado del puesto
de votacién, donde conste la instalacién, adecuacion y configuracion de cada
puesto de biometria facial, el cual debera estar funcionando y operando de
conformidad con los requerimientos de la Entidad.

e La suscripcién de un acta, al finalizar la jornada electoral, que detalle las
novedades, eventualidades e incidencias presentadas con la prestacion del
servicio durante la jornada electoral.

e La logistica necesaria en los puestos de autenticacion biométrica, asi como
las condiciones 6ptimas de funcionalidad y operatividad para realizar las
actividades inherentes de este proceso contractual, previniendo Ilas
condiciones climaticas que se puedan presentar.

e La elaboracién de los pendones 80x120cm con infografia alusiva al proceso,
material plastico de alta resistencia, escudo y logo de la RNEC, identificando
el servicio prestado. El futuro contratista debera disponer de un pendén por
cada puesto de autenticacidén biométrica facial. El disefio debera estar acorde
con la imagen corporativa de la Entidad, previa aprobacién de la supervision
del contrato.

e La capacitacion al recurso humano que interviene en este proceso, haciendo
énfasis en la funcionalidad y operatividad del servicio contratado. Esta
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capacitacion debera realizarse con antelacion y acompafiamiento de la

RNEC.

e El recurso humano idéneo, capacitado y necesario, que garantice la
prestacion optima y continua del servicio.

e Que la rotacién del personal contratado no afecte el normal desarrollo,
operacion y funcionalidad del servicio contratado.

e Ladistribucidn de recursos, relacion del personal dispuesto y descripcién del
esquema operativo para cada sitio y ciudad. Esta informacién debera ser
entregada a la supervision del contrato en la fecha que de comun acuerdo se
establezca entre las partes.

e Los coordinadores técnicos que sean necesarios el dia de la eleccion, para
cubrir las labores minimas que se citan a continuacion:

- Suministrar, coordinar y brindar el soporte permanente, en sitio, frente a
cualquier problema de conectividad e instalaciones eléctricas que se
pueda presentar con los dispositivos de autenticacion biométrica facial en
los puestos de votacion.

- Verificar que los medios de conectividad dispuestos para el proceso de
autenticacion biométrica facial se encuentren disponibles y funcionando
en las mesas y puestos de votacion segun aplique.

e Los recursos logisticos y técnicos necesarios para la implementaciéon del
proceso de autenticacion biométrica facial requerido por la Registraduria
Nacional del Estado Civil, para cubrir la totalidad de los puestos donde se
implemente esta tecnologia.

o Prestar el servicio de autenticacion biométrica facial en los puestos de
votacion, desde las 7:00 a.m. hasta culminar la jornada electoral.

e Proveer e incorporar todos los recursos técnicos, fisicos y humanos que
garanticen que el servicio de autenticacion biométrica facial cumple con
condiciones optimas para la prestacion del servicio.

2.7.Soporte técnico y mesa de ayuda del contratista

Para el desarrollo y ejecucion de esta actividad se debera disponer y estructurar
el servicio de mesa de ayuda y soporte técnico funcional y operativo de la
plataforma contratada como punto unico de contacto para la atencién, gestion y
solucion oportuna y eficiente de los requerimientos, reportes, consultas,
interrupciones y tratamiento de todos los eventos, incidentes, fallas y problemas
que se reporten referente a la funcionalidad y operatividad del servicio durante su
implementacion y puesta en marcha, contando con la disponibilidad del recurso
humano capacitado y con experiencia que sea necesario para garantizar la
prestacion permanente de este servicio. La supervision del contrato dispondra de
personal técnico especializado en las MFACE, tabletas y celulares en la mesa de
ayuda dispuesta por el futuro contratista, para dar el soporte correspondiente.
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CAPACITACION

La supervision del contrato o quien esta disponga debera:

Para el proceso de Presidente y Vicepresidente debera capacitar a los
colaboradores del contratista y al personal dispuesto por la Entidad (maximo 60),
asegurando la transferencia del conocimiento en lo que se refiere a la
funcionalidad y operatividad de los kits MFACE, tabletas y celulares, las
herramientas y plataformas que lo componen, incluyendo las politicas y
procedimientos relacionados con el uso apropiado de los recursos tecnoldgicos
utilizados para la prestacion del servicio. Esta capacitacion debera ser teorica y
practica, tipo taller, y debera incluir el hardware respectivo, que permita verificar
y evidenciar el funcionamiento y operatividad del servicio.

Asi mismo, esta actividad se debera efectuar con antelacion a la puesta en
marcha de la solucién, previamente coordinado con la supervision del contrato.
La logistica, organizacion (Lugar, Fecha y Hora) y la cantidad de maquinas
MFACE, tabletas y celulares a utilizar para estas capacitaciones, deberan ser
consensuadas entre las partes antes de su ejecucion.

Las capacitaciones deberan ser realizadas por personal con experiencia en el
proceso, que conozca y trasmita de forma clara los temas inherentes a la
prestacion del servicio de autenticacion biométrica y se encuentre en la
capacidad de resolver y aclarar las dudas e inquietudes de los participantes.

El futuro contratista debera:

Capacitar a todo el personal operativo, técnico, logistico que hara parte del
proyecto en cada uno de los municipios en donde se prestara el servicio de
autenticacién biométrica facial. Esta capacitacién debera ser tedrica y practica,
tipo taller, y debera incluir temas como: procedimientos, funcionamiento,
operatividad, diagnostico e instalacidon de cada kit de autenticacion biométrica
facial, entre otros.

Capacitar a los miembros de la fuerza publica y a los actores del proceso
autorizados por la Entidad, en el/los sitio(s) que la supervision del contrato
designe, previo acuerdo con el registrador respectivo, a fin de unificar criterios y
competencias de cada una de las partes.

Poner a disposicion de la RNEC una plataforma E-Learning, que permita realizar
la capacitacién a los funcionarios electorales y demas personal designado por la
Entidad, sobre el proceso de autenticacion biométrica facial.
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- Brindar acompafamiento y soporte en el uso y administracién de la plataforma
E- Learning.

La RNEC sera la responsable de convocar a los funcionarios y a los diferentes actores
del proceso que asistiran a la capacitacion.

Por lo anterior, el futuro contratista debera incluir dentro de su esquema de
capacitacion, todos los recursos que sean necesarios, incluyendo videos,
presentaciones, y todo el material didactico que permita asimilar, de forma clara y
amigable, todo lo que técnica y conceptualmente se debe conocer sobre la solucion

contratada, sin que con ello se incurra en costos adicionales para la RNEC.

4. RECURSO HUMANO

Para la prestacion del servicio de autenticacion biométrica, el futuro contratista
debera proveer el personal técnico y logistico requerido y relacionado a
continuacion, para la operaciéon de los equipos de autenticacion biométrica facial en
los puestos de votacion, conforme a la distribucion definitiva entregada por la
supervision del contrato que garantice su correcta ejecucion e implementacion.

ROL

FUNCIONES MINIMAS A DESARROLLAR

votacion

votacion.

Uno (1) por puesto de

Lider de Puesto de | -

Coordinar el personal de soporte en sitio.

Validar el correcto funcionamiento de los kits MFACE,
tabletas y celulares al inicio de la jornada, asi como
reportar a la mesa de ayuda las incidencias o eventos
que se lleguen a presentar.

Reportar al personal dispuesto por la RNEC cualquier
novedad que se presente en el funcionamiento del SW
de las estaciones MFACE, tabletas y celulares.
Reportar inconsistencias en la operacion del puesto y
aumento de afluencia de ciudadanos.

Coordinar con el delegado de puesto de la registraduria
del Estado Civil, cualquier decisién de caracter electoral
gue pueda afectar el derecho al voto de los ciudadanos,
en el puesto de votacion.

Coordinar con la policia y el delegado de puesto de la
registraduria nacional del Estado Civil cuadles son las
rutas de ingreso y salida del puesto de votacion, de
acuerdo con el plano previamente aprobado por la
Entidad.

Firmar un acta de recibo y devolucion de los kits MFACE,
tabletas y celulares y demas elementos que hagan parte

Registraduria Delegada en lo Electoral - Gerencia de Informatica
Av. calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1532- 1526 — CP 11321 — Bogota
www.registraduria.gov.co

Pagina 18|37



http://www.registraduria.gov.co/

~5 "
REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

de los kits de autenticacidon biométrica facial instalados
en el puesto de votacion.

Operarios de biometria

Uno (1) por cada
dispositivo MFACE,
tableta y celular
dispuesto para la
operacion.

Operar los dispositivos para la autenticacion biométrica
facial.

Al finalizar la jornada entregar la estacion de validacion
biométrica facial al lider de puesto.

Logisticos de los
puestos de votacion.

Los necesarios para la
correcta operacion y
control del flujo de
votantes en el puesto
de votacion

Coordinar el ingreso de los jurados de votacion y los
electores para evitar aglomeraciones en el acceso del
puesto y mesa de votacion.

Direccionar a la ciudadania hacia las maquinas MFACE,
tabletas y/o celulares conforme aplique.

Implementar estrategias de descongestion en los
puestos de votacidn que sean definidas en conjunto con
la registraduria nacional del Estado Civil.

Grupo de Soporte e
Instalaciones

Debera estar compuesta como minimo por un (1) lider
técnico y dos (2) auxiliares para desarrollar las siguientes
actividades:

- Pre Electoral: efectuar las visitas de campo, por parte
del lider técnico, para determinar los materiales que
se necesitan para el montaje del puesto (antenas
satelitales, cantidad de cable o extensiones, plantas
eléctricas, switches, mesas, sillas y carpas entre
otros).

- Elaborar los planos del puesto de votacion con el fin
de efectuar el montaje de los filtros biométricos para
aprobacion de los registradores del Estado Civil y la
supervision del contrato.

- Realizar el montaje de los kits de autenticacion
biométrica facial en los puestos de votacion, de
conformidad con los planos aprobados por la RNEC.

- Dia de la eleccion: Dar soporte en sitio a los puestos
de votacion que tengan problemas de conectividad
y/o eléctricos que afecten la prestacion del servicio.

- Poner a disposicion plantas eléctricas, para dar
respuesta a posibles contingencias.

Por lo anterior, el futuro contratista sera responsable de:
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- La contratacion y remuneracion del personal requerido para el proyecto, el
cual no tendra vinculo de ninguna naturaleza con la RNEC y seran los
encargados de apoyar y soportar el servicio de autenticacion biométrica
facial, objeto del presente contrato

- lIdentificar al personal con prendas que tengan el distintivo de Biometria y su
correspondiente escarapela, la cual debera ser alusiva al servicio que presta
y tendra logo de la Registraduria Nacional del Estado Civil. El disefio de los
elementos distintivos para el proceso de Autenticacion Biométrica facial sera
aprobado por la supervision del contrato o quien esta designe.

- De los costos correspondientes a tiquetes de transporte aéreo y terrestre,
hospedaje, alimentacion, viaticos y manutencion del personal desplegado
que atendera las actividades propias del contrato.

- Disponer del personal de contingencia o Backup necesario para suplir las
necesidades que se llegasen a presentar, sin afectar la prestacion del
servicio.

5. OTRAS OBLIGACIONES DEL CONTRATISTA

El futuro contratista se comprometera a realizar todas las actividades plasmadas en
el presente documento, incluyendo el cumplimiento de los hitos que se citan a
continuacion:

e Poner a disposiciéon de la supervision del contrato la solucion logistica
contratada con todos sus componentes y herramientas que lo integran, en
condiciones 6ptimas de rendimiento, funcionalidad y operatividad.

e Instalar, administrar, monitorear y dar soporte a los dispositivos de
conectividad y eléctricos utilizados para la puesta en operacion del servicio.

e Disponer de un area locativa centralizada para el cumplimiento de cada una
de las actividades del proceso de Biometria facial, garantizando la seguridad
de la informacion y cumpliendo a cabalidad con las politicas de seguridad de
la informacién de la RNEC (Resolucion No 27161 del 22 de noviembre de
2023) y los acuerdos establecidos en el compromiso de confidencialidad
firmada entre las partes contractuales.

e Disponer de los recursos humanos idéneos, suficientes y necesarios, para el
desarrollo y puesta en produccion del servicio contratado, el cual debera
estar disponible 100% durante la ejecucion del contrato.

¢ Notificar de forma inmediata, a la supervisién del contrato, cuando se
presenten situaciones que atenten contra la eficiencia y funcionamiento
correcto del servicio contratado.

e Reportar de manera oportuna e inmediata los requerimientos, reportes de
fallas, incidentes y problemas que se presenten con la prestacion del servicio,
a los técnicos de las MFACE, tabletas y celulares dispuestos por la RNEC.
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Atender de manera inmediata cualquier anomalia que se presente con la
solucién contratada, en lo relacionado con conectividad de internet y
eléctrica.

Impartir capacitacion sobre el proceso y protocolo a emplear en el proceso
de autenticacion biométrica facial.

Disponer de un grupo de trabajo multidisciplinario, para funciones
relacionadas directamente con el servicio.

Para la eleccion de Presidente y Vicepresidente de la Republica, hacer
entrega a la supervision del contrato del cronograma de actividades
correspondiente a la puesta en marcha del servicio.

Tomar y ejecutar las medidas conducentes para el debido y oportuno
cumplimiento de las obligaciones contractuales.

Acatar las instrucciones que durante el desarrollo del contrato se impartan
por parte del supervisor del contrato o quien esta designe.

Analizar el contexto interno y externo del proceso de autenticacién biométrica
facial para la identificacion de los riesgos y sus posibles causas.

Poner a disposicion de la RNEC, un directorio actualizado del personal de
soporte técnico y nivel gerencial que hara parte del proceso de autenticacion
biométrica facial a quien la supervision del contrato o a quien esta designe,
pueda acudir y reportar los casos a los haya lugar.

Suscribir el compromiso de confidencialidad, no divulgacion, y de
transparencia de datos, propuesto por la Registraduria Nacional del Estado
Civil.

Definir y documentar la manera de como lograr los resultados de un servicio
optimo y seguro, teniendo en cuenta los insumos necesarios, planes de
accion, estrategias, actividades, responsables, la forma en que se
organizaran y operaran, el talento humano requerido y puntos de control que
se requieran para la puesta en marcha del servicio.

Cumplir cabalmente con el compromiso de confidencialidad de la informacién
suscrito, en el sentido de abstenerse de utilizar la informacién entregada por
la RNEC para cualquier fin distinto a la ejecucion de este proceso, toda vez
que la misma, es de alta complejidad e interés para la Organizacion Electoral,
y se encuentra catalogada de seguridad nacional; por lo tanto, debe
mantener la reserva que corresponda, so pena de las sanciones legales a
que haya lugar.

Garantizarla continuidad del servicio de Internet, en los puestos de votacion
donde se implementara la autenticacion biométrica facial, salvo situaciones
de fuerza mayor y/o caso fortuito debidamente documentadas.

ENTREGABLES

> Por parte de la Registraduria Nacional del Estado Civil
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La RNEC, entregara al futuro contratista:

e Matriz de distribucion definitiva para la instalacién de estaciones de
autenticacion Biométrica facial, con la informacién de tipo de biometria (a
puesto).

e Personal técnico en los sitios donde se instalen los kits MFACE, tabletas y
celulares.

e Credenciales para el personal operativo del futuro contratista.

e Usuario para registrar en la plataforma de la RNEC el personal que operara
las maquinas MFACE, celulares y tabletas en cada puesto de votacion.

e Licencias de verificacion de identidad (APK) para instalar en los celulares y
tabletas en calidad de servicio.

> Por parte del futuro contratista.

= Servicio de biometria facial funcional y operativo.

*» Planes de contingencia eléctrica y operativa de los puestos de biometria
facial a instalar.

» |nforme que contiene la informacion levantada de cada uno de los puestos
y plano a mano alzada, para las elecciones de Presidente y Vicepresidente
de la Republica.

» Reportes y estadisticas con su respectivo analisis de las incidencias que se
presentaron con el servicio de biometria facial en la jornada electoral.

» Actas de instalacion y desinstalacidon de los puestos de biometria facial.

» Manuales y material de capacitacion.

» Herramienta y manual de uso de la plataforma E-learning.

» Matriz de distribucién de recurso humanos, logisticos y dispositivos
biométricos MFACE, tabletas y celulares.

» Informe con evidencia fotografica de todas las actividades relacionadas con
el proceso.

REQUERIMIENTOS DE INFRAESTRUCTURA

7.1. Alcance General del Servicio

El oferente debera suministrar un servicio integral de Infraestructura como
Servicio (laaS), completamente administrado y bajo su responsabilidad,
que garantice la operacion estable, segura, escalable y continua de las
cargas de trabajo requeridas por la entidad para el proceso de Biometria.

El servicio debera incluir, entre otros:
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e Provision, operaciéon y administracion de los recursos de computo
necesarios (maquinas virtuales y/o servidores dedicados, segun
corresponda).

e Administracion integral de red, conectividad, seguridad,
almacenamiento y demas componentes requeridos.

e Garantia total del desempefio, disponibilidad y continuidad del
servicio.

7.2.Responsabilidades del Oferente
El oferente sera responsable de:
7.2.1. Disefno y Dimensionamiento

e Definir y entregar la arquitectura laaS éptima para satisfacer los
requerimientos de la entidad.
¢ Dimensionar CPU, memoria, almacenamiento, red y demas recursos
necesarios que satisfagan la necesidad de la entidad para cubrir el
performance optimo requerido por el proceso.
7.2.2. Prestacién del Servicio

e Proveer la infraestructura necesaria asegurando:
o Capacidad suficiente para el procesamiento.
o Rendimiento adecuado para las cargas de trabajo.
o Cumplimiento de Ilas tasas de ftransferencia en
comunicaciones y redes.
e Mantener la infraestructura disponible conforme a buenas practicas
de continuidad, seguridad y escalabilidad.

7.3.Cumplimiento de Politicas de Seguridad

e Garantizar que la infraestructura se encuentre protegida mediante
mecanismos de seguridad administrados por el proveedor (red,
firewalls, segmentacion, controles de acceso, etc.).

e ntegrar las soluciones en redes privadas virtuales o entornos
equivalentes provistos por el oferente.

7.4.Escalabilidad y Flexibilidad

e Permitir la expansién de recursos (CPU, memoria, almacenamiento
o red) sin interrupciones del servicio.

e Garantizar la capacidad de adaptar la infraestructura a necesidades
sin requerir redisefios mayores.
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7.5.Condiciones de Desempeiio y Disponibilidad
El servicio debera garantizar:

e Desempefio consistente y adecuado para soportar las cargas de
trabajo asignadas.

e Capacidad minima de red suficiente para trafico interno y externo,
asegurando baja latencia.

e Alta disponibilidad de la infraestructura, conforme a estandares
reconocidos del sector.

¢ Continuidad operativa bajo esquemas de tolerancia a fallos definidos
por el oferente.

7.6.Obligaciones de Entrega y Soporte

El proveedor debera entregar:

Infraestructura completamente funcional.

Soporte especializado 24/7.

Monitoreo proactivo (NOC)del estado y rendimiento de los recursos.
Gestidn integral de incidentes (SOC) , problemas y mantenimiento.
7.7.Consideraciones Generales

e El oferente podra utilizar tecnologias, arquitecturas o componentes
equivalentes o superiores, bajo su propia responsabilidad operativa.

e La entidad no debera realizar tareas técnicas de configuracion,
aprovisionamiento o mantenimiento; el proveedor se encargara de
todo el ciclo operativo.

= El futuro contratista debera implementar estrategias de alta disponibilidad
(Activo/Activo) y escalabilidad teniendo en cuenta el hardware y software
gue sean necesarios para garantizar la funcionalidad, operatividad y mejora
continua de los servicios contratados.

= El futuro contratista proporcionara a modo de servicio todos los recursos
fisicos (instalaciones, mobiliario, comunicaciones, entre otros), la
infraestructura técnica (hardware, software, licencias, entre otros), fisica y
logistica (procedimientos, manuales, instructivos, entre otros), asi como
recurso humano calificado que sean necesarios para el cumplimiento de las
obligaciones del presente documento y los servicios requeridos de cada uno
de los componentes del servicio a contratar.

» Para la salida a produccion de los servicios contratados se deberan realizar
previamente las siguientes actividades:

Registraduria Delegada en lo Electoral - Gerencia de Informatica
Av. calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1532- 1526 — CP 11321 — Bogota
www.registraduria.gov.co

Pagina 24|37


http://www.registraduria.gov.co/

REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

Pruebas de carga y estrés.

Pruebas de alta disponibilidad.

Pruebas de seguridad, ethical hacking.

Analisis de vulnerabilidades y sus respectivas remediaciones.

o O O O

Cumplir con los parametros y lineamientos que expida la supervision del
contrato en relacién con el procedimiento de borrado seguro de los equipos
y dispositivos dispuestos para este proceso.

Ejecutar las ventanas de mantenimiento preventivas y/o correctivas que
sean necesarias, con el fin de mantener estable y actualizado los sistemas
de informacién y/o aplicaciones que hagan parte del servicio.

Generar y entregar a la supervision del contrato o a quien esta designe, los
reportes y estadisticas con su respectivo andlisis de los eventos, fallas,
incidentes y problemas de ciberseguridad, seguridad informatica y de la
informacion relevantes de todos los componentes descritos en el presente
documento, presentados durante el periodo contractual.

Disponer de los elementos de contingencia que sean necesarios para
solucionar dafios de hardware oportunamente.

El futuro contratista debera garantizar que las redes de comunicacion y
l6gicas que manejan los diferentes procesos se encuentren separadas fisica
y lbgicamente de las redes que exponen servicios e informacién en internet
y que son de libre consulta por los diferentes actores externos de los
procesos electorales, usando en los casos requeridos unicamente
conexiones de firewall a firewall tipo Site to Site para la segura comunicacion
entre las redes o conexiones de pivote restringidas.

El futuro contratista entregara una matriz de comunicacion con todos los
datos de contacto segun los servicios y criticidad, tanto para infraestructura
tecnolégica como de seguridad perimetral.

Los servicios de Datacenter, nube privada o publica que disponga el futuro
contratista debe contar con respaldo y soporte en Colombia cuando el
servicio que se requiera exponer en internet a los ciudadanos. Esta
plataforma debera cumplir los criterios de proteccidén de datos personales y
manejo de la informacion acordes con la normatividad legal colombiana
vigente.

El futuro contratista debera definir los lineamientos y mecanismos
necesarios para el control de acceso de los usuarios finales a las estaciones
de trabajo, con el fin de prevenir fugas de la informacion y garantizar la
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confidencialidad, integridad, no repudio y disponibilidad de los procesos
contratados.

El futuro contratista debera seguir los lineamientos para el proceso de
control de cambio para toda la infraestructura tecnolégica de acuerdo con la
politica vigente de la entidad.

El futuro contratista pondra a disposicidn los requerimientos minimos
suficientes del borrado seguro a realizar en servidores, computadores
portatiles y de escritorio, asi como todos los componentes que manejen
informacion relacionada con los procesos descritos en el presente
documento.

Para cada una de las plataformas tecnolégicas que soportan los diferentes
procesos, deberan contar con sus respectivos modelos de alta
disponibilidad, manejo de riesgos y operacion tecnoldgica y de seguridad
perimetral que garanticen los servicios.

Presentar a la supervision del contrato un documento de caracter técnico,
en donde se contemple la infraestructura y/o arquitectura de la solucién
contratada para cada una de las plataformas que hacen parte del servicio,
indicando el modelo de alta disponibilidad; asi mismo, debera contener el
esquema de comunicaciones y seguridad perimetral que empleara para que
el sistema opere en condiciones optimas.

Definir estandares y lineamientos para la gestion de la infraestructura
tecnoldégica que soporta los sistemas y los servicios informaticos y de
informacion contratados, asi como los servicios requeridos para su
operacion.

Para los eventos e incidentes que afecten la integridad, disponibilidad,
confidencialidad y no repudio de informacion procesada en las plataformas
de los procesos, el futuro contratista debera reportarlos de manera
inmediata al SOC de Registraduria para el tratamiento y gestidon
correspondiente, segun los lineamientos de seguridad de la informacién de
la Registraduria Nacional del Estado Civil - RNEC.

El futuro contratista debe contar con los procesos de gestion de capacidad
que garanticen la ejecucion de los servicios contratados a nivel de
infraestructura tecnoldgica y seguridad perimetral.

El futuro contratista contara con los procedimientos de actualizacion vy
mantenimiento a nivel de infraestructura tecnolégica y seguridad perimetral
que soportan los servicios contratados.
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El futuro contratista disefiara y desarrollara los respectivos procedimientos
actualizados para el mantenimiento de los servicios que se encuentran en
operacion y recuperacion en caso de presentarse fallas.

El futuro contratista desarrollara e implementara las respectivas practicas
de seguridad de la informacion en las capas del modelo del servicio a nivel
de infraestructura tecnoldgica y seguridad perimetral.

El futuro contratista definira los respectivos mecanismos de proteccion,
como las credenciales de acceso a los aplicativos, capacidades de
almacenamiento definidas, asi como garantizar la respectiva proteccion a
los aplicativos que manejan datos criticos y no criticos.

El futuro contratista debera entregar informes y cuadros de mando con el
estado actualizado de la seguridad perimetral.

El futuro contratista elaborara los respectivos informes de seguimiento con
la informacion recopilada a nivel de: disponibilidad, fiabilidad, mantenibilidad
y cumplimiento del SLA, cuando la supervisién del contrato lo requiera.

Diagrama detallado de todos los componentes de la solucion, incluyendo la
arquitectura de seguridad perimetral provista para el proceso.

Certificacion del Data Center (Centro de Datos) que cumpla como minimo
con las caracteristicas contenidos en la norma TIA-942 TIER Ill o superior o
ICREA IV o superior.

Documentacién del proceso de hardening, para todos los elementos de la
infraestructura de computo utilizados en el proceso.

Documentacién de los lineamientos de seguridad implementados sobre las
estaciones de trabajo de los usuarios finales, a fin de garantizar la seguridad
de la informacién de los procesos contratados.

El futuro contratista dispondra de los recursos técnicos, humanos y
logisticos que le permitan definir las medidas preventivas y reactivas ante
incidentes en la conectividad, infraestructura tecnoldgica, servicios alternos
a la operacion, asi como responder de manera rapida, efectiva y coordinada
a los incidentes, alertas, de los componentes de las plataformas
contratadas, con el fin de eliminar y/o minimizar el impacto de éstos en los
procesos a contratar, por lo tanto, se debera entregar un plan de respuesta
a incidentes, para que la RNEC lo pueda poner a prueba durante la
prestacion del servicio.Los esquemas de servcio contratados debeben ser
premium en modalidad 7x24x365.
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= El servicio de NOC debe ser centralizado, que integre el monitoreo y el
procesamiento de la informacion de los procesos contratados, considerando
que se requiere infraestructura alterna para continuidad de procesos, el
NOC debe contar con la contingencia que permita el monitoreo y gestion del
centro de datos.

= El futuro contratista debera realizar la activacién de los logs de acceso de
los dispositivos de la infraestructura tecnologica, seguridad perimetral y
aplicaciones de software que componen la plataforma.

7.8. CUMPLIMIENTO NORMATIVO

= Cumplir con las politicas y procedimientos de la Registraduria Nacional del
Estado Civil - RNEC para garantizar la seguridad informatica en la operacion
de la solucién, cumpliendo con los objetivos de control y controles (en los
casos que aplique) de la Norma Técnica Colombiana NTC-ISO/IEC
27001:2013.

= Dar cumplimiento a la Resolucion No. 3308 de 2024 de Politicas de
Seguridad de la Informacién, emitida por la Registraduria Nacional del
Estado Civil — RNEC y todos sus anexos.

» Disponer de los controles necesarios para dar cumplimiento a lo establecido
en las Leyes 1581 de 2012 (Ley de proteccion de datos personales) y la Ley
1712 de 2014 (ley de transparencia y del Derecho de acceso a la
informacion Publica Nacional) y sus decretos reglamentarios.

= Elfuturo contratista, debera generar un inventario de activos de informacion,
y analisis de riesgos en materia de hardware, software y servicios de la
infraestructura tecnolégica y de seguridad perimetral que deban ser
incluidos en la gestion de riesgos de la entidad.

» Implementar las directrices y/o lineamientos que apliquen referentes a las
TIC y Seguridad Digital dispuestos por el Gobierno Nacional y el Ministerio
de Tecnologias de la Informacién y las Comunicaciones de Colombia —
MinTIC para las entidades publicas y los procesos que estas contraten, tales
como:

= Directiva Presidencial 03 del 15 de marzo de 2021, donde se establecen
Lineamientos para el Uso de Servicios en la Nube, Inteligencia Artificial,
Seguridad Digital y Gestion de Datos.

= Resolucion 00500 de marzo 10 de 2021 del Ministerio de las TIC, bajo el
cual se indican los lineamientos generales para la implementacion del
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Modelo de Seguridad y Privacidad de la Informacion - MSPI, la guia de
gestion de riesgos de seguridad de la Informacion y el procedimiento para
la gestion de los incidentes de seguridad digital, junto con los lineamientos
y estandares para la estrategia de seguridad digital.

Anexo 1_Seg Digital MSPI_05.02.2021, Modelo de Seguridad y Privacidad
de la Informacion — MSPI y se precisan los lineamientos para la
implementacion de la estrategia de seguridad digital.

La plataforma dispondra de los controles necesarios para dar cumplimiento
a lo establecido en la Ley 1581 de 2012 Ley de Proteccién de Datos
Personales y Ley 1217 de 2014 Ley de Transparencia y Acceso a la
Informacién Publica y sus respectivos decretos reglamentarios.

Procedimiento de gestion de riesgos, junto con la matriz de gestion de
riesgos (identificacion, valoracion y mitigacion) segun la metodologia
seleccionada y evidencias de la remediacion de estos.

Inventario de activos de informacidén, con su respectiva clasificacién y
categorizacién acorde a la metodologia indicada por la supervision del
contrato y que corresponde al alcance de los procesos definidos y la gestion
de la infraestructura tecnoldgica y seguridad informatica.

7.9. EVALUACIONES TECNICAS

El futuro contratista se obliga a implementar en el plazo establecido por la
Supervision, las medidas correctivas resultantes de las recomendaciones
realizadas por la supervision del contrato o las evaluaciones de seguridad
realizadas por los terceros designados por los mismos, una vez estas sean
comunicadas. Como producto, el futuro contratista debera presentar un
informe detallado de las remediaciones realizadas en donde conste el cierre
de estas, junto con las respectivas evidencias que soporten las acciones
realizadas.

El futuro contratista garantizara, que todos los registros del DNS que se
requieran configurar en el dominio de la entidad, para los sitios web de los
diferentes componentes sean aprobados por la supervision del contrato.

El futuro contratista con base en el andlisis de riesgo realizado a la
Infraestructura Tecnoldgica adoptara las medidas proactivas para la
prevencion del riesgo identificado, dejando como minimo los riesgos
residuales en bajos o minimos para esta.
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El futuro contratista disefiara, desarrollara, implementara, socializara y
realizara seguimiento a los planes de contingencia de la Infraestructura
Tecnologica para los procesos electorales de la Registraduria Nacional del
Estado Civil - RNEC.

El futuro contratista garantizara dentro del servicio una disponibilidad de los
canales de comunicacién para el datacenter de un 99,98%.

El futuro contratista garantizara los respectivos controles y mecanismos de
acceso para los usuarios finales que hagan uso de los aplicativos de los
procesos electorales contratados por la Registraduria Nacional del Estado
Civil = RNEC.

El futuro contratista garantizara que el servicio de nube privada, nube
publica, nube hibrida e instalaciones propias de terceros, contara con una
proteccion automatizada contra ataques distribuidos de denegacion de
servicio DDoS (Sistema contra la denegaciéon de servicios) y contara con
una proteccion a nivel de capa de aplicacion con un Firewall de aplicaciones
web WAF (Sistema de proteccion de aplicaciones tipo Firewall), proteger los
sitios web contra una amplia gama de amenazas online, inyecciones SQL y
filtros de scripts de sitios (XSS), CDN con parametros de seguridad y traza
debidamente activados y configurados.

El futuro contratista garantizara que la plataforma cuente con la capacidad
de detener ataques, aprovechando la visibilidad sobre el trafico de web
global para adoptar medidas frente a las amenazas mas recientes en el
mercado.

El futuro contratista debera realizar pruebas de penetracion con enfoque de
explotacion real en seguridad ofensiva sobre todas las aplicaciones que
componen los procesos electorales con herramientas del futuro contratista,
de las cuales se deberan presentar los reportes entregados por cada una
de las herramientas utilizadas a la supervision del contrato o a quien este
designe para dicho fin, junto con el informe detallado de la remediacion de
las vulnerabilidades encontradas y su respectiva evidencia. Estas deberan
ser de caja negra (Black Box) y/o caja gris (Gray Box), acorde con lo definido
con la supervision del contrato.

Informe de las pruebas técnicas de carga, stress y rendimiento, realizadas
a los diferentes procesos contratados que se encuentren publicados en la
web.
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Las pruebas de penetracion o Ethical Hacking se deberan ejecutar sobre
todas las aplicaciones de los procesos electorales contratados y que sean
de exposicion o publicacion, y los sistemas, protocolos, comunicaciones,
tanto propias, como de terceros delegados que participen a través del
contrato en el proceso electoral, sin generar indisponibilidad alguna y a fin
de evaluar los controles de seguridad informatica y seguridad de la
informacion, de lo cual debera entregar el correspondiente analisis de
vulnerabilidades, acorde a las vulnerabilidades identificadas.

Los analisis de seguridad automatizados y manuales deben realizarse con
estandares minimos como OWASP (version mas reciente) para las
aplicaciones WEB, y para el caso de las aplicaciones de escritorio se
realizara el analisis bajo estandares de modelado ATT&CK, y resultados de
vulnerabilidades sobre CVE, CVSS V3, siempre que se pueda. Estos
analisis deben realizarse utilizando una herramienta que cumpla con los
estandares internacionales de seguridad de la informacién en su ultima
version.

Para los analisis de cédigo estatico y dinamico, el futuro contratista debera
realizar las actividades de remediacion de las vulnerabilidades identificadas,
ejecutando estos analisis tantas veces como sean necesarias para cada
aplicaciéon de los componentes contratados, con el fin de verificar que las
vulnerabilidades identificadas se encuentren cerradas oportunamente y de
manera efectiva, presentando los informes entregados por la herramienta,
junto con el informe detallado de la remediacidn, en donde conste el cierre
de las vulnerabilidades identificadas, asi mismo como una comunicacién
continua a la RNEC del estado de seguridad y evolucion de su remediacion
y la representacion de la misma en los informes de riesgo y la valoraciéon
global de seguridad. De presentarse restricciones sobre la remediacion, el
futuro contratista presentara los controles compensatorios para mitigar la
afectacion.

Para los analisis de vulnerabilidades, el futuro contratista debera realizar las
actividades de remediacion de las vulnerabilidades identificadas,
ejecutando estos analisis tantas veces como sean necesarios para cada
servidor de la infraestructura de cada aplicacion de los procesos electorales,
con el fin de verificar que las vulnerabilidades identificadas se encuentren
cerradas oportunamente y de manera efectiva, presentando los informes
entregados por las herramientas, junto con el informe detallado de la
remediacion en donde conste el cierre de las vulnerabilidades identificadas.
De presentarse restricciones sobre la remediacion, el futuro contratista
presentara los controles compensatorios para mitigar la afectacion.

Prestar el servicio de infraestructura tecnoldgica o Nube publica/privada en
Colombia en un modelo de Datacenter con cobertura a nivel nacional y que
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cuente con una disponibilidad minima de 99,98% y en donde se maneje
para los actores del proceso informacién no critica y ésta debe ir alineada a
la Ley 1581 de 2012 (Ley de Proteccidén de Datos Personales).

= EI futuro contratista debera realizar pruebas de carga y estrés para los
aplicativos de los componentes contratados, conforme al requerimiento de
peticiones minimas que se deben superar y presentar a la Supervision del
Contrato el resultado de éstas. Estas pruebas se realizaran con la
participacion del equipo técnico designado por la Supervision del Contrato.

Nota: Los umbrales de aceptacion de las pruebas de carga y estrés seran definidas y
concertadas entre las partes teniendo en cuenta las necesidades especificas del
componente.

» Realizar los respectivos analisis continuos de vulnerabilidades, con
comunicacion continua a la RNEC de vulnerabilidades técnicas, con
herramientas certificadas y licenciadas a todos los servidores que
componen la infraestructura de las diferentes plataformas involucradas en
el servicio contratado, de las cuales se deberan presentar los reportes
entregados por la herramienta a la supervisién del contrato o a quien este
designe para dicho fin, junto con el informe detallado de la remediacion de
las vulnerabilidades encontradas y su respectiva evidencia.

7.10. INFRAESTRUCTURA TECNOLOGICA Y DE COMUNICACIONES

= Administracion de sistema de prevencion de intrusos (IPS) para protegerse
de amenazas conocidas y no conocidas, permitiendo verificar, prevenir y
alertar sobre comportamiento sospechoso sobre el flujo de trafico entre
diferentes zonas de seguridad.

» Debera contar con mecanismos de cifrado, con algoritmos seguros para las
comunicaciones internas y externas de los diferentes componentes de la
infraestructura de los procesos contratados. Para el acceso seguro desde
Internet a los diferentes aplicativos vinculados a los procesos electorales, a
través del uso del protocolo HTTPS, mediante certificados SSL con minimo
TLS 1.2, proporcionando a la RNEC los certificados requeridos para la
ejecucion de este contrato.

= Disponer de un Data center (Centro de Datos) en alta disponibilidad
(Activo/Activo) que cumpla como minimo con las caracteristicas contenidas
en la norma TIA 942 TIER Ill o ICREA IV o superior, con la cual se debe
garantizar la estabilidad en la operacion, replicacion y consolidacion de la
informacion para la solucion planteada.
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Disponer de una nube privada o publica con respaldo y soporte en Colombia
cuando el servicio se exponga en internet a los ciudadanos, que permitira
gestionar y personalizar los recursos y servicios de escalabilidad con
crecimiento horizontal y verticalmente.

El futuro contratista adquirira, instalara, configurara y administrara un
sistema de antivirus el cual debe permitir el control de vulnerabilidades
sobre los sistemas operativos y con el cual cumpla con las mejores practicas
a nivel de despliegues de parches y actualizaciones y la respectiva
validacion sobre los componentes de la solucion a fin de poder verificar la
no persistencia de dificultades aun después de ser aplicados parches vy
actualizaciones mencionadas, por lo cual entregara los informes, con las
debilidades identificadas y los planes de accion relacionados, asi como la
entrega de logs en raw al SOC.

El futuro contratista contara con analisis comportamental de la
infraestructura monitoreada de tal forma que se identifiquen desviaciones
inmediatas respecto a cambios o comportamientos sospechosos sobre la
infraestructura monitoreada.

Disponer e implementar herramientas informaticas orientadas a detectar,
diagnosticar, monitorear, e informar sobre posibles fallas, eventos,
intermitencias, problemas e incidentes de seguridad de la solucién
contratada, con el objetivo de tomar las medidas preventivas y correctivas
que permitan mantener el servicio funcional y operativo de forma
permanente.

El futuro contratista debe proporcionar una herramienta especializada en el
registro de incidentes de infraestructura en donde se registren las acciones
de investigacion, remediacion y/o respuesta, y se pueda conectar con la
infraestructura de seguridad de la RNEC para obtener informacion en
tiempo real, para lo cual debera generar los siguientes servicios reactivos:

Analisis, respuesta y tratamiento de eventos e incidentes de conectividad,
infraestructura tecnoldgica, servicios alternos a la operacién ofrecida por el
proveedor para los procesos contratados.

Analisis y coordinacion de la respuesta ante las vulnerabilidades técnicas
identificadas sobre los componentes de la solucion que puedan representar
un riesgo en la operacion de los procesos contratados.

El futuro contratista garantizara que todo el trafico de informacion que se
almacene, procese y transmita sobre la solucion informatica, transitara en
forma segura, confiable y cumpliendo con la confidencialidad, integridad, no
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repudio y disponibilidad de éstos, entre los componentes de la solucidn
ofrecida para la Registraduria Nacional del Estado Civil - RNEC aplicando
técnicas de cifrado y/o encripcidn seguros, permitiendo la trazabilidad de los
datos e informacion y a nivel del sistema operativo, mediante el uso de
mecanismos como canales VPN, Sistema PKI (Public Key Infraestructura)
y certificados SSL como minimo TLS 1.2 o superior, suministrados por la
RNEC.

El futuro contratista debera suministrar los medios y la infraestructura para
realizar la conectividad y los servicios de telefonia que sean requeridos para
la ejecucioén del contrato actual.

El futuro contratista debera suministrar un diagrama de alto nivel de todos
los componentes de la solucién, incluyendo la arquitectura de seguridad
provista para el proceso, manteniéndolo actualizado y comunicandolo al
personal responsable de seguridad de la RNEC.

El futuro contratista debera utilizar el dominio oficial de la Registraduria
Nacional del Estado Civil, por tanto, debera informar los registros de DNS y
certificados digitales que requiera para los sitios web de los diferentes
componentes requeridos. Los nombres de registros de DNS seran
aprobados por la Supervision del Contrato. La Registraduria Nacional del
Estado Civil dispondra del wild card para los certificados digitales.

El futuro contratista dispondra de una plataforma tecnoldgica, medios de
comunicacion y los equipos necesarios de infraestructura de red: l6gica y
fisica, para garantizar la disponibilidad y prestacién continua del servicio al
proceso contratado.

El futuro contratista distribuira las aplicaciones entre nodos, atendiendo al
consumo de recursos que hace cada una de forma que finalmente haya un
cierto equilibrio entre los nodos.

El futuro contratista estara en la capacidad de integrar e interoperar todos
los componentes de infraestructura y telecomunicaciones solicitados segun
el disefio de data center con servicios en alta disponibilidad para el manejo
de continuidad de negocio con las especificaciones minimas requeridas en
el presente documento.

El futuro contratista garantizara que el servicio de NOC debe generar
visibilidad para el proceso contratado de los incidentes de infraestructura
tecnoldgica, canales y medios de comunicacion mediante el monitoreo 7x24
durante el tiempo de ejecucion del contrato, respondiendo de forma
oportuna a un posible ataque; este servicio debe estar conectado e
intercambiando informacién con el SOC de la RNEC.
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El futuro contratista garantizara que el sistema deba permitir la deteccion
del comportamiento de los usuarios y detectar cualquier comportamiento
anormal que identifique situaciones en las que hay desviaciones de los
patrones normales, por lo cual se debera notificar todo cambio anémalo de
forma inmediata al SOC de la RNEC, con un analisis de las causas y el plan
de accién a aplicar.

El futuro contratista instalara un sistema de deteccidn/prevencion de
intrusos (IDPS) para la respectiva proteccion de amenazas comunes y
amenazas avanzadas persistentes, la cual permitira verificar, prevenir y
alertar sobre cualquier comportamiento sospechoso a nivel del flujo de
trafico entre diferentes zonas de seguridad, enfocandose a la proteccion
sobre los activos criticos con mayor riesgo del proceso y contando con mas
de 4.000 firmas predefinidas para la proteccién de diferentes tipos de trafico
contra amenazas enfocadas a las aplicaciones y al analisis inteligente de
patrones y comportamientos.

El futuro contratista no podra almacenar las bases de datos con informacion
biografica de los colombianos en nube publica.

El futuro contratista ofrecera e instalara el servicio de Firewall de red de
ultima generacion bajo, el cual se realizara el respectivo control de flujo de
trafico entre las diferentes zonas de seguridad ya sea entrante o saliente,
evitando que los intrusos puedan acceder a los datos e informacién
confidencial, minimizando el riesgo de permisos o denegaciones, basado en
direccionamiento IP fuente, direccion IP destino y protocolos, asi mismo
debera permitir el envio de forma pasiva de los logs al SOC de la RNEC y
establecer medidas a las recomendaciones suministradas.

El futuro contratista ofrecera el servicio de balanceo de cargas y/o de las
aplicaciones WEB que se encuentren en alta disponibilidad y entre nodos
para todas las aplicaciones publicadas que sean usadas en los respectivos
procesos a contratar.

El futuro contratista tendra la capacidad de almacenar, administrar,
transmitir y procesar datos de una manera organizada, integra y controlada
que garanticen la integridad y disponibilidad de los datos del proceso
contratado.

El Data Center dispondra de Proteccion de Seguridad de red UTM,
proteccion de End Point, integracion con los logs de la plataforma de
seguridad en la Nube, asi como la retroalimentacion de otras fuentes de
datos para la gestion de amenazas cibernéticas.
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El futuro contratista debera contar con un sistema de antivirus centralizado
y controlado por consola para la infraestructura tecnolégica que soporta el
servicio, con el fin de garantizar el monitoreo, actualizaciones automaticas,
validacion de las aplicaciones, bases de datos y los servicios de la
infraestructura central, garantizando la continuidad de los servicios y sin
problemas aun después de ser aplicados los parches.

El futuro contratista una vez finalizadas todas las actividades en funcion del
marco de este contrato, debera realizar el borrado seguro de la informacién
de la infraestructura tecnoldgica, la cual debera ser verificada.

El hardware debera contar con las capacidades técnicas suficientes y
necesarias para cumplir con los ANS que sean acordados con la RNEC, que
permitan garantizar el cumplimiento de las obligaciones del contrato y el
funcionamiento de cada proceso.

El servicio de infraestructura debera de ser operada y administrada en
modalidad 7x24, con soporte y mantenimiento, manteniendo la contingencia
y continuidad de la operacion.

Garantizar que toda la infraestructura usada para procesar los datos
directos e indirectos de los procesos a contratar con las especificaciones
minimas exigidas por la RNEC, cumplan con todas las normas vy
reglamentacion vigente en cuanto a seguridad, integridad, no repudio y
confidencialidad de la informacién.

La infraestructura puede estar en arquitectura en modalidad de balanceo de
cargas y procesamiento entre los Data Centers definidos para el servicio,
siempre y cuando se garanticen los tiempos de respuesta y continuidad de
los procesos de acuerdo con los ANS requeridos por la RNEC.

El futuro contratista disefiara e implementara un NOC (Network Operations
Center), a través del cual prestara el servicio unico y centralizado de
monitoreo de eventos de la infraestructura critica, canales y medios de
comunicacion, servicios de telefonia y dispositivos de red provisionados
para todos los procesos de las elecciones, el cual debera estar
interconectado con el SOC de la RNEC.

Para el caso de la informacién alojada en servidores y/o bases de datos de
los aplicativos vinculados a los procesos electorales, el futuro contratista
debera contar con mecanismos de cifrado proporcionados a nivel del
Sistema Operativo del dispositivo y/o mecanismos de cifrado a nivel del
software de la solucion.
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= Para el servicio de NOC dispondra de una infraestructura tecnologica en
alta disponibilidad para un 99,98% que realice monitoreo tanto a la
infraestructura del Datacenter como a la infraestructura de la nube,
cumpliendo las calidades sistémicas de escalabilidad, seguridad, baja
latencia, alta tasa de transferencia efectiva (throughput), que garanticen la
recepcion, procesamiento, consolidacion y entrega de la informacion,
enmarcada en el proceso contratado; disponer de los componentes a nivel
de almacenamiento, redes y procesamiento a nivel de hardware para las
actividades planteadas en el contrato.

» Proporcionar las herramientas, componentes, procesos Yy servicios
tecnoldgicos para cumplir, integrar e interoperar con el modelo de seguridad
de la informacion y seguridad informatica definido para el proceso
contratado, el proveedor podra ofrecer los servicios de Infraestructura,
telecomunicaciones y seguridad en las mismas ubicaciones que definan
como data center, nube privada o nube publica que garanticen la
disponibilidad, integridad y confidencialidad de la informaciéon y mantengan
las restricciones de exposicion de la informacion biométrica dentro del
marco del territorio nacional.

» Todas las soluciones de software necesarias para el cumplimiento deben
estar catalogadas con licencias o suscripciones debidamente instaladas o
configuradas y soportadas para el fin contractual.

= Elfuturo contratista debera entregar de forma pasiva los logs necesarios de
la infraestructura de seguridad perimetral que sean requeridos por el
supervisor del contrato de la RNEC, con el fin de utilizarlos en los diferentes
procesos de seguridad y analisis forense.

JAIME HERNANDO SUAREZ BAYONA HOSLA SAENZ BARRERA
Registrador Delegado en lo Electoral Gerente de Informatica
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