., Codigo: GCR-P7-F1
Gestidn =
Contractual version: 2
- Fecha: Julio 2018
;w Pagina: Pagina 1 de 32
: Erika Palacio
e Ezil:gloyddeel Elaborado por: Contratista OAP
ALCALDIA MAYOR
DE BOGOTA DC. Costos Revisado por: EEIMTENS ETELe)
BRI D DESATOLLD ECONOMCO Tec. Op OAJ
Contractual Lina Cuadros
Aprobado por: Jefe OAJ

ESTUDIO DEL SECTOR ECONOMICO Y DE COSTOS
CONTRACTUAL

En cumplimiento del articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, que establece el deber de las Entidades Estatales de
hacer un andlisis de sector de sus Procesos de Contratacion para conocer el sector relativo al objeto del Proceso de
Contrataciéon desde la perspectiva legal, comercial, financiera, organizaciones, técnica y de Andlisis de Riesgo, la
Secretaria Distrital de Desarrollo Econdmico, en adelante, SDDE, procede a hacer el mismo para el proceso de
contratacién que tiene como objeto la adquisicion de una solucién integral de seguridad perimetral compuesta por hardware
y licenciamiento de software, incluidos los servicios conexos de instalacion, configuracién y soporte especializado.

DATOS GENERALES DE LA CONTRATACION
Fecha emisidn estudio Marzo del 2026

Dependencia que elabora el estudio: Subdireccion de Informatica y Sistemas
Nombre del director (a) que presenta el estudio y | Adriana Montoya Rios

de los miembros del equipo técnico que | Subdirectora de Informatica y Sistemas
participaron en su elaboracion:

Joe Alexander Nufiez Yaguna

Profesional Especializado (E)

Linea: 8160002

Informacion verificada por: Maria Catalina Salinas Rodriguez

Adquirir una solucién integral de seguridad perimetral compuesta por
hardware y licenciamiento de software, incluidos los servicios conexos
de instalacion, configuracion y soporte especializado.

1. Licitacion Plblica: _

2. Seleccion Abreviada: _ X

2.1. Para la adquisicion de bienes y servicios de caracteristicas técnicas
uniformes. ___ X___

+ Subasta inversa presencial o electronica __X__

+ Compra por catalogo ____

+ Adquisicion en bolsa de productos ___

2.2. Menor cuantia.

3. Concurso de Méritos: ____

4. Contratacion Directa: _

5. Minima Cuantia: ____

6. Otro:

Mil Treinta y Cuatro Millones Ochocientos Mil Pesos M/Legal
($1.034.800.000,00), incluye IVA, y deméas impuestos a que haya lugar.

item(s) del Plan de Contratacion
(Art. 2.2.1.1.1.4.1. Decreto 1082 de 2015)
Objeto de la contratacion:

Procedimiento de contratacion previsto:

Valor del contrato (Presupuesto Oficial):

ELEMENTOS DEL ESTUDIO
1. Introduccion

La SDDE cuenta con una infraestructura tecnoldgica disponible las veinticuatro (24) horas del dia para minimizar los riesgos
de fallas en la confidencialidad, integridad y disponibilidad de la informacion, tanto para los servicios administrativos como
los servicios a los ciudadanos, de forma tal que estos puedan operar continua y correctamente. Para este propésito, es
necesario minimizar los riesgos de seguridad informatica y generar confianza y credibilidad ante la comunidad de los servicios
que se prestan basados en TIC's, ademas, minimizar los riegos de vulnerabilidades en toda la red de la entidad.
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Los riesgos a los que esta expuesta dicha informacién conducen a la necesidad de desarrollar ambientes confiables, pero
conseguirlo es una alternativa compleja y multifactorial. Por esta razén, se han desarrollado enfoques de seguridad como la
defensa en profundidad (defense in depth), que tiene como propdsito proteger la informacion a través de la aplicacién de
controles en distintas capas. Una de estas capas es el perimetro, el limite l6gico que divide la red corporativa de otras redes,
incluyendo Internet. En la llamada seguridad perimetral, el firewall continta teniendo vigencia como mecanismo de proteccion
de las redes y ha sido un elemento imprescindible desde su aparicion hace 25 afios.

En el creciente ecosistema del universo tecnolégico el tiempo pasa de forma muy acelerada, esto se evidencia en la gran
cantidad de cambios que surgen en un muy corto tiempo. Cada dia hay nuevas soluciones y servicios que traen con implicitos
nuevos riesgos que enfrentar. Cada dia el escenario de la ciberseguridad evoluciona con lo cual mantenernos seguros
depende de la capacidad de estar preparados a cada nueva amenaza.

La Subdireccion de Informatica y Sistemas, en cumplimiento de sus funciones, identifica la necesidad de renovar la plataforma
actual para mitigar riesgos de interrupcion, pérdida de datos y costos imprevistos derivados de incidentes de seguridad
informatica.

Para los fines del presente proceso, se definen los pilares técnicos que sustentan la solucién requerida:

e Seguridad Perimetral de Proxima Generacion (NGFW): A diferencia de los Firewalls tradicionales o sistemas
UTM basicos, un NGFW ofrece una inspeccion profunda de paquetes (DPI) y control de aplicaciones de capa 7.
Esto permite identificar y filtrar trafico no solo por puertos, sino por el comportamiento real de las aplicaciones,
detectando amenazas camufladas en trafico legitimo.

e Gestion Unificada y Defensa en Profundidad: La solucidn propuesta integra en un solo ecosistema hardware y
software capacidades de Sistema de Prevencion de Intrusos (IPS), Antivirus perimetral, Filtrado de Contenido Web,
Sandboxing y redes privadas virtuales (VPN). Esta centralizacion reduce la carga operativa, optimiza el costo total
de propiedad (TCO) y mejora la visibilidad sobre las amenazas en tiempo real.

Actualmente, la Entidad opera una solucién de seguridad adquirida en vigencias anteriores, la cual ha cumplido su ciclo de
servicio. No obstante, se ha identificado que el hardware existente ha alcanzado o esta proximo a alcanzar el estado de Fin
de Ciclo de Vida (End of Life - EOL) y Fin de Soporte (End of Support - EOS) por parte de su fabricante original.

Este estado técnico implica riesgos criticos para la SDDE, tales como:

1. Cese de actualizaciones de seguridad: No se recibiran mas parches contra nuevas vulnerabilidades.

2. Inexistencia de soporte técnico: Ante una falla critica, el fabricante no brindara asistencia ni reemplazo de partes.

3. Incompatibilidad funcional: Imposibilidad de soportar los nuevos anchos de banda y protocolos de cifrado
actuales.

La implementacién de esta nueva solucién es un requisito imperativo para dar cumplimiento a los lineamientos del Modelo
de Seguridad y Privacidad de la Informacion (MSPI) liderado por el Ministerio de TIC. Asimismo, busca elevar los
estandares de confidencialidad, integridad y disponibilidad, minimizando las brechas de seguridad en la red institucional.

Dada la dinamica de trabajo actual, la solucién debe garantizar la conectividad segura de funcionarios y contratistas mediante
VPN (Virtual Private Networks) con protocolos de cifrado robustos, permitiendo el acceso remoto a los sistemas de
informacion sin exponer la red interna a ataques externos.
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Bajo las premisas del Plan Estratégico de Tecnologias de la Informacion (PETI), la SDDE requiere migrar hacia una
arquitectura de seguridad escalable. Por lo tanto, el objeto contractual no se limita al suministro, sino que exige servicios
especializados de:

¢ Instalacion y Configuracion: Puesta a punto de la solucion de seguridad perimetral

e Migracion de Politicas: Traslado y optimizacion de las reglas de firewall existentes hacia la nueva plataforma,
eliminando redundancias.

e Hardening y Afinamiento: Aseguramiento de la configuracién, estructuraciéon de VLANs y segmentacion de red.

e Transferencia de Conocimiento: Capacitacidn técnica para el equipo de gestion tecnoldgica en la administracion
de la nueva consola.

Por lo tanto, la adquisicién de una solucion NGFW con licenciamiento por tres (3) afios es la estrategia técnica mas costo-
efectiva para asegurar la resiliencia digital de la SDDE ante el panorama de amenazas cibernéticas modernas.

2. Objetivo del estudio

El presente estudio tiene como objetivo realizar un analisis de la oferta y demanda para adquirir una solucién integral de
seguridad perimetral compuesta por hardware y licenciamiento de software, incluidos los servicios conexos de instalacion,
configuracion y soporte especializado., permitiendo:

e  Conocer las caracteristicas fundamentales de las empresas que conforman el segmento del mercado que cuenta
con la capacidad de suplir la presente necesidad de contratacién por parte de la SDDE.

e Determinar las variables financieras y técnicas que sirvan de base para estructurar el proceso de seleccion,
garantizando la pluralidad de oferentes y su seleccion objetiva.

e  Establecer los precios promedio del mercado y el presupuesto del servicio a contratar, tomando de referencia el
analisis efectuado de los precios suministrados por parte del mercado.

Lo anterior en aras de que la SDDE seleccione el contratista idoneo para suplir las necesidades sus necesidades, mitigando
el riesgo de incumplimiento por parte del contratista seleccionado.

3. Ficha Resumen desde la perspectiva comercial

FICHA RESUMEN DEL ESTUDIO
Adquirir una solucion integral de seguridad perimetral compuesta por hardware y
Requerimiento licenciamiento de software, incluidos los servicios conexos de instalacion, configuracion y
soporte especializado.
Area solicitante Subdireccion de Informatica y Sistemas
Proveedores Consultados 283 Participaron* 5 Porc_e ptajg ’de 1.76%
participacion
Fecha de Inicio del estudio Enero de 2026 Fgchg de” Enero de 2026
de mercado Finalizacién
Valor estimado del Mil Treinta y Cuatro Millones Ochocientos Mil Pesos M/Legal ($1.034.800.000,00), IVA
contrato incluido y demas impuestos a que haya lugar
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Plazo estimado Ejecucion | Cinco (5) meses
Modalidad de contratacion | Seleccion Abreviada Subasta Inversa

*Participaron: Son todos los proveedores que respondieron la solicitud de informacion enviada por la Subdireccién de
Sistemas y Tecnologias, ya sea mediante observaciones, cotizacion o manifestacion expresa de no participar.

4. Analisis de la situacion actual.
4.1. Historico de contratacion.

Durante los Ultimos 11 afios, la SDDE ha realizado cinco (5) procesos de seleccion para adquirir los bienes y renovar las
licencias en estudio. A continuacion, se resumen los procesos de seleccion y los contratos resultantes de los mismos:

La Secretaria Distrital de Desarrollo Economico celebré el contrato No 314-2012 mediante el cual se adquirieron dos (2)
equipos UTM Sophos 425 con el respectivo licenciamiento.

Vigencia 2012

NUmero proceso SDDE-DGC-LP-03-2012

Modalidad de Seleccion Licitacion. Adjudicada por lotes o grupos
Adquirir, implementar y poner en funcionamiento la Infraestructura
Tecnoldgica servidores, microcomputadores y UTM, necesarios para el

Objeto apoyo de los procesos misionales, administrativos y financieros de las
diferentes dependencias de la Secretaria Distrital de Desarrollo
Econdémico.

Presupuesto oficial (P.0.) $114.195.237

Numero del contrato 314-2012

Contratista Globaltek Security S.A.S.

Valor total del contrato $113.680.000

Plazo de ejecucion Quince (15) dias calendario

Diferencia entre P.O. y valor contratado (%) 0.451%

Margen minimo de mejora (*) N.A.

(*) Solo aplica para Selecciones Abreviadas - SUBASTA INVERSA

La Secretaria de Desarrollo Economico celebré el contrato No. 57-2015 para renovar el licenciamiento de los dos UTM
SOPHOS 425, adquiridos a través del contrato No. 314-2012. Mediante el contrato No. 57-215 se renové las 2 licencias de
los Sophos. A continuacion, se resume el proceso de seleccion y el contrato resultante del mismo.

Vigencia 2015
NUmero proceso SASI 001-2015
Modalidad de Seleccion Seleccion Abreviada Subasta Inversa Presencial
. Renovar el licenciamiento de los UTM SOPHOS 425 de la Secretaria Distrital
Objeto d .
e Desarrollo Econdmico.
Presupuesto oficial (P.0.) $97.085.233 IVA INCLUIDO
NUmero del contrato 57-2015
Contratista Globaltek Security S.A.S.
Valor total del contrato $92.027.576
Plazo de ejecucion Quince (15) dias calendario
Diferencia entre P.O. y valor contratado (%) 5.20%
Margen minimo de mejora (*) $5°057.657
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La Secretaria de Desarrollo Econdmico celebro el contrato No. 154-2017 el cual tenia por objeto adquirir un equipo de
seguridad perimetral UTM (Appliance) junto con el licenciamiento. A continuacion, se resume el proceso de seleccion y el
contrato resultante del mismo.

Vigencia 2017

NUmero proceso SASI 154-2017

Modalidad de Seleccion Seleccion Abreviada Subasta Inversa Presencial

Obi Adquirir un equipo de seguridad perimetral UTM (Appliance) junto con el
jeto i o L P

icenciamiento para la Secretaria Distrital de Desarrollo Econémico.

Presupuesto oficial (P.0.) $106.939.113 IVA incluido y demas impuestos.

Numero del contrato 154-2017

Contratista Globaltek Security S.A.S.

Valor total del contrato $106.923.272 IVA incluido y demas impuestos.

Plazo de ejecucion Quince (15) dias calendario

Diferencia entre P.O. y valor contratado (%) 0.0148%

Margen minimo de mejora (*) $15.841

La Secretaria de Desarrollo Econémico celebrd el contrato No. 350-2020 mediante el cual se renové por 2 afios la suscripcion
del licenciamiento de la solucion perimetral UTM SG430 FullGuard instalada en la red de la SDDE y 400 licencias de Central

Intercept X.

Vigencia 2020

NUmero proceso SASI 350 de 2020

Modalidad de Seleccion Seleccion Abreviada Subasta Inversa Presencial
Renovar por 2 afios, la suscripcion del licenciamiento de la solucion

Objeto perimetral UTM SG430 FullGuard instalada en la red de la SDDE y 400
licencias de Central Intercept X.

Presupuesto oficial (P.0.) $ 96.600.576 IVA incluido y demas impuestos a que haya lugar.

NUmero del contrato 350-2020

Contratista Globaltek Security S.A.S.

Valor total del contrato $ 96,491,313 IVA incluido y demas impuestos.

Plazo de ejecucion Quince (15) dias calendario

Diferencia entre P.0. y valor contratado (%) 0.113%

Margen minimo de mejora (*) $109.263

La Secretaria de Desarrollo Econémico celebrd el contrato No. 474-2022 mediante el cual se renovo por un (1) afio la
suscripcién del licenciamiento de la solucién perimetral UTM SG430 FullGuard instalada en la red de la SDDE y 450 licencias
de Central Intercept X.

Vigencia 2022

NUmero proceso SASI 003 de 2022

Modalidad de Seleccion Seleccion Abreviada Subasta Inversa Electronica
Renovar por 1 afio, la suscripcion del licenciamiento de la solucion perimetral

Objeto UTM SG430 FullGuard instalada en la red de la SDDE y 450 licencias de
Central Intercept X.

Presupuesto oficial (P.0.) $91.880.074 IVA incluido y demas impuestos a que haya lugar.

Numero del contrato 474-2022

Contratista Globaltek Security S.A.S.

Valor total del contrato $91.780.106 IVA incluido y demés impuestos.

Plazo de ejecucion Un (1) mes

Diferencia entre P.O. y valor contratado (%) 0.108%

Esta es una COPIA NO CONTROLADA

La version aprobada mas reciente de este documento se encuentra en la intranet
PE-P1-F3




Cadigo: GCR-P7-F1

Gestion e
Contractual version: 2
u Fecha: Julio 2018
Pagina: Pagina 6 de 32
: . Erika Palacio
Estudio del Elaborado por: Contratista OAP
Sector y de
. . Jeannette Tamayo
Costos Revisado por:
BECHEANA D DESAMNOLLD LOONOMCO C t t I TeC. Op. OAJ
il Gl Aprobado por: Lina Cuadros
P por: Jefe OAJ
| Margen minimo de mejora (*) | $99.968 |

La Secretaria de Desarrollo Econdmico celebré el contrato No. 924-2023 mediante el cual se renové por tres (3) afios la
suscripcién del licenciamiento de la solucion perimetral UTM SG430 FullGuard instalada en la red de la SDDE.

Vigencia 2023

NUmero proceso SASI 003 de 2023

Modalidad de Seleccion Seleccion Abreviada Subasta Inversa Electronica

Objeto Renovar la suscripcion del licenciamiento de la solucién perimetral UTM SG430
FullGuard instalada en la red de la SDDE.

Presupuesto oficial (P.0.) $220.000.000 IVA incluido y demas impuestos a que haya lugar.

Numero del contrato 924-2023

Contratista Globaltek Security S.A.S.

Valor total del contrato $ 202,609,003IVA incluido y demas impuestos.

Plazo de ejecucion Dos (2) meses

Diferencia entre P.O. y valor contratado (%) 0,079%

Margen minimo de mejora (*) $17.390.997

4.2. Requerimientos (Perspectiva técnica).

Para el presente proceso de seleccion, la Subdireccion de Informatica y Sistemas desarrollo los requerimientos técnicos
minimos, de obligatorio cumplimiento por el contratista, contemplados en el Anexo 1. FICHA TECNICA y Anexo 4. ESTUDIO
DE MERCADOS adjunto al presente documento.

Para el presente contrato se solicita Adquirir una solucion integral de seguridad perimetral compuesta por hardware y
licenciamiento de software, incluidos los servicios conexos de instalacion, configuracion y soporte especializado.

4.3 Aspectos Regulatorios.

Analisis Decreto 634 de 2023 “Por medio del cual se modifica el Decreto Distrital 332 de 2020, que establece medidas
afirmativas para promover la participacion de las mujeres en la contratacién del Distrito Capital’.

El Decreto 634 de 2023, modificatorio del decreto 332 de 2022, por medio del cual se (...) “establece medidas afirmativas
para promover la participacion de las mujeres en la Contratacion del Distrito Capital’, establece que las entidades a nivel
central y descentralizado del Distrito Capital, incluyendo las localidades que estén sometidas al estatuto general de
contratacion de la administracion pablica, incluird en los pliegos de condiciones, estudios y documentos previos y en las
clausulas contractuales de los procesos de seleccion publica y/o contratos y convenios estatales que adelanten, la obligacion
del futuro contratista o asociado de vincular y mantener un minimo de mujeres para la ejecucién del convenio o contrato,
segun los porcentajes que se establecen a continuacion, y garantizando que la vinculacion se realizara con plena observancia
de las normas laborales o contractuales aplicables. La vinculacion de mujeres sera progresiva y diferenciada por rama, asi:

Porcentaje minimo de mujeres que deben estar vinculadas a la
Ramas de actividad productiva jgsueionldslcontraos
A partir del 1° de A partir del 1° de junio | A partir del 1° de junio
junio de 2021 de 2022 de 2023
Construccion 6,8% 9,3% 13,8%
Transporte y almacenamiento 9,6% 12,1% 16,6%
Suministro de electricidad, gas y agua 22,2% 24,2% 28,2%
Actividades inmobiliarias 31,2% 33,2% 37,2%
Informacion telecomunicaciones 43,5% 45,5% 49,5%
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Industria manufacturera 43,9% 45,9% 49,9%
Comercio y reparacion de vehiculos 47,4% 45,4% 50%
Otras ramas 50% 50% 50%

La implementacion e insercién de mujeres en la contraccién se enmarca en los compromisos constitucionales (articulo 13,
C.P) en garantizar la igualdad de derechos y oportunidades entre hombres y mujeres, asi como la proteccién de grupos de
preferencia y relevancia constitucional. Para ello, la adopcién de acciones afirmativas en términos de la Corte Constitucional
en sentencia T-849 de 2014.

Por lo tanto, las medidas que realice la administracion y se encuentren orientadas a reducir las brechas de género y fomentar
la vinculacion de mujeres en la ejecucion de contratos y convenios celebrados por las entidades del distrito, corresponden a
acciones afirmativas en procura del cumplimiento del decreto en comento. Asi mismo, deja establecido los lineamientos
especificos para ciertos tipos de contratos que no implican la vinculacion de personal, entre los cuales se cobijan de la
excepcion:

/(...) “acuerdo marco de precios, bolsa de productos, tienda virtual del Estado y las tipologias contractuales para la
adquisicion de bienes y servicios que por su naturaleza no requieran de personal para la ejecucién del contrato y/o convenio,
entre ellos arrendamiento de bienes inmuebles, compraventa, adquisicién de bienes a través de la bolsa de productos,
subastas a través de martillo, suministros, enajenacion de bienes, comodatos, prestacion de servicios profesionales y de
apoyo a la gestion.

Teniendo en cuenta que no se contempla la contratacion de equipo minimo de trabajo para la adquisicién de una solucién
integral de seguridad (...), la entidad considera no procedente incluir de manera obligatoria esta condicion dentro del proceso
de contratacion. No obstante, la no inclusion expresa de este requisito no impide ni restringe que el contratista, en ejercicio
de su autonomia administrativa, vincule mujeres en su planta de personal para la ejecucion del presente proceso contractual.

ANALISIS DECRETO 1860 DE 2021. ARTiCULO 2.2.1.2.4.2.16. Fomento a la ejecucion de contratos estatales por parte
de poblacion en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracion o
reincorporacion y sujetos de especial proteccién constitucional.

El articulo 2.2.1.2.4.2.16. Fomento a la ejecucién de contratos estatales por parte de poblacién en pobreza extrema,
desplazados por la violencia, personas en proceso de reintegracién o reincorporacion y sujetos de especial proteccion
constitucional prevé lo siguiente:

“ARTICULO 2.2.1.2.4.2.16. Fomento a la ejecucién de contratos estatales por parte de poblacién en pobreza extrema,
desplazados por la violencia, personas en proceso de reintegracién o reincorporacién y sujetos de especial proteccién
constitucional. En los Procesos de Contratacion, las Entidades Estatales indistintamente de su régimen de contratacion, los
patrimonios auténomos constituidos por Entidades Estatales y los particulares que ejecuten recursos publicos fomentaran en
los pliegos de condiciones o documento equivalente que los contratistas destinen al cumplimiento del objeto contractual la
provision de bienes o servicios por parte de poblacion en pobreza extrema, desplazados por la violencia, personas en proceso
de reintegracién o reincorporacion y sujetos de especial proteccion constitucional, garantizando las condiciones de calidad y
sin perjuicio de los Acuerdos Comerciales vigentes.”

Para efectos de la citada disposicion, se entiende por sujetos de especial proteccidn constitucional aquellas personas que,
debido a su condicion fisica, psicoldgica o social, requieren una accion positiva del Estado con el fin de garantizar una
igualdad real y efectiva. Dentro de esta categoria se encuentran, entre otros, las victimas del conflicto armado interno, las
mujeres cabeza de familia, los adultos mayores, las personas en condicién de discapacidad y las comunidades indigenas,
negras, afrocolombianas, raizales, palenqueras y el pueblo Rrom o gitano.
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De acuerdo con lo sefialado en la norma, la participacion de los sujetos anteriormente mencionados en la ejecucién del
contrato se fomentara previo analisis de su oportunidad y conveniencia en los documentos del proceso, teniendo en cuenta
el objeto contractual y el alcance de las obligaciones.

De conformidad con la norma, el fomento de la participacion de estas poblaciones en la ejecucion contractual debe realizarse
previo analisis de oportunidad y conveniencia, el cual debe quedar debidamente sustentado en los documentos del proceso,
considerando el objeto contractual y el alcance de las obligaciones. Asimismo, la disposicién sefiala que dicha provisién
podra establecerse en un porcentaje no inferior al cinco por ciento (5%) ni superior al diez por ciento (10%) de los bienes o
servicios requeridos, siempre que ello no ponga en riesgo la adecuada ejecucion del contrato.

Teniendo en cuenta que no se contempla la contratacidén de equipo minimo de trabajo para la adquisicién de una solucién
integral de seguridad (...), la entidad considera no procedente incluir de manera obligatoria esta condicion dentro del proceso
de contratacion. No obstante, la no inclusidn expresa de este requisito no impide ni restringe que el contratista, en ejercicio
de su autonomia administrativa, vincule este tipo de poblacién en su planta de personal para la ejecucion del presente proceso
contractual.

5. Analisis del entorno
5.1. Andlisis del mercado: (perspectiva legal comercial y técnica).

Conforme a la Clasificacion Industrial Internacional Uniforme (CIIU) y en atencion al objeto contractual, el presente proceso
se enmarca en la actividad econémica 6202 — Actividades de consultoria informatica y actividades de administracion
de instalaciones informaticas, toda vez que tiene por finalidad la adquisiciéon de una herramienta de ciberseguridad de
ultima generacién, que permita la deteccion de amenazas avanzadas mediante anélisis de comportamiento en la red de la
SDDE.

Para este analisis, se debe tener en cuenta los aspectos definidos por Colombia Compra Eficiente en la Guia para la
elaboracion de estudios del sector, numeral |, literal A:

Se preveé que el crecimiento econdmico del pais se recuperara al 2,5 % este afio y al 2,6 % en 2026. La inversion seguira
creciendo a medida que se recupera de una caida historica y se relajan las condiciones financieras, aunque la incertidumbre
y la debilidad del mercado inmobiliario la mantendrédn moderada. El consumo y las exportaciones se moderarén debido a los
aranceles estadounidenses y a la desaceleracién econémica mundial. La caida de la inflacion, interrumpida temporalmente
a principios de 2025, se reanudara, pero la inflacion se mantendra por encima del objetivo del 3 % durante 2026.

Grafico 1. Perspectivas econémicas de la OCDE © para Colombia.
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Fuente: OCDE. Recuperado de: https://www.oecd.org/en/publications/oecd-economic-outlook-volume-2025-issue-
1_83363382-en/full-report/colombia_742ba6d2.html
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La regla fiscal se suspendié acertadamente durante 2020 y 2021 para proporcionar ayudas fiscales excepcionales a la
economia y, en particular, a los hogares mas vulnerables. La deuda publica ha aumentado en 13.5 puntos porcentuales del
PIB y los costos de financiamiento también se han incrementado. La reciente reforma tributaria allanara el camino para llevar
a cabo un ajuste fiscal gradual, si bien una parte del ajuste previsto para los préximos dos afios aun no se ha implantado
(Gréfico 2). Segun los planes actuales, se prevé que la deuda se estabilice en torno al 59% del PIB durante los proximos diez
afos, 8.5 puntos porcentuales por encima de los niveles anteriores a la pandemia. Esta evolucion implica un descenso de
los colchones fiscales y deja menos margen para reaccionar ante posibles acontecimientos adversos que se produzcan en
el futuro.

Grafico 2. Resultados fiscales proyectados.
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Fuente: Célculos de la OCDE basados en el Ministerio de Hacienda y Crédito Publico (2021). Recuperado de:
https://www.oecd-ilibrary.org/sites/991f37df-es/index.html?itemld=/content/publication/991f37df-es

i

5.1.1 Clasificacion UNSPSC.

El objeto contractual se enmarca en cualquiera de (los) siguiente(s) codigo(s) del Clasificacion de los Bienes y Servicios:

Cllaji:fsl;asc(l:on Segmento Familia Clase Producto
432225 43 4322 432225 43222501
Difusion de Tecnologias de Equipos o | Equipo de seguridad
Informacién y plataformas y de red Equipo de seguridad de red
Telecomunicaciones accesorios  de cortafuegos (firewall)
redes
multimedia o de
voz y datos
432226 43 4322 432226 43222642
Difusion de Tecnologias de Equipos 0 Equipo de servicio Equipo de servicio de red
Informacion y plataformas y de red
Telecomunicaciones accesorios de
redes
multimedia o de
voz y datos
432332 43 4323 432332 43233203
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Software de manejo de
Difusién de Tecnologias de Software Software de seguridad de red o de
Informacién y seguridad y redes privadas virtuales
Telecomunicaciones proteccién vpn
432332 43 4323 432332 43233204
Software de equipos de
Difusion de Tecnologias de Software Software de seguridad de red y de
Informacién y seguridad y redes privadas virtuales
Telecomunicaciones proteccién vpn

5.1.2 Aspectos Econémicos.

Tasa de cambio del peso colombiano - TRM.

La tasa de cambio representativa del mercado (TRM) es la cantidad de pesos colombianos por un délar de los Estados
Unidos. La TRM se calcula con base en las operaciones de compra y venta de divisas entre intermediarios financieros que
transan en el mercado cambiario colombiano, con cumplimiento el mismo dia cuando se realiza la negociacion de las divisas.

En su primera sesion del 1 enero de 2026, la tasa de cambio del peso colombiano inicié el afio con un nivel de § 3.757,08
presentando una tendencia a la baja hasta alcanzar un valor $3,700.05.

Grafico 3. Tasa Representativa del Mercado.
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Fuente: Superintendencia Financiera de Colombia.

En consideracién a que las soluciones de ciberseguridad presentan una alta dependencia de fabricantes y proveedores
internacionales, asi como de tecnologias cuyo licenciamiento, soporte y mantenimiento se comercializan en moneda
extranjera —principalmente en délares estadounidenses (USD), el costo de dichos servicios se encuentra expuesto a las
variaciones de la tasa de cambio, debido a que estos precios estan indexados al dolar porque aunque un distribuidor local
venda en pesos colombianos (COP), su lista de precios original esta en USD. Por lo tanto, el precio de venta al publico debe
ajustarse constantemente para que el margen de ganancia del distribuidor no sea absorbido por la devaluacion.

IPC (indice de Precios al Consumidor).

El indice de precios al consumidor (IPC) mide la evolucién del costo promedio de una canasta de bienes y servicios
representativa del consumo final de los hogares, expresado en relacién con un periodo base. El dato del IPC, en Colombia,
lo calcula mensualmente el Departamento Administrativo Nacional de Estadistica (DANE).

La inflacion se define como la variacién porcentual del IPC entre dos periodos. En particular la inflacién anual se mide
tomando el IPC de un mes y calculando su variacién frente al dato del mismo mes del afio anterior.
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Grafico 4. Variacion mensual y anual — Total nacional — 2024-2025 (Diciembre).

Variacién mensual

0,27

Variaciéon anual

5.10 0,46

1PC total 5,20

Fuente: DANE, IPC.

Sin embargo, es importante aclarar que, en el mes de enero de 2026, el IPC registré una variacion de 5,35% en comparacion
con enero de 2025. En el Gltimo afio, las divisiones Restaurantes y hoteles (9,01%), Bebidas alcohdlicas y tabaco (7,58%),
Salud (7,38%), Educacion (7,36%) y por Ultimo, Transporte (5,79%) se ubicaron por encima del promedio nacional (5,35%).
Entre tanto, las divisiones Bienes y servicios diversos (5,23%), Alimentos y bebidas no alcohdlicas (5,11%), Alojamiento,
agua, electricidad, gas y otros combustibles (4,59%), Muebles, articulos para el hogar y para la conservacion ordinaria del
hogar (4,12%), Recreacion y cultura (2,54%), Prendas de vestir y calzado (2,45%) y por Ultimo, Informacién y comunicacion
(1,48%) se ubicaron por debajo del promedio nacional (ver grafico 5).

Grafico 5. IPC Variacion y contribucidn anual Segun divisiones de gasto Enero 2025 - 2026

2025 2026
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FPrendos do vesw y oaiz 200 168 1 006 2406 0,08
Y OmRcon y Comumicacdn 435 Q.00 <003 148 00

Fuente: DANE, |IPC
Nota: La diferencia en la suma de las variables obedece al sistema de aproximacion en el nivel de digitos trabajados en el
indice,

Recuperado de: https://www.dane.gov.coffiles/operaciones/IPC/ene2026/bol-IPC-ene2026.pdf

Tenencia y uso de TIC en las empresas.

En este numeral se presentan las cifras sobre la tenencia y uso de las TIC, obteniendo indicadores con informacion
relacionada con cantidad de empresas y dispositivos suministrados (bienes TIC) utilizados para su funcionamiento, obtencion
de aplicaciones o programas informaticos, aplicaciones o programas de libre acceso, tipos de red, personal

que usa computador y tenencia de un area o dependencia encargada de las TIC.

Segun el grafico 5, en el afio 2020 el 17,2% de las empresas del sector comercio contaron con un area o dependencia
encargada de coordinar la implementacion de las TIC internamente, y el 40,1% lo hicieron externamente. Para las empresas
de industria, los respectivos porcentajes fueron 17,3% y 33,8%. En cuanto a las empresas del sector servicios, se encuentra
que los subsectores con mayor porcentaje de empresas con &rea interna encargada de las TIC fueron Educacién superior
privada, Desarrollo de sistemas informaticos y procesamiento de datos, y Administrativas y de apoyo de oficina con
porcentajes de 59,4%, 56,8% y 52,0%, respectivamente.
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Total nacional - 2020

Grafico 5. Porcentaje de empresas que cuentan con un area o dependencia (diferente a la tradicional oficina de sistemas)
encargada de coordinar la implementacion de TIC (internamente o externamente).
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Grafico 5.1 Porcentaje de empresas segun soluciones o herramientas tecnolégicas con las que cuentan (cont.) Total
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Fuente: DANE, ENTIC EMPRESAS
Nota 1 La base de calculo es el total de empresas investigadas segun subsector
Nota 2 Las empresas puedon tener vanas soluciones o haerramieontas tecnologicas o la vez, os decir, las
opcliones de respuesta Nno son oxcluyentes.
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Sectores Econémicos en Colombia.

El objeto de cualquier sistema econoémico es producir bienes y servicios para satisfacer las necesidades de los individuos
que lo conforman. El sistema econdmico comprende los agentes que participan en la economia de un pais y las actividades
que desarrollan, asi como las interrelaciones que se dan entre ellos."

Los sectores econdémicos de un pais, son aquellas divisiones de su actividad econdmica. Segun la division clasica de la
economia, los sectores econdémicos de Colombia se dividen en tres: el sector primario (agricola), el sector secundario
(industrial) y el sector terciario (prestacion de servicios).

Segun informe de resultados del DANE (grafico 6), que es el Departamento Administrativo Nacional de Estadistica, el 53,1%
de los establecimientos econdémicos del pais corresponden a comercios, un 32,3% a la prestacién de servicios (sector
terciario) y un 5,2% a la industria (sector secundario).

En el mismo sentido, la presente contratacion se enmarca en el sector servicios, especificamente en el Sector TIC
(Tecnologias de la Informacién y las Comunicaciones), el cual agrupa servicios especializados de alto valor agregado
asociados al desarrollo, implementacion, soporte y mantenimiento de soluciones tecnolégicas.

De acuerdo con la clasificacion de actividades econdmicas, el objeto contractual se encuentra comprendido en la Seccién J
— Informacién y Comunicaciones, particularmente en la Division 62 — Desarrollo de sistemas informéticos (planificacion,
analisis, disefio, programacion, pruebas) y consultoria informatica, categoria que integra actividades orientadas a la gestion,
operacion y aseguramiento de infraestructuras tecnolégicas.

Grafico 6. Unidades economicas por sectores econdmicos — 2024.
Distribucion general:
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Fuente: https://censoeconomiconacionalurbano.dane.gov.co/resultados/

5.1.3 Aspectos Ambientales.

Las actividades de administracion, instalaciones informaticas y suministro de bienes y servicios no tienen fuertes
implicaciones medioambientales, sin embargo el contratista que salga favorecido con el presente proceso contractual debe
cumplir estrictamente, con el sistema integrado de Gestion, compuestos por el Modelo Estandar de control interno — MECI,
Gestion de Calidad y el Plan Institucional de Gestién Ambiental PIGA- comprometiéndose a mantenerse informado, a
participar activamente en las actividades que se adelanten y a conocer de forma integral las normas pertinentes para su
cumplimiento, las cuales podran ser consultadas a través del portal Web de la entidad, todo lo anterior con el fin de aprovechar

1 https://www.banrep.gov.co/sites/default/files/publicaciones/archivos/guia_1_el_sistema_economico.pdf
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de forma responsable los recursos e insumos que la Secretaria, coloca a su disposicion, tales como: El agua, la energia, los
elementos de oficina, cumplimiento con el proceso de separacion en la fuente de los residuos solidos y los demas procesos
de la Secretaria que conlleven al mejoramiento ambiental de la ciudad.

5.2 Analisis de la oferta: (perspectiva comercial)

Realizado el andlisis de la demanda en el Modelo de Abastecimiento Estratégico (MAE) de la Agencia Nacional de
Contratacién Publica Colombia Compra Eficiente, para los codigos UNSPSC 432225, 432226 y 432332 con los datos
consolidades de la vigencia 2025, se pudo establecer un mercado altamente competitivo:

Numsero de Contratos ‘

4267

Nombre de Prevesoor

Namero de Proveedores

1312

Valor Total latimado por Provesdor

Valor Contratacion

$1.21 bill.

Documantio de Provesder | Plaforma)

s ' s ce arr |
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3 : S
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El valor total contratado en el afio 2025 asciende aproximadamente a $373 mil millones con 706 contratos, 96 en equipo de
seguridad de red, 193 en equipo de servicio de red y 417 en software de seguridad y proteccién, concentrandose la
contratacién en empresas como: Codaltec, Open Group SAS, Wexler SAS, Heimcore SAS, Global Technology Services GTS

SA, entre otras.
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Compartamiento contratacion por blenes y servicios de UNSPSC

4322 - Equipos o plataformas y ios de redes multimedia o de voz y datos 200 251277778218 67,399 ZB 251217178278 67.3%%
432225 - Equepo de segundad de red 00 SIMITTEAM  41.04% 96 $156379.708404  41.04%
432226 - Equepo de servioo de red 103 SM4R0TOTOTRE 54T 193 SO4807979.784  25.45%

4323 - Software 47 9121820722815  3261% a7 MAN82002285  1261%
432332 - Software de sequridad y proteccian A7 $12102022815 1M Y 82002285 1261%

Total T06 $3I72808501.003 100,004 106 $372890501.003  160.00%

5.2.1 Identificacion de MIPYMES y Empresas de Mujeres.

De conformidad con la ley 590 de 2000, modificado por ley 2069 de 2021, dispone que las Entidades Estatales deberan
incentivar la participacion de MIPYMES y empresas de mujeres, por tanto, en el Andlisis de Sector cuando el &rea solicitante
identifique las MIPYMES (con excepcién de la Minima cuantia y la Subasta Inversa) y las empresas de mujeres? (solo para
los procesos de Licitacién Publica, Selecciéon Abreviada por Menor Cuantia y Concurso de Méritos), que podrian ser
potenciales proveedoras directas o indirectas, deberan definir reglas que promuevan y faciliten su participacién en el Proceso
de Contratacion.

Por lo anterior, Las Entidades incluiran estos requisitos diferenciales y puntajes adicionales de acuerdo con los resultados
del analisis del sector, desde |a perspectiva del estudio de la oferta de las obras, bienes o servicios que requiere, sin perjuicio
de los compromisos adquiridos por Colombia en los Acuerdos Comerciales vigentes.

El Decreto 1860 de 2021 ha adicionado el Decreto 1082 de 2015, para que las Entidades involucren criterios diferenciales
para MIPYMES y empresas de mujeres a través de requisitos habilitantes diferenciales relacionados con alguno o algunos
de los siguientes aspectos:

Tiempo de experiencia.

Numero de contratos para la acreditacion de la experiencia.
indices de capacidad financiera.

indices de capacidad organizacional.

Valor de la garantia de seriedad de la oferta.3

S

Estos requisitos en todo caso deberan respetar las condiciones habilitantes requeridas para el cumplimiento adecuado del
contrato, esto quiere decir; que no debe ponerse en riesgo la ejecucidon del contrato en la bisqueda de criterios mas
favorables, por lo que se estableceran condiciones mas exigentes respecto a alguno o algunos de los criterios de participacion
antes enunciados frente a los demas proponentes que concurran al procedimiento de seleccion que no sean MIPYMES o
empresas de mujeres.

Adicionalmente, el Decreto 1860 ha establecido que para que no se ponga en riesgo el cumplimiento adecuado del objeto
contractual, con excepcién de los procedimientos donde el menor precio ofrecido sea el Unico factor de evaluacion, las
Entidades también otorgaran un puntaje adicional de hasta el cero punto veinticinco por ciento (0.25%) del valor total de los

2

3 De conformidad con el articulo 2.2.1.2.3.1.9., del Decreto 1082 de 2015, la garantia de cumplimiento no
puede ser menor al 10%.
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puntos establecidos en los pliegos de condiciones o0 documentos equivalentes, a los proponentes que acrediten alguno de
los supuestos del articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015y 2.2.1.13.2.2 del Decreto 1074 de 2015.

Revisada la informacién disponible en la plataforma SECOP Il para actividades relacionadas con el desarrollo de sistemas
informaticos (planificacién, analisis, disefio, programacién y pruebas) se establecié la existencia de 667 proveedores en el
mercado. De estos, 279 corresponden a pequefias y medianas empresas (pymes), 10 se clasifican como emprendimientos
sociales y 45 cuentan con representacion legal a cargo de mujeres, en este sentido se pueden establecer criterios
diferenciales para promover la participacion de Mipymes y empresas de mujeres como: 1) Acreditar la experiencia con un
contrato adicional y 2) otorgar un puntaje adicional hasta del 25%.

Vialor Contratacian Numero de proveedores
. > AR
$170.05 mil M 1,226 667 48
Numers de provesdores cama Pymae en Numere de proveedores camao Numero de provesdares por genera
SECOP N emprandimiento social tepresentante logal

5.2.2 Oferentes en el mercado y experiencia

Teniendo en cuenta que en el proceso de seleccién se deben incluir REQUISITOS TECNICOS HABILITANTES, y con el fin
de que estos se ajusten al mercado especifico del servicio a adquirir, a continuacion, se analiza la experiencia especifica de
las empresas del sector que manifiestan poder proveer los servicios requeridos por la SDDE.

Se consult a través de la pagina oficial del Registro Unico Empresarial y Social (RUES) para verificar la experiencia
relacionada con la prestacién del servicio o la venta de los bienes objeto de estudio, con la finalidad de dar cumplimiento al
ordinal d) del articulo 2.2.1.1.1.6.2 del Decreto 1082 de 2015 y se obtuvo en forma de listado los posibles oferentes que
podran ofrecer el bien o servicio a la SDDE y se diligencia los afios de experiencia especifica que acredita cada uno de los
oferentes para el desarrollo del objeto contractual, igualmente identificar el tipo de proveedor en la cadena de abastecimiento:

. iz Afos de
Ef:?::ti NIT Ciudad Infongzz't:gn(:::;'tﬁgft:n(:;) freo expe;ienci Tipo en la cadena de abastecimiento*
Otras Actividades De Tecnologias De
Informacién Y Actividades De Servicios
Globaltek nelly.salamanca@globalteksecurity.c Informaticos.
Security S.AS | 830.001.516- | Bogota Y- 9 y: 27
4 om Actividades de consultoria informatica y
Actividades de  administracion  de
instalaciones informaticas.
Mysecurity ] Actividades de consultoria informatica y
Consultores 811'0%4'349' Megelll vsuarez@mysecurity.com.co 24 Actividades de  administracion  de
Limitada instalaciones informaticas.
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Actividades de consultoria informatica y
ROYHEFCS'A'S' 830'0%6'133' Bogota johana.masmela@royher.com.co Masde 28 | actividades de  administracion de

instalaciones informaticas
. Actividades de consultoria informatica y
E)S(EETI:ITESE AS 900'9%4'724' Bogota quent;xj%;sgl.‘net.co 8 actividades de  administracion  de

instalaciones informaticas
S3 SIMPLE R Actividades de consultoria informatica y
SMART 830'1220'215' Bogota Jur|d|c6as((1ggg.5010m.co 14 actividades de  administracion  de

SPEEDY S.AS. instalaciones informaticas

COLOMBIANA Actividades de consultoria informatica

DE SERVICIOS | 800.249.315- Bogota gerencia@colsistec.com 16 fividad q dministracic dy
TECNOLOGICO 7 ogota 8051505 actividades  de  administracion e

SSAS instalaciones informaticas

*|dentificar al proveedor de acuerdo con las siguientes clasificaciones: proveedor de materias primas, fabricante, importador,
ensamblador, distribuidor mayorista, distribuidor minorista, intermediario, transportador, entre otros.

5.2.3 Dinamica de produccion, distribucién y entrega de bienes y servicios

El proponente que salga favorecido con el presente proceso contractual debe entregar a nombre de la Secretaria Distrital de
Desarrollo Econémico los servicios establecidos en la ficha técnica.

5.3. Andlisis del consumidor (analisis de la demanda) (Perspectiva comercial)

A partir de la informacion reportada por las entidades en la plataforma SECOP vy visualizada a través de la herramienta
Modelo de Abastecimiento Estratégico — MAE, existe mayor volumen presupuestal en contratacion por seleccién abreviada
por subasta inversa que en otros tipos de procesos, concentrado en “Equipos de seguridad de red (4322)" con un valor
estimado (~$0,71 billones) y el mayor nimero de contratos, lo que sugiere la contratacion de servicios especializados
relacionados con operacion Tl, soporte recurrente y continuidad operativa.

Valor Total Estimado por Familla Buiscciome Und calpgoria

= Vaeor contyetaco

CE TR URE]

Modalidad de seleccion

Como se observa en la grafica siguiente, la contratacion de este tipo de procesos se realiza a través de procesos de seleccion
y especificamente a través de Seleccion Abreviada de Subasta Inversa, lo que confirma que la dinamica competitiva del
mercado es por precio.

Esta es una COPIA NO CONTROLADA

La version aprobada mas reciente de este documento se encuentra en la intranet
PE-P1-F3




., Cédigo: GCR-P7-F1
Gestidn =
Contractual version: z
Fecha: Julio 2018
Pagina: Pagina 18 de 32 o
Estudio del Elaborado por: Erika Palacio \ Qopany
Contratista OAP .
SSHER7CE Jeannette Tamayo
DE BOGOTA OC. Costos Revisado por: y
BECHE WA D CESAMNOLLD ECONOMCO Contractual Tec. Op. OAJ
Aprobado por: L'ngce:uoaggos

Valor Total Estimado por Modalidad de Selecciéon &

$0,71 bill

. Modalidad de Seleccion
$0.6 bill

—8 ® Concurso de Méritos

o

& @ Contratacion directa

Ly 2 ‘l icitacion obra l’.'l1| lica

= W 4 bill

B ® Licitacion Publica

F

5 $0,26 bill $0,24 bill ) Minima cuantia

o o - B 1 =

= $0,2 bill ® Régimen Especial
@® Seleccion Abreviada de M
® Seleccion abreviada subast

£0,0 bill -

Competitiva Directa Especial

Modalidad general

Este numeral tiene como propo6sito analizar como la entidad ha contratado en anteriores oportunidades el objeto de estudio,
o como ofras entidades histéricamente contrataron el servicio requerido. Para el efecto, se realizd una busqueda en el
Sistema Electrénico de Contratacion Publica (SECOP), identificando cémo las entidades estatales han realizado
contrataciones similares, de tal forma que se considere pertinente su andlisis para la presente investigacién de mercado. Los
resultados de esta busqueda se presentan a continuacion:

Entidad Contratante AGENCIA NACIONAL DEL ESPECTRO

No. de proceso SASI-145-2025 (Presentacion de oferta)

Tipo de Proceso Seleccién abreviada subasta inversa

Estado del Proceso Proceso adjudicado y celebrado

Régimen de
Contratacion

De conformidad con lo establecido en el literal b del numeral 2 del articulo 2 de la Ley 1150 de 2007,
reglamentado por el Titulo I, Capitulo I, articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015.
Adquisicién del equipo de seguridad de red perimetral y renovacién del licenciamiento de la actual
solucion de seguridad perimetral (Presentacion de oferta)

Detalle del Objeto a Adquisicién del equipo de seguridad de red perimetral y renovacion del licenciamiento de la actual
Contratar solucién de seguridad perimetral (Presentacion de oferta)

Objeto a Contratar

Cuantia a Contratar 821.662.671 COP

Tipo de Contrato Prestacién de Servicios

Margen Minimo de
Mejora

Nombre o Razoén Social
del Contratista

Dos por Ciento (2%)

COMPARIA DE INGENIEROS DE SISTEMAS ASOCIADOS COINSA SAS
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Lugar de Ejecucion

Calle 93 # 17 - 45 piso 4 Bogota Distrito Capital de Bogota COLOMBIA

Duracion del contrato

El plazo del contrato sera el periodo comprendido entre la fecha de suscripcion del acta de inicio y el
15 de noviembre de 2025, previo cumplimiento de los requisitos de perfeccionamiento y ejecucion del
contrato.

Requisitos Juridicos

Ley 1150 de 2007, Ley 80 de 1993 y lo establecido en el Decreto 1082 de 2015.

Habilitantes
Fuente: Colombia Compra Eficiente SECOP ||
Entidad Contratante DIRECCION DE INTELIGENCIA POLICIAL

No. de proceso

PN DIPOL SA 028-2020

Tipo de Proceso

Seleccion abreviada subasta inversa

Estado del Proceso

Proceso adjudicado y celebrado

Régimen de
Contratacion

De conformidad con lo establecido en el literal b del numeral 2 del articulo 2 de la Ley 1150 de 2007,
reglamentado por el Titulo |, Capitulo Il articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015.

Objeto a Contratar

SOPORTE, ACTUALIZACION Y MANTENIMIENTO PLATAFORMA SEGURIDAD PERIMETRAL

Detalle del Objeto a
Contratar

SOPORTE, ACTUALIZACION Y MANTENIMIENTO PLATAFORMA SEGURIDAD PERIMETRAL

Cuantia a Contratar

$320.000.000

Margen Minimo de
Mejora

Cinco por Ciento (5%)

Tipo de Contrato

Prestacion de Servicios (Ley 80de 1993, Cadigo civil y de comercio)

Nombre o Razédn Social
del Contratista

GAMMA INGENIEROS S.A.S.

Lugar de Ejecucién

Avenida Boyaca 142a-55 Bogota Distrito Capital

Duracion del contrato

230 (dias)

Requisitos Juridicos

Ley 1150 de 2007, Ley 80 de 1993 y lo establecido en el Decreto 1082 de 2015.

Habilitantes
Fuente: Colombia Compra Eficiente SECOP I
Entidad Contratante SUPERINTENDENCIA NACIONAL DE SALUD

No. de proceso

SNS-SASI-9-2022

Tipo de Proceso

Seleccion abreviada subasta inversa

Estado del Proceso

Proceso adjudicado y celebrado
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Régimen de
Contratacion

Ley 1150 de 2007, Ley 80 de 1993 y Decreto 1082 de 2015.

Objeto a Contratar

Adquirir la renovacién, mantenimiento, soporte y garantia del Cluster del Firewall catalogado como
NGFW (Next Generation Firewall) (Appliance) y la solucién de proteccién en la nube, para el
fortalecimiento de la seguridad de la Informacién en la Superintendencia Nacional de Salud.

Cuantia a Contratar

1.654.135.003 COP

Margen Minimo de
Mejora

Tres por Ciento (3%)

Tipo de Contrato

Compraventa

Nombre o Razdn Social
del Contratista

COMPARIA DE INGENIEROS DE SISTEMAS ASOCIADOS COINSA SAS

Lugar de Ejecucién

CRA 68 A # 24 B 10 Bogota Distrito Capital de Bogotda COLOMBIA

Duracion del contrato

El plazo de ejecucion del contrato sera hasta el 30 de diciembre de 2022, contados a partir de la
suscripcion del acta de inicio, previa expedicion del registro presupuestal, aprobacién de las garantias

por parte de la Superintendencia Nacional de Salud.

Carta presentacion de la propuesta, RUP, existencia y representacion legal, proponentes plurales,
aval de la oferta, certificado de parafiscales, verificacion de antecedentes fiscales, disciplinarios y
judiciales, etc.

Colombia Compra Eficiente SECOP I

Requisitos Juridicos
Habilitantes

Fuente:

Nota: De acuerdo con la forma en que otras entidades han contratado histéricamente el objeto de estudio, se observa que
el margen minimo de mejora obtenido en dichos procesos ha sido, en promedio, del 3%.

5.4. Andlisis Financiero del nicho de mercado (Perspectiva financiera y organizacional)

Con el objetivo de establecer unas condiciones minimas que reflejan la salud financiera de los proponentes a través de su
liquidez y endeudamiento, asi como la capacidad organizacional para la ejecucion del contrato, se revisara y analizara la
informacién financiera en firme en el RUP, teniendo en cuenta lo consagrado en el Decreto 1082 de 2015, es decir, con
la informacién contable del afio inmediatamente anterior (31/12/2024) — Numerales. 1.3 y 2.3 del articulo 2.2.1.1.1.5.2
del Decreto 1082 de 2015 y articulo 2.2.1.1.1.5.3, Numerales 3 y 4.

Los proponentes interesados en participar en este proceso, deberan demostrar que cumplen con los indicadores financieros
de acuerdo a la informacién establecida en la documentacion solicitada en el presente pliego de condiciones.

5.4.1.1 Documentos de Caracter Financiero

La verificacion del cumplimiento de la capacidad financiera minima exigida por la Secretaria Distrital de Desarrollo Econémico
es un requisito habilitante para la participacion de la propuesta en el proceso de seleccion y no otorga puntaje, en
concordancia con lo establecido en el numeral 1° del Articulo 5° de la Ley 1150 de 2007.

Para este andlisis, la Secretaria Distrital de Desarrollo Econdmico tomé como referencia los balances presentados por las
firmas inscritas con corte a 31 de diciembre de 2024, de la base de datos de la Superintendencia de Sociedades, que para
este analisis se analiza por el sector econdémico 6202 “Actividades de consultoria informatica y actividades de administracion
de instalaciones informaticas”, la cual arroja un total de 5.228 empresas y se toma una muestra de 131 firmas, que arrojan
los siguientes resultados:
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INDICE DE LIQUIDEZ
Rango de Liquidez Frecuencia | % acumulado
0] 0,999 5 4%
1 1,999 42 36%0
2 2,999 40 66%0
3 3,999 19 81%
4 4,999 6 85%
5 5,999 10 93%0
6 6,999 4 96%0
7 7,999 1 97%
8 8,999 (0} 97%
9 9,999 1 98%0
10 Yy mayor... 3 100%
TOTALES 131
INDICE DE LIQUIDEZ
PROM. RANGO TITIEDCILCJZ,iggI: VALOR UNIDAD PRF(;JI\I;'.R':EI\?E-;O % NO CUMPLE % CUMPLE
1,52 917 0,1091% 22 2,399% 97,601%
INDICE DE ENDEUDAMIENTO
Rango Indice de Endeudamiento frecuencia % acumulado
0% 9,999% 4 3%
10% 19,999% 15 15%0
20% 29,999% 11 23%
30% 39,999% 13 33%
40% 49,999% 26 53%
50%0 59,999% 27 73%
60%0 69,999% 15 85%
70%0 79,999% 8 91%0
80%0 89,999% 7 96%0
90% 99,999% 5 100%0
100% MAYOR (0] 100%
TOTALES 131
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INDICE DE ENDEUDAMIENTO
PROM. RANGO FRECUENCIA VALOR UNIDAD FUERA DEL % NO CUMPLE % CUMPLE
’ INDICADOR PROM. RANGO | 7 ?
62,35% 917 0,1091% 34 3,708% 96,292%
RANGO RAZON DE COBERTURA DE INTERESES
Rango Cobertura de Intereses Frecuencia % acumulado
O 4,999 120 91,60%
S 9,999 8 97,71%
10 19,999 3 100,00%
20 39,999 (0] 100,00%
40 49,999 (0] 100,00%0
50 59,999 (0] 100,00%
60 69,999 (0] 100,00%
70 79,999 (0] 100,00%0
80 89,999 (0] 100,00%
90 99,999 (0] 100,00%
100 MAY OR (0] 100,00%
TOTAL 131
INDICE RAZON DE COBERTURA DE INTERESES
FRECUENCIA FUERA DEL
PROM. RANGO INDICADOR VALOR UNIDAD PROM. RANGO % NO CUMPLE % CUMPLE
2,69 917 0,1091% 50 5,453% 94,547%
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RANGO RENTABILIDAD DEL PATRIMONIO

Rango Rentabilidad del Patrimonio Frecuencia %

0 0,099999999 14 10,69%
0,1 0, 199999999 26 30,53%
0,2 0,299999999 20 45,80%
0,3 0,399999999 12 54,96%
0,4 0,499999999 20 70,23%
0,5 0,599999999 8 76,34%
0,6 0,699999999 6 80,92%
0,7 0,799999999 9 87,79%
0,8 0,899999999 6 92,37%
0,9 0,999999999 (o] 92,37%

1 MAYOR 10 100,00%

TOTAL 131

INDICE RENTABILIDAD DEL PATRIMONIO

PROM. RANGO FRECUENCIA VALOR UNIDAD FUERADEL % NO CUMPLE % CUMPLE
’ INDICADOR PROM. RANGO | ”° °
0,05 917 0,1091% 7 0,763% 99,237%

RANGO RENTABILIDAD DEL ACTIVO

Rango Rentabilidad del Activo Frecuencia | % acumulado
0 0,099999999 42 32,06%
0,1 0,199999999 39 61,83%
0,2 0,299999999 21 77,86%
0,3 0,399999999 14 88,55%
0,4 0,499999999 13 98,47%
0,5 0,6 o 98,47%
0,6 0,699999999 2 100,00%
0,7 0,799999999 (0] 100,00%
0,8 0,899999999 o 100,00%
0,9 0,999999999 (0] 100,00%
1 MAYOR (0] 100,00%
TOTAL 131
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INDICE RENTABILIDAD DEL ACTIVO
PROM. RANGO FRECUENCIA VALOR UNIDAD FUERADEL % NO CUMPLE % CUMPLE
' INDICADOR PROM. RANGO | °
0,05 917 0,1091% 20 2,181% 97,819%

Teniendo en cuenta que la Secretaria de Desarrollo Econdmico debe asegurar que las empresas prestadoras del servicio
ylo bien tienen la capacidad para responder a las obligaciones derivadas del presente proceso de seleccidn, fijo los siguientes
indicadores como requisitos habilitantes con los cuales se medira la capacidad financiera, de conformidad con lo establecido
en el articulo 2.2.1.1.1.5.3, numeral 3 del Decreto 1082 de 2015 son los siguientes:

INDICADORES A EXIGIR
NIVEL RAZON DE |RENTABILIDA PORCENTAJ
Lllg%ng:z ENDEUDAMIE| COBERTURA D R%\IXQEII\I;IODA E MUESTRA
NTO DE INTERES | PATRIMONIO QUE CUMPLE
>=1,52 <=62,35% >=2,69 >=0,05 >=0,05 97%

Para tal efecto, la capacidad financiera del proponente, como requisito habilitante, se verificara con base en los factores
financieros denominados: a) Liquidez, b) nivel de endeudamiento y ¢) Razén de cobertura de intereses.

En caso de que la SDDE considere insuficiente la informacién financiera suministrada, se reserva la facultad de solicitar
informacion adicional, con el fin de verificar y/o aclarar los datos y la informacién reportada.

5.4.1.2 Valoracién de la Capacidad Financiera

La evaluacion financiera de las propuestas no tiene ponderacion alguna y se efectia como requisito habilitante para el
proceso de seleccion; en él se pretende evaluar la capacidad financiera y la eficiencia organizacional del oferente, e indica
si la propuesta CUMPLE o NO CUMPLE con los requisitos financieros del presente pliego.

Para la verificacidn de los requisitos habilitantes financieros y organizacionales, la entidad tomara la informacién del R.U.P.
vigente, inscripcién o renovacién a la fecha de cierre del proceso, conforme a las prescripciones del Decreto 1082 del 2015.

Sin embargo, y de conformidad al inciso 2 Art. 6 de la ley 1150, no se requiere de registro ni clasificacion en los casos que
se sefiala expresamente y adicional el inciso 3 numeral 6.1 Art.6, de la misma ley, indica que solo en aquellos casos en que
por las caracteristicas del objeto a contratar requiera verificar requisitos adicionales a los contenidos en el R.U.P., la entidad
podra hacerlo en forma directa, por lo cual, deberan allegar los siguientes documentos para efectuar la revisién:

> Estado de Situacién Financiera a 31 de diciembre de 2024, clasificado en corriente y no corriente, del proponente
o de cada uno de los miembros del consorcio, unién temporal u otra forma asociativa.

> Estado de resultados a 31 de diciembre de 2024 del proponente o de cada uno de los miembros del consorcio,
unién temporal u otra forma asociativa.

> Notas a los estados financieros a 31 de diciembre de 2024, del proponente o de cada uno de los miembros del
consorcio, unién temporal u otra forma asociativa.

> Debera presentar un certificado del Contador y Revisor Fiscal (este Ultimo en los casos de Ley), en el cual conste

que cada uno de los valores de los indicadores fueron tomados de la contabilidad, con fecha de corte al 31 de diciembre de
2024, aprobado por el érgano corporativo.
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La verificacion del cumplimiento de la capacidad financiera minima exigida por la Secretaria Distrital de Desarrollo Econdmico
es un requisito habilitante para la participacion de la propuesta en el proceso de seleccion y no otorga puntaje, en
concordancia con lo establecido en el numeral 1° del Articulo 5° de la Ley 1150 de 2007.

- Indicador de liquidez: activo corriente / pasivo corriente: Para efectos del presente proceso de seleccion, el proponente
quedara habilitado si su indice de liquidez es igual o superior a 1,52 veces.

- indice de endeudamiento: pasivo total / activo total: Para efectos del presente proceso de seleccion, el proponente quedara
habilitado si su indice de endeudamiento es menor o igual a 62.35%.

- Razon de cobertura de intereses: Utilidad operacional dividida por los gastos de intereses: Para efectos del presente proceso
de seleccion, el proponente quedara habilitado cuando acredite que éste es igual o superior a 2,69 veces.

NOTA 1: Para que un proponente quede habilitado en los indicadores financieros, deberd cumplir con la totalidad de los
indicadores requeridos anteriormente, en caso contrario estara No habilitado.

NOTA 2: Para las entidades que al cierre de su ejercicio econémico no registren Gastos por Intereses Financieros,
y en las que el resultado del indicador de Cobertura de Intereses resulte indeterminado por la operacion matematica
de dividir entre cero (0), se considera que cumplen con el requisito y se habilita dentro del proceso de verificacion
de requisitos habilitantes.

NOTA 3: En caso de que el oferente sea plural (Unién Temporal o Consorcio), debera presentar la informacion de indicadores
financieros por cada uno de sus integrantes, y se tomaran de acuerdo con su porcentaje de participacion.

a) indice de liquidez.

El proponente debe presentar un indice de liquidez mayor o igual a 1,52, el cual se calculara con la siguiente férmula:

IL=AC/PC

Para el caso de consorcios se calculara el indice de liquidez con base en la sumatoria del activo corriente y del pasivo
corriente, de los integrantes, aplicando la siguiente formula:

IL=(AC1 +AC2 + AC3 + ..+ ACn)/ (PC1 + PC2 + PC3 + ... + PCn)

Para Uniones Temporales se ponderara el indice de liquidez, de acuerdo con el porcentaje de participacién de cada uno de
los integrantes, se aplicara la siguiente férmula:

IL=— | (AC1/PC1) X %P1 + ( AC2/PC2) X %P2 |+ +hﬂ.Cn}rPCn]|K%Prj,_

Dénde:

IL = indice de liquidez.

AC (1...n) = Activo total de cada proponente.

PC (1...n) = Pasivo total de cada proponente.

%P (1...n) = Porcentaje de participacion de cada uno de los integrantes de la Unién Temporal
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b) indice de endeudamiento.

El proponente debera tener un nivel de endeudamiento menor o igual a 62,35 %, el cual se calculara con la aplicacién de la

siguiente férmula:
IE = (PT/AT)x 100

Para el caso de consorcios se calculara el indice de endeudamiento con base a los pasivos totales y activos totales, de cada
uno de los integrantes aplicando la siguiente féormula:

IE=(PT1+PT2+ PT3 + ..+ PTn)/ (AT1 + AT2 + ATS + . + ATn)| x 100

Para Uniones Temporales se ponderaré el indice de endeudamiento de acuerdo con el porcentaje de participacion de cada
uno de los integrantes, se aplicara la siguiente férmula:

IE = L{PTﬁAﬁ}}t%m + (PT2/AT2) X %P2|+ . + (PTn/ATn) }{%Pn].x 100

Donde:

IE = indice de endeudamiento.

PT (1...n) = Pasivo total de cada proponente.

AT (1...n) = Activo total de cada proponente.

%P (1...n) = Porcentaje de participacion de cada uno de los integrantes de la Union Temporal

c) Razén de cobertura de intereses.

El proponente debera tener una razén de cobertura de intereses mayor o igual a 2,69, el cual se calculara con la aplicacion

de la siguiente formula:
RCIl = (UO / Gi)

Para el caso de consorcios se calculara la razon de cobertura de intereses con base a la utilidad operacional (Utilidad antes
de impuestos e intereses) y los gastos financieros por concepto intereses de cada uno de los integrantes, aplicando la
siguiente férmula:

RCl = (UO1+UQ2 +U03 + ... + UOn [ Gi1 + Gi2 + Gi3 +...+Gin)

Para Uniones Temporales, se pondera la razén de cobertura de intereses, de acuerdo con el porcentaje de participacion de
cada integrante y se aplicara la siguiente formula:

RCl == | (UO1/GI1) x %P1 | +|(U02/GiZ) x %P2+ | ... |+ (UOn/Gin) x %Pn &

Donde:

RCI = Razon de Cobertura de Intereses
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UO (1...n) = Utilidad Operacional de cada uno de los proponentes
Gi (1...n) = Gastos de Intereses de cada uno de los proponentes
%P (1...n) = Porcentaje de participacion de cada uno de los integrantes de la Unién Temporal

5.4.2 Capacidad Organizacional.

El estudio de la capacidad organizacional de las propuestas, no tiene ponderacién alguna, y se efectia como requisito
habilitante para el proceso de seleccion; en él se pretende evaluar el rendimiento de las inversiones y la eficiencia en el uso
de activos del interesado, e indica si la propuesta CUMPLE o NO CUMPLE con los requisitos exigidos del presente pliego.

Para que una propuesta sea habilitada deberd cumplir con la totalidad de los indicadores de capacidad organizacional del
articulo 2.2.1.1.1.5.3. Decreto 1082 de 2015.

De conformidad con lo establecido en el numeral 4, articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015, los proponentes deben
acreditar su capacidad organizacional a partir de los siguientes indicadores:

- Rentabilidad del patrimonio: Utilidad operacional dividida por el patrimonio. Para efectos del presente proceso de
seleccion, el proponente quedara habilitado cuando acredite una rentabilidad mayor o igual al 0,05 (>=a 5%).

- Rentabilidad del activo: Utilidad operacional dividida por el activo total. Para efectos del presente proceso de seleccion, el
proponente quedara habilitado cuando acredite una rentabilidad mayor o igual al 0,05 (>=a 5%).

Nota 1: Para el caso de consorcios o uniones temporales, se tomara el promedio ponderado de cada uno de los integrantes,
de acuerdo con su porcentaje de participacion.

Nota 2: En el caso que la Utilidad Operacional sea negativa para oferente individual, o que el resultado del indicador sea
negativo para oferentes plurales, se calificara como NO CUMPLE.

Nota 3: Para el caso de entidades sin &nimo de lucro con regimenes especiales, para determinar tanto la rentabilidad del
patrimonio como la rentabilidad del activo, se tomaran los excedentes de sus Estados Financieros, conservando la misma
exigencia de porcentaje para cada uno.

La capacidad organizacional es la aptitud de un proponente para cumplir oportuna y cabalmente el objeto del contrato en
funcién de su organizacion interna. (fuente: manual para determinar y verificar los requisitos habilitantes en los Procesos de
Contratacién - CCE).

A continuacién, se presentan los indicadores de capacidad organizacional:

e Rentabilidad del activo.

El proponente deberd tener una rentabilidad del activo debera ser mayor o igual a 5,00 %, el cual se calculara con la

aplicacion de la siguiente formula:
RA= (UO/AT)x 100

Para el caso de consorcios se calculara la rentabilidad del activo con base a la utilidad operacional (Utilidad antes de
impuestos e intereses) y el patrimonio neto de cada uno de los integrantes, aplicando la siguiente formula:

RA = |:(U01 +UO2 +UO3 + ... + UOn) / (AT1 + AT2 + AT3 +... +ATn):|x 100
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Para Uniones Temporales, se pondera la rentabilidad del activo, de acuerdo con el porcentaje de participacion de cada
integrante y se aplicara la siguiente formula:

RA = |EU01/AT1) X %P1J+EUOZ/AT2) X %P2:| +|::| + |:(UOn/ATn) X %Pn:| x 100

Dénde:

RA = Rentabilidad del activo

UO (1...n) = Utilidad operacional de cada uno de los proponentes

AT (1...n) = Activo total

%P (1...n) = Porcentaje de participacion de cada uno de los integrantes de la Unidn Temporal

e Rentabilidad del patrimonio.

El proponente debera tener una rentabilidad del patrimonio mayor o igual a 5,00%, el cual se calculara con la aplicacion de

la siguiente férmula:
RP = (UO/PA)x 100

Para el caso de consorcios se calculara la rentabilidad del patrimonio con base a la utilidad operacional (Utilidad antes de
impuestos e intereses) y el patrimonio neto de cada uno de los integrantes, aplicando la siguiente formula:

RP = (UO1+UQO2+UQ3+...+U0Dn) / {PA‘I+PA2+PH3+_..+PAH}—‘ x 100

Para Uniones Temporales, se pondera la rentabilidad del patrimonio, de acuerdo con el porcentaje de participacion de cada
integrante y se aplicaré la siguiente formula:

RP ={|§U01/PA1) X %P1:|+|EU02/PA2) X %P2:| + |::|+ |§UOn/PAn) X %Pniﬂ-x 100

Dénde:

RP = Rentabilidad del patrimonio

UO (1...n) = Utilidad operacional de cada uno de los proponentes

PA (1...n) = Patrimonio neto

%P (1...n) = Porcentaje de participacion de cada uno de los integrantes de la Unién Temporal
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5.5. Analisis de las condiciones del mercado (factores internos y externos — DOFA)
(Perspectiva de analisis de riesgo)

, Debilidades Fortalezas
L Baja capacidad técnica de la infraestructura de Tl de la . .
(=)o) \ s . El tipo de proceso contractual que se efectuara
] 1. | entidad, para prestar los servicios ofrecidos por la X ; -
=8 SDDE permite que la Entidad ahorre recursos econdémicos.
o - - —— . -
T x Falta de herramientas para soportar futuras Garantizar la disponibilidad y la seguridad perimetral
E 2. | capacidades que sean necesarias para brindar de la red de datos que permita el normal desempefio
servicios desde la base tecnolégica. de los diferentes servicios ofrecidos por la SDDE.
= Oportunidades Amenazas
oo Garantizar que el sistema seguridad perimetral pueda - o
(=]
g S| 1. | detectar y contener los ataques de intrusos (IDS/IPS), gﬁgg!ﬂ'emo de obligaciones por parte - del
e X y los virus. )
E= . ;
3 2 Realizar el filtrado de contenido Web, los spyware y los 2 Atraso en el cronograma de actividades.
malware, los correos spam, entre otros.

5.6. Complejidad del mercado (numero de proveedores que PUEDEN abastecer a la SDDE). (Debe cubrir la
perspectiva comercial y analisis de riesgo)

Desde una perspectiva comercial y de analisis, se realizé una evaluacion del mercado con base en la solicitud de informacién
a proveedores a través de la plataforma SECOP. Como resultado, se identifico que existe una amplia oferta de proveedores
con capacidad para atender la demanda de la Secretaria Distrital de Desarrollo Econémico (SDDE) en la adquisicion de una
solucién integral de seguridad perimetral compuesta por hardware y licenciamiento de software, incluidos los servicios
conexos de instalacion, configuracion y soporte especializado.

Dentro de los proveedores potenciales se encuentran diversas empresas especializadas en ciberseguridad, consultoria
informatica y soluciones de seguridad digital, las cuales ofrecen productos y servicios que cumplen con los requisitos técnicos
y funcionales establecidos en la ficha técnica.

Desde la perspectiva de riesgo, la existencia de multiples proveedores reduce la dependencia de un Unico oferente, lo que
permite una mayor competitividad en costos, negociacion de términos contractuales mas favorables y disponibilidad de
soporte técnico. Entre ellos se encuentra los siguientes proveedores:

Entidad oferente NIT Ciudad Informaclor) qe contas:to (correo Ano_s de_ Teléfono
electrénico y teléfono) experiencia
Globaltek
Security S.A.S 830.001.516-4 Bogota nelly.salamanca@globalteksecurity.com 27 3186595343
Mysecurity
Cor_nst_lltores 811.034.349-3 Medellin vsuarez@mysecurity.com.co 24 6017433559
Limitada
ROYHEFCS'A'S' 830.036.133-8 Bogot johana.masmela@royher.com.co Més de 28 3186999115
TSGTHE IT . jcuentas@tsg.net.co
EXPERTS SAS 900.994.724-3 Bogota 7456494 8 3163329061
S3 SIMPLE
SMART SPEEDY 830.120.215-2 Bogota juridica@s3.com.co 14 6016510051
S.AS.
COLOMBIANA DE
SERVICIOS . . .
TECNOLOGICOS 800.249.315-7 Bogota gerencia@colsistec.com 16 6018051505
S.AS.
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6. ANALISIS DE COSTOS Y/O PRECIOS DE MERCADO (Perspectiva financiera)

6.1. Direccionadores de costo

El direccionamiento de los costos para adquirir una solucion integral de seguridad perimetral compuesta por hardware y
licenciamiento de software, incluidos los servicios conexos de instalacion, configuracion y soporte especializado se realizd
lanzando la Solicitud de Informacion a Proveedores 002-2026 (ver Anexo. Resultado SIP-002-2026).

Las empresas que participaron del estudio de mercado fueron: GLOBALTEK SECURITY S.A.S., KNOXIT S.A.S., TSG THE
IT EXPERTS S.A.S., COLOMBIANA DE SERVICIOS TECNOLOGICOS S.A.S. y S3 SIMPLE SMART SPEEDY S.A.S. No
obstante, se excluye la oferta de esta Ultima debido a que sus valores presentaban una oferta al MINISTERIO DE MINAS Y
ENERGIA lo que impedia usar la proyeccion para este proceso.

6.2. Estudios de costos.

De acuerdo con la Guia para la Elaboracion de Estudios del Sector 2025 emitida por Colombia Compra Eficiente, cuando se
dispone de una cantidad pequefia de datos (como 4 cotizaciones) y se identifica un valor atipico, el analisis mas adecuado
no se limita a un Unico calculo, sino que sigue estas recomendaciones:

Andlisis por casos o grafico: La guia indica que cuando se encuentra poca informacién o pocos procesos para analizar, es
preferible realizar un analisis por casos o de manera gréfica en lugar de depender Unicamente de estadisticas descriptivas
complejas.

Uso de la Mediana: Si se requiere un calculo de tendencia central, la mediana es la mas adecuada en presencia de datos
atipicos, ya que, a diferencia del promedio (media aritmética), esta no se ve afectada por valores extremos. La mediana
representa el valor central de los datos ordenados.

Media Geométrica: Como alternativa, se puede utilizar la media geométrica, cuya ventaja principal es proporcionar un
resultado menos afectado por valores extremos (muy grandes o pequefios) en comparacion con la media aritmética.

Evitar el Promedio (Media Aritmética) simple: La guia advierte que el promedio es muy sensible a los datos atipicos y un
solo dato extremo puede distorsionar significativamente el resultado, haciendo que no represente el comportamiento de la
mayoria de los proveedores.

Validacion Cualitativa: Antes de excluir el dato atipico de cualquier calculo (como en una media podada), la entidad debe
realizar una indagacion cualitativa con el proveedor para entender las razones de ese precio (por ejemplo, verificar si el
alcance o valor agregado justifica la diferencia). No se recomienda eliminar datos solo por ser atipicos sin una razon
sustentada.

Basado en lo anterior y los datos de las cuatro cotizaciones obtenidas mediante la Solicitud de Informacion a Proveedores
SDDE-SIP-002-2026, se realiza el siguiente el andlisis y la conclusion técnica:

6.2.1. Identificacion del Dato Atipico.
Al observar las cotizaciones de la solucién de seguridad perimetral, se identifica un valor significativamente inferior a los
demas:

GLOBALTEK: $904.400.000
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KNOX IT: $1.069.500.000

TSG THE IT EXPERTS: $1.130.500.000

COLSISTEC: $297.567.613,42 (Valor atipico bajo)

De acuerdo con la guia, este valor de COLSISTEC se considera un dato atipico porque es desproporcionadamente pequefio
respecto a la mayoria de los valores recolectados. De hecho, el calculo del Limite Inferior es $520'719.089,94 que confirma

estadisticamente que la cotizaciéon de COLSISTEC esta por debajo del rango esperado.

6.2.2. Analisis del Calculo mas Adecuado.
Para determinar el presupuesto oficial en este escenario, la guia ofrece las siguientes pautas:

Evitar el Promedio Simple: El promedio actual de su tabla ($850.491.903,36) se ve fuertemente afectado por la cotizacion
baja. Este valor es inferior a tres de las cuatro cotizaciones, por lo que no representa la realidad del mercado para la mayoria
de los proveedores.

Uso de la Mediana: Dado que solo se tiene 4 datos y uno es atipico, la mediana es una medida de tendencia central mas
robusta, ya que no es afectada por valores extremos.

Media Podada (Ajustada): La guia recomienda calcular estadisticas descriptivas ajustadas tras un proceso de depuracion.
En este caso, lo ideal seria excluir la cotizacion de COLSISTEC (previa validacién) y promediar las tres restantes.

6.2.3. Conclusion y Recomendacion.
El calculo mas adecuado para este proceso contractual es la Media Podada (Promedio de los valores no atipicos), que
en este caso resulta ser de $1.034.800.000

6.2.3.1 Sustentacion técnica:

Depuracion de datos: Se debe excluir la cotizacion de COLSISTEC para el célculo del presupuesto, ya que, al estar por
debajo del limite inferior, podria poner en riesgo la ejecucidn del contrato por ser un precio "artificialmente bajo" 0 no ajustado
al alcance técnico.

Mayor Valor por Dinero: El presupuesto de $1.034.800.000 refleja mejor el rango donde se concentra la oferta competitiva
($904M a $1.130M), garantizando la pluralidad de oferentes y la eficiencia de los recursos publicos.

6.3. Cuadro comparativo de costos.
A continuacion, se presenta el cuadro comparativo de las cotizaciones vélidas ‘para para Adquirir una solucién integral de
seguridad perimetral compuesta por hardware y licenciamiento de software, incluidos los servicios conexos de instalacion,
configuracion y soporte especializado.
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6.4. Precios promedio del mercado.
Para el estudio de mercado se tuvo en cuenta las cotizaciones recibidas de GLOBALTEK SECURITY S.A.S., KNOXIT S.A.S.,,
TSG THE IT EXPERTS S.A.S.

Teniendo en cuenta como referencia el precio arrojado por el estudio, para el presente proceso contractual se fija como
presupuesto oficial estimado el valor de MIL TREINTA'Y CUATRO MILLONES OCHOCIENTOS MIL PESOS M/LEGAL
($1.034.800.000,00), incluye IVA, y demas impuestos a que haya lugar.

7. Conclusiones.
De acuerdo al desarrollo realizado en los numerales anteriores, las principales conclusiones que se relacionan con las
condiciones de contratacion son las siguientes:

1. Modalidad de seleccion: Mayormente se realizaron en 2025 Seleccién Abreviada Subasta Inversa con los proveedores
para los procesos que involucran los codigos UNSPSC 432225, 432226 y 432332.

2. Proveedores: Se identificaron que existen 1.312 proveedores activos que pueden cumplir con el objeto del presente
proceso.

3. Andlisis de medidas afirmativas: Teniendo en cuenta que no se contempla la contratacién de equipo minimo de trabajo
para la adquisicion de una solucién integral de seguridad (...), la entidad considera no procedente incluir la obligacién de
vincular y mantener un minimo de mujeres y sujetos de especial proteccion para la ejecucion del contrato. No obstante, la no
inclusidn expresa de este requisito no impide ni restringe que el contratista, en ejercicio de su autonomia administrativa,
vincule este tipo de poblacién en su planta de personal para la ejecucion del presente proceso contractual.

4. Presupuesto Oficial: La Secretaria Distrital de Desarrollo Economico establece como presupuesto oficial el valor de MIL
TREINTA Y CUATRO MILLONES OCHOCIENTOS MIL PESOS M/LEGAL ($1.034.800.000,00), incluye IVA, y demas
impuestos a que haya lugar.

8. Anexos

Estudios Previos.

Anexo 4. Estudio Mercados.
Anexo. Resultado SIP-002-2026
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