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AREA RESPONSABLE

DEL ANALISIS OFICINA ASESORA JURIDICA

FECHA DEL ESTUDIO 19 DE MARZO DEL 2026

I. BIENES, OBRAS O SERVICIOS REQUERIDOS

El CENTRO DE DIAGNOSTICO AUTOMOTOR DEL VALLE LTDA., es una sociedad de economia
mixta en la cual la participacién del Estado en la conformacion de su capital social es superior al
90%, quedando sujeta al régimen aplicable a las E.I.C.E., de conformidad con lo dispuesto en el
paragrafo del articulo 97 de la Ley 489 de 1998.

El CENTRO DE DIAGNOSTICO AUTOMOTOR DEL VALLE LTDA., en adelante CDAV, es una
Entidad del Estado que busca contribuir y fomentar la cultura en seguridad vial, movilidad y
conservacion del medio ambiente a través del diagnostico de la capacidad de conducir de las
personas y el adecuado estado de los vehiculos, asi como el desarrollo de programas de formacion
e integracién de servicios relacionados con el sector de transito y transporte, prestando sus
servicios a la comunidad calefia.

Dentro de su objeto social estd la realizacion de revisiones técnico mecanica y de gases,
elaboracion de licencias de conduccién, capacitacion y ensefianza automovilistica, evaluacién de
conductores, entre otros, lo que hace que se encuentre en competencia con el sector privado.

En efecto, para el cumplimiento de su mision y objeto social, el CDAV Ltda., debe realizar una serie
de contrataciones de bienes, obras y/o servicios, con el fin de garantizar el funcionamiento de la
Entidad, asi como la prestacién continua de los servicios que ofrece a la ciudadania y
adicionalmente, atender los compromisos adquiridos en virtud de los contratos y convenios
suscritos por la organizacion.

Ahora bien, la creciente participacion de ciudadanos en el entorno digital2, la alta dependencia de
la infraestructura digital y el aumento en el uso y adopcion de nuevas Tecnologias de la Informacion
y las Comunicaciones (TIC) traen consigo una serie de riesgos e incertidumbres relacionados con
la seguridad digital, lo cual exige que el pais cuente con suficientes capacidades para su gestion
adecuada y oportuna. Las amenazas, los ataques e incidentes de seguridad digital cada dia son
mas sofisticados y complejos e implican graves consecuencias de tipo econdmico o social. Por
ejemplo, segun estimaciones de Accenture, el costo para los negocios derivado del impacto de los
ciberdelitos ha incrementado en un 72 % entre 2014 y 2019 (Accenture, 2019). Esto conlleva al
deterioro de la confianza digital y la desaceleracion del desarrollo de los paises en el futuro digital.
Debido a lo anterior, los gobiernos alrededor del mundo han venido atendiendo los nuevos retos
para la deteccion y manejo de amenazas, ataques e incidentes cibernéticos mediante la formulacion
y actualizacion de estrategias o politicas relacionadas con la seguridad digital. Asi lo sefald el
Consejo Nacional de Politica Econdmica y Social (CONPES) en el CONPES 3995 del primero (1ro)
de julio de 2020, por medio del cual aprobd la Politica Nacional de Confianza y Seguridad Digital —
cuyo objeto es establecer medidas para ampliar la confianza digital y mejorar la seguridad digital
de manera que Colombia sea una sociedad incluyente y competitiva en el futuro digital, siendo
deber del CDAV adoptar las medidas necesarias que permitan alinearse con lo dispuesto en el
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mismo, teniendo en cuenta su dependencia a la infraestructura digital para el desarrollo de sus
actividades.

Por su parte, en el marco de mi MIPG, como Modelo Integrado de Planeacién y Gestién, que
constituye un marco de referencia que ayuda a las entidades del Estado colombiano a planear,
dirigir, ejecutar, evaluar y controlar su gestion, a través de la dimension 12, establece que la
adquisicion de herramientas de ciberseguridad que fortalezcan el funcionamiento de los sistemas
de proteccion perimetral y se mantengan debidamente licenciados y actualizados con sus parches
de seguridad, permitira mejorar la proteccion de la informacion y los sistemas criticos, reduciendo
riesgos de ciberataques y garantizando la integridad, confidencialidad y disponibilidad de los datos.

Alineado con lo anterior, anualmente a través del Formulario Unico de Reporte de Avances de la
Gestion (FURAG) como herramienta en linea de reporte de avances de la gestidén, como insumo
para el monitoreo, evaluacién y control del desempefio institucional, se evalua el desempefio
institucional en diversas areas, incluyendo la gestion de la tecnologia y la informacién. En esta
evaluacién cuestiona el debido licenciamiento y actualizaciéon de parches por parte del fabricante
de las herramientas de proteccion perimetral y utilizadas por aspectos de ciberseguridad.

Porque garantizan la continuidad del servicio en procesos
misionales operativos y de apoyo a la gestion, toda vez
que las suscripciones de los sistemas aqui solicitados
hacen parte fundamental en la funcionalidad vy
recuperacion de desastres informaticos ademas de:

e Garantizan soporte directo de fabricante.

e Permiten actualizacion continua de parches de

seguridad.
e Soportan infraestructura critica en alta
¢Por qué se van a adquirir las disponibilidad.
suscripciones de las e Cumplen lineamientos MIPG - Dimension
soluciones PFSense? Seguridad Digital.

e Mitigan riesgos asociados a indisponibilidad de
firewall perimetral.

Las tres (3) suscripciones corresponden a:

e 2 equipos en HA (Sede principal).
¢ 1 equipo sede alterna.

La solucion Wazuh es la plataforma SIEM/EDR central de
monitoreo de seguridad del CDAV.

El soporte profesional permite:

¢ Por qué es importante e Escalamiento a fabricante ante incidentes criticos.
adquirir el soporte de la Acompafamiento en actualizaciones mayores.
solucion Wazuh? Soporte en integracion con OpenSearch.
Optimizacién de reglas y rendimiento.
Cumplimiento MSPI (controles de monitoreo y
deteccion).
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e Cumplimiento ISO 27001:2022 (controles
tecnoldgicos).

La no contratacion del soporte oficial de las soluciones
PFSense+ y Wazuh expondria a la Entidad a riesgos
criticos de seguridad digital, tales como indisponibilidad de
servicios misionales, falta de atencion especializada ante
incidentes, ausencia de actualizaciones de seguridad,
debilidades en la deteccion de amenazas y posible
incumplimiento de los lineamientos del MSPI, MIPG y
Politca de Gobierno Digital, adicionalmente nos
exponemos a los siguientes factores de riesgo:

¢Cual es el Riesgos de no
contratar el soporte de las
soluciones PFSense y Wazuh?

Fallas no atendidas oportunamente.

Errores en indexacion.

Pérdida de capacidad de deteccion.
Incumplimiento de FURAG en seguridad digital.

Asi las cosas, el CDAV LTDA, requiere actualizar la suscripcion y soporte sobre los sistemas que apoyan la
seguridad informatica de la entidad y que requieren un apoyo de fabrica para su correcta funcionalidad, como
proteccion perimetral basada en PFSense y Wazuh.

En virtud de lo expuesto, se requiere adelantar el proceso de contratacién de la necesidad
identificada, toda vez que la implementacion de estas herramientas permite a la entidad cumplir
con los requisitos legales y regulatorios aplicables, evitando la imposicibn de sanciones vy
fortaleciendo la confianza de los ciudadanos en la gestion publica.

En ese sentido, y en atencion a la naturaleza juridica del Centro de Diagndstico Automotor del Valle
Ltda., como entidad con autonomia administrativa y financiera que desarrolla su objeto social bajo
un régimen especial de contratacion, conforme a su Manual de Contratacién y a las disposiciones
legales aplicables, se hace necesario adelantar el proceso contractual correspondiente, con el fin
de garantizar la continuidad operativa de dichas soluciones, el acceso a soporte técnico
especializado y la permanente actualizacién de sus componentes, asegurando asi la adecuada
proteccion de la infraestructura tecnoldgica de la Entidad.

Esta contratacion se va a realizar bajo la modalidad de contratacion régimen especial con ofertas,
teniendo en cuenta que existen en el mercado varios oferentes que ofrecen estas suscripciones.

En consecuencia, el servicio a contratar se encuentra en el plan anual de adquisiciones de la
vigencia 2026, bajo el codigo del producto -UNSPSC- que se muestra a continuacion.

NOMBRE
81000000 81110000 | 81111800 81111801 Seguridad de Iosiri:tzrrrll’lpelitadores, redes o
81000000 | 81110000 | 81112200 81112202 Actualizaciones o parches de software
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Il. ASPECTOS GENERALES DEL SECTOR

ASPECTOS GENERALES

El Centro de Diagndstico Automotor del Valle Ltda., en cumplimiento de lo establecido en el Decreto
1082 de 2015, en su articulo 2.2.1.1.1.6.1. “Deber de analisis de las Entidades Estatales”, debe
hacer, durante la etapa de planeacion, el analisis necesario para conocer el sector relativo al objeto
del Proceso de Contratacion desde la perspectiva legal, comercial, financiera, organizacional,
técnica, y de analisis de Riesgo.

Atendiendo lo anterior, es necesario en la etapa de planeacién analizar el sector relativo al objeto
del Proceso de Contratacién desde diferentes perspectivas, verbigracia, perspectiva legal,
comercial, organizacional, técnica y el analisis del riesgo, en aplicacion al manual expedido por
Colombia Compra Eficiente para la elaboracién de los estudios del sector en materia de
contratacion.

Con fundamento en lo anterior, procede el CDAV LTDA., de conformidad en los siguientes
términos.

ASPECTOS ECONOMICOS!

La economia se divide en sectores econdmicos. Cada sector se refiere a una parte de la economia
cuyos elementos tienen caracteristicas comunes, guardan una unidad y se diferencian de otras
agrupaciones. Su division se realiza de acuerdo con los procesos de produccidén que ocurren al
interior de cada uno de ellos. La economia clasica establece que son tres los grandes sectores de
la economia:

. Sector primario o sector agropecuario.
. Sector secundario o sector Industrial.
. Sector terciario o sector de servicios.

Para el objeto de este analisis y por la naturaleza de la necesidad a satisfacer nos enfocaremos en
el sector terciario, donde se encuentran los bienes y servicio que la entidad requiere.

El sector terciario o sector servicios esta constituido por todas las actividades econdémicas cuyo
propdsito es la produccion de los servicios que demanda la poblacion. Por esa razén también se
conoce como sector servicios.

Si bien los sectores primario y secundario se dedican a la produccion de bienes materiales, la
existencia del sector terciario permite clasificar todas las actividades econdmicas que permiten
aumentar el bienestar de los consumidores a través de los servicios, es decir, mediante la
produccién de bienes inmateriales.

Teniendo en cuenta que el objeto del proceso se enfoca a una PRESTACION DE SERVICIOS, el
SECTOR ECONOMICO dentro del cual se encuentra la necesidad corresponde al SECTOR

1 https://enciclopedia.banrepcultural.org/index.php?titte=Sectores_econ%C3%B3micos&printable=yes
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TERCIARIO, el cual incluye todas aquellas actividades que se relacionan con la provision de bienes
y servicios al consumidor.

El sector terciario de Colombia es uno de los mas desarrollados. De acuerdo con el Departamento
Administrativo Nacional de Estadisticas de Colombia (DANE), el sector terciario aloja mas del 80%
de la fuerza laboral del pais.

A pesar de que este sector no produce bienes, contribuye con el desarrollo de los demas sectores,
ya que es a través del sector terciario que se importa la materia prima necesaria para la creacién
de muchos productos. Asimismo, el sector terciario tiene un componente importante en la
generacién de ingresos al pais.

El sector terciario de la economia, este sector es aquel que se encarga de las actividades de
comercio, servicios y transporte. A diferencia de los sectores primario y secundario, el sector
terciario no se encarga de producir sino de ofrecer y distribuir productos. Por este motivo, se le
conoce como el sector del servicio. A pesar de que este sector no produce bienes, contribuye con
el desarrollo de los demas sectores, ya que es a traveés del sector terciario que se importa la materia
prima necesaria para la creacion de muchos productos. Asimismo, el sector terciario es uno de los
mas desarrollados y generando ingresos al pais.

Este sector, incluye todas aquellas actividades que se relacionan con la provision de bienes y
servicios a un consumidor, entre estas se destacan: el comercio, las telecomunicaciones, el
transporte, la medicina, la salud publica, la educacion, el turismo, la administracion y las finanzas.

Es por naturaleza sumamente diverso y especifico, pero a grandes rasgos sus tres areas
principales de accioén son: el soporte, la distribucién y la comercializacion, definiéndose el soporte
como servicios en la solucion de problemas de un area especifica, o en la obtencion de recursos
humanos, tecnoldégicos o en la supervision de la estructura de funcionamiento de las diversas
formas productivas

ENCUESTA MENSUAL DE SERVICIOS (EMS)?
La Encuesta Mensual de Servicios es una operacion estadistica por medio de la cual el
Departamento Administrativo Nacional de Estadistica (DANE) obtiene la informaciéon de las

variables principales del sector servicios para el analisis de su evolucién en el corto plazo.

En diciembre de 2025, quince de los dieciocho subsectores de servicios presentaron variacion
positiva en los ingresos totales, en comparacion con diciembre de 2024.

2 Fuente: https://www.dane.gov.co/index.php/estadisticas-por-tema/servicios/encuesta-mensual-de-servicios-ems
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Tabla 1. Variacion anual de los ingresos y contribucion por tipo de ingresos, segun subsector de
servicios
Total nacional
Diciembre 20257/ diciembre 2024
Clanficackon OW Sev 4 AC . [ Sl adentanadRban ERE TS e lngremee
e Orvuisn Oescripion Vartacide ) P
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EMS
centuales
Nota: por aproximacion decimal, se puede presentar diferencia en la suma de las contribuciones frente 3 la variacion
tota

CONCLUSION

El sector servicios es de gran importancia para cualquier economia, generalmente en este sector
es donde se generan los acuerdos comerciales mas importantes, tanto a nivel nacional como
internacional. El sector servicios es un sector donde se desarrollan oportunidades laborales para
cualquier pais.

Por lo anterior y para el objeto de este analisis y por la naturaleza de la necesidad a satisfacer nos
enfocaremos en el sector terciario, sector donde se encuentran los servicios que la entidad requiere
para cubrir su necesidad.

VARIABLES ECONOMICAS

Las variables econémicas que afecta el sector objeto de analisis se encuentran referidas al
Producto Interno Bruto (PIB); el indice de precios al consumidor (IPC) y el mercado laboral con la
variacion del salario minimo mensual legal vigente (SMMLV) y la TRM.
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TASA REPRESENTATIVA DEL MERCADO (TRM)?

La tasa representativa del mercado (TRM) es un indicador econémico que revela el nivel diario de
la tasa de cambio oficial en el mercado spot de divisas colombiano. Corresponde al promedio
aritmético de las tasas promedio ponderadas de compra y venta de divisas de las operaciones

interbancarias y de transferencias desarrolladas por los intermediarios del mercado cambiario que
se encuentran autorizados en el Estatuto Cambiario.

Tasa de cambio del peso colombiano

== Taza Representativa del Mercade (TRM)
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Fuenteis): Supsrintendencia Financiera de Colomiia

Respecto de la tasa de cambio aplicable para el presente proceso, se podria ver afectada por la
variacion en el precio del dolar para los insumos que sean importados, por lo cual es importante

tener en cuenta este aspecto como un factor de riesgo para el presente proceso, a continuacion,
se relaciona la variacion de la TRM del ultimo afio en Colombia.

CONCLUSION:
De acuerdo con lo anterior se evidencia que, al incrementarse el valor del délar, los bienes que

sean importados pueden presentar incrementos en sus valores, lo cual afecta directamente los
costos de los suministros de los elementos que requiere la entidad.

Shttps://suameca.banrep.qov.co/estadisticas—

economicas/#/informacionSerie/1/Tasa%20de%20cambio%20del%20peso%20colombiano/Tasa%20de%20cambio%20Representativa%20del%20Mercado%20%28
TCRM%29
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PRODUCTO INTERNO BRUTO (PIB)*-°

Producto Interno Bruto (PIB) crecié un 3,6% anual, segun las cifras preliminares del Dane, lo cual
es un avance menor de lo esperado, que estuvo sostenido por el consumo y algunos servicios, pero
en el que dos motores histéricos del crecimiento se convirtieron en un verdadero freno para la
actividad econdmica.

Se trata de la explotacion de minas y canteras y la construccion, dos renglones de la economia que
mas alla de ser culpables del lento crecimiento, son el resultado de las politicas que ha impulsado
el presidente Gustavo Petro para apoyar las energias renovables, y de los efectos del fin de varios
subsidios importantes, debido a la crisis fiscal

En el cuarto trimestre de 2026, el Producto Interno Bruto en su serie original, crece 3.6% respecto
al mismo periodo de 2025F"

Producto Interno Bruto (PIB)

Tasas de crecimiento anual en volumen’
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Las actividades econdmicas que mas contribuyen a la dinamica del valor agregado son:

e Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria;
Educacion; Actividades de atencion de la salud humana y de servicios sociales crece 8,0%
(contribuye 1,3 puntos porcentuales a la variacion anual).

o Comercio al por mayor y al por menor; reparacién de vehiculos automotores y motocicletas;
Transporte y almacenamiento; Alojamiento y servicios de comida crece 5,6% (contribuye
1,2 puntos porcentuales a la variacion anual).

¢ Industrias manufactureras crece 4,1% (contribuye 0,5 puntos porcentuales a la variacién
anual).

En lo corrido del afio 2025pr, respecto al mismo periodo del ano anterior, el Producto Interno Bruto
presenta un crecimiento de 2,8%. Las actividades econdmicas que mas contribuyen a la dinamica
del valor agregado son:

4 https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-trimestrales/pib-informacion-tecnica

5 https://www.portafolio.co/economia/crecimiento/mineria-y-construccion-pasaron-de-motor-a-freno-del-pib-en-el-segundo-trimestre-de-2025-
637807
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o Comercio al por mayor y al por menor; reparacién de vehiculos automotores y motocicletas;
Transporte y almacenamiento; Alojamiento y servicios de comida crece 5,1% (contribuye
1,0 puntos porcentuales a la variacion anual).

¢ Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria;
Educacion; Actividades de atencion de la salud humana y de servicios sociales crece 4,4%
(contribuye 0,7 puntos porcentuales a la variacion anual).

e Agricultura, ganaderia, caza, silvicultura y pesca crece 4,1% (contribuye 0,4 puntos
porcentuales a la variacién anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por
efecto estacional y calendario crece 1,2%. Cuando se observa el comportamiento de las actividades
econdmicas relacionadas:

o Administracién publica y defensa; planes de seguridad social de afiliacion obligatoria;
Educacion; Actividades de atencién de la salud humana y de servicios sociales crece 3,4%.

¢ Actividades financieras y de seguros crece 2,3%.

¢ Industrias manufactureras crece 1,5%.

INDICE DE PRECIOS AL CONSUMIDOR (IPC®

El indice de precios al consumidor (IPC) mide la evolucion del costo promedio de una canasta de
bienes y servicios representativa del consumo final de los hogares, expresado en relacién con un
periodo base. El dato del IPC, en Colombia, lo calcula mensualmente el Departamento
Administrativo Nacional de Estadistica (DANE).

La inflacién se define como la variacion porcentual del IPC entre dos periodos. En particular la
inflacién anual se mide tomando el IPC de un mes y calculando su variacién frente al dato del
mismo mes del afio anterior.

Variacién y contribuciéon anual por divisiones de gasto.

En el mes de febrero de 2026, el IPC registrd una variacién de 1,08% en comparacion con enero
de 2026, cinco divisiones se ubicaron por encima del promedio nacional (1,08%): Educacion
(5,64%), Restaurantes y hoteles (1,38%), Alimentos y bebidas no alcohdlicas (1,30%), Muebles,
articulos para el hogar y para la conservacion ordinaria del hogar (1,23%) y por ultimo, Bebidas
alcohdlicas y tabaco (1,14%). Por debajo se ubicaron: Transporte (1,07%), Bienes y servicios
diversos (1,02%), Salud (0,94%), Prendas de vestir y calzado (0,70%), Alojamiento, agua,
electricidad, gas y otros combustibles (0,45%), Recreacion y cultura (0,08%) y por ultimo,
Informacién y comunicacion (0,01%).

6 https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-informacion-tecnica
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indice de Precios al Consumidor (IPC)

Febrero 2026

Grafico 1. IPC Variaciones
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Fuente: DAME, IPC.

Variaciones y contribuciones de las subclases en el mes.

En febrero de 2026 en comparacion con enero de 2026, la variacion de las subclases que mas
aportaron al indice total fueron: transporte urbano (3,88%), comidas en establecimientos de servicio
a la mesa y autoservicio (1,19%), educacion preescolar y basica primaria (6,01%), educacion
secundaria (6,01%), arriendo imputado (0,48%), inscripciones y matriculas en carreras técnicas,
tecnoldgicas y universitarias (5,57%), arriendo efectivo (0,51%), comidas preparadas fuera del
hogar para consumo inmediato (1,77%), frutas frescas (3,05%) y papas (10,58%). Las subclases
con aportes negativos a la variacion fueron: combustibles para vehiculos (-2,57%), electricidad (-
1,23%), cines y teatros (-4,66%), vehiculo particular nuevo o usado (-0,48%) y dulces, confites,
caramelos, bombones, chocolatinas, chicles, masmelos, cocadas para consumo en el hogar (-
8,26%).
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Cuadro 1. IPC Variacion y contribucion mensual
Segun divisiones de gasto
Febrero 2025 - 2026
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Fuente: D&ME, [PC
Mota: La diferencia en la suma de las variables cbedece al sistemna de aproximacion en el nivel de digitos trabajados en el indice.

Los mayores aportes a la variacion mensual del IPC (1,08%), se ubicaron en las divisiones de:
Alimentos y bebidas no alcohdlicas, Educacién, Restaurantes y hoteles, Transporte y Alojamiento,
agua, electricidad, gas y otros combustibles, las cuales aportaron 0,92 puntos porcentuales a la
variacion total.

Conclusion

De acuerdo con lo anterior se evidencia que, al incrementarse el IPC, todos los productos, bienes
y servicios involucrados en los sectores econdmicos nacionales han presentado incrementos de
valores, lo cual afecta directamente los costos del servicio objeto de contratacion.

SALARIO MINIMO MENSUAL LEGAL VIGENTE (SMMLV)’

El salario minimo en Colombia es el Salario minimo mensual legal vigente (SMMLV), el cual se fija
para periodos de un afio y su periodicidad de pago es mensual; corresponden a pagos del personal
requerido para la ejecucion de los trabajos.

En Colombia, los salarios se determinan principalmente por la oferta y la demanda laboral; no
obstante, el salario minimo cumple un papel fundamental como referencia salarial y base para
auxilios, aportes a la seguridad social y otros pagos obligatorios. Cada afio se instala una Mesa de
Concertacion Laboral ftripartita, integrada por el Gobierno nacional, representantes de los
trabajadores y de los empleadores, con el fin de acordar el salario minimo que regira en la vigencia
siguiente. Durante la negociacién, las partes consideran variables como la inflacién, la
productividad, el crecimiento del PIB, la participacién de los salarios en el ingreso nacional y el
indice de Precios al Consumidor (IPC). En caso de no alcanzarse un consenso, el Gobierno
nacional fija el salario minimo mediante decreto, tomando en cuenta estos mismos criterios.

7 https://www.mintrabajo.gov.co/prensa/comunicados/-/asset_publisher/JPk8E 1y4UF0Y/content/hallazgos-en-materia-laboral-y-de-sequridad-
y-salud-identifica-mintrabajo-en-el-relleno-do%C3%B1a-juana-duplicado-1
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Histérico SMMLYV (2015 -2026)

Af Salario minimo Salario minimo b Decretos del Gobierno
no diario mensual [T Nacional
anual %

2015 $ 21.478,33 $ 644.350,00 4,6 2731 de diciembre 30 de 2014
2016 $ 22.981,83 $ 689.455,00 7 2552 de diciembre 30 de 2015
2017 $ 24.590,57 $ 737.717,00 7 2209 de diciembre 30 de 2016
2018 $ 26.041,40 $ 781.242,00 5,9 2269 de diciembre 30 de 2017
2019 $ 27.603,87 $ 828.116,00 6 2451 de diciembre 27 de 2018
2020 $ 29.260,10 $ 877.803,00 6 2360 de diciembre 26 de 2019
2021 $ 30.284,20 $ 908.526,00 3,5 1785 de diciembre 29 de 2020
2022 $ 33.333,33 $ 1.000.000,00 10,07 1724 de diciembre 15 de 2021
2023 $ 38.666,67 $ 1.160.000,00 12,53 2613 de diciembre 28 de 2022
2024 $ 43.333,33 $ 1'300.000,00 12.07 2292 de diciembre 30 de 2023
2025 $ 47.450,00 $ 1'423.500,00 9,54 1572 de diciembre 24 de 2024
2026 $ 58.363,50 $1.750.905,00 22,7 1469 de diciembre 29 de 2025

Se precisa que el incremento nominal del salario minimo decretado para la vigencia 2026,
equivalente al 23 %, es considerablemente superior a la inflacion registrada al cierre del afio 2025,
estimada en 5,1 %, lo cual implica que el salario minimo experimenté una ganancia real en su poder
adquisitivo frente al afio anterior, en términos generales.

Asimismo, el aumento del salario minimo para 2026 (23 %) resulta significativamente mas alto que
el incremento aplicado para el afio 2025 (9,54 %). En términos comparativos, el ajuste de 2026
supera en mas del doble al del afio anterior, siendo aproximadamente 2,4 veces mayor.

Por otro lado, el salario minimo correspondiente a 2026 también presenté un incremento en
términos nominales en dolares frente a 2025, al pasar de aproximadamente 383 USD a 474 USD,
lo que evidencia que el aumento no solo se dio en moneda local, sino también en términos de poder
adquisitivo internacional, siempre y cuando el tipo de cambio no experimente variaciones drasticas.

CONCLUSION

En consideracion a lo anterior se puede observar que el crecimiento continuo del SMMLYV ocasiona
que todos los valores de bienes o mercancias y servicios sean afectados al alza cada nuevo afo
ya que el fendmeno de indexacion para variables tan importantes en la economia como lo son el
transporte, la salud y la canasta basica acarrea que este incremento se haga visible
inmediatamente se fija el nuevo SMMLV.

DESCRIPCION INCREMENTO INCREMENTO DIFERENCIA
VIGENCIA 2026 VIGENCIA 2025
Salario Minimo Base $ 1.750.905 $ 1.423.500 $ 327.405
Auxilio de Transporte $  249.095 $ 200.000 $ 49.095
Total Salario Mensual $ 2.000.000 $ 1.623.500 $ 376.500
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En consecuencia, se concluye que el comportamiento de éste ejerce una influencia directa en los
costos de los servicios que la entidad va a requerir.

ANALISIS DEL MERCADO
IDENTIFICACION DE LA NECESIDAD EN EL MERCADO?

El Gobierno Nacional presenté la Estrategia Nacional de Seguridad Digital 2025-2027, una hoja
de ruta para fortalecer la ciberseguridad en Colombia y crear un entorno digital mas seguro,
confiable y resiliente. La estrategia busca mejorar las capacidades de ciudadanos, entidades
publicas y sectores productivos para prevenir y enfrentar riesgos digitales, proteger los derechos
de las personas y fortalecer la gobernanza digital.

Fue desarrollada por el Comité Nacional de Seguridad Digital con apoyo de la OEA y responde al
aumento de ciberataques en el pais, que en 2024 registré cerca de 36.000 millones de intentos de
afectacién, impactando especialmente a los sectores financiero, salud y energético. También
contempla acciones para desarrollar talento, fortalecer capacidades institucionales y promover el
uso ético y responsable de las tecnologias.

Principales componentes

La estrategia se centra en cuatro componentes principales para fortalecer la ciberseguridad del
pais: mejorar la gobernanza digital y la coordinaciéon institucional, aumentar la ciberresiliencia
nacional frente a amenazas sofisticadas, desarrollar talento especializado en seguridad digital y
actualizar el marco normativo para responder a los nuevos desafios tecnoldgicos.

Ademas, busca impulsar principios éticos en el uso de tecnologias, fortalecer las capacidades
institucionales y promover la apropiacién social del conocimiento para garantizar una
transformacion digital sostenible.

Tendencias de ciberseguridad para 2026°

Las tendencias de ciberseguridad para 2025-2026 en Colombia se centran en el aumento de
ataques a entidades publicas e infraestructura critica. Los ciberdelincuentes buscan datos
sensibles y financieros mediante |A agéntica, ransomware y phishing, impulsando la necesidad de
resiliencia, autenticacién multifactor y adopcién de modelos Zero Trust

El inicio de 2026 muestra un panorama de ciberseguridad marcado por el uso creciente de
inteligencia artificial en ataques y defensas, la adopcién del modelo Zero Trust, el aumento del
ransomware y un mayor enfoque en la resiliencia y recuperacion de datos.

El sector continua en expansion debido al incremento de las amenazas: el mercado global de

8 https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/403023:L a-Estrategia-Nacional-de-Seguridad-Digital-llega-para-enfrentar-las-
crecientes-amenazas-ciberneticas
9 https://impactotic.co/ciber-seguridad/las-9-tendencias-de-ciberseguridad-para-2026/
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ciberseguridad paso de 183.900 millones de ddlares en 2024 a una proyeccién de 248.280 millones
para 2026. Ademas, entre 2024 y 2025 destacaron tecnologias como las plataformas de proteccion
de aplicaciones nativas de la nube (CNAPP) y el uso de IA generativa, tanto para mejorar el
desarrollo de codigo seguro como para sofisticar ataques de ingenieria social.

9 tendencias de ciberseguridad

El horizonte digital redefinido por la IA y la resiliencia operativa.
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Conclusion:

En Colombia, las herramientas y estrategias de ciberseguridad se han convertido en un elemento
fundamental para proteger la informacién, garantizar la continuidad de los servicios y fortalecer la
confianza en el entorno digital. EI aumento de ciberamenazas, junto con la transformacion digital
de las entidades publicas y privadas, ha impulsado la adopcion de tecnologias como sistemas de
deteccién y respuesta ante incidentes, soluciones de proteccion en la nube, inteligencia artificial
aplicada a la seguridad y modelos de acceso como Zero Trust.

Asimismo, iniciativas como la Estrategia Nacional de Seguridad Digital 2025-2027 de Colombia,
liderada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia,

Documento confidencial del sistema integrado de gestion del CDAV Ltda.
Prohibida su reproduccién parcial o total




p FORMATO Cédigo: FO-GJ-02
@CDAV Version: 5

MOVILIDAD SEGURA ANALISIS DEL SECTOR Rige: 2025-06-11
Y SOSTENIBLE Z
Pag.: 1 de 1

“No se trata de gastar menos, se trata de gastar bien”, Colombia Compra Eficiente

buscan fortalecer la gobernanza digital, mejorar la capacidad de respuesta ante incidentes y
promover el desarrollo de talento especializado en ciberseguridad.

En este contexto, el reto para el pais no solo consiste en implementar herramientas tecnolégicas
avanzadas, sino también en consolidar marcos normativos, fortalecer las capacidades
institucionales y fomentar una cultura de seguridad digital en la ciudadania y en las organizaciones,
con el fin de construir un ecosistema digital mas seguro, resiliente y sostenible.

ASPECTOS REGULATORIOS DEL MERCADO

Los aspectos regulatorios del mercado de la ciberseguridad en Colombia estan orientados a
garantizar la proteccion de la informacion, la seguridad digital, la privacidad de los datos y la gestion
adecuada de los riesgos tecnolégicos tanto en el sector publico como en el privado. Entre los
principales marcos normativos y lineamientos se destacan:

NORMATIVIDAD DESCRIPCION
PROTECCION DE DATOS PERSONALES | La regulacién  colombiana  establece
obligaciones para el tratamiento y proteccion
de la informacion personal mediante la Ley
1581 de 2012 de Proteccion de Datos
Personales, la cual regula el manejo de datos
personales por parte de organizaciones
publicas y privadas. Su cumplimiento es
vigilado por la Superintendencia de Industria
y Comercio, que actia como autoridad
nacional de proteccién de datos.

DELITOS INFORMATICOS La Ley 1273 de 2009 de Delitos Informaticos
en Colombia modifico el Cédigo Penal para
tipificar conductas como acceso abusivo a
sistemas informaticos, interceptacion de
datos, dafio informatico y uso de software
malicioso.
POLITICA DE GOBIERNO DIGITAL El Estado promueve la seguridad digital en
las entidades publicas mediante la Politica de
Gobierno Digital de Colombia, liderada por el
Ministerio de Tecnologias de la Informacién y
las Comunicaciones de Colombia, que
incluye lineamientos para gestién de riesgos,
proteccion de la informacién y continuidad de
los servicios digitales.
POLITICA NACIONAL DE SEGURIDAD Colombia cuenta con instrumentos
DIGITAL estratégicos como el CONPES 3854 de 2016
Politica Nacional de Seguridad Digital, que
establece lineamientos para fortalecer la
gestion de riesgos digitales, la cooperacion
institucional y la protecciéon del ecosistema

digital del pais.
SEGURIDAD DE LA INEORMACION EN Las entidades estatales deben implementar
EL SECTOR PUBLICO el Modelo de Seguridad y Privacidad de la

Informacién (MSPI) de Colombia, el cual
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define controles y buenas practicas basadas
en estandares internacionales para proteger
la informacion institucional.
REGULACION SECTORIAL (FINANCIERA | Sectores como el financiero tienen
Y CRITICA) regulaciones adicionales emitidas por la
Superintendencia Financiera de Colombia,
que exige la gestion de riesgos tecnolégicos
y la implementacién de controles de
ciberseguridad para proteger la
infraestructura financiera.

CONCLUSION:

El marco regulatorio colombiano en ciberseguridad busca fortalecer la proteccion de la informacion,
prevenir delitos informaticos, promover la gestion del riesgo digital y garantizar la confianza en los
servicios digitales, mediante politicas publicas, normas legales y lineamientos técnicos aplicables
a diferentes sectores de la economia.

Finalmente, se precisa que la suscripcion del contrato que llegue a celebrarse debera atender las
disposiciones del Manual de Contratacion y las normas aplicables propias del derecho privado.

lll. ESTUDIO DE LA OFERTA

El Centro de Diagndstico Automotor del Valle Ltda., realizé un analisis de los oferentes del sector,
de empresas existentes en el mercado para satisfacer la necesidad de la Entidad. Gracias a este
analisis se pueden relacionar algunas empresas o posibles oferentes al proceso que a nivel nacional
puedan satisfacer la necesidad.

Algunas empresas del mercado:

Tamano
Nombre de la empresa Correo electrénico de
empresa
901774834 | CyberSec contacto@cybersec.co \éleIJeC:eI Mediana
Soluciones Tecnoldgicas S.A.S . . . ~
827000999 (Cybermind) info@cybermind.com.co Bogota Pequefia
901701687 | Ciberseguridad Internet S.A.S ventas@ciberseguridadinternet.com Bogota Pequefia
811028514 | Fluid Attacks info@fluidattacks.com Bogota Grande
901231720 | BOTSOLUTIONSGROUP S.A.S ventas@botsolutionsgroup.com Bogota Pequefa
901394655 | ROYAL TECH GROUP SAS cotizaciones@royaltech.group Barranquilla | Pequefia
hello@royaltech.group
901144135 | SEVEN TEAM SECURITY SAS victor.rico@seventeam.com.co Cali Pequefia
SOLUCIQNES EN SEGURIDAD Medellin
900306068 | INFORMATICA comercial@segurinfo.co Mwdiana
SOS INGENIERIAYY Cali
900360420 | TELECOMUNICACIONES SAS victor.rico@seventeam.com.co Pequefia
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CARVAJAL TECNOLOGIAY ,
890321151 SERVICIOS S.A.S. BIC laura.jimenez@carvajal.com Bogota Grande
LINK TECNOLOGIA SAS EN , -
830073139 | pEORGANIZACION gdemartiis@hiberus.com Bogota Pequena

ANALISIS DE PRECIO

Atendiendo la necesidad, la entidad cuenta con un presupuesto oficial de DIECINUEVE MILLONES
TRESCIENTOS OCHENTA MIL OCHOCIENTOS DIECISEIS PESOS M/CTE ($19.380.816)
incluido IVA, impuestos, tasas y contribuciones nacionales, departamentales y municipales que se
causen para la suscripcion, legalizacion y ejecucion del contrato, Para la presente contratacion, se
cuenta con el Certificado de Disponibilidad Presupuestal No. 20260126 expedido el 05 de febrero
de 2026, con cargo al rubro de PAQUETE DE SOFTWARE con coédigo presupuestal No.
212010100502030101.

Ahora bien, con el fin de satisfacer la necesidad de la entidad con el objeto suscripciones de la
solucion PFSense + (plus), w/TAC PRO y la suscripcion al soporte profesional de Wazuh., se ha
enviado solicitudes de cotizaciones a cinco (5) proveedores los cuales se describen a continuacion:

Nombre de la empresa Correo electrénico

1 BOTSOLUTIONSGROUP S.A.S ventas@botsolutionsgroup.com
2 ROYAL TECH GROUP SAS cotizaciones@royaltech.group
hello@royaltech.group

3 SEVEN TEAM SECURITY SAS victor.rico@seventeam.com.co
4 SOLUCIONES EN SEGURIDAD

INFORMATICA comercial@segurinfo.co
5 SOS INGENIERIAY

TELECOMUNICACIONES SAS victor.rico@seventeam.com.co

ANALISIS DE COTIZACIONES

La metodologia utilizada por la Entidad para establecer el presupuesto del presente proceso se
realizé consultando los precios de mercado, solicitando cotizaciones, en igualdad de condiciones,
dando a conocer las especificaciones técnicas del servicio teniendo en cuenta los servicios
requeridos para el cumplimiento del objeto a contratar.

En relacion con las cotizaciones recibidas, se informa que unicamente allegaron dos (2) de las cinco
(5) solicitudes enviadas. El area técnica revisa y confirma que las propuestas recibidas cumplen
con las caracteristicas del servicio requerido, y se ajustan a las condiciones estipuladas por la
entidad.
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COTIZACION No. 1
Propuesta Comercial
Licenciamiento NETGATE Y WAZUH
Valor
VALOR . VALOR
ITEM | CANTIDAD DESCRIPCION UNITARIO IVA Um::;|0+ TOTAL
Suscripcidn de PFS + (plus)
1 w/TAC PRO 1.900.000 361.000 2.261.000| 6.783.000
ipcion Wazuh
2 suscripeion frazu 10.500.000| 1.995.000| 12.495.000 | 12.495.000
Professional-Support
TOTAL PROYECTO 19.278.000
COTIZACION No. 2
Sr(es)
Centro de Diagndstico Automotor del Valle Ltda. (CDAV Lida.)
ASUNTO: COTIZACION
Cofizacidn
Item Productos y condiciones técnicas Licencias Cant Valor
$ 2.500.000
1 Suscripcién de PFS + (plus) w/TAC PRO 1
Suscripcion por 1 afio
Suscripcion de Wazuh Professional Support version Standard para $11.000.000
2 25 agentes 1
Suscripcion por 1 afio
Subtotal| $ 13.500.000
IVA 19% $ 2.565.000
TOTAL| $ 16.056.000
RESUMEN DE COTIZACIONES:
COTIZACIONES RECIBIDAS
COTIZACION 1 COTIZACION 2 PRECIOS
DESCRIPCION CANTIDAD VR. UNITARIO VR. UNITARIO TECHO
VR. UNITARIO VR.IVA +IVA VR.TOTAL | VR.UNITARIO VR.IVA +IVA VR.TOTAL
i‘;ﬁ:g";;’o” GePFS+(plus) | 4 1900000 |$ 361000 |$ 2261000 |5 6783000 S 2500000 |$ 475000 |§ 2975000|5 8925000 |$ 2618000
suscripeion Wazih 1 |$ 10500000 |$ 1995000 | $12495000 | $ 12495000 [ § 11.000.000 | $ 2.090.000 | § 13.090.000 | § 13.090.000 | $ 12.792.500
Professional-Support
TOTAL COTIZACION $ 19.278.000 TOTAL COTIZACION $ 22.015.000 | $15.410.500
PROVEEDORE VR. UNITARIO VR. IVA VR. TOTAL ‘
VALOR COTIZACION 1 $ 16.200.000 $ 3.078.000 | $ 19.278.000
VALOR COTIZACION 2 $ 18.500.000 $ 3.515.000 | $ 22.015.000
TOTALES $ 34.700.000 $ 6.593.000 | $ 41.293.000
PROMEDIO $ 20.646.500
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De acuerdo con las cotizaciones recibidas, se precisa que el valor del mercado realizando el calculo
en promedios se estima un valor VEINTE MILLONES SEISCIENTOS CUARENTA Y SEIS MIL
QUINIENTOS PESOS M/CTE ($20.646.500), valor que supera el presupuesto estimado por la
entidad, por lo tanto, el area realizo un incremento al CDP No. 20260013 de 12 marzo del 2026 por
valor de UN MILLON TRESCIENTOS MIL PESOS M/CTE. ($1.300.000)

Asi las cosas, el presupuesto para atender la necesidad de la entidad se estima en VEINTE
MILLONES SEISCIENTOS CUARENTA Y SEIS MIL QUINIENTOS PESOS M/CTE ($20.646.500),
valor en el cual esta incluido costos directos e indirectos, IVA, impuestos, tasas y contribuciones
nacionales, departamentales y municipales que se causen para la suscripcion, legalizacion y
ejecucion del contrato.

El pago se realizara unicamente cuando el contratista cumpla y ejecute las obligaciones pactadas,
lo cual debera constar en el informe de actividades certificado por el supervisor del contrato. El
supervisor autorizara el pago tras verificar que el servicio fue prestado a satisfaccion. La unica cuota
se pagara dentro de los treinta (30) dias siguientes a la presentacion de la factura electrénica.

El contratista debera aportar la siguiente documentacion:

1. Factura electronica que debera cumplir con todos los requisitos establecidos en la
normatividad tributaria vigente e indicar el numero del contrato objeto de pago,
especificando los centros de costo o utilidad que le defina el CDAV LTDA.

2. La certificacion vigente de pago de aportes al Sistema Integral de Seguridad Social y
Parafiscales (Salud, Pension y ARL) suscrita por el representante legal o revisor fiscal,
segun sea el caso y;

3. Los demas documentos, informes o certificados exigidos por el supervisor de acuerdo con
lo estipulado en el contrato, cuando a ello hubiere lugar.

En todo caso, el pago se realizara de conformidad con los tramites administrativos a que haya lugar.

Los pagos se realizaran dentro de los treinta (30) dias siguientes, mediante consignacién o
transferencia electrénica a la cuenta de EL CONTRATISTA, previa presentacién de la
correspondiente cuenta de cobro o documento equivalente que cumpla con los requisitos de ley,
asi como el respectivo certificado de aportes a la Seguridad Social —-EPS, PENSION, ARL-;
acompanado del recibido a satisfaccion de la prestacion del servicio objeto del presente contrato
suscrito por el Supervisor designado; recibido a satisfaccién que estara directamente relacionado
con el cumplimiento de los compromisos contractuales a que se encuentra sujeto el pago

Ahora bien, con base en lo anterior, a continuacion, se hacen las siguientes recomendaciones:
Nota 1: EIl oferente debera presentar su propuesta teniendo en cuenta el presupuesto oficial

establecido en el analisis del sector, incluyendo las deducciones por impuestos, contribuciones y
demas conceptos conforme a la normativa vigente. En ningun caso el valor de la oferta podra
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superar el presupuesto estimado de VEINTE MILLONES SEISCIENTOS CUARENTA Y SEIS MIL
QUINIENTOS PESOS M/CTE ($20.646.500 PESOS M/CTE, so pena de rechazo de la propuesta.

Nota 2: Los impuestos a Nivel Nacional (IVA y Retenciones en la Fuente) a cargo del contratista,
se aplicaran de acuerdo con la naturaleza de este establecida en el RUT: Persona Natural, Persona
Juridica, Régimen Comun, Régimen Simplificado, Gran Contribuyente y Autorretenedor.

Nota 3: El proponente en su oferta econémica no puede superar los precios techo tenidos en cuenta
en analisis del sector.

ES IMPORTANTE QUE LOS PROPONENTES TENGAN EN CUENTA QUE ESTOS VALORES NO
PUEDEN SUPERARSE, PUES DE HACERLO INCURRIRAN EN CAUSAL DE RECHAZO.

Nota 4: Cuando se modifique o altere en cualquier celda el archivo Excel de la oferta econémica,
se incurrira en causal de rechazo de la oferta.

Nota 5: El no diligenciamiento o aporte del anexo formato oferta econdmica, se incurrira en causal
de rechazo de la oferta.

Nota 6: El CDAV Ltda., realiza los siguientes descuentos por concepto de impuestos vy
contribuciones, los cuales deben ser tenidos en cuenta por el proponente para la preparacién de
Su propuesta econdémica:

Retencién en la fuente: los de Ley

Retencion de Ica: los de Ley

Retencion de IVA: los de Ley

Estampilla Pro Univalle: 2%

Estampilla Pro-Hospitales: 1%

Estampilla Pro-Desarrollo: 1% en contratos < 2.196 UVT 6 3,5% en contratos >= 2.196
UuvT

Estampilla Pro-Cultura: 1% en contratos superiores a >= 4.072 UVT

Estampilla Pro-Universidad del Pacifico: 0.5% del valor a pagar sin incluir IVA

i. Estampilla para el BIENESTAR DEL ADULTO MAYOR: El valor de la emision de la
estampilla sera del (2%) del valor de todos los contratos y sus adiciones antes de IVA.
Estampilla prodeporte: 2%

Justicia familiar 2%

P Q0T

> @

=
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| TABLA DE COBRO ESTAMPILLAS |

ANO 2026 uvT 52.374
SMMLV 2026 1.750.905
NOMBRE % BASE MINIMA DETALLE
Prounivalle 2% 51
Prohospitales 1% 51
Prodesarrallo 1% 51| Entre 1y 2.196 UVT
3,5% 5115.013.304( > 2196 UVT
Procultura 1% 5213.266.928| »4072 VT
0,50% 5 1|Personas Juridicas
Pro- Unipacifico MNaturales cuya cuota sea mayor a & SMMLY

0,50% % 10.505.430/(510.505.430)

Pro-Adulto Mayor Excepto: Prestacion servicios PN- Aplica solamente
2% 5 1| para Profesion liberal
Excepto: Prestacion servicios PN- PS Profesion
Pro - Deporte

2% 5 1[liberal y servicios de apoyo a la gestion.

MNota: Aplica en contratos provenientes con recursos
Justicia Familiar 2% del presupuesto del distrito y/o convenios
5 1|Interadministrativos.

CONVOCATORIA LIMITADA A MIPYMES.

Asi las cosas, en cuanto a la limitacion del proceso a presentacion de ofertas por parte de empresas
MIPYME, segun lo dispuesto en el articulo 12 de la Ley 1150 de 2007, modificado por el articulo
34 de la Ley 2069 de 2020, y reglamentado por el articulo 2.2.1.2.4.2.3. del Decreto 1082 de 2015,
adicionado por el articulo 5 del Decreto 1860 de 2021, y de acuerdo con lo establecido en el
Capitulo II. numeral 8.2.2.2.3, paragrafo sexto del manual de contratacion del CDAV Ltda.; Los
procesos de participacion plural podran estar limitados a MIPYMES, por lo tanto, se concluye que
el presente proceso podra ser objeto de limitacion, cuando se presenten por lo menos dos (2)
solicitudes de MIPYMES NACIONALES.

Por consiguiente, las Mipyme interesadas en participar en el proceso, pueden solicitar limitar la
convocatoria a Mipymes nacionales a partir de la publicacion del proceso de seleccion y hasta la
fecha prevista en el cronograma del proceso para realizar la correspondiente manifestacion de
interés de limitar la convocatoria a Mipyme.

La solicitud y demas documentos deberan cargarse en la pagina web en la PLATAFORMA
SECORP Il y debe re reunir los siguientes requisitos, segun lo dispuesto en el articulo 2.2.1.2.4.2.2
del Decreto 1082

Las MiPymes deberan tener minimo un (1) ano de existencia al momento de la convocatoria, para
lo cual debera presentar el Certificado de Existencia y Representacion Legal, expedido por la
Camara de Comercio o por la autoridad que sea competente para acreditar su antigiiedad.

Certificacion expedida por el Representante Legal y el Revisor Fiscal (si esta obligado a tenerlo) o
con el contador publico, segun sea el caso, sefialando la condicion y su tamafio empresarial de
conformidad con la Ley (MiPymes, numero de trabajadores y Activos totales en salarios minimos
mensuales legales vigentes). Se debe allegar la fotocopia de: 1. Cedula del Revisor Fiscal o
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contador publico. 2. La tarjeta profesional; y 3. El certificado vigente de antecedentes de su registro
como contador.

LIMITACION TERRITORIAL DE MIPYME.

Siguiendo el asunto referente a las MIPYMES, como instrumento para facilitar su participacion
como potenciales participes, para el presente proceso se convocara a MIPYMES NACIONALES,
por lo tanto, si se dan las condiciones establecidas en el ordenamiento juridico podran participar
oferentes que tengan dichas caracteristicas. En caso de limitacion, cada Mipyme debera acreditar
su domicilio con los documentos a los que se refiere el articulo 2.2.1.2.4.2.4. del Decreto 1082 de
2015.

CRITERIOS DIFERENCIALES PARA MIPYME EN EL SISTEMA DE COMPRAS PUBLICAS.

En cumplimiento del articulo “2.2.1.2.4.2.18. “Criterios diferenciales para MiPymes en el sistema de
compras publicas” del Decreto Reglamentario 1082 de 2015, adicionados por el articulo 3° del
Decreto 1860 de 2021, las Entidades Estatales estableceran condiciones habilitantes diferenciales
que promuevan y faciliten la participacion en los procedimientos de seleccion competitivos de las
Mipyme domiciliadas en Colombia. Para el efecto, en funcion de los criterios de clasificacion
empresarial, los documentos del Proceso deberan incorporar requisitos habilitantes diferenciales
relacionados con alguno o algunos de los siguientes aspectos:

Tiempo de experiencia.

Numero de contratos para la acreditacion de la experiencia.
indices de capacidad financiera.

indices de capacidad organizacional.

Valor de la garantia de seriedad de la oferta.

RN =

En este sentido, el CDAV Ltda., fija como requisito diferencial el de 2. Numero de contratos para la
acreditacion de la experiencia.

CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTO Y EMPRESAS DE MUJERES.

En cumplimiento del articulo 2.2.1.2.4.2.15 “Criterios diferenciales para emprendimientos y
empresas de mujeres en el sistema de compras publicas” del Decreto Reglamentario 1082 de 2015,
adicionados por el articulo 3° del Decreto 1860 de 2021, el CDAV Ltda., con el fin de adoptar
medidas afirmativas que incentiven, promuevan y faciliten la participacion en el sistema de compras
publicas o en los procesos de seleccion competitivos a dichas empresas, fija como requisito de
experiencia diferencial el de 2. Numero de contratos para la acreditacion de la experiencia.

FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE POBLACION DE
POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA, PERSONAS EN PROCESO DE
REINTEGRACION O REINCORPORACION Y SUJETOS DE ESPECIAL PROTECCION
CONSTITUCIONAL.

Analizado el objeto del presente proceso de contratacion, al tenor de lo dispuesto en el articulo
2.2.1.2.4.2.16 del Decreto 1082 de 2015, adicionado por el articulo 3° del Decreto 1860 de 2021,
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en el que se sefala que la Entidad debera realizar el estudio de oportunidad y conveniencia para
la inclusién de esta obligacion en la minuta del contrato y los pliegos de condiciones o documento
equivalente de los procesos de seleccidn, se concluye que dicha exigencia no esta llamada a
aplicarse en este proceso, dado que el presente proceso no exige la vinculacion de personal.

REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE CONTRATOS.

En atencion con lo establecido en el articulo 58 de la Ley 2195 de 2022, EI CDAV Ltda., reducira
durante la evaluacion de las ofertas en la etapa precontractual el dos por ciento (2%) del total de
los puntos establecidos en el proceso a los proponentes que se les haya impuesto una o0 mas multas
o clausulas penales durante el ultimo afo, contado a partir de la fecha prevista para la presentacion
de las ofertas, sin importar la cuantia y sin perjuicio de las demas consecuencias derivadas del
incumplimiento.

Esta reduccion también afecta a los consorcios y uniones temporales si alguno de sus integrantes
se encuentra en la situacion anterior.

La reduccion del puntaje no se aplicara en caso de que los actos administrativos que haya impuesto
las multas sean objeto de medios de control jurisdiccional a través de las acciones previstas en la
Ley 1437 de 2011 o las normas que la modifiquen, adicionen o sustituyan.

La reduccion de puntaje por incumplimiento de contratos se aplicara sin perjuicio de lo contenido
en el articulo 6 de la Ley 2020 de 2020.

Asi las cosas, teniendo en cuenta que el presente proceso debera adelantarse bajo la modalidad
de Invitacion Publica de menor cuantia, cuyo objeto cumple con la condicién establecida en el
paragrafo primero del numeral 8.3.1. del Manual de Contratacién, que indica “En los casos de
contratacion cuyo objeto sea la adquisicion bienes y servicios de caracteristicas técnicas uniformes
y de comun utilizacidn, independientemente de la cuantia, el unico criterio de seleccion sera el
menor valor de la oferta”, no se estableceran puntaje de ninguna naturaleza. (Subrayado y negrilla
fuera de texto) factores mediante asignacién de puntaje.

IV. ESTUDIO DE LA DEMANDA

El andlisis de la demanda tiene como propédsito conocer como se ha contratado el servicio requerido
en el pasado por la entidad o por otras entidades y que sirva de insumo para la presente
contratacion.

Ahora bien, para los efectos anteriores, es importante conocer los aspectos técnicos de la
necesidad, los cuales se senalan a continuacion:

REQUERIMIENTO

Prestacion de servicios para la suscripcion de la solucion PFSense + (plus), w/TAC PRO vy la
suscripcion al soporte profesional de Wazuh.
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ESPECIFICACIONES TECNICAS Y CARACTERISTICAS

Las especificaciones técnicas corresponden a las condiciones minimas obligatorias que integran el
requerimiento del Centro de Diagnostico Automotor del Valle Ltda.; en consecuencia, no son
susceptibles de modificacion por parte de los oferentes y deberan ser observadas en su integridad
dentro del proceso, por constituir requisitos habilitantes indispensables para garantizar la adecuada
ejecucion del objeto contractual.

En ese orden de ideas, a continuacion, se relacionan las condiciones técnicas minimas exigidas
del servicio objeto de la presente contratacién, cuyo cumplimiento resulta necesario para el
desarrollo de la actualizacion del Plan Estratégico Institucional y el logro de los siguientes objetivos:

Ademas de los deberes sefalados en el articulo 5° de la Ley 80 de 1993, el contratista tendra las
siguientes obligaciones:

Item 1; Tres Suscripciones de PFSense plus w/TAC PRO ,

Debe incluir las actualizaciones de software.

Soporte remoto con 24 horas de SLA.

Soporte, correo y portal web.

Soporte 24 x7 / 365 dias del ano.

OEM disponible.

Capacidad de VPN por usuario y VPN Sitio A Sitio mediante IPSEC.

Soporte SPI (Stateful Packet Inspection).

Soporte para protocolos dinamicos de enrutamiento como (OSPF, BGP, RIP).

Soporte para NAT (Network Address Translation) y administracion de reglas basadas en trafico

de la red.

o Caracteristicas de monitorizacion de seguridad de red como deteccion y prevencién de intrusos
(IDS/IPS).

o Conexién Segura de usuarios mediante tunel de VPN con OpenVPN y comunicaciones seguras
entre sitios mediante IPSec.

e Administracion simplificada mediante el portal de gestion que permite parametrizar todas las
caracteristicas de PFSense+

o Debe permitir la expansion de funcionalidades de PFSense+ tales como Traffic shapping,
balanceo de carga y herramientas de monitorizacion de trafico en tiempo real mediante la
descarga de PFSense.

e La solucion debe permitir la integracion con Wazuh.

Item 2; Suscripcion soporte profesional de Wazuh):

La solucién debe contar con:
e Soporte oficial fabricante.
e Portal de soporte activo.
e Asistencia en:
e Actualizaciones.
o Integracion OpenSearch.
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Ajustes de reglas.

Apoyo en problemas de indexacion.

Soporte para despliegue virtualizado.

Escalamiento especializado.

La solucién debe permitir la Integracion con PFSense de Netgate.

CANTIDAD DE BIENES, OBRAS O SERVICIOS

Persona natural o juridica que acredite la idoneidad y experiencia exigidas en los documentos del
proceso, encargada de ejecutar integralmente el servicio conforme a las condiciones técnicas y
requisitos habilitantes establecidos, incluyendo el desarrollo de las actividades, fases
metodoldgicas y la elaboracién y entrega de la totalidad de los productos requeridos para la
suscripcion de la soluciéon PFSense + (plus), w/TAC PRO vy la suscripcion al soporte profesional de
Wazuh.

Referencia
iTEM Cantidad DESCRIPCION técnica (o Tipo
equivalente)

Suscripcion de PFS +

1 3 (plus) WTAC ENT Netgate Suscripcion
Suscripcion de Wazuh
2 1 Professional Support Wazuh Suscripcion

PLAZO DE EJECUCION

El plazo de ejecucion sera de diez (10) dias contados a partir de la suscripcion del acta de inicio sin
que en ningun caso supere el treinta (30) de abril de 2026.

Duracioén del licenciamiento:
La vigencia del licenciamiento sera de un (1) afo contado a partir de su activacion.

FORMA DE PAGO

Como forma de pago se sugiere pagarse en una (1) cuota por el valor total del contrato, una vez se
haga entrega de la suscripcion de la solucion PFSense + (plus), w/ TAC PRO vy la suscripcion al
soporte profesional de Wazuh., y se compruebe LA ACTIVACION DE LAS SUSCRIPCIONES ,
previa presentacion de la factura por parte del proveedor y autorizacién por el supervisor del
contrato.

Todo lo anterior previo al cumplimiento de las obligaciones pactadas y efectivamente ejecutadas,
lo cual quedara reflejado en el informe de actividades de gestidon contractual expedido por el
contratista y que estara certificado por el servidor publico que adelante la supervision del contrato,
quien tendra la obligacidon de autorizar los pagos cuando verifique que en efecto se ha cumplido
con lo requerido y se ha recibido a satisfaccion el servicio contratado
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El contratista debera aportar la siguiente documentacion:

e Factura electronica que debera cumplir con todos los requisitos establecidos en la
normatividad tributaria vigente e indicar el niumero del contrato objeto de pago,
especificando los centros de costo o utilidad que le defina el CDAV.

o La certificacion vigente de pago de aportes al Sistema Integral de Seguridad Social y
Parafiscales (Salud, Pension y ARL) suscrita por el representante legal o revisor fiscal,
segun sea el caso y;

o Los demas documentos, informes o certificados exigidos por el supervisor de acuerdo
con lo estipulado en el contrato, cuando a ello hubiere lugar.

Los pagos se efectuaran dentro de los treinta (30) dias siguientes a través de la consignacion en la
cuenta corriente o de ahorros que indique el contratista, previos los descuentos de Ley; No
obstante, los pagos se realizaran de conformidad con los tramites administrativos a que haya lugar
y de acuerdo con el certificado de disponibilidad presupuestal previamente citado.

En todo caso, el pago se realizara de conformidad con los tramites administrativos a que haya lugar.

Por lo anterior, se procede a realizar la verificacion de procesos de contratacion similares llevados
a cabo unicamente por otras entidades durante los afios 2020, 2021, 2023 y 2025, los cuales
guardan relacién con el objeto de la presente contratacion.

CONTRATACIONES PREVIAS DEL CDAV LTDA

Nuamero de Modalidad de Valor del

Proceso Objeto Seleccion Plazo Contrato Proveedor

Prestar el servicio de soporte, actualizaciéon y
suscripcion de la solucion de seguridad de
CDAV- datos Onegate, para las 200 licencias de Contratacion
20220020-CD | usuarios nombrados adquiridas previamente directa
a perpetuidad con el certificado wildcard
correspondiente

11 Meses | $74.049.334 SUNTIC S.AS

Proveer productos y servicios virtuales
basados en la nube que incluye sistema
operativo, plataforma, infraestructura y
CDAV- software, bajo la modalidad de sus_gripcién
20210174-Lp | POr consumo a demanda de costo fijo por un
afo, que incluya categorias de
implementacion del tipo Infraestructura como
Servicio laaS, Software como un servicio
SaaS y Plataforma como servicio PaaS.

NEXURA
30 Dias | $365.000.000 | INTERNACIONAL
SAS

Licitacién
publica

Prestar el servicio de soporte, actualizacion y
suscripcion de la solucion de seguridad de
CDAV- datos Onegate, para las 200 licencias Contratacion
20210049-CD | adquiridas previamente a perpetuidad por el directa
Centro de Diagndstico Automotor del Valle
Ltda.

10 Meses | $39.999.998 SUNTIC S.A.S
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ADQUIRIR SUSCRIPCION AL SERVICIO DE

CDAV- SAAS “SOFTWARE COMO SERVICIO” Contratacion | 41 \oces | 8430800 | PROSPERTECH

20210014-CD | LEGISOFFICE® CON ACTUALIZACION, directa S S.A.

SOPORTE Y CAPACITACION
adquirir suscripcion de la solucion
pfsense + (plus) y proxmox ve.
CDAV- (virtual environment) estandar para Regimen SOLUCIONES
. . . . . EN SEGURIDAD
2025046- apoyar la seguridad informatica del especial con 5 Dias 28.732.263

IPME ¢ ! oferta INFORMATICA

centro de diagnostico automotor del SAS

valle ltda.

prestar el servicio de soporte y renovacion de
la suscripcion de la solucién de seguridad
onegate para las 200 licencias adquiridas
previamente a perpetuidad con el respectivo
certificado wildcard.

CDAV-
20240195-CD

Contratacion

. 15 Dias 55.352.145,00 SUNTIC S.AS
directa

a. CONTRATACIONES PREVIAS DE OTRAS ENTIDADES DEL SECTOR PUBLICO

Numero de . Modalidad de Valor del

Entidad Proveedor

¥4
Proceso Seleccion Contrato

Renovacion del licenciamiento
del software University Plus

INSTITUTO . - - . -
MC 122 DE | Academic por un afio para el Minima . Ingenieria Asistida
TECNOLOGICO 2021 Instituto Tecnolégico cuantia 8 Dias | §11.364.000 por Computador SAS
METROPOLITANO ]

Metropolitano, de acuerdo con

las especificaciones técnicas

do loenciat do Ia site Adobe | Minima MEGACAD
ACI Medellin MC-009-2022 ; ; 12 Meses | $ 6.974.000 INGENIERIA'Y

Creative Cloud, para la ACI cuantia
Medellin SISTEMAS SAS

Adquirir la suscripcion de las
licencias Suite Adobe Creative
Cloud, E-mail Marketing

COLOMBIA incluyendo soporte en el -
compra | CCESME | proceso de instalacion y Minima | 39 pias | $24.204.509 | GOnSultoresy
) " cuantia Asesores TIC
EFICIENTE configuracion para apoyar la
difusién del Servicio de
informacion para la compra
publica
Renovacion de la suscripcion
DIRECCION DE de Adobe Creative Cloud, con
IMPUESTOS Y MC-00-004- su respectivo derecho de Minima 5Dias | $72.907.514 CYMETRIA GROUP
ADUANAS 2024 actualizacién, nuevas versiones cuantia e S.AS
NACIONALES y asistencia técnica de uso y

adquisicién de licencias nuevas

CONCLUSIONES:

Con la ejecucion de los contratos analizados, las necesidades de las entidades fueron satisfechas
a través de las modalidades de licitacién publica, minima cuantia y directa, cuyos contratos
correspondieron a compraventas y suministros por medio de los cuales se satisfizo la necesidad de
las entidades.
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Asi las cosas, para la satisfaccion de la necesidad prevista debera adelantarse a través de la
modalidad de seleccion de Invitacion Publica Menor Cuantia en el numeral 8.3.1.1 del Manual de
Contratacion del CDAV Ltda., se advierte que, si bien la cuantia del proceso se ubica por debajo
del umbral previsto para la modalidad de Invitacién Publica de menor cuantia,( “para los procesos
cuya cuantia sea entre cincuenta y uno (51) y cien (100) SMLMV”) y en condiciones ordinarias
podria adelantarse mediante contratacion directa, en aplicacion de lo dispuesto en el paragrafo
primero del numeral 8.3.1.1 del Capitulo Il del Manual de Contratacién del CDAV Ltda., el Gerente
de la Entidad podra determinar que el proceso de seleccion se surta a través de Invitacion Publica,
en atencion a las condiciones del mercado y de la necesidad particular.

Objeto de contratacion.

Como complemento a lo anterior se tiene que el contrato a celebrar debera corresponde uno de
suministro, cuyo valor debe pagarse bajo la figura de una sola cuota a satisfaccién por parte del
supervisor del contrato previa entrega o cumplimiento del suministro de las suscripciones de las
herramientas tecnolégicas de seguridad a las que se encuentran sujetos los pagos.

Como conclusiones adicionales se tiene:
a) Plazo del contrato

De acuerdo con la muestra analizada, los plazos oscilan entre tres (3) y trescientos sesenta (360)
dias, el promedio arrojado es de 156,11 dias, lo cual se acerca a los parametros dispuestos para
el plazo previsto para la presente contratacion por lo que se encuentra viable el mismo.

b) Experiencia exigida del contratista

De acuerdo con la muestra seleccionada de contratos ejecutados, se observa que, como requisito
habilitante en el punto de experiencia general, esta se valida a través del RUP.

Sin embargo, para nuestro caso el proponente debera acreditar, en maximo dos (2) contratos que
se encuentren terminados con entidades publicas o privadas, cuyo objeto esté directamente
relacionado con soluciones de seguridad informatica y cuyo valor en sumatoria de las
certificaciones equivalga como minimo al 100% del presupuesto oficial.

NOTA: La experiencia se acreditara con actas de liquidacién y/o terminacion o certificacion de
cumplimiento debidamente suscrita. En caso de que el proponente pretenda acreditar la experiencia
mediante contratos celebrados entre particulares y no cuente con acta de liquidacién ni de
terminacion, podra hacerlo a través de la(s) respectiva(s) factura(s) o documento(s) equivalente(s),
que permitan verificar la ejecucion y cumplimiento del objeto contractual.

La certificacion debera tener reunir los siguientes requisitos:

a) Nombre o razén social del contratante

b) Nombre o razén social del contratista

c) Objeto del contrato

d) Fecha de iniciacion del contrato o suscripcién y fecha de terminacion
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e) Valor del contrato
f) Nombre y cargo de la persona que suscribe la certificacion
g) Porcentaje de participacion en caso de union temporal o consorcio

c) Garantias exigidas

De acuerdo con el analisis de los procesos de contratacion indicados previamente se observa que
se exigié como garantia frente a los riesgos, una pdliza con los siguientes amparos:

AMPAROS

Cumplimiento del contrato.
Mala calidad del servicio

Garantia que podra exigirse en nuestro caso, atendiendo las vigencias y porcentajes de amparo
establecidos en el instructivo de analisis del riesgo IT-GJ-29, lo cual se encuentra contenido en la
matriz del proceso que se encuentra contenida en el formato FO-GJ-29 “Matriz de Riesgos” que
hace parte integral del proceso de contratacion.

d) Forma de pago:

Partiendo de la muestra tomada, la forma de pago del valor total del contrato mas utilizada es el
pago por cuotas mediante informes parciales de acuerdo con los servicios prestados previo
cumplimiento de los requisitos de perfeccionamiento, ejecucién y suscripcién del acta de inicio, lo
cual no aplicable a nuestra necesidad objeto de analisis, ya que para el presente proceso se pagara
en una sola cuota.

USO DE DOCUMENTOS TIPO"

En el marco de la funciéon permanente que otorgd el Departamento Administrativo de la Funcion
Publica a través del Decreto No. 4170 de 2011 a la Agencia Nacional de Contratacion Publica —
Colombia Compra Eficiente, esta entidad debera “12. Desarrollar e implementar estandares y
documentos tipo para las diferentes etapas de la gestion contractual publica”, y las entidades
estatales que hagan uso de la plataforma electrénica SECOP Il o el sistema que haga sus veces,
debera adaptar el contenido de los documentos tipo a los procesos de seleccion que se requieran
adelantar.

Ahora bien, siguiendo con el andlisis respectivo y revisando los documentos tipo dispuestos por
Colombia Compra Eficiente, se concluye que no se tienen dispuestos algunos para satisfacer esta
necesidad, por lo que la entidad para la seleccion del contratista no tendra que hacer uso de los
mismos.

Dejamos a continuacion evidencia de la consulta y el enlace consultado:

10 https://www.colombiacompra.gov.co/documentos-tipo/documentos-tipo. Consulta realizada el /03/2026.
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Agencia Nacional Buscar Q
de Contratacién Publica
Colombia Compra Eficiente

Relatorfay | Datos de _ ) Comunicacién Ate
¢ _— tanst
Normativa

SECOP

Documentos Tipo

n Piblica -Colombia Compra Eficier

rramientas que faciliten las compras y

DIVISION EN LOTES O SEGMENTOS

De conformidad con lo establecido en el articulo 2.2.1.2.4.2.19 del Decreto 1082 de 2015, el cual
dispone que las entidades estatales promoveran la divisidon de los procesos de contratacion en lotes
o segmentos con el fin de facilitar la participacion de las Mipymes, atendiendo a criterios como el
tipo de entregable, el valor del contrato y el ambito geografico de la ejecucion, asi como lo previsto
en el paragrafo quinto del numeral 8.2.2.2.3 del Manual de Contratacién del CDAV Ltda., se tiene
que la Entidad podra realizar dicha divisién en los procesos que adelante mediante la modalidad
de Invitacion Publica, de acuerdo con la necesidad de la contratacion y lo definido en los estudios
previos.

No obstante, lo anterior, y una vez efectuado el analisis técnico y de viabilidad correspondiente, se
concluye que en la presente contratacion no resulta procedente la division en lotes, toda vez que
los bienes y servicios requeridos conforman una solucidon tecnoldgica integral, unificada e
interdependiente, cuya correcta implementacion exige una ejecucion coordinada y bajo un unico
responsable.

En efecto, el objeto contractual implica, entre otros aspectos:

e La integracion técnica directa entre la plataforma de monitoreo de seguridad Wazuh y los
dispositivos de seguridad perimetral Netgate (pfSense Plus).

e La configuracion especializada de reglas de correlacion, generaciéon de logs, envio seguro
de eventos y ajuste de politicas de inspeccién.

e La validacién funcional y ejecuciéon de pruebas conjuntas en ambiente productivo.
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e La puesta en operacion controlada sobre infraestructura que soporta activos misionales
criticos de la Entidad.

Adicionalmente, dentro de las obligaciones contractuales se contempla la integracién, configuracion
y despliegue de la sonda Wazuh con el firewall pfSense, actividad que, por su naturaleza técnica,
debe ejecutarse en una unica sesidén técnica coordinada por un mismo contratista, dada su
sensibilidad frente a aspectos tales como la ciberseguridad institucional, la disponibilidad de los
servicios misionales, la integridad de los registros de auditoria y la continuidad del negocio.

En consecuencia, la naturaleza técnica interdependiente de los componentes que conforman la
solucion, asi como la necesidad de una implementacion conjunta, coordinada y bajo un unico
responsable, justifican la no division del proceso en lotes, en la medida en que una eventual
segmentacion podria afectar la adecuada integracién, configuracién, operacién y garantia de
continuidad de los servicios misionales y de los controles de seguridad digital de la Entidad.

USO DE ACUERDO MARCO DE PRECIOS™

En cumplimiento de lo previsto en el articulo 2.2.1.2.1.2.9 del Decreto 1082 de 2015, se realizd la
verificacion de la aplicabilidad de Acuerdos Marco de Precios vigentes a través de la Tienda Virtual
del Estado Colombiano (TVEC), administrada por Colombia Compra Eficiente, con el fin de
identificar la existencia de instrumentos de agregacion de demanda que permitieran atender la
necesidad objeto del presente proceso.

Asi mismo, conforme a lo establecido en el numeral 8.3.3 del Manual de Contratacion del CDAV
Ltda., cuando se trate de adquisiciones de bienes y servicios disponibles en la Tienda Virtual del
Estado Colombiano, ya sea mediante Acuerdos Marco de Precios, bienes y servicios al amparo de
Contratos de Agregacion de Demanda o bienes en la modalidad de Minima Cuantia en Grandes
Superficies, la Entidad podra adelantar el procedimiento dispuesto por Colombia Compra Eficiente
para tales efectos y emitir las respectivas 6rdenes de compra.

No obstante, de la consulta efectuada en la plataforma oficial se evidencié que no existe un Acuerdo
Marco de Precios vigente cuyo objeto o alcance guarde relacién con el servicio requerido por la
Entidad, razén por la cual no es posible satisfacer la necesidad a través de dicho mecanismo.

En consecuencia, al no existir instrumentos de agregacion de demanda aplicables, el presente
proceso de contratacion no estara condicionado al uso de Acuerdos Marco de Precios ni de la
Tienda Virtual del Estado Colombiano, debiendo adelantarse mediante la modalidad de seleccion
correspondiente conforme al régimen contractual aplicable a la Entidad.

ACUERDO COMERCIAL

De conformidad con los articulos 2.2.1.2.4.1.1. y 2.2.1.2.4.1.2. del Decreto 1082 de 2015, las
entidades estatales deberan observar las obligaciones que en materia de Acuerdos Internacionales
y Tratados de Libre Comercio (TLC) vinculen al Estado Colombiano, para lo cual estableceran sila
respectiva contratacion se encuentra cobijada por los mismos. Para el efecto verificaran:

" https://www.colombiacompra.gov.co/archivos/portfolio-item/iad-sda-de-software-por-catalogo-ii
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v" Regla 1 - Si la Entidad Estatal no hace parte de las Entidades Estatales incluidas en el Acuerdo
Comercial (ver Anexos segun orden territorial), el Proceso de Contratacién no esta cubierto por
este y, en consecuencia, no es necesario hacer analisis adicional alguno.

Regla 2 - Si la Entidad Estatal esta incluida en el Acuerdo Comercial y el valor estimado del
Proceso de Contratacion es inferior al valor a partir del cual el Acuerdo Comercial es aplicable,
el Proceso de Contratacién no esta cubierto y, en consecuencia, no es necesario hacer analisis
adicional alguno.

Regla 3 - Si la Entidad Estatal esta incluida en el Acuerdo Comercial vy, el valor estimado del
Proceso de Contratacion es superior al valor a partir del cual el Acuerdo Comercial es aplicable,
la Entidad Estatal debe determinar si hay excepciones aplicables al Proceso de Contratacion.

Si hay excepciones, el Acuerdo Comercial no es aplicable al Proceso de Contrataciéon. Si no hay
excepciones, el Acuerdo Comercial es aplicable al Proceso de Contratacion.

Asi las cosas, a continuacion, se describe la cuantia, cobertura y excepciones los acuerdos
mencionados para el presente proceso de contratacion:

Valor del
Proceso de Excepcion Proceso de
¢Entidad Contratacion cep Contratacion
. Aplicable al :
. Estatal superior al Proceso de cubierto por el
Acuerdo Comercial cubierta? umbral del " Acuerdo
Contratacion .
Acuerdo Comercial
Comercial
Si/No Si/No Si/No Si/No

Chile Sl

Alianza México NO NO N/A NO

Pacifico

Peru |

Canada NO N/A N/A NO

Chile Sl NO N/A NO

Corea SI NO N/A NO

Costa Rica Si NO N/A NO

Estados Unidos SI NO N/A NO

Estados AELC Si NO N/A NO

México NO N/A N/A NO
i3 El Salvador Si

Tridangulo NO N/A NO
Norte [ Guatemala Sl
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| Honduras NO
Unién Europea (Reino
Unido e Irlanda del Norte) 9l Y R e
Israel Sl NO N/A NO
Comunidad Andina SI Si NO Si

Asi las cosas, la presente contratacion le aplica el tratado comercial de la Comunidad Andina. Dicho
acuerdo Sl es aplicable en virtud que el valor del presupuesto es superior a los valores minimos
estipulados para el tratado.

V. ANALISIS DE INDICADORES FINANCIEROS DE LOS PROVEEDORES

Tratdndose de un proceso de seleccion bajo la modalidad de Régimen Especial Invitacion Publica
de Menor Cuantia, con fundamento en el numeral 8.3.1.1 del Manual de Contratacion del CDAV
Ltda. para el suministro de las suscripciones de la solucién PFSense + (plus), w/TAC PRO vy la
suscripcion al soporte profesional de Wazuh para el CDAV-LTDA.

NO seran requeridos indicadores financieros dentro del desarrollo del presente proceso.

VI. CONCLUSIONES Y RECOMENDACIONES DEL ANALISIS DEL SECTOR

Atendiendo el andlisis efectuado y teniendo en cuenta que la entidad cuenta con los recursos para
atender la contratacion objeto de analisis, que la misma se encuentra debidamente presupuestada
e incluida en el Plan Anual de Adquisiciones de la vigencia 2026, se concluye:

1. Asi las cosas, para la satisfaccion de la necesidad prevista debera adelantarse a través de
la modalidad de seleccion de Invitacién Publica Menor Cuantia en el numeral 8.3.1.1 del
Manual de Contratacion del CDAV Ltda., se advierte que, si bien la cuantia del proceso se
ubica por debajo del umbral previsto para la modalidad de Invitacién Publica de menor
cuantia,( “para los procesos cuya cuantia sea entre cincuenta y uno (51) y cien (100)
SMLMV?”) y en condiciones ordinarias podria adelantarse mediante contratacion directa, en
aplicacion de lo dispuesto en el paragrafo primero del numeral 8.3.1.1 del Capitulo Il del
Manual de Contratacion del CDAV Ltda., el Gerente de la Entidad podra determinar que el
proceso de seleccidn se surta a través de Invitacion Publica, en atencién a las condiciones
del mercado y de la necesidad particular.

2. La necesidad de la entidad puede satisfacerse mediante la suscripcién de un contrato de
suministro con persona juridica, que sean micro hasta grandes empresas y que cuenten con
la experiencia e idoneidad técnica, que en este caso se requiere contratar las suscripciones
de la solucion PFSense + (plus), w/TAC PRO vy la suscripciéon al soporte profesional de
Wazuh para el CDAV-LTDA.

3. Elpresupuesto estimado para atender la necesidad de la entidad “ suscripciones de la solucién
PFSense + (plus), W/ TAC PRO y la suscripcion al soporte profesional de Wazuh ”. es de
VEINTE MILLONES SEISCIENTOS CUARENTA Y SEIS MIL QUINIENTOS PESOS
M/CTE ($20.646.500), valor en el cual esta incluido costos directos e indirectos, IVA,
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impuestos, tasas y contribuciones nacionales, departamentales y municipales que se
causen para la suscripcion, legalizacion y ejecucion del contrato

El pago se realizara unicamente cuando el contratista cumpla y ejecute las obligaciones
pactadas, lo cual debera constar en el informe de actividades certificado por el supervisor
del contrato. El supervisor autorizara el pago tras verificar que el servicio fue prestado a
satisfaccion. la cuota se pagara dentro de los treinta (30) dias siguientes a la presentacion
de la factura electronica.

4. El valor del contrato se sugiere pagarse en una (01) sola cuota segun la prestacion efectiva
del servicio a satisfaccion por parte de la entidad, conforme a los valores ofertados, previa
presentacion por parte de EL CONTRATISTA, de la correspondiente factura que cumpla
con los requisitos de ley, acompanada de informe de recibo a satisfaccion suscrito por el
supervisor del contrato en el que conste el cumplimiento del objeto contractual.

5. El plazo de ejecucién sera de diez (10) dias contados a partir de la suscripcion del acta de
inicio sin que en ningun caso supere el treinta (30) de abril de 2026.

Duracioén del licenciamiento:
La vigencia del licenciamiento sera de un (1) afio contado a partir de su activacion.

6. Las demas condiciones para el desarrollo del proceso se encuentran contenidas en el
documento.

7. Finalmente, Habiéndose efectuado un estudio del objeto y obligaciones contractuales, se
han analizado los riesgos asociados del proceso de contratacion en cuanto a probabilidad
de ocurrencia, impacto, tratamiento, responsables y monitoreo y revisién; lo cual se
encuentra contenido en el formato FO-GJ-29 “Matriz de Riesgos” que hace parte integral de
los Estudios Previos del proceso de contratacion. Dicho analisis de efectué conforme a las
recomendaciones de la Agencia Nacional de Contratacion Publica — Colombia Compra
Eficiente segun el “Manual para la Identificacion.

EQUIPO ESTRUCTURADOR DEL ESTUDIO

%ﬂw
PAJRICIA GILENA ESPINOSA

Analista Contratista
Oficina Asesora Juridica
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