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DILIGENCIAR TODAS LAS CASILLAS EN BLANCO

NUMERO DEL PROCESO DE CONTRATACION

CDAV-2026082-IPME

AREA CDAV

Direccién de tecnologia y sistemas de
informacion.

NOMBRE DEL PROYECTO CONTENIDO EN EL
PLAN DE ACCION, DE LA VIGENCIA
RESPECTIVA, ASOCIADO A LA
CONTRATACION REQUERIDA

N/A

GASTOS DE FUNCIONAMIENTO

ADQUIRIR SUSCRIPCION DE LA
SOLUCION PFSENSE + (PLUS),
W/TAC PRO Y LA SUSCRIPCION AL
SOPORTE PROFESIONAL DE WAZUH
PARA APOYAR LA SEGURIDAD
INFORMATICA DEL CENTRO DE
DIAGNOSTICO AUTOMOTOR DEL

VALLE LTDA.

1. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER

El CENTRO DE DIAGNOSTICO AUTOMOTOR DEL VALLE LTDA., es una sociedad de
economia mixta en la cual la participacion del Estado en la conformacion de su capital social
es superior al 90%, quedando sujeta al régimen aplicable a las E.I.C.E., de conformidad
con lo dispuesto en el paragrafo del articulo 97 de la Ley 489 de 1998.

El CENTRO DE DIAGNOSTICO AUTOMOTOR DEL VALLE LTDA., en adelante CDAV, es
una Entidad del Estado que busca contribuir y fomentar la cultura en seguridad vial,
movilidad y conservacion del medio ambiente a través del diagndstico de la capacidad de
conducir de las personas y el adecuado estado de los vehiculos, asi como el desarrollo de
programas de formacion e integracion de servicios relacionados con el sector de transito y
transporte, prestando sus servicios a la comunidad calefia.

Dentro de su objeto social esta la realizacion de revisiones técnico mecanica y de gases,
elaboracion de licencias de conduccion, capacitacion y ensefianza automovilistica,
evaluaciéon de conductores, entre otros, lo que hace que se encuentre en competencia con
el sector privado.

En efecto, para el cumplimiento de su misién y objeto social, el CDAV Ltda., debe realizar
una serie de contrataciones de bienes, obras y/o servicios, con el fin de garantizar el
funcionamiento de la Entidad, asi como la prestacion continua de los servicios que ofrece a
la ciudadania y adicionalmente, atender los compromisos adquiridos en virtud de los
contratos y convenios suscritos por la organizacion.

Ahora bien, la creciente participacién de ciudadanos en el entorno digital2, la alta
dependencia de la infraestructura digital y el aumento en el uso y adopciéon de nuevas
Tecnologias de la Informacion y las Comunicaciones (TIC) traen consigo una serie de
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riesgos e incertidumbres relacionados con la seguridad digital, lo cual exige que el pais
cuente con suficientes capacidades para su gestion adecuada y oportuna. Las amenazas,
los ataques e incidentes de seguridad digital cada dia son mas sofisticados y complejos e
implican graves consecuencias de tipo econdmico o social. Por ejemplo, segun
estimaciones de Accenture, el costo para los negocios derivado del impacto de los
ciberdelitos ha incrementado en un 72 % entre 2014 y 2019 (Accenture, 2019). Esto
conlleva al deterioro de la confianza digital y la desaceleracién del desarrollo de los paises
en el futuro digital. Debido a lo anterior, los gobiernos alrededor del mundo han venido
atendiendo los nuevos retos para la deteccion y manejo de amenazas, ataques e incidentes
cibernéticos mediante la formulacién y actualizacion de estrategias o politicas relacionadas
con la seguridad digital. Asi lo sefialé el Consejo Nacional de Politica Econémica y Social
(CONPES) en el CONPES 3995 del primero (1ro) de julio de 2020, por medio del cual
aprobo la Politica Nacional de Confianza y Seguridad Digital — cuyo objeto es establecer
medidas para ampliar la confianza digital y mejorar la seguridad digital de manera que
Colombia sea una sociedad incluyente y competitiva en el futuro digital, siendo deber del
CDAV adoptar las medidas necesarias que permitan alinearse con lo dispuesto en el mismo,
teniendo en cuenta su dependencia a la infraestructura digital para el desarrollo de sus
actividades.

Por su parte, en el marco de mi MIPG, como Modelo Integrado de Planeacion y Gestion,
que constituye un marco de referencia que ayuda a las entidades del Estado colombiano a
planear, dirigir, ejecutar, evaluar y controlar su gestion, a través de la dimension 12,
establece que la adquisicion de herramientas de ciberseguridad que fortalezcan el
funcionamiento de los sistemas de proteccion perimetral y se mantengan debidamente
licenciados y actualizados con sus parches de seguridad, permitira mejorar la proteccién de
la informacion y los sistemas criticos, reduciendo riesgos de ciberataques y garantizando la
integridad, confidencialidad y disponibilidad de los datos.

Alineado con lo anterior, anualmente a través del Formulario Unico de Reporte de Avances
de la Gestién (FURAG) como herramienta en linea de reporte de avances de la gestion,
como insumo para el monitoreo, evaluacion y control del desempeiio institucional, se evalua
el desempefio institucional en diversas areas, incluyendo la gestion de la tecnologia y la
informacion. En esta evaluacion cuestiona el debido licenciamiento y actualizacion de
parches por parte del fabricante de las herramientas de proteccion perimetral y utilizadas
por aspectos de ciberseguridad.
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Porque garantizan la continuidad del servicio en
procesos misionales operativos y de apoyo a la
gestion, toda vez que las suscripciones de los
sistemas aqui solicitados hacen parte fundamental
en la funcionalidad y recuperacién de desastres
informaticos ademas de:

o Garantizar soporte directo de fabricante.

e Permitir actualizacién continua de parches de

solucion Wazuh?

seguridad.

e Soportar infraestructura critica en alta
¢Por qué se van a adquirir o ?)isaor;iirbililfr?:émientos MIPG - Dimension
las suscripciones de las P .

- Seguridad Digital.
soluciones PFSense? o . . . e
e Mitigar riesgos asociados a indisponibilidad
de firewall perimetral.
Las tres (3) suscripciones corresponden a:
e 2 equipos en HA (Sede principal).
¢ 1 equipo sede alterna.
La solucion Wazuh es la plataforma SIEM/EDR
central de monitoreo de seguridad del CDAV.
El soporte profesional permite:
o Escalamiento a fabricante ante incidentes
criticos.
JPor qué es importante ¢ Acompafamiento en actualizaciones
mayores
adquirir el soporte de Ia )

e Soporte en integracion con OpenSearch.

e Optimizacion de reglas y rendimiento.

e Cumplimiento MSPI (controles de monitoreo y
deteccion).

e Cumplimiento
tecnologicos).

ISO 27001:2022 (controles
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La no contratacion del soporte oficial de las
soluciones PFSense+ y Wazuh expondria a la
Entidad a riesgos criticos de seguridad digital, tales
como indisponibilidad de servicios misionales, falta
de atencién especializada ante incidentes, ausencia
de actualizaciones de seguridad, debilidades en la
¢Cual es el Riesgos de no | deteccion de amenazas y posible incumplimiento de
contratar el soporte de las | los lineamientos del MSPI, MIPG y Politica de
soluciones  PFSense y | Gobierno Digital, adicionalmente nos exponemos a

Wazuh? los siguientes factores de riesgo:
e Fallas no atendidas oportunamente.
e Errores en indexacion.
e Pérdida de capacidad de deteccion.
e Incumplimiento de FURAG en seguridad

digital.

Asi las cosas, el CDAV LTDA, requiere actualizar la suscripcion y soporte sobre los
sistemas que apoyan la seguridad informatica de la entidad y que requieren un apoyo de
fabrica para su correcta funcionalidad, como proteccion perimetral basada en PFSense y
Wazuh.

En virtud de lo expuesto, se requiere adelantar el proceso de contratacion de la necesidad
identificada, toda vez que la implementacion de estas herramientas permite a la entidad
cumplir con los requisitos legales y regulatorios aplicables, evitando la imposicion de
sanciones y fortaleciendo la confianza de los ciudadanos en la gestion publica.

En ese sentido, y en atencion a la naturaleza juridica del Centro de Diagnéstico Automotor
del Valle Ltda., como entidad con autonomia administrativa y financiera que desarrolla su
objeto social bajo un régimen especial de contratacion, conforme a su Manual de
Contrataciéon y a las disposiciones legales aplicables, se hace necesario adelantar el
proceso contractual correspondiente, con el fin de garantizar la continuidad operativa de
dichas soluciones, el acceso a soporte técnico especializado y la permanente actualizacion
de sus componentes, asegurando asi la adecuada proteccion de la infraestructura
tecnoldgica de la Entidad.

2. OBJETO DEL CONTRATO
ADQUIRIR SUSCRIPCION DE LA SOLUCION PFSENSE + (PLUS), W/TAC PRO Y LA
SUSCRIPCION AL SOPORTE PROFESIONAL DE WAZUH PARA APOYAR LA

SEGURIDAD INFORMATICA DEL CENTRO DE DIAGNOSTICO AUTOMOTOR DEL
VALLE LTDA.

2.1. Clasificacion UNSPSC
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Dentro del Plan Anual de Adquisiciones del CDAV vigencia 2026, se tiene contemplado
contratar los bienes y servicios en mencion, para lo cual se identifica, el servicio requerido
bajo los cédigos -UNSPSC- que se muestran a continuacion:

SEGMENTO | FAMILIA CLASE PRODUCTO NOMBRE
Seguridad de los
81000000 81110000 | 81111800 81111801 computadores, redes o
internet
81000000 | 81110000 | 81112200 | 81112202 | Actualizaciones o parches de
software
Fecha Fecr!a fje Tiempo
de vencimien de
L to para ‘. Tipo o modalidad Valor total
inicio o duracion L, Recursos
. recibir - de seleccion esperado
previst previsto
respuesta
a (mes) (meses)
s (mes)
Contratacion
Marzo Marzo 12 meses | régimen especial Propios $20.680.816COP
(Con ofertas)

3. CONDICIONES Y CARACTERISTICAS DEL BIEN O SERVICIO A CONTRATAR -

ANEXO TECNICO

3.1. CONDICIONES Y CARACTERISTICAS DEL SERVICIO:

Item 1; Tres Suscripciones de PFSense plus w/TAC PRO ,

Debe incluir las actualizaciones de software.

Soporte remoto con 24 horas de SLA.

Soporte, correo y portal web.

Soporte 24 x7 / 365 dias del afio.

OEM disponible.

Capacidad de VPN por usuario y VPN Sitio A Sitio mediante IPSEC.

Soporte SPI (Stateful Packet Inspection).

Soporte para protocolos dinamicos de enrutamiento como (OSPF, BGP, RIP).

Soporte para NAT (Network Address Translation) y administracion de reglas basadas
en trafico de la red.

Caracteristicas de monitorizacion de seguridad de red como deteccion y prevencién de
intrusos (IDS/IPS).

Conexion Segura de usuarios mediante tunel de VPN con OpenVPN y comunicaciones
seguras entre sitios mediante IPSec.

Administracion simplificada mediante el portal de gestion que permite parametrizar
todas las caracteristicas de PFSense+
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e Debe permitir la expansion de funcionalidades de PFSense+ tales como Traffic
shapping, balanceo de carga y herramientas de monitorizacion de trafico en tiempo real
mediante la descarga de PFSense.

e La solucion debe permitir la integracion con Wazuh.

Item 2; Suscripcion soporte profesional de Wazuh):

La solucién debe contar con:
e Soporte oficial fabricante.
e Portal de soporte activo.

e Asistencia en:

o Actualizaciones.
o Integracion OpenSearch.
o Ajustes de reglas.
o Apoyo en problemas de indexacion.
o Soporte para despliegue virtualizado.
o Escalamiento especializado.
o La solucién debe permitir la Integracion con PFSense de Netgate.
3.2. CANTIDAD DEL SERVICIO:
Referencia
ITEM Cantidad DESCRIPCION técnica (o Tipo
equivalente)
Suscripcion de PFS + o
1 3 Netgate Suscripcion
(plus) w/TAC ENT
Wazuh Professional o
2 1 Wazuh Suscripcion
Support

Las especificaciones técnicas corresponden a cada una de las condiciones minimas
obligatorias que integran el requerimiento del Centro de Diagnostico Automotor del Valle
Ltda., y que deben ser tenidas en cuenta por los interesados en el proceso, las cuales son
de caracter habilitante, ya que las mismas son aspectos necesarios para garantizar una

buena ejecucién contractual.

4. OBLIGACIONES DE LAS PARTES

41.

OBLIGACIONES DEL CONTRATISTA

El Contratista tendra las siguientes obligaciones:
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1.

5.

Desarrollar Integracion técnica directa entre la plataforma de monitoreo de seguridad
Wazuh y los dispositivos de seguridad perimetral Netgate (pfSense Plus).

Realizar la configuracion especializada de reglas de correlacion, generacion de logs,
envio seguro de eventos y ajuste de politicas de inspeccion.

Realizar la validacion funcional y pruebas conjuntas en ambiente productivo.

Ejecutar la puesta en operacidon controlada en infraestructura que soporta activos
misionales criticos.

Ejecutar la integracion, configuracion y despliegue de la sonda Wazuh con el firewall de
Netgate, en una unica sesion técnica, previamente coordinada y liderada por el
contratista, en atencibn a su naturaleza sensible y su impacto directo en la
ciberseguridad institucional, la disponibilidad de los servicios misionales, la integridad
de los registros de auditoria y la continuidad del negocio.

Cumplir con el objeto del contrato, en los términos y condiciones establecidos, de
conformidad con lo estipulado en los documentos producidos dentro del presente
proceso de seleccion y que hacen parte integral del contrato.

Suministrar la suscripcion de los productos solicitados y detallados en las
especificaciones técnicas, garantizando su vigencia por el termino de un afio, contado
a partir de la fecha de activacién de las licencias.

Activar las licencias de los productos solicitados y detallados en las especificaciones
técnicas, dentro de los diez (10) dias habiles siguientes a la suscripcion del acta de
inicio.

Brindar el soporte y acompafamiento de acuerdo a los solicitado en las especificaciones
técnicas de los productos solicitados.

4.2. OBLIGACIONES DEL CONTRATANTE

En desarrollo del objeto del contrato, EL CONTRATANTE se obliga a:

1. Cancelar el valor del presente contrato en la forma y términos establecidos en el
mismo.

2. Verificar a través del Supervisor del contrato, el cumplimiento de las obligaciones
objeto del mismo.

3. Cumplir y hacer cumplir las condiciones pactadas en el contrato.
4. Hacer las retenciones que conforme a la normatividad vigente correspondan.
5. Todas las demas que surjan en desarrollo del objeto contractual.

VALOR ESTIMADO DEL CONTRATO Y SU JUSTIFICACION

Para determinar el valor del contrato se realizé un Analisis del sector relacionado con el
objeto a contratar con la finalidad de conocer informacion correspondiente a las principales
variables que inciden en la caracterizacién del sector y de esta manera dar cumplimiento a
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los objetivos de eficiencia, eficacia y economia y lograr satisfacer las necesidades del CDAV
Ltda. La informacién del Analisis del sector hace parte integral del presente Estudio Previo.

Asi las cosas, de acuerdo con el analisis del sector efectuado, el valor del proceso para
para la satisfaccion de la necesidad equivaldria a la suma de VEINTE MILLONES
SEISCIENTOS CUARENTA Y SEIS MIL QUINIENTOS PESOS M/CTE ($20.646.500),
valor en el cual esta incluido el IVA, impuestos, tasas y contribuciones nacionales,
departamentales y municipales que se causen para la suscripcion, legalizacion y ejecucion
del contrato, los cuales se cancelaran en una sola cuota por el valor total del contrato, una
vez se haga entrega de la solucion, se compruebe LA ACTIVACION DE LICENCIAS, previa
presentacion de factura por parte del proveedor y autorizacion por el supervisor del contrato

Cabe resaltar que los proponentes en el momento de la oferta deben tener en cuenta los
siguientes puntos:

Nota 1: EIl oferente debera presentar su propuesta teniendo en cuenta el presupuesto
oficial establecido en el analisis del sector, incluyendo las deducciones por impuestos,
contribuciones y demas conceptos conforme a la normativa vigente. En ningun caso el valor
de la oferta podra superar el presupuesto estimado de VEINTE MILLONES SEISCIENTOS
CUARENTA Y SEIS MIL QUINIENTOS PESOS M/CTE ($20.646.500 PESOS M/CTE, so
pena de rechazo de la propuesta.

Nota 2: Los impuestos a Nivel Nacional (IVA y Retenciones en la Fuente) a cargo del
contratista, se aplicaran de acuerdo con la naturaleza de este establecida en el RUT:
Persona Natural, Persona Juridica, Régimen Comun, Régimen Simplificado, Gran
Contribuyente y Autorretenedor.

Nota 3: El proponente en su oferta econdmica no puede superar los precios techo tenidos
en cuenta en analisis del sector.

ES IMPORTANTE QUE LOS PROPONENTES TENGAN EN CUENTA QUE ESTOS
VALORES NO PUEDEN SUPERARSE, PUES DE HACERLO INCURRIRAN EN CAUSAL
DE RECHAZO.

Nota 4: Cuando se modifique o altere en cualquier celda el archivo Excel de la oferta
econdmica, se incurrira en causal de rechazo de la oferta.

Nota 5: El no diligenciamiento o aporte del anexo formato oferta econémica, se incurrira en
causal de rechazo de la oferta.

Nota 6: El CDAV Ltda., realiza los siguientes descuentos por concepto de impuestos y
contribuciones, los cuales deben ser tenidos en cuenta por el proponente para la
preparacion de su propuesta econdmica:

a. Retencion en la fuente: los de Ley
b. Retencion de Ica: los de Ley
c. Retencion de IVA: los de Ley
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d. Estampilla Pro Univalle: 2%

e. Estampilla Pro-Hospitales: 1%

f. Estampilla Pro-Desarrollo: 1% en contratos <2.196 UVT 6 3,5% en contratos
>=2.196 UVT

g. Estampilla Pro-Cultura: 1% en contratos superiores a >= 4.072 UVT

h. Estampilla Pro-Universidad del Pacifico: 0.5% del valor a pagar sin incluir
IVA

i. Estampilla para el BIENESTAR DEL ADULTO MAYOR: EIl valor de la
emision de la estampilla sera del (2%) del valor de todos los contratos y sus
adiciones antes de IVA.

j. Estampilla prodeporte: 2%

k. Justicia familiar 2%

6. DISPONIBILIDAD PRESUPUESTAL QUE RESPALDA LA CONTRATACION

Para la presente contratacion, se cuenta el Certificado de Disponibilidad Presupuestal No.
20260126, expedido el dia 05 del mes de febrero de 2026 con cargo al rubro de PAQUETE
DE SOFTWARE - codigo presupuestal: 21201010050203010, por un valor de
DIECINUEVE MILLONES TRESCIENTOS OCHENTA MIL OCHOCIENTOS DIECISESIS
PESOS M/CTE. ($19.380.816,00) y un Incremento al CDP No. 20260013 del 12 de marzo
de 2026 por un valor de UN MILLON TRESCIENTOS MIL PESOS M/CTE. ($1.300.000)

7. FORMA DE PAGO Y PLAZO DE EJECUCION
7.1. Forma de pago:

El valor estimado total del contrato que se derive del presente proceso de seleccién sera
de VEINTE MILLONES SEISCIENTOS CUARENTA Y SEIS MIL QUINIENTOS PESOS
M/CTE ($20.646.500), valor en el cual esta incluido el IVA y demas impuestos para la
ejecucion de este tipo de contratos incluidos. Los cuales se pagara en una (1) cuota por el
valor total del contrato, una vez se haga entrega de la solucion, se compruebe LA
ACTIVACION DE LAS SUSCRIPCIONES, previa presentacion de factura por parte del
proveedor y autorizacion por el supervisor del contrato.

Todo lo anterior previo al cumplimiento de las obligaciones pactadas y efectivamente
ejecutadas, lo cual quedara reflejado en el informe de actividades de gestion contractual
expedido por el contratista y que estara certificado por el servidor publico que adelante la
supervision del contrato, quien tendra la obligacion de autorizar los pagos cuando verifique
que en efecto se ha cumplido con lo requerido y se ha recibido a satisfaccién el servicio
contratado.

El pago se realizara, dentro los treinta (30) dias siguientes, previa presentacion de los
siguientes documentos:
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1. Factura electrénica que debera cumplir con todos los requisitos establecidos en la
normatividad tributaria vigente e indicar el numero del contrato objeto de pago,
especificando los centros de costo o utilidad que le defina el CDAV LTDA.

2. La certificacion vigente de pago de aportes al Sistema Integral de Seguridad Social
y Parafiscales (Salud, Pensién y ARL) suscrita por el representante legal o revisor
fiscal, segun sea el caso y;

3. Los demas documentos, informes o certificados exigidos por el supervisor de
acuerdo con lo estipulado en el contrato, cuando a ello hubiere lugar.

El pago se efectuara a través de consignacién en la cuenta corriente o de ahorros que
indique el contratista, previos los descuentos de Ley. Su presentacion debera hacerse
siempre en la sede del CDAV Ltda.

En todo caso, el pago se realizara de conformidad con los tramites administrativos a que
haya lugar.

7.2. Plazo de ejecucion:

El plazo de ejecucion sera de diez (10) dias contados a partir de la suscripcion del acta de
inicio sin que en ningun caso supere el treinta (30) de abril de 2026.

Duracioén del licenciamiento:
La vigencia del licenciamiento sera de un (1) afo contado a partir de su activacion .

8. MODALIDAD, CRITERIOS DE SELECCI()N Y FUNDAMENTOS JURIDICOS QUE
SOPORTAN LA MODALIDAD DE SELECCION

En materia de contratacion, el paragrafo primero del articulo 38 de la Ley 489 de 1998 indica
que, en los casos de las sociedades publicas y las sociedades de economia mixta en las
que el porcentaje de aportes publicos sea igual o superior al 90%, se seguira el mismo
régimen previsto para las empresas industriales y comerciales del Estado. Igualmente, el
articulo 14 de la Ley 1150 de 2007, modificado por el articulo 93 de la Ley 1474 de 2011,
establece que las Sociedades de Economia Mixta en las que el Estado tenga participacion
superior al cincuenta por ciento (50%) estaran sometidas al Estatuto General de
Contrataciéon de la Administracion Publica, con excepcion de aquellas que desarrollen
actividades comerciales en competencia con el sector privado y/o publico, caso en el cual
se regiran por las disposiciones legales y reglamentarias aplicables a sus actividades
econémicas y comerciales.

Teniendo en cuenta que el CDAV Ltda. desarrolla actividades comerciales en competencia
con el sector privado, cuenta con el Manual de Contratacion version No. 3 aprobado a través
del Acuerdo de Junta Directiva No. 522 del 15 de enero de 2025. En ese sentido, la
escogencia de contratistas en la entidad para la adquisicion de bienes y servicios requeridos
para el desarrollo de actividades propias del funcionamiento se realiza a través de lo
establecido en este documento.
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Atendiendo la naturaleza juridica del Centro de Diagnostico Automotor del Valle Ltda. y en
ocasion al objeto del presente proceso el cual corresponde a “ADQUIRIR SUSCRIPCION
DE LA SOLUCION PFSENSE + (PLUS), W/TAC PRO Y LA SUSCRIPCION AL SOPORTE
PROFESIONAL DE WAZUH PARA APOYAR LA SEGURIDAD INFORMATICA DEL
CENTRO DE DIAGNOSTICO AUTOMOTOR DEL VALLE LTDA.” se advierte que, si bien
la cuantia del proceso se ubica por debajo del umbral previsto para la modalidad de
Invitacion Publica de menor cuantia, y en condiciones ordinarias podria adelantarse
mediante contratacion directa, en aplicacion de lo dispuesto en el paragrafo primero del
numeral 8.3.1.1 del Capitulo Ill del Manual de Contratacion del CDAV Ltda., el Gerente de
la Entidad podra determinar que el proceso de seleccion se surta a través de Invitacion
Publica, en atencion a las condiciones del mercado y de la necesidad particular.

En consecuencia, y con el fin de garantizar mayores niveles de transparencia, pluralidad de
oferentes y seleccion objetiva, la Entidad opta por adelantar el presente proceso mediante
la modalidad de Invitaciéon Publica, de conformidad con lo previsto en el citado manual.

Ahora bien, en lo que respecta a los criterios de evaluacion, y considerando que el proceso
se adelanta mediante Invitacion Publica de menor cuantia por decision de la Entidad y no
estrictamente por el rango de su valor, se acoge lo dispuesto en el numeral 8.3.1.1 del
Manual de Contratacion, el cual establece que: “para los procesos cuya cuantia sea entre
cincuenta y uno (51) y cien (100) SMLMV, o cuando el Comité Asesor de Contratacion, asi
lo determine, previa justificacion en los documentos previos del proceso, el factor de
ponderacion minimo sera el econémico”.

En ese sentido, y previa justificacion en los documentos del proceso, se establece como
criterio de ponderacién minimo el factor econdmico, garantizando la seleccién de la oferta
mas favorable para la Entidad, sin perjuicio del cumplimiento de los requisitos habilitantes
y condiciones técnicas exigidas.

8.1. Convocatoria limitada a MIPYMES.

Asi las cosas, en cuanto a la limitacion del proceso a presentacion de ofertas por parte de
empresas MIPYME, segun lo dispuesto en el articulo 12 de la Ley 1150 de 2007, modificado
por el articulo 34 de la Ley 2069 de 2020, y reglamentado por el articulo 2.2.1.2.4.2.3. del
Decreto 1082 de 2015, adicionado por el articulo 5 del Decreto 1860 de 2021, y de acuerdo
con lo establecido en el Capitulo Il. numeral 8.2.2.2.3, paragrafo sexto del manual de
contratacion del CDAV Ltda.; Los procesos de participacion plural podran estar limitados a
MIPYMES, por lo tanto, se concluye que el presente proceso podra ser objeto de limitacion,
cuando se presenten por lo menos dos (2) solicitudes de MIPYMES NACIONALES.

Por consiguiente, las Mipyme interesadas en participar en el proceso, pueden solicitar
limitar la convocatoria a Mipymes nacionales a partir de la publicacién del proceso de
seleccion y hasta la fecha prevista en el cronograma del proceso para realizar la
correspondiente manifestacion de interés de limitar la convocatoria a Mipyme.

La solicitud y demas documentos deberan cargarse en la pagina web en la PLATAFORMA
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SECORP Il y debe re reunir los siguientes requisitos, segun lo dispuesto en el articulo
2.2.1.2.4.2.2 del Decreto 1082

Las MiPymes deberan tener minimo un (1) afo de existencia al momento de la
convocatoria, para lo cual debera presentar el Certificado de Existencia y Representacion
Legal, expedido por la Camara de Comercio o por la autoridad que sea competente para
acreditar su antigledad.

Certificacion expedida por el Representante Legal y el Revisor Fiscal (si esta obligado a
tenerlo) o con el contador publico, segun sea el caso, sefialando la condiciéon y su tamafio
empresarial de conformidad con la Ley (MiPymes, numero de trabajadores y Activos totales
en salarios minimos mensuales legales vigentes). Se debe allegar la fotocopia de: 1. Cedula
del Revisor Fiscal o contador publico. 2. La tarjeta profesional; y 3. El certificado vigente de
antecedentes de su registro como contador.

8.2. Limitacion territorial de MIPYME

Siguiendo el asunto referente a las MIPYMES, como instrumento para facilitar su
participacibn como potenciales participes, para el presente proceso se convocara a
MIPYMES NACIONALES, por lo tanto, si se dan las condiciones establecidas en el
ordenamiento juridico podran participar oferentes que tengan dichas caracteristicas. En
caso de limitacién, cada Mipyme debera acreditar su domicilio con los documentos a los
que se refiere el articulo 2.2.1.2.4.2.4. del Decreto 1082 de 2015.

8.3. Criterios diferenciales para MIPYME en el sistema de compras publicas.

En cumplimiento del articulo “2.2.1.2.4.2.18. “Criterios diferenciales para MiPymes en el
sistema de compras publicas” del Decreto Reglamentario 1082 de 2015, adicionados por el
articulo 3° del Decreto 1860 de 2021, las Entidades Estatales estableceran condiciones
habilitantes diferenciales que promuevan y faciliten la participacion en los procedimientos
de seleccion competitivos de las Mipyme domiciliadas en Colombia. Para el efecto, en
funcioén de los criterios de clasificacion empresarial, los documentos del Proceso deberan
incorporar requisitos habilitantes diferenciales relacionados con alguno o algunos de los
siguientes aspectos:

Tiempo de experiencia.

Numero de contratos para la acreditacién de la experiencia.
indices de capacidad financiera.

indices de capacidad organizacional.

Valor de la garantia de seriedad de la oferta.

aRrwON=

En este sentido, el CDAV Ltda., fija como requisito diferencial el de 2. Numero de contratos
para la acreditacion de la experiencia.

8.4. Criterios diferenciales para emprendimiento y empresas de mujeres.
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En cumplimiento del articulo 2.2.1.2.4.2.15 “Criterios diferenciales para emprendimientos y
empresas de mujeres en el sistema de compras publicas” del Decreto Reglamentario 1082
de 2015, adicionados por el articulo 3° del Decreto 1860 de 2021, el CDAYV Ltda., con el fin
de adoptar medidas afirmativas que incentiven, promuevan y faciliten la participacion en el
sistema de compras publicas o en los procesos de seleccion competitivos a dichas
empresas, fija como requisito de experiencia diferencial el de 2. Numero de contratos para
la acreditacion de la experiencia.

8.5. Fomento a la ejecucion de contratos estatales por parte de poblacién de
pobreza extrema, desplazados por la violencia, personas en proceso de
reintegracion o reincorporacion y sujetos de especial proteccion
constitucional.

Analizado el objeto del presente proceso de contratacion, al tenor de lo dispuesto en el
articulo 2.2.1.2.4.2.16 del Decreto 1082 de 2015, adicionado por el articulo 3° del Decreto
1860 de 2021, en el que se sefiala que la Entidad debera realizar el estudio de oportunidad
y conveniencia para la inclusién de esta obligacion en la minuta del contrato y los pliegos
de condiciones o documento equivalente de los procesos de seleccion, se concluye que
dicha exigencia no esta llamada a aplicarse en este proceso, dado que el presente proceso
no exige la vinculacién de personal.

8.6. Contratacion por acuerdo marco de precios.

En cumplimiento de lo previsto en el articulo 2.2.1.2.1.2.9 del Decreto 1082 de 2015, se
realizo la verificacion de la aplicabilidad de Acuerdos Marco de Precios vigentes a través
de la Tienda Virtual del Estado Colombiano (TVEC), administrada por Colombia Compra
Eficiente, con el fin de identificar la existencia de instrumentos de agregacion de demanda
que permitieran atender la necesidad objeto del presente proceso.

Asi mismo, conforme a lo establecido en el numeral 8.3.3 del Manual de Contratacién del
CDAV Ltda., cuando se trate de adquisiciones de bienes y servicios disponibles en la Tienda
Virtual del Estado Colombiano, ya sea mediante Acuerdos Marco de Precios, bienes y
servicios al amparo de Contratos de Agregacion de Demanda o bienes en la modalidad de
Minima Cuantia en Grandes Superficies, la Entidad podra adelantar el procedimiento
dispuesto por Colombia Compra Eficiente para tales efectos y emitir las respectivas 6rdenes
de compra.

No obstante, de la consulta efectuada en la plataforma oficial' se evidencid que no existe
un Acuerdo Marco de Precios vigente cuyo objeto o alcance guarde relacion con el servicio

1 https://www.colombiacompra.gov.co/documentos-tipo/documentos-tipo. Consulta realizada el /03/2026.
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requerido por la Entidad, razén por la cual no es posible satisfacer la necesidad a través de
dicho mecanismo.

En consecuencia, al no existir instrumentos de agregacion de demanda aplicables, el
presente proceso de contratacion no estara condicionado al uso de Acuerdos Marco de
Precios ni de la Tienda Virtual del Estado Colombiano, debiendo adelantarse mediante la
modalidad de seleccion correspondiente conforme al régimen contractual aplicable a la
Entidad.

8.7. Reduccion de puntaje por incumplimiento de contratos.

En atencién con lo establecido en el articulo 58 de la Ley 2195 de 2022, El CDAV Ltda.,
reducira durante la evaluacion de las ofertas en la etapa precontractual el dos por ciento
(2%) del total de los puntos establecidos en el proceso a los proponentes que se les haya
impuesto una o mas multas o clausulas penales durante el ultimo afo, contado a partir de
la fecha prevista para la presentacion de las ofertas, sin importar la cuantia y sin perjuicio
de las demas consecuencias derivadas del incumplimiento.

Esta reducciéon también afecta a los consorcios y uniones temporales si alguno de sus
integrantes se encuentra en la situacion anterior.

La reduccién del puntaje no se aplicara en caso de que los actos administrativos que haya
impuesto las multas sean objeto de medios de control jurisdiccional a través de las acciones
previstas en la Ley 1437 de 2011 o las normas que la modifiquen, adicionen o sustituyan.
La reduccion de puntaje por incumplimiento de contratos se aplicara sin perjuicio de lo
contenido en el articulo 6 de la Ley 2020 de 2020.

Asi las cosas, teniendo en cuenta que el presente proceso debera adelantarse bajo la
modalidad de Invitacion Publica de menor cuantia, cuyo objeto cumple con la condicion
establecida en el paragrafo primero del numeral 8.3.1. del Manual de Contratacién, que
indica “En los casos de contratacion cuyo objeto sea la adquisicion bienes y servicios de
caracteristicas técnicas uniformes y de comun utilizacion, independientemente de la
cuantia, el_unico _criterio de seleccion sera el menor valor de la oferta’, no se
estableceran puntaje de ninguna naturaleza. (Subrayado y negrilla fuera de texto)

8.8. Pertinencia de division del proceso en lotes o segmentos.

De conformidad con lo establecido en el articulo 2.2.1.2.4.2.19 del Decreto 1082 de 2015,
el cual dispone que las entidades estatales promoveran la division de los procesos de
contratacion en lotes o segmentos con el fin de facilitar la participacion de las Mipymes,
atendiendo a criterios como el tipo de entregable, el valor del contrato y el ambito geografico
de la ejecucion, asi como lo previsto en el paragrafo quinto del numeral 8.2.2.2.3 del Manual
de Contratacion del CDAV Ltda., se tiene que la Entidad podra realizar dicha division en los
procesos que adelante mediante la modalidad de Invitacion Publica, de acuerdo con la
necesidad de la contratacion y lo definido en los estudios previos.
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No obstante lo anterior, y una vez efectuado el analisis técnico y de viabilidad
correspondiente, se concluye que en la presente contratacién no resulta procedente la
divisién en lotes, toda vez que los bienes y servicios requeridos conforman una solucion
tecnolégica integral, unificada e interdependiente, cuya correcta implementacion exige una
ejecucion coordinada y bajo un unico responsable.

En efecto, el objeto contractual implica, entre otros aspectos:

e Laintegracion técnica directa entre la plataforma de monitoreo de seguridad Wazuh
y los dispositivos de seguridad perimetral Netgate (pfSense Plus).

e La configuracién especializada de reglas de correlacion, generacion de logs, envio
seguro de eventos y ajuste de politicas de inspeccion.

e La validacion funcional y ejecucion de pruebas conjuntas en ambiente productivo.

e La puesta en operacion controlada sobre infraestructura que soporta activos
misionales criticos de la Entidad.

Adicionalmente, dentro de las obligaciones contractuales se contempla la integracion,
configuracion y despliegue de la sonda Wazuh con el firewall pfSense, actividad que, por
su naturaleza técnica, debe ejecutarse en una unica sesion técnica coordinada por un
mismo contratista, dada su sensibilidad frente a aspectos tales como la ciberseguridad
institucional, la disponibilidad de los servicios misionales, la integridad de los registros de
auditoria y la continuidad del negocio.

En consecuencia, la naturaleza técnica interdependiente de los componentes que
conforman la solucion, asi como la necesidad de una implementacion conjunta, coordinada
y bajo un unico responsable, justifican la no division del proceso en lotes, en la medida en
que una eventual segmentacion podria afectar la adecuada integracion, configuracion,
operacién y garantia de continuidad de los servicios misionales y de los controles de
seguridad digital de la Entidad.

8.9. Uso de documentos tipo.

En el marco de los establecido en el articulo 1 de la Ley 2022 de 2020 “Por la cual modifica
el articulo 4 de la Ley 1882 de 2018 y de dictan otras disposiciones”, se tiene que la Agencia
Nacional de Contratacion Publica — Colombia Compra Eficiente o quien haga sus veces,
adoptara documentos tipo que seran de obligatorio cumplimiento en la actividad contractual
de todas las entidades sometidas al Estatuto General de Contratacion de la Administracion
Pudblica. En concordancia con lo sefialado, para el presente proceso, el cual se tramita bajo
el régimen exceptuado, no es aplicable el uso de documentos tipo.

9. ANALISIS DEL RIESGO Y FORMA DE MITIGARLO

La identificacion, clasificacion de los riesgos, asignacion y tratamiento, asi como las
medidas para la mitigacion de los mismos pueden ser consultados a través del formato FO-
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GJ-29 Matriz de Riesgos del proceso contractual, el cual hace parte integral del presente
estudio.

10. ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS DESTINADAS A
QUE AMPAREN LOS PERJUICIOS DE NATURALEZA CONTRACTUAL O
EXTRACONTRACTUAL

Teniendo en cuenta el analisis del riesgo, se establece que, para el amparo de los
identificados, el contratista debera constituir una péliza a favor de entidades estatales con
régimen privado de contratacion, bajo las siguientes condiciones:

GARANTIA EXIGIDA

RIESGO | AMPARO PORCENTAJE VIGENCIA
Incumpllmlento del . 20% del valor Por el término de duracion del
contratista  a las  |Cumplimiento ~ .

o delcontrato contrato y un (01) afio mas.
obligaciones del contrato.

. . . |Calidad del 20% del valor del | Por el término de duracion del
Mala calidad del servicio . ~ .

servicio contrato contrato y un (01) afio mas.

11. ACUERDO COMERCIAL

De conformidad con los articulos 2.2.1.2.4.1.1. y 2.2.1.2.4.1.2. del Decreto 1082 de 2015,
las entidades estatales deberan observar las obligaciones que en materia de Acuerdos
Internacionales y Tratados de Libre Comercio (TLC) vinculen al Estado Colombiano, para
lo cual estableceran si la respectiva contratacion se encuentra cobijada por los mismos.
Para el efecto verificaran:

v" Regla 1 - Si la Entidad Estatal no hace parte de las Entidades Estatales incluidas en el
Acuerdo Comercial (ver Anexos segun orden territorial), el Proceso de Contratacion no
esta cubierto por este y, en consecuencia, no es necesario hacer analisis adicional
alguno.

v" Regla 2 - Si la Entidad Estatal esta incluida en el Acuerdo Comercial y el valor estimado
del Proceso de Contratacion es inferior al valor a partir del cual el Acuerdo Comercial
es aplicable, el Proceso de Contratacidon no esta cubierto y, en consecuencia, no es
necesario hacer analisis adicional alguno.

v Regla 3 - Sila Entidad Estatal esta incluida en el Acuerdo Comercial y, el valor estimado
del Proceso de Contratacion es superior al valor a partir del cual el Acuerdo Comercial
es aplicable, la Entidad Estatal debe determinar si hay excepciones aplicables al
Proceso de Contratacion.
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Si hay excepciones, el Acuerdo Comercial no es aplicable al Proceso de Contratacion. Si
no hay excepciones, el Acuerdo Comercial es aplicable al Proceso de Contratacion.

Asi las cosas, a continuacién, se describe la cuantia, cobertura y excepciones los acuerdos
mencionados para el presente proceso de contratacion:

Valor del
Proceso de Excencién Proceso de
¢Entidad Contratacion Apli P le al Contratacion
Estatal superior al AEIADE cubierto por el
ial . Proceso de
Acuerdo Comercia cubierta? umbral del » Acuerdo
Contratacion A
Acuerdo Comercial
Comercial
Si/No Si/No Si/No Si/No
Chile Sl
Alianza México NO NO N/A NO
Pacifico
Peru Si
Canada NO N/A N/A NO
Chile Sl NO N/A NO
Corea Sl NO N/A NO
Costa Rica Sl NO N/A NO
Estados Unidos Sl NO N/A NO
Estados AELC Sl NO N/A NO
México NO N/A N/A NO
El Salvador Sl
Tridngulo
Norte Guatemala Sl NO N/A NO
Honduras NO
Union Europea (Reino
Unido e Irlanda del Norte) = e N e
Israel Si NO N/A NO
Comunidad Andina Sl Sl NO Sl

Asi las cosas, la presente contratacion le aplica el tratado comercial de la Comunidad
Andina. Dicho acuerdo Sl es aplicable en virtud que el valor del presupuesto es superior a
los valores minimos estipulados para el tratado.

12. SUPERVISOR DEL CONTRATO
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La Supervision del contrato estara a cargo de un servidor publico segun determine la
Gerente de la entidad, para garantizar la idoneidad y tiempo respectivo para ejercer

correctamente el control y vigilancia del contrato.
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