SENA

nN

PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DE APRENDIZAJE

IDENTIFICACION DE LA GUIA DE APRENDIZAJE

e Denominacién del Programa de Formacién: Técnico en sistemas teleinformaticos.

e Codigo del Programa de Formacion: 3182663

e Nombre del Proyecto: SOLUCIONES TECNICAS PARA LAS INSTITUCIONES EDUCATIVAS DEL CAUCA CON UN
ENFOQUE INTEGRAL

e Fase del Proyecto: Planeacion

e Actividad de Proyecto: Planificar procesos fisicos y légicos de soporte y el mantenimiento de sistemas
teleinformaticos.
Competencia: 220501121 - Operacion de herramientas informaticas

e Resultados de Aprendizaje Alcanzar:
RAP2 - Planificar la informacién segun criterios de ciberseguridad.
RAP4 - Documentar la gestidn de la informacion acuerdo a protocolos establecidos.

e Duracion de la Guia: 78 horas Directas y 18 Horas Auténomas

2. PRESENTACION
Cordial saludo Aprendices

Es de tener en cuenta que la informacién y los datos son el “bien mas preciado” para la empresa o las
personas, debido a que mientras las empresas pueden tramitar informacién financiera, econdmica,
documentacién confidencial y mucho mas, las personas equivalentemente tramitan informacién financiera
llegando inclusive a tramitar las fotos familiares que son de mucha importancia para ellas.

Teniendo en cuenta lo anterior, la seguridad informatica posee vital importancia al buscar proteger los datos
personales, empresariales y financieros que garantizan la tranquilidad de las empresas y las personas al
reducir la vulnerabilidad y aumentar la confianza; para ello se tienen en cuenta tres (3) Principios de Seguridad
de la Informacion como lo son la Disponibilidad, la Privacidad o confidencialidad y la Integridad de la
Informacion.

La informacién es un bien que se involucra en todos los niveles econémicos, operativos e intelectuales de una
compania, ocupando un lugar preponderante en la toma de decisiones y la solucién de problemas,
convirtiéndose en clave para el desarrollo legal, organizacional y financiero.

Existen amenazas y vulnerabilidades tanto en el mundo FISICO como INFORMATICO que ponen en peligro
los activos y disposicién de la data.
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La norma ISO 27001 nos aportan las pautas, los requerimientos y los controles para poder tener un Sistema
de Gestion de la Seguridad de la Informacion (SGSI), en las organizaciones, este SGSI, consistente en
medidas orientadas a proteger la informacién, indistintamente del formato de esta, contra cualquier
amenaza, de forma que garanticemos en todo momento la continuidad de las actividades de la empresa,
teniendo como objetivos principales:

» La confidencialidad
» Laintegridad
» y La disponibilidad de la Informacion.

En la siguiente grafica, se describen de una manera rapida las fases necesarias para la implementacion del
“Sistema de Gestion de la Seguridad Informatica - SGSI”:
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3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE

3.1 Actividad de Reflexion: Lo invitamos a leer el siguiente articulo.

Ciberataques en Colombia en el 2023 siguen en
aumento

by Diana Gonzalez | Mar 14, 2023 | Ciberseguridad, Proteccién de la informacién | 0 comments
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https://intexus.com.co/author/diana-gonzalez/
https://intexus.com.co/category/ciberseguridad/
https://intexus.com.co/category/proteccion-de-la-informacion/
https://intexus.com.co/ciberataques-en-colombia-en-el-2023/#respond

Colombia y Brasil son los 2 paises de Latinoamérica que aparecen en el listado de los 10 paises del mundo

con mas ataques de ransomware en el 2022, segun el informe “Amenazas Cibernéticas 2023” de la empresa
SonicWall, llamando la atencidon sobre la importancia de la ciberseguridad para las organizaciones

colombianas de todas las industrias en el 2023.

El alza de los ciberataques es una tendencia mundial, como lo sefiala el reporte de SonicWall, con un aumento
del 28% de ataques cibernéticos en todos los sectores econdmicos a nivel mundial en el tercer trimestre de
2022, por lo que se espera que esta tendencia continie en el 2023 en todo el mundo, impulsada por
innovaciones en las vulnerabilidades de ransomware y en el “hacktivismo” de estado impulsado por conflictos
internacionales.

A la par que los entornos de trabajo, comercio y comunicacion se digitalizan, los ciberdelincuentes encuentran
mas campo de accion para operar, explotando las vulnerabilidades en las practicas de trabajo hibridas de las
organizaciones, por lo que se prevé que los ataques ya no se realizaran en su mayoria por “Phishing” o correo

electronico con archivos infectados, sino los delincuentes ampliaran su objetivo para apuntar a herramientas
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de trabajo colaborativo como Slack, Teams, OneDrive y Google Drive, segun el informe “Amenazas

cibernéticas 2023”.

Por favor, busque tres (3) casos recientes de Ciberataques en Colombia y analice:

v" Nombre de la Empresa.

v' Tipo de ciberataque.

v' Tiempo de recuperacion.

Con la informacion encontrada los aprendices en grupos de Tres (3) personas, deben preparar una
exposicion de 15 minutos En power point o prezi donde nos cuente los tipos de ataques y como fue el proceso
de recuperacion.

3.2. Actividades de Contextualizacion e Identificacion de Conocimientos Necesarios para el Aprendizaje

Apropiar los conceptos basicos sobre seguridad en informatica para lo cual se propone se estudie:

Amenazas de seguridad.

Procedimientos de seguridad.

Técnicas de mantenimiento preventivo comunes para propésitos de seguridad.
Procesos basicos de solucidon de problemas de seguridad.

En grupos de trabajo colaborativo de 3 aprendices se debe realizar un mapa conceptual de los siguientes
temas, y prepéarese para exponer 3 aspectos que seran seleccionados al azar.

Malware: Que es, tipos, cdmo se identifican y controlan.

Suplantacion de identidad tipos de phishing, correo no deseado, como identificarlos y buenas
practicas.

Ataques TCP: Que son, como identificarlos.

Ataques de Dia cero e ingenieria social.

Directiva de seguridad local de Windows.

Proteccion de acceso a datos y Proteccion contra malware.

Técnicas de seguridad

Proteccion de equipos fisicos.

Técnicas de mantenimiento preventivo comunes para propdsitos de seguridad.
Procedimientos minimos de solucién de problemas de seguridad.

Nota: Se recomienda el uso del material de apoyo: IT Essentials de Cisco (Aspectos de seguridad).
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3.3. Actividades de apropiacion del conocimiento
Descripcion de las Actividades:

3.3.1. Realizar la parametrizacion de Seguridad en Windows 10 o 11 segun procedimiento técnicos

Implantacion de seguridad de sistemas operativo Windows tiene aspectos importantes y particulares
de seguridad o endurecimiento (hardening).

Realizar las practicas de configuracion:

Aplique la Guia de Seguridad con Windows 10y 11:
https://youtube.com/playlist?list=PLTOkoQYMKV1ioayNc02Wnjv5X2wwBEzqf

o Firewall de Windows.

o Windows defender.

e Windows Update

o Navegador seguro SmartScreen

o Windows defender Offline Scanner.

e Configuracion de informacion en redes sociales

En grupos de trabajo colaborativo de 3 aprendices se debe realizar video del procedimiento aplicado
para la parametrizacion de Seguridad en Windows.

Ambiente Requerido: Minimo 60 metros cuadrados, materiales y herramientas requeridas

Materiales: Computador funcionales de escritorio o portatiles con memoria RAM 16 GB,
procesador 3.0 GHz o Superior, Disco Duro de 1 TB, Software ofimatico, Red internet operativa
para consultas

3.3.2. Planificar copias de seguridad segun procedimientos técnicos y criterios de seguridad.

Se recomienda que en Grupo de Tres (3) personas, los aprendices expongan las caracteristicas
necesarias para la realizacion copias de seguridad:

= Tipos de copias de seguridad.

= Discusion de ventajas y desventajas de cada tipo.
= Estrategia 3-2-1 de copias de seguridad

»  Preparacion de disponibilidad de recursos.

= Retencion de copias y periodos.
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= Controles de cifrado y proteccién de datos.
» Puede usar el material: Copias de Seguridad “Una guia de aproximacion para el
empresario” disponible en:

https://www.incibe.es/sites/default/files/contenidos/guias/quia-copias-de-
sequridad.pdf

Ambiente Requerido: Minimo 60 metros cuadrados, materiales y herramientas requeridas.

Materiales: Computador funcionales de escritorio o portatiies con memoria RAM 16 GB,
procesador 3.0 GHz o Superior, Disco Duro de 1 TB, Software ofimatico, Red internet operativa
para consultas

Lineamientos para la entrega del producto

¢ Producto para entregar: En los mismos grupos anteriores que expusieron, deben por favor:

A. Crear una Carpeta en el Sistema Operativo Windows y nombrarla “Backup”.

B. Una vez creada la anterior Carpeta deben guardar en esta Carpeta al menos cinco
(5) Archivos que sean diferentes y de tipos diferentes.

C. Con la herramienta de Copia de Seguridad del Sistema Operativo Windows o
cualquier otra herramienta de Copia de Seguridad, deben realizar dos (2) Procesos
de Copias de Seguridad. Un (1) Backup Incremental que tenga registros de minimo
Dos (2) Horas diferentes y un (1) Backup Total de la Carpeta con sus archivos.

Nota: Para efectos de ver las versiones y los cambios de la copia incremental, se
deben por favor modificar los archivos antes de hacer cada copia de seguridad
(Diferentes Horas).

D. Etiquetar las copias de Seguridad creadas, con las fechas y Hora de Creacién y un
nombre seleccionado por ustedes, donde se debe diferenciar si la copia es Total o
Incremental.

¢ Contenido: Archivos de las Copias de Seguridad realizados.

e Para hacer el envio de la evidencia remitase al area de la actividad correspondiente y acceda
al espacio en el sistema LMS de la entidad.
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4. ACTIVIDADES DE EVALUACION

Tome como referencia la técnica e instrumentos de evaluacion citados en la guia de Desarrollo Curricular

Fase del
proyecto

formativo

Planeacid
n

Actividad del

proyecto
formativo

Planificar
procesos fisicos
y légicos de
soporte y el
mantenimiento
de sistemas
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s

Actividad de
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seguridad
seguln
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necesidades
y
restricciones
de acceso a
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informacion.
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manejo de la
informacién
con baseala
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vigente.

Gestiona las
copias de
seguridad y
recuperaciéon
, segln
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establecidos
por la
empresa.
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casos de
Ciberseguridad
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planteando tipo
de ataque y como
fue el proceso de
recuperacion
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Recomendacione
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HARDENING
(Endurecimiento).

Desempeiio:

Informe técnico:
Planificar copias
de seguridad
segun
procedimientos
técnicos y
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seguridad.
(configuracion del
firewall, antivirus,
reglas de
conexion).
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X
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Seguridad del endurecer la
Equipo Seguridad
en los
equipos de
cémputo con
SO
Windows.

5. GLOSARIO DE TERMINOS

CIBERSEGURIDAD: La seguridad informatica, también conocida como ciberseguridad, es el area
relacionada con la informatica y la telematica que se enfoca en la proteccion de la infraestructura
computacional y todo lo vinculado con la misma, y especialmente la informaciéon contenida en una
computadora o circulante a través de las redes de computadoras.

CONFIDENCIALIDAD: Consiste en que la informacion no debe llegar a personas u organizaciones que no
estén autorizadas.

CONTROLES DE SEGURIDAD: La virtualizacion utiliza el software para imitar las caracteristicas del
hardware y crear un sistema informatico virtual. Esto permite a las organizaciones de Tl ejecutar mas de un
sistema virtual, y multiples sistemas operativos y aplicaciones, en un solo servidor.

DISPONIBILIDAD: La informacién debe poder ser accedida en cualquier momento que se requiera, por las
personas autorizadas

INTEGRIDAD: La informacién debe mantenerse integra y sin modificaciones por parte de personas no
autorizadas.

MALWARE: Se relaciona con software dafiino que afecta los dispositivos, de lograrse materializar se podria
generar perdida de informacion, incluso monitorear las acciones que se estén haciendo en el dispositivo de
forma silenciosa sin que el usuario se entere.

PHISHING: Consiste en suplantar la identidad de una persona o una entidad, la principal via de ataque es el
envio de emails, por eso la importancia de verificar los remitentes, enlaces y archivos adjuntos que parezcan
sospechosos o de dudosa procedencia.

6. REFERENTES BILBIOGRAFICOS

e Del Poder Judicial, A. V. (2017, April 07). Analisis e Interpretacién de los Controles - Anexo
"A" I1ISO 27001. Youtube. Retrieved from https://www.youtube.com/watch?v=YIMxx-LbUWM
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Guia para la implementacion del Principio de Responsabilidad Demostrada (Accountability) |
Superintendencia de Industria y Comercio. (2022, December 07). Retrieved from
https://www.sic.gov.co/noticias/guia-para-la-implementacion-del-principio-de-
responsabilidad-demostrada

Informatica pa novatos. (2022, December 07). Curso de seguridad doméstica con Windows
10. Youtube. Retrieved from
https://www.youtube.com/playlist?list=PLTOkoQYMKV 1ioayNc02Wnjv5X2wwBEzqf

Instituto nacional de ciberseguridad. (2018). Copias de Seguridad. “Una guia de aproximacion
para el empresario”. Retrive from
https://www.incibe.es/sites/default/files/contenidos/guias/guia-copias-de-seguridad.pdf
Incibe. Protege tu empresa — Blog - (2008, Agosto) — «Como Pedro por su casa»: ¢a quién
dejas acceder a tus sistemas? (1/2) https://www.incibe.es/protege-tuempresa/blog/como-
pedro-por-su-casa-01

Incibe. Protege tu empresa — Blog - (2008, Agosto) — «Como Pedro por su casa»: ¢a quién
dejas acceder a tus sistemas? (2/2) https://www.incibe.es/protege-tuempresa/blog/como-
pedro-por-su-casa-02

Quanti Media Group. (2021, November 04). ;Qué es la norma ISO 270017 | Quanti
Lightboard Series. Youtube. Retrieved from
https://www.youtube.com/watch?v=iZNUDnf7QgQ

Quanti Media Group. (2021, November 04). ;Qué es la norma ISO 270017 | Quanti
Lightboard Series. Youtube. Retrieved from
https://www.youtube.com/watch?v=iZNUDnf7QgQ

Ti, L. C. (2020, October 12). ESTRUCTURA DE LA NORMA ISO 27001 2013. Youtube.
Retrieved from https://www.youtube.com/watch?v=NoFccA90D7E

7. CONTROL DEL DOCUMENTO

Nombre Cargo Dependencia Fecha
Autor (es) | Peter Emerson Pinchao Experto CTPI 2/11/2022
Tematico

8. CONTROL DE CAMBIOS (diligenciar unicamente si realiza ajustes a la guia)

Nombre Cargo Dependencia | Fecha Razén del
Cambio
Autor (es) | Peter Emerson | Experto CTPI 2/11/2022
Pinchao Tematico
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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DE APRENDIZAJE

1. IDENTIFICACION DE LA GUIA DE APRENDIZAJE

e Denominacion del Programa de Formacién: Técnico en Sistemas Teleinformaticos.

e (Coddigo del Programa de Formacion: 3182663

e Nombre del Proyecto Formativo: SOLUCIONES TECNICAS PARA LAS INSTITUCIONES
EDUCATIVAS DEL CAUCA CON UN ENFOQUE INTEGRAL.

e Fase del Proyecto: Andlisis

e Actividad de Proyecto Formativo: Diagnosticar el estado de la infraestructura de redes y
equipos informaticos y solicitudes de servicio técnico presente en el entorno de trabajo.

e Competencia: VERIFICACION DEL FUNCIONAMIENTO DE LA RED DE DATOS

e Resultados de Aprendizaje: RAP-01 Definir los pardmetros y recursos de la red de acuerdo
con la normativa de telecomunicaciones.

e Duracién de la Guia de Aprendizaje: 34 horas Directas y 14 Horas Autonomas

2. PRESENTACION

Una red es un sistema de interconexién entre computadores que permite compartir recursos e
informacion.

La experiencia que podemos tener como usuarios en una red informatica es en el uso de nuestras
computadoras para abrir correos, leer noticias, chatear, descargar archivos, ver videos, asistir a

reuniones de manera virtual, plataformas de estudio, realizar pagos o transacciones en linea.

En esta guia los aprendices tendran la capacidad de identificar la clasificacidn, topologias, medios
de transmision guiados y dispositivos de red.
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3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE

3.1 REFLEXION INICIAL:
Identificar la importancia de las Redes en nuestras vidas.

https://www.youtube.com/watch?v=q7Jsg37eUhg

7 NHE ESHNA RERINENBMATICA 2.

v' Realice un ensayo corto (ho mas de diez lineas) donde dé a conocer la importancia que tiene la red informatica en

nuestras vidas.
v' De 5 ejemplos donde usted interviene en la red informatica
v' Participe en el foro de socializacién instaurado por el instructor.

3.2 ACTIVIDADES DE CONTEXTUALIZACION E IDENTIFICACION DE CONOCIMIENTOS NECESARIOS PARA EL
APRENDIZAJE.

Defina los siguientes conceptos adjuntando imagenes del tema relacionado:

v' Definir qué es una red informatica.

v' Definir la clasificacién de redes segin su tamafio, por ejemplo, LAN, MAN, WAN (adjuntar imagenes del tema
relacionado).

v' Definir los tipos de topologias que se implementan en el disefio de una red, por ejemplo, estrella, arbol, anillo,
ventajas y desventajas de cada una (adjuntar imagenes del tema relacionado).

v' Definir los medios de transmisién Cobre (Par trenzado), Fibra éptica, inaldmbricos teniendo en cuenta las
categorias, ventajas, desventajas y capa de modelo OSI (adjuntando imagenes del tema relacionado).
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v" Definir la funcién que cumplen los dispositivos de interconexion de redes, Switch y Router (adjuntar imagenes del
tema relacionado).

Consultar material de apoyo Plataforma educativa LMS.

En grupos de trabajo colaborativo de 3 aprendices se debe realizar exposiciones, el instructor seleccionard los temas al
azar.

3.3 ACTIVIDADES DE APROPIACION PARA EL CONOCIMIENTO

Definir que es:

v Direccionamiento IP.
v" Como se clasifican las redes segun el rango de direcciones.

Consultar material de apoyo Plataforma educativa LMS. (Direccionamiento IP)

3.4 ACTIVIDADES DE TRANSFERENCIA DEL CONOCIMIENTO:

Teniendo en cuenta los conocimientos adquiridos al inicio de la guia y utilizando el simulador packet tracer y/o
simuladores similares, van a aplicar los conceptos tedricos de forma practica al disefiar una red en topologia estrella.

A continuacidn, se describe el laboratorio a desarrollar:
LABORATORIO 1
Paso 1: Instalacién y explicaciéon de manejo de Packet Tracer y/o Simuladores similares.

Instalar Packet tracer (descargar la aplicacién desde el material de consulta en Plataforma educativa LMS)
El instructor dara instrucciones del manejo de la aplicacidn.

v" Se recomienda realizar el curso certificado en linea de packet tracer: https://www.netacad.com/courses/packet-

tracer.
v" Se recomienda realizar inscripcién del curso IT ESSENTIALS, con la academia Cisco en el siguiente link:
https://www.netacad.com

Paso 2: Disefiar una red topologia estrella

1. Ingresar a Packet Tracer procederemos y ubicar las computadoras en forma de estrella, el nombre de cada Host de
acuerdo con la siguiente referencia PCx_lIniciales del aprendiz (donde x varia entre 1y 8)
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PC-PT
g Pcl_Lm
=. -
PCPT 01
PC8_Lm PCFT
g PC2_Lm
=, |
PCPT r-
PCT_Lm PCPT
PC3_Lm
=) O
PCPT
PC6_Lm “pcrr
PC4_Lm
_g,..
PCPT
PC5_Lm
2. Agregar Switch:
g,
PC-PT
g Pcllm
= -
PCPT )
PC8_Lm PCPT
g PC2_Lm
=, -
PCPT F A
PC7_Lm 2960-24TT PCPT
Switchd PC3 Lm

PCPT
PCE_Lm Py
PC4_Lm

PC-PT
PC5_Lm

3. Realizar conexiones de cada uno de los equipos con el switch agregando en orden consecutivo la FastEthernet0/1,
FastEthernet0/2, etc, de acuerdo con el nimero asignado a cada host.

¥ Cisco Packet Tracer

Fle Edit Options View Tools Extensions Help

Logical Back [ Festethemneto)3
“L E’F;EJ [ Festetremeys

= [ Fastethemetofs
FastEthenet0/7
FastEthernetd/s
FastEthemeto/o
FastEthemetd/10
FastEthemetd/11
FastEthemeto/12 Q
FastEthemetd/13 PCpT
FastEthemetd/1+ e
FastEthemeto15

Pc7 2060
Swil

FastEtherneto/16
FastEtherneto/17
FastEthernetd/18

PC6

FastEtherneto/19
FastEthernet0/20
Fastthemetd/21

=l

y
aa0doogdoooaooaaogaaag

FastEthernetn/22
FastEthernet0/23
FastEthernetd/24
Ggabitetherneto/1

TOPOLOGIA ESTRELLA - IT TRIME! @3

Time: 00:25:20 | [power Cycte Deviced]Fast Forward Time

Imfwe

JAFHEHE
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PC8_Lm PCPT
g PC2_Lm

PCT_Lm 2560-24TT PC-PT
Switchd PC3_Lm

PC-PT

PCE_Lm e
PC4_Lm
g 7
PCPT
PC5_Lm PC5_Lm

4. Agregar direccionamiento una direccién IP en cada host.

Haga Clic sobre cada uno de los host’s y seleccionar como se describe en la imagen.
B pct - O X

Physical Config Desktop Programming Attributes

GLOBAL FastEthernetd
Settings Port Status On
Algerithm Settings Bandwidth 100 Mbps 10 Mbps Auto
IN CE Duplex Half Duplex Full Duplex Auto
FastEthernet0 MAC Address 0000.0C50.3389
Bluetooth IP Configuration
() DHCP
IP Address 192.168.0.1 T,
Subnet Mask 255,255.255.0 }

IPv6 Configuration

() DHEP

() Auto Config

(®) Static

IPvE Address |,f|
Link Local Address:| FES0:: 200:CFF:FES0: 3389

v' Realizar el mismo procedimiento con todos los host, cambiando el direccionamiento IP iniciando 2 y terminando
en9.

5. Realizar pruebas de comunicacién utilizando el comando ping con cada host
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v" Haga Clic sobre el host, en el menu Desktop seleccione la opcién Command Prompt que permite abrir simbolo del
sistema.

Physical Config Desktop Programming Attributes
bid Dial-up Terminal Command Web Browser
Configuration Prompt.
(e ))) ‘
PC Wireless VPN Traffic Generator 'MIB Browser Cisco IP Communicator

v' Abra la consola de comandos, ejecutando el comando CMD

v' Digitar el comando ping y numero de IP asignado al host que quiera probar la conectividad,
teniendo en cuenta la sintaxis del comando, por ejemplo

sping 132 _163.0.7

from

from 0 YL time=1lms
from 1! g+ time<lms
from 152. 7: byt time<lms

ved = 4
d trip times in milli

Maximim = l0ms, Awver
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v/ Continuar realizando pruebas de comunicacién de acuerdo con la direccidn IP asignado a cada host.

Entregables:

v Adjuntar imdgenes de cada procedimiento en el diseno de la red
topologia estrella.

v Adjuntar el archivo de packet tracer con el nombre (Nombre del
aprendiz_Topologia_Estrella)

v Adjuntar imagen de las pruebas de comunicacién (Aplicacién de
comando Ping), para todos los hosts’s

LABORATORIO 2
1. De acuerdo con la imagen siguiente, simular y configurar una red con topologia en Arbol.

NOTA: Para efectos de que pueden redlizar las pruebas de conectividad en esta Topologia
de Arbol, se debe hacer la practica con una misma red y mascara en todo el disefio.

Cabe aclarar que, en el sector productivo, para este tipo de topologia y de red, se requiere
que se utilice los conceptos de Subredes y VLSM (Mascaras de Longitudes Variables).

SWITCH CORPOUMIVERSITEC r L
RED TOPOLOGIA ARBOL .
SEDE CORPOUNIVERSITEC "- ——

960p2 —— Cloud-PT
,!(n‘:ch Cor, unlvermﬁ!& ——— INTERNTE

FE1- FEl -~ \ FE3FE1 ---'""‘-‘ ~

-~ | o 2621%M

// I -~ Router_Corpouniv,
g Fearel |
-~
,/
Switch_Ambiente 201 Switch_Ambiente 301

“ocet pceT PCET “pcer PCAT “ecrT “PCcET  PCET  PCPT  PCPT  PCPT  PCPT “PCPT  PCET PCPT  PCPT PCHT  popT
PC20  PC21  PCa2 pc23 PC24 pozs PC3) PC3L PC32 PC33  PC34  PC35 PC40  PC4L PC42  PC43 PCH pras
Rango de Ip: 20-25 Rango de Ip: 30-35 Rango de Ip: 40-45
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Realizar pruebas de comunicacién haciendo ping entre host’s de cada Ambiente
perteneciente a la red informdtica.

Realizar pruebas utilizando el comando Tracert o Traceroute entre 2 host’s pertenecientes a
diferentes Ambientes de la red informdtica (subredes).

Realizar pruebas utilizando el comando Tracert o Traceroute entre un host de cualquiera de
los ambientes pertenecientes a la red informdtica y una direccién web (por ejemplo
Google.com).

B Simbolo del sistema — ] X

Microsoft Windows [Versidn 10.0.22000.1574]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Nsers\compwtr‘acer‘t google.com

Traza a la direccidn google.com [172.217.28.110]
sobre un maximo de 3@ saltos:

ms ms 172.16.6.1

ms Dinamic-Tigo-181-205-199-9.tigo.com.co [181.205.199.9]
ms 10.166.40.150

ms 16.166.40.149

ms static-ads128@-24-33-1@3.epm.net.co [200.24.33.103]
ms 74.125.147.120

ms 142.251.51.71

ms 74.125.252.61

ms grueese9-in-f11e.1lelee.net [172.217.28.1180]

WoOoNOUV s WNER

Entregables:

1. Adjuntar un video del procedimiento en el diseho de la red topologia
drbol.

2. Adjuntar el archivo de Packet tracer con el nombre (Nombre de la
aprendiz_Topologia_Arbol)

3. Pruebas de comunicacién entre el ambiente 201 al 301

4. Pruebas de comunicacion entre el ambiente 201 al 401

5. Pruebas de trazabilidad de la ruta de los paquetes IP a través de la red
informdtica interna.

6. Pruebas de trazabilidad de la ruta de los paquetes IP a través de lala
web.

GFPI-F-135 V04



FORMATIVO.

Fase del
proyecto

formativo

Actividad del
proyecto
formativo

SENA

N

4. PLANTEAMIENTO DE EVIDENCIAS DE APRENDIZAJE PARA LA EVALUACION EN EL PROCESO

Actividad de
Aprendizaje

Evidencias de
Aprendizaje

Producto:

Criterios de
Evaluacion

de la red segun
especificaciones
técnicas.

Técnicas e
Instrumentos
de Evaluacion

ANALISIS DIAGNOSTICAREL | Reconocer Conocimiento: Identifica Lista de
ESTADO DE LA los diversos equipos activos, chequeo:
INFRAESTRUCTURA componentes -Cuestionario de testeo y | Cuestionario de
E(ESIEP%ESS Y y distribucién rc:dnceptos de con,ectorizacic'm Conceptos de
INFORMATICOSY | de lared de ' segun red
SOLICITUDESDE | datos Desempeio: | Pooeomentos
SERVICIO TECNICO | 6 5timizada : IE-01-
PRESENTE EN EL . - i Guia_8
ENTORNO DE ap"ca”‘_jo ChequLSa jz Define | las -
TRABAJO. normativa. uebas técnicas | NETTaMientas, | Lista de

Ze comandos equipqs Y | chequeo:
materiales para | pruebas
CL. la conectividad técnicas de

comandos CLI

Lista de chequeo |E-02-

sobre el archivo Guia 8

descargado del Reconoce la -

simulador topolog@ dered | |ista de
y medios de chequeo:
transmisidon de Simulacién  de
acuerdo con la )

topologias en

normativa

Packet tracer.

IE-03-
Guia_8

5. GLOSARIO DE TERMINOS

Topologia: Organizacion fisica de la red. De bus, de anillo y de estrella son las topologias mas comunes de las redes.
IP: Protocolo de capa de red de la pila TCP/IP que ofrece un servicio de internetwork no orientada a la conexién. La IP
brinda funciones de direccionamiento, especificacion del tipo de servicio, fragmentacidn y reensamblaje, y seguridad.
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UTP (par trenzado no blindado): Cable de red compuesto de dos filamentos de alambre de cobre aislados que se trenzan
entre si en el interior de una liviana cubierta de plastico sin blindaje. Este tipo de cable se consigue facil y generalmente
tiene bajo costo.

Ad-hoc >> Grupo de dispositivos inaldmbricos que se comunican directamente entre ellos (punto a punto) sin la
utilizacion de un punto de acceso.

Ethernet >> Protocolo de red estandar de IEEE que especifica la forma en que se colocan los datos y se recuperan de un
medio de transmisidn comun.

Nodo >> Unidn de red o punto de conexidn, habitualmente un equipo o estacion de trabajo.

Switch: Es la version avanzada del bridge y opera en la capa 2 del modelo OSI, dividiendo la red en segmentos
independientes por cada puerto que tenga el dispositivo.
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