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043-2020 DEJPM-MDN

DIRECCION EJECUTIVA DE LA
JUSTICIA PENAL MILITAR X
MINISTERIO DE DEFENSA NACIONAL

900.384.997-1
USCOM S.A.S.
900.396.229-3

Adquisicién de equipos de seguridad
perimetral firewall para la Direccion
Ejecutiva de la Justicia Penal Militar -
MDN incluido licenciamiento, soporte en
sitio requerido y mantenimiento de
conformidad con las especificaciones
técnicas minimas exigidas; hacen parte
integral del mismo los Anexos 1,2 y 3.

El plazo de ejecucion del contrato sera
hasta el 31 de diciembre de 2020,
contados a partir del perfeccionamiento
del contrato, previa presentacion de la
planilla donde conste el pago por parte
de USCOM S8.A.S., de los aportes
parafiscales v a la seguridad social
integral del mes anterior, expedicién del
registro presupuestal por parte de la
entidad y aprobacién de la garantia
Unica de cumplimiento y de
responsabilidad civil y extracontractual.

TRESCIENTOS CINCUENTA Y CINCO
MILLONES CUATROCIENTOS
SESENTA Y TRES MIL NOVECIENTOS
NOVENTA Y DOS PESOS CON
OCHENTA CENTAVOS M/CTE.
(355.463.992,80), incluido IVA y demas
erogaciones a que haya lugar.

Bogota D.C., l‘ B chm

Entre los suscritos FABIO ESPITIA GARZON, mayor de edad, identificado con
cédula de ciudadania No. 79.254.557, en su calidad de DIRECTOR EJECUTIVO
DE LA JUSTICIA PENAL MILITAR, designado mediante Resolucion Ministerial No.
2105 de 21 de julio de 2020 y Acta de Posesion No. 0066-20 del 27 de julio de
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2020, debidamente facultado para celebrar contratos de conformidad con lo
dispuesto en la Resoluciéon Ministerial No. 4519 de 27 de mayo de 2016, modificada
parcialmente por la Resolucion Ministerial No. 1417 del 08 de marzo de 2018, quien
representa a la DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR -
MDN, con NIT 900.384.997-1, por una parte, y por la otra el senor OTTO
FRANCISCO URREA JARAMILLO, mayvor de edad, identificado con cédula de
ciudadania No. 79.695.683 de Bogota D.C., quien actua en representacion de la
empresa USCOM S.A.S., con NIT. 900.396.229-3, segun Certificado de Existencia
v Representacion Legal expedido por la Camara de Comercio de Bogota y quien
para los efectos de este documento se denominara EL CONTRATISTA, hemos
convenido celebrar el presente contrato de compraventa, previa las siguientes
consideraciones: 1) Que conforme a lo establecido en la Ley 80 de 1993, la Ley
1150 de 2007, la Ley 1474 de 2011 y el articulo 2.2.1.2.1.2.20 del Decreto Unico
Reglamentario 1082 de 2015, la DIRECCION EJECUTIVA DE LA JUSTICIA
PENAL MILITAR - MDN adelanté el proceso de Seleccion Abreviada — Subasta
Inversa Electronica No. 043-2020 DEJPM-MDN, cuyo objeto es: “Adguisicion de
equipos de seguridad perimetral firewall para la Direccién Ejecutiva de la Justicia
Penal Militar - MDN incluido licenciamiento, soporte en sitio requerido Y
mantenimiento de conformidad con las especificaciones técnicas minimas exigidas”.
2) Que en los Estudios Previos se establecié con claridad y precision la necesidad
a contratar, los aspectos técnicos del objeto, el valor estimado del contrato, la
modalidad de contratacion y demas elementos que deben contener los estudios
previos, dando cumplimiento a lo establecido en los numerales 7° y 12 del articulo
25 de la Ley 80 de 1993 y del Decreto Unico Reglamentario 1082 de 2015. 3) Que
frente a la necesidad presentada se han analizado las alternativas de solucion y se
ha llegado a la conclusion que lo mas conveniente es la “Adquisicion de equipos de
seguridad perimetral firewall para la Direccion Ejecutiva de la Justicia Penal Militar
- MDN incluido licenciamiento, soporte en sitio requerido y mantenimiento de
conformidad con las especificaciones técnicas minimas exigidas®. 4) Que mediante
Resolucion No. 000262 del 24 de noviembre de 2020, se ordendt la apertura del
Proceso de Seleccion Abreviada - Subasta Inversa Electréonica No. 043-2020
DEJPM-MDN, contando con la respectiva apropiacion presupuestal. 5) Que en
cumplimiento con lo ordenado por el Decreto Unico Reglamentario 1082 de 2015,
se dio publicidad al Proyecto de Pliego de Condiciones y al Pliego de Condiciones
Definitivo en la plataforma del Portal Colombia Compra Eficiente - Sistema
Electronico de la Contratacion Publica—SECOP II www.colombiacompra.gov.co. 6)
Que el 30 de noviembre de 2020, a las diez (10:00) horas, conforme a lo senalado
en el cronograma del proceso publicado en la plataforma del Portal Colombia
Compra Eficiente - Sistema Electronico de la Contratacién Puablica — SECOP 11
www.colombiacompra.gov.co se cerrdo la convocatoria del proceso de Seleccion
Abreviada Subasta Inversa No. 043-2020 DEJPM-MDN, presentandose propuestas
por parte de las empresas: USCOM S.A.S., SOFTSECURITY S.A.S., S3 SIMPLE
SMART SPEEDY S.A.,, IT SERVICIOS DE COLOMBIA S.AS. y GAMMA
INGENIEROS S.A.S. 7) Que realizada la verificaciéon de los requisitos habilitantes
de las condiciones juridicas, técnicas, financieras y organizacionales de las ofertas
presentadas, la Direccion Ejecutiva de la Justicia Penal Militar - MDN efectuo
traslado del informe preliminar de evaluacion de las ofertas, debidamente
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publicado en el Portal Colombia Compra Eficiente — Sistema Electrénico de la
Contratacién Publica - SECOP Il www.colombiacompra.gov.co, por el término de
tres (3) dias habiles, esto es, del 3 al 7 de diciembre de 2020, hasta las 23:00 horas.
8) Que durante el término de traslado del informe de evaluaciéon preliminar se
allegaron subsanaciones de los documentos habilitantes y se presentaron
observaciones por parte de IT SERVICIOS DE COLOMBIA S.A.S., siendo estas
resueltas mediante “CUADERNILLO DE PREGUNTAS Y RESPUESTAS No. 1 A LAS
OBSERVACIONES PRESENTADAS AL INFORME DE EVALUACION PRELIMINAR DEL
PROCESO DE SELECCION ABREVIADA SUBASTA INVERSA No. 043-2020 DEJPM-
MDN’, publicado en el Portal de Colombia Compra Eficiente - Sistema Electrénico
de la Contratacion Publica - SECOP www.colombiacompra.gov.co. 9) Que mediante
“CUADERNILLO DE PREGUNTAS Y RESPUESTAS No. 2 A LAS OBSERVACIONES
EXTEMPORANEAS PRESENTADAS A LA AL INFORME DE EVALUACION DEFINITIVO
DEL PROCESO DE SELECCION ABREVIADA SUBASTA INVERSA No. 043-2020
DEJPM-MDN” publicado en el Portal de Colombia Compra Eficiente - Sistema
Electronico de la Contrataciéon Publica - SECOP www.colombiacompra.gov.co., el
12 de diciembre de 2020, se dio respuesta a las observaciones extemporaneas
presentadas por SOFTSECURITY y S3 SIMPLE SMART SPEEDY S.A.S., al informe
definitivo de evaluacion técnica. 10) Que mediante Resolucién No. 000282 del 14
de diciembre de 2020, se adjudico Proceso de Selecciéon Abreviada — Subasta
Inversa Electronica No. 043-2020 DEJPM-MDN a la empresa USCOM S.A.S., por
cumplir con los requerimientos técnicos, juridicos, econémicos - financieros y
organizacionales exigidos, por ajustarse al presupuesto oficial asignado para el
proceso y de acuerdo con la recomendacién del Comité de Adquisiciones
consignada en el Acta No. 65 de 14 de diciembre de 2020. 11) Que habiéndose
dado cumplimiento a los tramites y requisitos legales que exige el Estatuto General
de Contratacion de la Administracion Publica, es procedente la celebracion del
presente Contrato de Compraventa, el cual se regira por las siguientes clausulas:
CLAUSULA PRIMERA - OBJETO: Adquisicion de equipos de seguridad perimetral
firewall para la Direccién Ejecutiva de la Justicia Penal Militar - MDN incluido
licenciamiento, soporte en sitio requerido y mantenimiento de conformidad con las
especificaciones técnicas minimas exigidas; hacen parte integral del mismo los
Anexos 1,2 y 3. CLAUSULA SEGUNDA - ALCANCE DEL OBJETO: En desarrollo
del objeto USCOM S.A.S., debera suministrar, configurar, instalar y poner en
funcionamiento los equipos de seguridad perimetral firewall para la Direccion
Ejecutiva de la Justicia Penal Militar — MDN, incluido licenciamiento, soporte y
mantenimiento de conformidad con las espec1ﬁcac10nes técnicas previstas en el
Anexo No. 1 “ANEXO TECNICO DEL CONTRATO’, el cual se suscribe por parte de
USCOM S.A.S., y hace parte integral del presente contrato. CLAUSULA TERCERA
- VALOR: Para efectos fiscales y presupuestales, el valor del presente contrato es
por la suma de TRESCIENTOS CINCUENTA Y CINCO MILLONES
CUATROCIENTOS SESENTA Y TRES MIL NOVECIENTOS NOVENTA Y DOS
PESOS CON OCHENTA CENTAVOS M/CTE. (355.463.992,80), incluido IVA y
demas erogaciones a que haya lugar, distribuidos asi:
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FIREWALLS NEXT GENERATION, CON GARANTIA
MINIMA DE UN ANO, INCLUIDO LOS ACCESORIOS
NECESARIOS PARA EL HA.

Unidad

$134.843.247,00

1.2

DOS (2) UNIDADES DE MODULOS SFP+ 1GB Y
DOS (2) UNIDADES SFP+ 10GB, POR CADA
EQUIPO QUE HAGA PARTE DEL CLUSTER,
INCLUIDO CABLES DE CONEXION.

Unidad

$ 9.361.018,80

LICENCIAMIENTO POR UN (1 ANO) DEL FIREWAL

LICENCIAMIENTO CONTROL DE APLICACIONES.

Unidad

$35.740.624,50

2.2

LICENCIAMIENTO PREVENCION DE AMENAZAS -
[PS PROXIMA GENERACION, ANTIVIRUS DE RED,
ANTISPYWARE

Unidad

$18.785.718,00

2.3

LICENCIAMIENTO FILTRADO WEB.

Unidad

$21.173.733,00

2.4

LICENCIAMIENTO PREVENCION AMENAZAS DIA

Unidad

$20.452.185,00

CERO

SERVICIOS DE MANTENIMIENTO, GESTION, SOPORTE, BOLSA DE HORAS.

3.1

MIGRACION DE LA PLATAFORMA ACTUAL, MARCA
CHECKPOINT, COMPRENDIDA POR LOS
SIGUIENTES ELEMENTOS:
« DOS (02) FIREWALL NGFW 4800 VERSION
R77.30
« UN [01) MANAGEMENT VIRTUAL OPEN SERVER
VERSION R80.20
+« UN (01) EVENTIA REPORT VIRTUAL OPEN
SERVER VERSION R80.20
A LA NUEVA SOLUCION OFERTADA.

3.2

SOPORTE A INCIDENTES DE 1° Y 2° NIVEL EN

POR UN ANO DIRECTAMENTE DEL FABRICANTE.

3.3

BOLSA DE 192 HORAS DE ASISTENCIA EN SITIO

SOLUCION.

PARAGRAFO PRIMERO: Los valores ofertados por USCOM S.A.S., a traveés de la
plataforma del SECOP II, se entenderan firmes y fijos, por lo tanto, no estan sujeto
a ninguna clase de reajuste. Igualmente, dentro de estos precios estan incluidos
los costos proyectados al plazo de ejecucion del presente contrato y la utilidad
razonable que USCOM S.A.S. pretende obtener, en consecuencia, no se aceptaran
solicitudes de reajuste fundamentados en estas circunstancias. PARAGRAFO
SEGUNDO: La DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR -
MDN, efectuara en el Certificado de Registro Presupuestal la liberacion del valor
que no llegare a ser ejecutado en la respectiva vigencia si a ello hubiera lugar,
previa solicitud del supervisor del contrato. Lo anterior se vera reflejado en el acta
de liquidacion correspondiente. CLAUSULA TERCERA - FORMA DE PAGO: La
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN pagara €l
valor del contrato a USCOM S.A.S., es decir, la suma de TRESCIENTOS
CINCUENTA Y CINCO MILLONES CUATROCIENTOS SESENTA Y TRES MIL
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MODALIDAD 7X24 PARA LOS DOS (2) FIREWALL 1 Unidad $37.014.232,50

Y/O REMOTO PARA LA ADMINISTRACION DE LA 192 HORAS $38.208.240,00
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NOVECIENTOS NOVENTA Y DOS PESOS CON OCHENTA CENTAVOS M/CTE.
(355.463.992,80), asi: a) Un pago por la suma de CIENTO CUARENTA Y CUATRO
MILLONES DOSCIENTOS CUATRO MIL DOSCIENTOS SESENTA Y CINCO
PESOS CON OCHENTA CENTAVOS M/CTE. (144.204.265,80), por concepto de
la entrega de los equipos que hacen parte del hardware, por parte de USCOM
S.A.8., previa suscripcion del acta de recibo a satisfaccion de los equipos y
presentacion del anexo contractual de catalogacién. b) Un pago por la suma de
CIENTO CINCO MILLONES CIENTO CINCUENTA Y DOS MIL DOSCIENTOS
SESENTA PESOS CON CINCUENTA CENTAVOS M/CTE. ($105.152.260,50), por
concepto de la entrega de las licencias por parte de USCOM S.A.S., previa
suscripcion del acta de recibo a satisfaccion de las licencias y presentacion del
anexo contractual de catalogacion. ¢) Un pago por la suma de CIENTO SEIS
MILLONES CIENTO SIETE MIL CUATROCIENTOS SESENTA Y SEIS PESOS
CON CINCUENTA CENTAVOS M/CTE. ($106.107.466,50) por concepto de los
servicios de migracién de la plataforma, soporte de asistencia técnica y servicio de
bolsa de horas conforme al consumo ejecutado. Los pagos de los literales a), b), y
c) se realizaran dentro de los sesenta (60) dias calendarios siguientes a la fecha de
expedicion del certificado de cumplimiento a satisfaccion por parte del supervisor
del contrato, previa presentacion de las facturas, asi como la verificacion del pago
al sistema de seguridad social, aportes parafiscales y dando cumplimiento a los
demas tramites administrativos a que haya lugar, la presentaciéon de la factura no
podra ser posterior al 24 de diciembre de 2020, con el objeto de configurarse la
respectiva cuenta por pagar y cumplimiento de los demas tramites administrativos
a que hay lugar. PARAGRAFO PRIMERO: La DIRECCION EJECUTIVA DE LA
JUSTICIA PENAL MILITAR — MDN pagara el valor total del contrato a USCOM
S.A.8., en moneda legal colombiana, a través de la Tesoreria del Grupo Logistico
Administrativo y Financiero, una vez se encuentre aprobado el PAC (Programa
Anual Mensualizado de Caja), mediante consignacion en la cuenta que USCOM
S.A.S., acredite como propia. PARAGRAFO SEGUNDO: En el valor del contrato se
entiende incluido IVA y demas erogaciones a que haya lugar. El porcentaje por
concepto del impuesto al valor agregado IVA se calculara, de conformidad con las
disposiciones que rijan la materia. Todos los pagos efectuados tendran los
descuentos de ley. PARAGRAFO TERCERO: Para la realizacién de los pagos
derivados del presente contrato, USCOM S.A.S., debera entregar al supervisor la
CONSTANCIA DEL PAGO DE APORTES AL SISTEMA DE SEGURIDAD SOCIAL
INTEGRAL (SALUD, PENSION Y RIESGOS LABORALES), y APORTES
PARAFISCALES, de acuerdo con el articulo 50 de la Ley 789 de 2002, modificado
por la Ley 828 de 2003, de sus trabajadores y de sus contratistas, mediante
certificacion expedida por el revisor fiscal, junto con la ultima planilla donde se
evidencie el pago realizado, exonerandose del mismo para aquellos casos que se
encuentran contemplados en el articulo 25 de la Ley 1607 de 2012. La certificacion
emitida por parte del revisor fiscal debera acompanarse de la copia de la tarjeta
profesional, la cédula de ciudadania y el certificado de la Junta Central de
Contadores con una fecha de emision no mayor a noventa (90) dias calendario.
PARAGRAFO CUARTO - CUENTA PARA PAGO: El pago previsto se realizara en
la cuenta corriente No. 540014222 del Banco BBVA COLOMBIA, segun
certificacién bancaria expedida el 20 de noviembre de 2020, donde se senald como
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titular de la misma a USCOM S.A.S., o en otra cuenta bancaria de la que sea titular
USCOM S.A.S., v lo informe por escrito a la DIRECCION EJECUTIVA DE LA
JUSTICIA PENAL MILITAR - MDN con no cinco (5) dias de anticipacién a la
presentaciéon de la factura enviando la respectiva certificacién bancaria en donde
se acredite su apertura y titularidad. PARAGRAFO QUINTO: Si la factura no ha
sido correctamente elaborada o no se acompana de los documentos requeridos en
original para el pago y/o se presentan de manera incorrecta, €l término para este
s6lo empezard a contarse desde la fecha en que se aporte en debida forma o se
allegue el ultimo de los documentos y aplicara la misma regla de tramite en el mes
siguiente a la presentacion si la correccién no se hace dentro de los primeros cinco
(5) dias habiles siguientes. Las demoras que se presenten por estos conceptos,
seran responsabilidad de USCOM 8.A.S., y no tendran por ello derecho al pago de
intereses o compensacion de ninguna naturaleza. PARAGRAFO SEXTO. -
REAJUSTE AL PESO: USCOM S.A.S., acepta que en el evento que el valor total a
pagar tenga centavos, estos se ajusten 0 aproximen al peso, ya Sea por exceso o
por defecto, si la suma es mayor o menor a 50 centavos. Lo anterior, sin que
sobrepase el valor total establecido en el presente contrato. CLAUSULA CUARTA -
APROPIACION PRESUPUESTAL: El valor que la DIRECCION EJECUTIVA DE LA
JUSTICIA PENAL MILITAR - MDN se compromete a pagar a USCOM 8.A.S., como
contraprestacion por el cumplimiento del objeto contratado, se encuentra
soportado Certificado de Disponibilidad Presupuestal No. 10920 del 23 de julio de
2020, reducido el 15 de octubre y adicionado el 16 octubre del ano en curso, con
rubro  presupuestal A-02-01-01-004-005 MAQUINARIA DE  OFICINA,
CONTABILIDAD E INFORMATICA, A-02-01-01-006-002 PRODUCTOS DE LA
PROPIEDAD INTELECTUAL v  A-02-02-02-008-007 SERVICIOS DE
MANTENIMIENTO REPARACION E INSTALACION (EXCEPTO SERVICIOS DE
CONSTRUCCION) respaldado en el Certificado Plan Anual de Adquisiciones No. 28
MDN-DEJPM-GLAF 40.63 del 23 de julio de 2020, modificado €l 16 de octubre del
mismo afno, expedidos por el Grupo Logistico Administrativo y Financiero de la
Direccion Ejecutiva de la Justicia Penal Militar — MDN. CLAUSULA QUINTA -
PLAZO DE EJECUCION: El plazo de ejecucion del contrato sera hasta el 31 de
diciembre de 2020, contados a partir del perfeccionamiento del contrato, previa
presentacién de la planilla donde conste el pago por parte de USCOM S.A.S., de
los aportes parafiscales y a la seguridad social integral del mes anterior, expedicion
del registro presupuestal por parte de la entidad y aprobacién de la garantia unica
de cumplimiento y de responsabilidad civil extracontractual. CLAUSULA SEXTA -
VIGENCIA DEL CONTRATO: La vigencia del presente contrato comprende el plazo
de ejecucion y cuatro (4) meses mas. CLAUSULA SEPTIMA - LUGAR DE
EJCUCION: El lugar de ejecucion del contrato sera en el Edificio Palacio de Justicia
Penal Militar y Policial “TF. Laura Rocio Prieto Forero”, ubicado en el Cantén Militar
Caldas en la Carrera 46 No. 20C-1 de la ciudad de Bogota D.C. CLAUSULA
OCTAVA - DERECHOS DE USCOM S.A.S.: En general, son derechos de USCOM
S.A.S.: 1) Recibir el pago en la forma y oportunidad establecida en el presente
contrato. 2) Tener acceso a los elementos fisicos necesarios para desarrollar el
objeto y cumplir con sus obligaciones. 3) Celebrar todos los contratos y operaciones
que considere utiles a sus intereses, siempre que se encuentren dentro del ambito
de los derechos y obligaciones que surgen con ocasion del presente contrato y que
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sean consistentes con su finalidad. 4) Obtener la colaboracion necesaria de la
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN para el
adecuado desarrollo del contrato. CLAUSULA NOVENA - OBLIGACIONES DE
USCOM S.A.S.: En general son obligaciones de USCOM S.A.S.: 1. Cumplir con el
objeto del contrato en los términos establecidos en los estudios y documentos
previos, en el pliego de condiciones, sus adendas si fueran expedidas, el anexo de
especificaciones técnicas minimas exigidas y en la oferta presentada, lo cual para
todos los efectos forma parte integral del contrato. 2. Ofrecer un (1) ano de garantia
y soporte prestado directamente por el fabricante, tanto para el software y
hardware, contado a partir del recibo a satisfaccion de la Entidad. 3. USCOM
S.A.8., realizara las gestiones necesarias para la visualizacion del licenciamiento
senalado en las especificaciones técnicas minimas exigidas a través del portal web
del fabricante, dentro los quince (15) dias calendario siguiente a la legalizacion del
contrato. 4. En caso de presentarse fallas en los sistemas de seguridad Firewall
USCOM S.A.S., debera efectuar los mantenimientos correctivos que se requieran y
las veces que sea necesario; sin que ello genere costo adicional al valor total del
contrato. 5. USCOM S.A.S., garantizara que las actividades desarrolladas durante
la ejecucion del contrato no interfieran en la continuidad, disponibilidad,
integridad e interoperabilidad de los servicios informaticos de la DIRECCION
EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN. 6. USCOM S.A.S., debera
realizar las gestiones necesarias para garantizar el Ooptimo y correcto
funcionamiento del sistema Firewall y mantener actualizados cada uno de los
componentes del mismo. Para esto, debera implementar durante la ejecucion del
contrato y la vigencia del mismo, las actualizaciones liberadas por el fabricante y
prestar soporte de fabrica y capacitar a la Entidad sobre cada una de ellas, sin que
esto genere costos o erogaciones adicionales para la Entidad. 7. USCOM S.A.S.,
garantizara que el servicio de soporte en sitio y/o remoto, acompanamiento en la
operacién y mantenimiento del Firewall se realice por personal idoneo de
conformidad con lo establecido en las especificaciones técnicas minimas exigidas.
8. En caso que durante la ejecucion del contrato sea necesario el cambio de alguno
de los perfiles solicitados en las especificaciones técnicas USCOM S.A.S., debera
informar por escrito al supervisor del contrato inmediatamente a la ocurrencia del
hecho y debera garantizar el reemplazo del mismo a mas tardar dentro de los tres
(03) dias habiles siguientes al aviso con personal de igual o superior perfil,
adjuntando la correspondiente documentacion. 9. USCOM S.A.S., debera entregar
al supervisor designado por parte de la DIRECCION EJECUTIVA DE LA JUSTICIA
PENAL MILITAR - MDN la informaciéon solicitada en el Anexo “CLAUSULA
CONTRACTUAL DE CATALOGACION’, dentro de los cinco (5) habiles posteriores a
la aprobaciéon dela poéliza de cumplimiento y de responsabilidad civil
extracontractual, que garantice las obligaciones del contrato. 10. Obrar con lealtad
v buena fe en las distintas etapas contractuales, evitando dilaciones que puedan
presentarse y, en general, se obliga a cumplir con lo establecido en la Ley 80 de
1993, la Ley 1150 de 2007 y sus decretos reglamentarios. 11. Atender las
indicaciones y recomendaciones que le imparta el funcionario senalado por la
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN como
supervisor del contrato. 12. Asistir a las reuniones programadas por el supervisor
del contrato que la DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR -
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MDN designe. 13. Responder sin perjuicio de la respectiva garantia, por la calidad
del servicio y/o de los bienes suministrados. 14. USCOM S.A.S., debera cumplir
con la normatividad vigente en pro de la seguridad y salud de sus trabajadores, de
conformidad con lo exigido en el Decreto Unico Reglamentario 1072 de 2015, libro
2, titulo 4, capitulo 6, Sistema de Gestion de la Seguridad y Salud en el Trabajo,
que le permitan a USCOM S.A.S., anticipar, reconocer, evaluar y controlar los
riesgos que puedan afectar la seguridad y salud en el trabajo. 15. Allegar dentro
de los tres (3) dias siguientes al perfeccionamiento del contrato el certificado de
curso virtual de cincuenta (50) horas sobre Seguridad y Salud en el Trabajo
(Articulo 2.2.4.6.35 del Decreto Unico Reglamentario 1072 de 2015) y mantenerlo
vigente. 16. El personal que prestara los servicios en las instalaciones de la de la
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN, debera
contar con todos los elementos de bioseguridad establecidos en el protocolo
determinado por la Entidad. 17. Mantener la debida reserva frente a los temas y
asuntos tratados y conocidos dentro del desarrollo y ejecucién del contrato, de
conformidad con el compromiso de confidencialidad que se suscribe con el contrato
y que hace parte integral del mismo. 18. Cumplir cabalmente con sus obligaciones
frente al Sistema de Seguridad Social Integral (Salud, Pension y Riesgos Laborales)
y Aportes Parafiscales (Cajas de Compensacion Familiar, SENA e ICBF). Para la
realizacién del pago derivado del contrato USCOM S.A.S., debera entregar al
supervisor certificacién expedida por el revisor fiscal en la que acredite que se
encuentra al dia en el pago de las citadas obligaciones, exonerandose del mismo
para aquellos casos que se encuentran contemplados en el articulo 25 de Ley 1607
de 26 de diciembre de 2012; también debera adjuntar las ultimas dos (2) planillas
en donde conste estar al dia con este pago. 19. Constituir en debida forma y aportar
a la DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN, la
garantia Unica de cumplimiento y de responsabilidad civil extracontractual dentro
del término senalado para el efecto en el cronograma del proceso. 20. USCOM
S.A.S., mantendra indemne a la DIRECCION EJECUTIVA DE LA JUSTICIA
PENAL MILITAR - MDN contra todo reclamo, demanda, accion legal, y costos que
puedan causarse o surgir por danos o lesiones a perscnas o bienes, ocasionados
por USCOM S.A.S., o su personal, durante la ejecucion del objeto y obligaciones
del contrato. 21. En general, la obligacion de cumplir cabalmente con las
condiciones y modalidades previstas contractualmente para la ejecucion y
desarrollo del contrato, para lo cual USCOM S.A.S., debera actuar razonablemente
en el marco de sus obligaciones contractuales. 22. Cumplir con los descuentos
valores otorgados en la subasta, la cual forma parte integrante del presente
contrato y se mantendra vigente durante el tiempo de ejecucion del mismo. 23. Las
demas obligaciones que sean necesarias para la adecuada ejecucion del objeto
contractual. CLAUSULA DECIMA - DERECHOS DE LA DIRECCION EJECUTIVA
DE LA JUSTICIA PENAL MILITAR - MDN: 1) Supervisar el desarrollo y ejecucion
del presente contrato, y acceder a los documentos e informacion que soportan la
labor de USCOM S.A.S. 2) Solicitar y recibir informacioén técnica respecto de los
bienes v/o servicios, v demas elementos que suministre USCOM S.A.S., en
desarrollo del objeto del presente contrato. 3) Rechazar los servicios prestados y/o
bienes suministrados cuando no cumplan con las especificaciones técnicas
exigidas descritas en el Anexo No. 1 “ANEXO TECNICO DEL CONTRATO'. 4)
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Mantener comunicacion permanente y directa con el interlocutor designado por
USCOM S.A.S., a través del supervisor designado por la DIRECCION EJECUTIVA
DE LA JUSTICIA PENAL MILITAR - MDN. CLAUSULA DECIMA PRIMERA -
OBLIGACIONES DE LA DIRECCION EJECUTIVA DE LA JUSTICIA PENAL
MILITAR - MDN: 1) Poner a disposicién de USCOM S.A.S., los bienes y lugares
que se requieran para la ejecucion del objeto contratado. 2) Recibir a satisfaccion
los bienes v /o servicios prestados que sean entregados por USCOM S.A.S., cuando
estos cumplan con las condiciones establecidas en el presente contrato y, en
especial, las especificaciones técnicas contenidas en el Anexo No. 1 “ANEXO
TECNICO DEL CONTRATOQ del presente contrato. 3) Pagar a USCOM S.A.S., el
valor del contrato en la forma, con sujecion a las apropiaciones presupuestales y
disponibilidad de PAC, prevista para el efecto. 4) Designar un supervisor para el
presente conftrato, el cual representara a la DIRECCION EJECUTIVA DE LA
JUSTICIA PENAL MILITAR - MDN ante USCOM S.A.S., para supervisar y
certificar el cumplimiento del objeto del contrato. 5) Tomar las decisiones
necesarias para la correcta ejecucion del objeto contractual. CLAUSULA DECIMA
SEGUNDA - SUPERVISION: De conformidad con lo sefialado en la Resolucién No.
000233 de 30 de octubre de 2020, el supervisor del presente contrato sera el PD.
FREDY ARBEY ROMERO SILVA, con el fin de vigilar permanentemente la correcta
ejecucion del objeto contratado, de conformidad con lo establecido en el articulo 83
de la Ley 1474 de 2011, que senala quien ejercera las actividades de supervision
y control de la ejecucion del contrato que le corresponde directamente, de
conformidad con lo establecido en el articulo 26 de la Ley 80 de 1993, en el articulo
84 de la Ley 1474 de 2011, en la Resolucion Ministerial No. 6302 de 2014 numeral
5.3.1.7 “DE LA SUPERVISION O INTERVENTORIA DE LOS CONTRATOS® y
siguientes, en concordancia con la Directiva Permanente No. 12 del 21 de
septiembre de 2020, v tendra las siguientes obligaciones: a. Suministrar toda la
informacion normativa y técnica disponible para la ejecucion del contrato. b.
Supervisar técnica, administrativa y legalmente la ejecucion del contrato. ¢. Exigir
a USCOM S.A.S., la informacion que considere necesaria para verificar la correcta
gjecucion del contrato y para ejercer de manera general el control del mismo. d.
Exigir el cumplimiento del contrato en todas y cada una de sus partes. e. Verificar
directamente que USCOM S.A.S., cumpla con las condiciones de ejecucion del
contrato segun los términos pactados, para lo cual tendra la facultad de requerirlo
por escrito, con el fin de que corrija el incumplimiento en el que esté incurriendo o
pueda incurrir. f. Verificar y dejar constancia del cumplimiento de las obligaciones
del Sistema de Seguridad Social Integral y Parafiscales, de conformidad con lo
establecido en el articulo 50 de la Ley 789 de 2002, v en el articulo 23 de la Ley
1150 de 2007, exonerandose del mismo para aquellos casos que se encuentran
contemplados en el articulo 25 de Ley 1607 del 26 de diciembre de 2012. En caso
contrario debera dar aviso de esta circunstancia al Grupo de Asesoria Legal de la
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN. g. Cualquier
modificacion que se deba realizar al plazo de ejecucion del contrato debe ser
previamente autorizada por el competente contractual. h. El supervisor debera
resolver todas las consultas presentadas por USCOM S.A.S., y hacerle las
observaciones que estime convenientes. Si durante la ejecucion del contrato se
presentan dudas o diferencias que no puedan ser resueltas por el supervisor, éste
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debera remitirlas mediante oficio, dentro de los tres (3) dias habiles siguientes a la
ocurrencia de las mismas, al competente contractual para su consulta y decision,
con copia al Grupo de Asesoria Legal de la DIRECCION EJECUTIVA DE LA
JUSTICIA PENAL MILITAR - MDN. i. Expedir el certificado de cumplimiento a
USCOM S.A.S., respecto de las obhgacmnes objeto del presente contrato, previa
entrega de la factura por parte del mismo (si a ello hubiere lugar), en donde conste
claramente el nombre y firma de la persona que lo recibié y copia del documento
que acredite el pago por parte de USCOM S.A.S., al Sistema de Seguridad Social
Integral v/o Aportes Parafiscales, segun corresponda La documentacion anterior
debera remitirla al Grupo Logistico Administrativo y Financiero de la DIRECCION
EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN para el tramite de pago
correspondiente. j. Informar al Grupo de Asesoria Legal de la DIRECCION
EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN cualquier demora o
incumplimiento en las obligaciones por parte de USCOM S.A.S., dentro de los cinco
(5) dias siguientes a la ocurrencia del hecho, de conform1dad con los plazos
sefialados en las especificaciones técnicas minimas exigidas. k. Elaborar informes
sobre el avance v ejecucién del contrato, de conformidad con lo establecido en la
Resolucién Ministerial No. 6302 del 31 de julio de 2014, “Por la cual se Adopta el
Manual de Contratacién del Ministerio de Defensa Nacional, y sus Unidades
Ejecutoras”. 1. El supervisor debera constatar a la fecha de vencimiento del contrato
su total cumplimiento. Si llegare a tener observaciones o inquietudes sobre la
ejecucion del mismo, no podra expedir el certificado de cumplimiento final hasta
tanto no sean clarificadas. m. Elaborar a la terminacion del contrato, de
conformidad con lo senalado en la clausula del presente contrato que establezca el
acta de liquidacién, la cual debera remitirse al Grupo Asesoria Legal de la
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN, para su
revision y aceptacién, y proceder al tramite de suscripcion de la misma. La
obligacién aqui establecida solo se entendera cumplida por el supervisor una vez
se encuentre suscrita el acta final de liquidacion por USCOM S.A.S., y el
competente contractual. n. El supervisor debe, si es necesario, solicitar la
suspension temporal de la ejecucion del contrato por circunstancias de fuerza
mayor o caso fortuito, justificando plenamente las circunstancias de modo, tiempo
y lugar que originan los hechos de la suspension, ante el competente contractual,
mediante documento escrito, para que éste emita su autorizacion. o. Realizar
constancia de cierre del expediente del proceso en los términos de lo establecido en
el articulo 2.2.1.1.2.4.3 del Decreto Unico Reglamentario 1082 de 2015. p.
Solicitar, si llegare a ser necesario, la suspension temporal de la ejecucion del
contrato por circunstancia de fuerza mayor o caso fortuito, justificando plenamente
las circunstancias de tiempo, modo y lugar que originan los hechos de la
suspensién, ante el competente contractual mediante documento escrito, para que
éste emita su autorizacién. q. El supervisor debera allegar al expediente
contractual, el informe de ejecuciéon (cuando aplique), junto con el cumplido a
satisfaccion, la factura (si aplica) y los demas documentos exigidos para cada pago.
Para efectos del tramite respectivo al Grupo Logistico Administrativo y Financiero
v al Grupo de Asesoria Legal, para la respectiva publicacién en la plataforma del
SECOP 1I. r. El supervisor del contrato debera de conformidad con el articulo
2.2.1.1.2.4.3 del Decreto 1082 de 2015, hacer seguimiento al cumplimiento y
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efectividad de las garantias segun corresponda y dentro delos términos
contractuales y legales. Asi mismo, realzara el cierre del expediente contractual,
dejando constancia del cumplimiento del contrato y del uso o no de las garantias.
Es importante tener en cuenta que en caso de que el supervisor del contrato se
desvincule de la Entidad sin que haya cerrado el expediente contractual, debera
entregar una relacién de los contratos a su cargo y que se encuentren en esta
situacién, a su superior jerarquico para su reasignacién, seguimiento y control. s.
Las demas inherentes a la funcién asignada, contempladas en las Leyes 80 de
1993, 1474 de 2011 y las que sean aplicables, asi mismo las senaladas en la
Resolucion Ministerial No. 6302 de 31 de julio de 2014 “Por la cual se Adopta expide
el Manual de Contratacion del Ministerio de Defensa Nacional, y sus Unidades
Ejecutoras”, la cual puede ser consultada en la pagina web del Ministerio de
Defensa Nacional o la Direcciéon Ejecutiva de la Justicia Penal Militar — MDN.
PARAGRAFO PRIMERO. - CAMBIO DE SUPERVISOR: Si se requiere el cambio
del supervisor por razones de fuerza mayor o caso fortuito, ausencia temporal o
definitiva, o por circunstancias debidamente justificadas, el competente
contractual procedera a designar un nuevo supervisor mediante acto
administrativo. Si el supervisor en ejercicio se encuentra en condiciones de
suscribir un acta lo hara conjuntamente con el designado en su reemplazo, en ésta
constara: Estado de ejecucion del contrato, relacion de documentos que entrega y
observaciones que considere pertinentes. Si no es posible la suscripcidén conjunta
del acta, el supervisor entrante dejara constancia del estado en que se encuentre
el contrato al asumir el ejercicio de estas funciones. PARAGRAFO SEGUNDO -
PROCEDIMIENTO EN CASO DE INCONFORMIDAD DEL SUPERVISOR CON
RELACION A LA EJECUCION DEL CONTRATO: De conformidad con lo dispuesto
enn el Manual de Contratacion del Ministerio de Defensa Nacional, cuando el
supervisor del contrato se encuentre en desacuerdo con la ejecuciéon y desarrollo
de las obligaciones pactadas en el contrato, o con la forma de los actos, documentos
o circunstancias examinadas, debera sin excepcién formular todo sus reparos por
escrito ante el Grupo de Asesoria Legal de la DIRECCION EJECUTIVA DE LA
JUSTICIA PENAL MILITAR - MDN, con el cumplimiento de los siguientes
requisitos: 1) Los reparos a la ejecucion contractual deben ser motivados con
razonamientos fundados en hechos, circunstancias y normas en las que se apoye
el criterio sustentado y deben comprender todas las observaciones y objeciones
correspondientes. 2) El supervisor debera reportar los resultados mas relevantes
de su actuacion y recomendara al competente contractual las actuaciones que
considere mas convenientes u oportunas para la normal ejecucion del contrato. 3)
En caso de apreciar graves irregularidades en la ejecucion de un contrato que
amenace su paralizacion, es obligacién del supervisor informar por escrito dentro
delos cinco (5) dias habiles siguientes a la ocurrencia de los hechos al competente
contractual y al Coordinador de la dependencia que ha contratado el servicio, con
los mismos requisitos en los numerales anteriores. PARAGRAFO TERCERO -
LIMITACIONES DEL SUPERVISOR: El supervisor no estara facultado en ningin
momento, para adoptar decisiones que impliquen la moedificacion de los términos
y condiciones previstos en el presente contrato, las cuales lnicamente podran ser
adoptadas por el competente contractual y el representante legal de USCOM S.A.S.,
mediante la suscripcion de meodificaciones al contrato principal. CLAUSULA
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sefialado en la plataforma del SECOP II USCOM $S.A.S., constituira la garantia
unica de cumplimiento y de responsabilidad civil extracontractual que tratan los
articulos 2.2.1.2.3.1.7 y 2.2.1.2.3.1.8 del unico Reglamentario Decreto 1082 de
2015, a favor de la DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR -
MDN con NIT 900.384.997 -1, que cubra los siguientes amparos:

Con una vigencia igual al plazo de ejecuciéon
del contrato y doce (12) meses mas, contados

Cumplimiento 20% a partir de la suscripciéon de este y de las
prorrogas si las hubiere.
Con una vigencia igual al plazo de ejecucion |
Calidad del . del contrato y doce (12) meses mas, contados
Servicio 20% a partir de la suscripcion de este y de las
prorrogas si las hubiere.
Con una vigencia igual al plazo de ejecucion
del contrato y doce (12) meses mas, contados
Calidad y correcto a partir del acta de recibo a satisfaccion del
funcionamiento de 20% bien y de las prorrogas si las hubiere. Este
los bienes amparo debe garantizar la calidad y correcto
funcionamiento de los bienes gue recibe la
Entidad Estatal en cumplimiento del contrato.
Con una vigencia igual al plazo de ejecucion
del contrato y tres (3) afics mas, contados a
partir de la fecha de suscripcion de este y de
pags 46 -salailos las prorrogas si las hubiere. Este amparo
A ; cubre a la DIRECCION EJECUTIVA DE LA
peosilaciones JUSTICIA PENAL MILITAR - MDN de los
sociales legales e 10% R i
o = perjuicios que se ie ocasionen  como |
liboiles consecuencia del incumplimiento de_ las |
obligaciones laborales que este obligado
USCOM S.A.S., garantizado, derivadas de la
contratacién del personal utilizado para la
ejecucion del contrato amparado.
200 En cuantia equivalente a doscienteos salarios
Responsabilidad SMMLV | minimos mensuales vigentes (200) SMMLV
civil con vigencia igual al plazo de ejecucion del
extracontractual contrato y de las proérrogas si a ello hubiere

lugar.

PARAGRAFO PRIMERO: El mecanismo de cobertura del riesgo sera la pdliza
unica de cumplimiento y responsabilidad civil extracontractual expedidas por una
compania de seguros legalmente establecida en Colombia que debera contener los
requisitos sefialados en la Subseccidén 1 Seccidén 3, del articulo 2.2.1.2.3.1.1 y
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siguientes del Decreto Unico Reglamentario 1082 de 2015. PARAGRAFO
SEGUNDO: Si la poéliza tunica de cumplimiento y responsabilidad civil
extracontractual son obtenidas a través de un corredor de seguros, se debera
allegar certificacion expedida por la compafia aseguradora con el objeto de
verificar que la agencia o el agente se encuentre debidamente autorizado por la
entidad aseguradora que expide la péliza. PARAGRAFO TERCERO: La poliza
unica de cumplimiento y responsabilidad civil extracontractual deberan estar
firmadas por la aseguradora y quien firma debe acreditar su calidad mediante
certificacion expedida por la Superintendencia Financiera de Colombia
(representante legal) o poder otorgado por escritura publica e inscripcion en el
registro mercantil de la Camara de Comercio competente (sucursales o
apoderados). PARAGRAFO CUARTO: Tratandose de garantias consistentes en
polizas de seguro, éstas no expiraran por falta de pago de la prima o revocatoria
unilateral. PARAGRAFO QUINTO: La pdliza unica de cumplimiento debera
indicar de forma expresa en su texto que se ampara el cumplimiento del
contrato, el pago de las multas, de la cliusula penal pecuniaria convenidas
y que la aseguradora renuncia al beneficio de excusion. PARAGRAFO SEXTO:
USCOM S.A.S., debera restablecer el valor de la garantia Ginica, cuando ésta se
haya visto reducido por razén de las reclamaciones efectuadas por la DIRECCION
EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN; de igual manera, en
cualquier evento en que se aumente o adicione el valor del contrato y/o se
prorrogue su término, debera ampliar el valor y/o la vigencia de las garantias
otorgadas. PARAGRAFO SEPTIMO: USCOM S.A.S., se obliga para con la
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN a mantener
vigente la garantia unica hasta la liquidacién del contrato en los términos
senalados en el articulo 2.2.1.2.3.1.12 del Decreto Unico Reglamentario 1082 de
2015 y responsabilidad civil extracontractual hasta el periodo de ejecuciéon del
contrato segun lo dispuesto en el articulo 2.2.1.2.3.1.17 ibidem. PARAGRAFO
OCTAVO: Si USCOM S.A.S., se negare a constituir la garantia, asi como a no
otorgarla en los términos, cuantia y duracién establecidos, la DIRECCION
EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN podra aplicar las
sanciones contractuales a que haya lugar. PARAGRAFO NOVENO: USCOM
S.A.8., allegara con la péliza Unica de cumplimiento y responsabilidad civil
extracontractual certificado que acredite que se encuentra al dia en el pago de
aportes parafiscales relativos al Sistema de Seguridad Social Integral, asi como los
propios del Sena, ICBF y Cajas de Compensacion Familiar, cuando corresponda,
anexando para ello copia de las dos (2) ultimas’ Planillas de pago. En caso de que
el documento sea suscrito por el revisor fiscal, debera adjuntar copia de la tarjeta
profesional, de la cédula de ciudadania y del certificado de la Junta Central de
Contadores vigente. PARAGRAFO DECIMO: La péliza de responsabilidad
extracontractual debera contener como minimo en su texto, los amparos
senialados en el articulo 2.2.1.2.3.1.8 del Decreto Unico Reglamentario 1082 de
2015, esto es: Cobertura basica de predios, labores y operaciones. Cobertura
expresa de los perjuicios que cause el asegurado (dano emergente y lucro cesante).
Cobertura expresa de perjuicios extra patrimoniales. Cobertura expresa de la
responsabilidad surgida por actos de contratistas y subcontratistas (excepto
cuando el subcontratista tenga su propio seguroc de responsabilidad
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extracontractual, con los mismos amparos aqui listados). Cobertura expresa de
amparo patronal. Cobertura expresa de vehiculos propios y no propios.
CLAUSULA DECIMA CUARTA - SANCIONES EN MATERIA DE ACTUACIONES
CONTRACTUALES: Previa aplicacion del precepto constitucional del debido
proceso, sefialado en el articulo 29 de la Constitucién Politica, articulo 17 de la
Ley 1150 de 2007 y articulo 86 de la Ley 1474 de 2011, la DIRECCION
EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN con la acreditacion de las
pruebas correspondientes podra aplicar las siguientes sanciones: a) MULTAS: En
caso de incumplimiento total o parcial de alguna de las obligaciones derivadas del
presente contrato por causas imputables a USCOM S.A.S., salvo circunstancias
de fuerza mayor o caso fortuito conforme a las deﬁmcmnes del articulo 1° de la
Ley 95 de 1890, las partes acuerdan que la DIRECCION EJECUTIVA DE LA
JUSTICIA PENAL MILITAR - MDN, mediante acto administrativo, podra con el
objeto de conminar a USCOM S.A.S., a cumplir sus obligaciones, imponer multas
cuyo valor se liquidara con base en un cero punto cinco por ciento (0,5%) del valor
del contrato, por cada dia de retardo y hasta por quince (15) dias calendario. Esta
sancién se impondra conforme a la ley y se reportara a la Camara de Comercio
competente. b) MULTAS POR LA MORA EN LA CONSTITUCION DE LOS
REQUISITOS DE PERFECCIONAMIENTO Y EJECUCION: Cuando USCOM
S.A.S., no constituya dentro del término y en la forma prevista en el contrato, o
en alguno de sus modificatorios, la garantia Unica de cumplimiento y de
responsabilidad civil extracontractual y/o alguno de los requisitos de ejecucion a
su cargo, la DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN
mediante acto administrativo, podra imponer una multa cuyoc valor se liquidara
con base en un cero punto dos por ciento (0.2%) del valor del contrato, por cada
dia de retardo y hasta por diez (10) dias calendario, al cabo de los cuales la
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN podra
declarar la caducidad. ¢) MULTA POR INCUMPLIMIENTO AL SISTEMA DE
SEGURIDAD SOCIAL Y PARAFISCALES: En caso de mora o incumplimiento de
las obligaciones frente al Sistema de Seguridad Social Integral y Parafiscales, la
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN podra
imponer a USCOM S.A.S., multas cuyo valor se liquidara con base en un cero
punto uno por ciento (0,1%) del valor del contrato, por cada dia de retardo en la
presentacion de la certificacion que evidencie el cumplimiento de la obligacién y
hasta por quince (15) dias calendario. d) PENAL PECUNIARIA: En el evento de
declararse la caducidad del contrato o su incumplimiento definitivo, la
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN, mediante
acto administrativo motivado, le impondra a USCOM S.A.S., a titulo de pena
pecuniaria, una suma equivalente al diez por ciento (10%) del valor total del
contrato cuando se trate de incumplimiento total del mismo y proporcional al
incumplimiento parcial del contrato que no supere el porcentaje sefnialado. La
imposicion de esta pena pecumarla se considerara como pago parc1a] o definitivo,
segun corresponda, de los perjuicios que cause a la DIRECCION EJECUTIVA DE
LA JUSTICIA PENAL MILITAR - MDN. No obstante, la DIRECCION EJECUTIVA
DE LA JUSTICIA PENAL MILITAR - MDN se reserva el derecho a cobrar los
perjuicios causados por encima del monto de lo aqui pactado, siempre que los
mismos se acrediten en las condiciones establecidas en el presente contrato, de
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conformidad con lo senalado en el articulo 86 de la Ley 1474 de 2011.
PARAGRAFO PRIMERO.- LEGALIDAD DE LA SANCION: Estas sanciones se
pactan con fundamento en el principio de autonomia de la voluntad previsto en
el articulo 40 de la Ley 80 de 1993, y se impondran respetando el derecho al
debido proceso de que trata el articulo 29 de la Constitucion Politica, el articulo
17 de la Ley 1150 de 2007, y de conformidad con el procedimiento establecido en
el articulo 86 de la Ley 1474 de 2011. Una vez en firme la sancion se reportara a
la Camara de Comercio respectiva. PARAGRAFO SEGUNDO.- Se entiende
aceptado el contenido de la presente clausula y su obligatoriedad por parte de
USCOM S.A.S., cuando éste ultimo suscribe el contrato. PARAGRAFO
TERCERO.- PUBLICIDAD DE LA SANCION: Una vez en firme la sancién, la
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN procedera a
publicar la parte resolutiva del acto que la declara en el Portal Colombia Compra
Eficiente - Sistema Electronico de Contratacién Publica - SECOP I
www.colombiacompra.gov.co., y se comunicara a la Camara de Comercio en que
se encuentre inscrito USCOM S.A.S. También se comunicara a la Procuraduria
General de la Nacion. La anterior publicacion se hara de conformidad con lo
previsto en el articulo 31 de la Ley 80 de 1993, modificado por el articulo 218 del
Decreto Ley 019 de 2012. PARAGRAFO CUARTO.- APLICACION DEL VALOR DE
LAS SANCIONES PECUNIARIAS: Una vez se termine la audiencia en la que se
impone la sancién, a través de resolucién motivada que se entendera notificada y
ejecutoriada en dicho acto publico, USCOM S.A.S., dispondra de quince (15) dias
calendario para proceder de manera voluntaria a su pago. Las multas no seran
reintegrables aun en el supuesto que USCOM S.A.S., ejecute la obligacion
incumplida. En caso de pago voluntario y una vez en firme el respectivo acto
administrativo, podra ejecutarse la garantia contractual o tomarse de saldo a
favor de USCOM S.A.S., si los hubiere. Si esto ultimo no fuere posible, se cobrara
por via ejecutiva. CLAUSULA DECIMA QUINTA - CADUCIDAD
ADMINISTRATIVA: Si se presenta algun hecho constitutivo de incumplimiento
de las obligaciones a cargo de USCOM S.A.S., que afecte de manera grave y directa
la ejecucion del contrato y evidencie que puede conducir a su paralizacion, la
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN por medio
de acto administrativo debidamente motivado podra decretar la caducidad y
ordenar la liquidacion en el estado en que se encuentre, todo de conformidad con
lo previsto en el articulo 18 de la Ley 80 de 1993. Ejecutoriada la resolucion de
caducidad, el contrato quedara definitivamente terminado vy USCOM S.A.S., no
tendra derecho a reclamar indemnizaciéon alguna. La DIRECCION EJECUTIVA
DE LA JUSTICIA PENAL MILITAR - MDN, hara efectiva la garantia pactada en
el mismo, asi como el valor de la pena pecuniaria, y procedera a su liquidacion.
En el acta de liquidacion se determinaran las obligaciones a cargo de las partes,
teniendo en cuenta el valor de las sanciones por aplicar o las indemnizaciones a
cargo de USCOM S.A.S., si a esto hubiere lugar y la fecha de pago. CLAUSULA
DECIMA SEXTA - OTRAS FACULTADES EXCEPCIONALES: En caso de
presentarse cualquiera de las circunstancias establecidas en los articulos 15, 16
y 17 de la Ley 80 de 1993, y demas normas concordantes, debidamente
establecidas y documentadas, la DIRECCION EJECUTIVA DE LA JUSTICIA
PENAL MILITAR - MDN podra hacer uso de las facultades excepcionales alli
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previstas. CLAUSULA DECIMA SEPTIMA- CESIONES Y SUBCONTRATOS:
USCOM S.A.S., no podra ceder el presente contrato a persona alguna natural o
juridica, nac1or1a1 o extranjera, sin previa autorizacion escrita de la DIRECCION
EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN, pudiendo éste reservarse
las razones para negar dicha autorizacion. USCOM S8.A.S., solo podra
subcontratar parcialmente la ejecucién del contrato, en tal caso la celebraciéon de
subcontratos no lo relevara de las responsabilidades que asume en virtud del
presente contrato. La DIRECCION EJECUTIVA DE LA JUSTICIA PENAL
MILITAR - MDN no adquirirda relacion alguna con los subcontratistas.
CLAUSULA DECIMA OCTAVA - CESION DE DERECHOS ECONOMICOS: En
caso de que USCOM S.A.S., decida efectuar una cesiéon y/o pignoracion de
derechos econémicos debera solicitar su aceptacién y notificacion por parte de la
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN, para lo cual
debera anexar como minimo los siguientes documentos: 1) Contrato de cesion y/o
pignoracién de derechos economicos del contrato objeto de la cesién, firmado por
el cesionario y el cedente donde se relacione en forma explicita lo siguiente: a)
Valor de la cesién b) Especificar si la cesion obedece al contrato principal y/o
contratos adicionales ¢) Aceptacién por parte del cesionario de los descuentos de
ley cuando aplique. 2) Acta de junta de socios o documento consorcial, en donde
se autorice al representante legal de la figura correspondiente para efectuar la
cesion. 3) Certificado de existencia y representacion legal del cesionario y el
cedente cuando se trate de persona juridica y/o certificado de inscripcion cuando
se trate de persona natural expedido por la Camara de comercio del domicilio
correspondiente. 4) Certificaciéon bancaria con numero de cuenta y beneficiario
donde se deben consignar los valores cedidos. 5) Declaraciéon bajo juramento del
cesionario en la cual se exprese el cumplimiento de lo previsto en el Decreto 4334
de 2008, en concordancia con €l Decreto 1981 de 1988. CLAUSULA DECIMA
NOVENA — CASO FORTUITO O FUERZA MAYOR: Las partes quedan exoneradas
de responsabilidad por el incumplimiento de cualquiera de sus obligaciones 0 por
la demora en la satisfaccion de cualquiera de las prestaciones a su cargo
derivadas del presente contrato, cuando el incumplimiento sea resultado o
consecuencia de un evento de fuerza mayor o caso fortuito debidamente
invocadas y constatadas de acuerdo a la Ley y la jurisprudencia colombiana.
CLAUSULA VIGESIMA - SOLUCION DE CONTROVERSIAS: Las partes acuerdan
que para la solucién de las controversias o diferencias que surjan entre USCOM
S.A.S., vy la DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN
con ocasion de la firma, ejecucion, interpretaciéon, prorroga, terminacién o
liquidacién de este contrato, asi como cualquier otro asunto relacionado con el
presente contrato, podran acudir en primer término a los mecanismos directos de
soluciéon de controversias contractuales establecidos en la ley. Agotado este
requisito sin que logre dirimirse la controversia las partes podran acudir a la
jurisdicciéon de lo contencioso administrativo. CLAUSULA VIGESIMA PRIMERA
- CAUSALES DE TERMINACION: Seran causales para dar por terminado el
presente contrato las siguientes: 1) Por mutuo acuerdo entre las partes, solicitud
que debe ser presentada minimo con ocho (8) dias de antelacién a la fecha de
solicitud de terminacién anticipada del contrato. 2) Por el vencimiento del plazo
de ejecucion. 3) Por cumplimiento del objeto contractual dentro del plazo de
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ejecucion establecido o con anterioridad al vencimiento del mismo. 4) En forma
unilateral por parte de la DIRECCION EJECUTIVA DE LA JUSTICIA PENAL
MILITAR - MDN conforme a lo establecido en la ley. 5) Por causas legales.
CLAUSULA VIGESIMA SEGUNDA - SUSPENSION TEMPORAL DEL
CONTRATO: De comun acuerdo las partes contratantes podran suspender la
ejecucion de este contrato, mediante la suscripcion de un acta en la cual conste
el evento de suspension v la fecha de su reinicio sin que para efectos del término
de duracién del contrato se compute el tiempo de la suspensién. CLAUSULA
VIGESIMA TERCERA - INDEMNIDAD: USCOM S.A.S., se obliga para con la
DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN a
mantenerla libre de cualquier dano o perjuicio originado en reclamaciones de
terceros y que se deriven de sus actuaciones o de sus subcontratistas o
dependientes y realizadas durante la ejecucion del contrato. CLAUSULA
VIGESIMA CUARTA - INHABILIDADES E INCOMPATIBILIDADES: USCOM
S.A.S., con la firma del presente contrato declara bajo la gravedad de juramento
que ni €l, ni su representante legal, ni sus socios se hallan incursos por si o por
interpuesta persona en las causales de inhabilidad o incompatibilidad senaladas
por la Constitucién Politica, la Ley 80 de 1993, el articulo 18 de la Ley 1150 de
2007, Ley 1474 de 2011 y demas disposiciones que rijan la materia. PARAGRAFO
UNICO: INHABILIDADES E INCOMPATIBILIDADES SOBREVINIENTES: Si
llegare a sobrevenir inhabilidades e incompatibilidades en USCOM S.A.S., éste
cedera el contrato previa autorizacion escrita de la DIRECCION EJECUTIVA DE
LA JUSTICIA PENAL MILITAR - MDN o, si ello no fuere posible, renunciara a su
ejecucion. CLAUSULA VIGESIMA QUINTA - DOCUMENTOS: Entre otros, los
documentos que a continuacién se relacionan se consideran, para todos los
efectos, parte integrante del presente contrato y, en consecuencia, producen sus
mismos efectos u obligaciones juridicas y contractuales: a) Oficio por el cual se
solicita aprobacion para adelantar el proceso contractual, autorizado por el
Ordenador del Gasto. b) Resolucion No. 000233 del 30 de octubre de 2020, por
medio de la cual se designa a la Gerente e integrantes de unos comités
estructurador, evaluador, adquisiciones, asi como superviser, para que actuen
conforme a sus funciones en un proceso contractual. ¢) Certificado Plan Anual de
Adquisiciones No. 28 MDN-DEJPM-GLAF 40.63 del 23 de julio de 2020,
modificado el 16 de octubre del mismo ano. d) Certificado de Disponibilidad
Presupuestal No. 10920 del 23 de julio de 2020, reducido el 15 de octubre y
adicionado el 16 octubre del afnno en curso. e) Estudios de mercado junto con las
cotizaciones. f) Estudios y documentos previos. g) Proyecto de pliego de
condiciones del Proceso de Seleccion Abreviada — Subasta Inversa Electrénica No.
043-2020 DEJPM — MDN. h) Formularios de preguntas y respuestas Nos. 1 y 2.
i) Resoluciéon de Apertura No. 000262 del 24 de noviembre de 2020. j) Pliego de
condiciones definitivo del Proceso de Seleccion Abreviada - Subasta Inversa
Electronica No. 043-2020 DEJPM- MDN. k) Informes de evaluacion técnica,
juridica, financiera y organizacional y economica, realizados dentro del Proceso
de Seleccién Abreviada — Subasta Inversa Electronica No. 043-2020 DEJPM -
MDN. 1) Consolidado de evaluacién definitivo de las ofertas del 9 de diciembre de
2020. m) Cuadernillos de preguntas y respuestas a las observaciones presentadas
al informe de evaluacion. n) Evento de subasta realizado mediante la plataforma
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de Secop 11, llevado a cabo los dias 10 y 11 de diciembre de 2020. o) Resolucion
de Adjudicacién No. 000282 del 14 de diciembre de 2020. p) Oferta presentada
por USCOM S.A.S. q) Acta No. 65 del 14 de diciembre de 2020 del Comité de
adquisiciones. e) Los demas documentos que se relacionan con el presente
contrato de Compraventa. CLAUSULA VIGESIMA SEXTA. IMPUESTOS: USCOM
S.A.S., pagara todos los impuestos, tasas, contribuciones y similares derivados
de la ejecucmn del contrato, conforme a la ley colombiana. CLAUSULA VIGESIMA
SEPTIMA - REGIMEN LEGAL: Este contrato se regira por el Estatuto General de
Contratacion de la Administracion Publica vigente, Ley 1150 de 2007, Ley 1474
de 2011, el Decreto Unico Reglamentario 1082 de 2015, las leyes de presupuesto
y, en general, las normas civiles y comerciales vigentes, las demas normas
concordantes que rijan o lleguen a regir los aspectos del presente contrato y las
disposiciones internas del Ministerio de Defensa Nacional que apliquen.
CLAUSULA VIGESIMA OCTAVA - INFORMACION Y CONFIDENCIALIDAD DE
LA INFORMACION: En virtud del presente contrato USCOM S.A.S., se obliga a
no suministrar informacion que obtenga o conozca con ocasion de la ejecucion
del presente contrato, asi como sobre los lugares a los cuales tenga acceso con
ocasion de su desarrollo. Igualmente, USCOM S.A.S., debe suscribir el Anexo No.
2 “COMPROMISO DE CONFIDENCIALIDAD DEL CONTRATO’, ¢l cual hace parte
integral del contrato. CLAUSULA VIGESIMA NOVENA - LIQUIDACION: El
presente contrato se liquidara acorde con lo dispuesto en el articulo 60 de la Ley
80 de 1993, modificado por el articulo 217 del Decreto Ley 019 de 2012 y el
articulo 11 de la Ley 1150 de 2007. CLAUSULA TRIGESIMA - MONEDA DEL
CONTRATO: La moneda del presente contrato es la legal colombiana. CLAUSULA
TRIGESIMA PRIMERA - SUJECION A LA LEY COLOMBIANA: El presente
contrato queda sujeto a la ley colombiana. CLAUSULA TRIGESIMA SEGUNDA -
AUTONOMIA ADMINISTRATIVA Y EXCLUSION DE RELACION LABORAL: El
personal empleado o contratado por USCOM S.A.S., para la ejecucion del contrato
no tiene ni adquiere ninguna relacion de dependencia o subordinacién laboral
con la DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN.
CLAUSULA TRIGESIMA TERCERA - PERFECCIONAMIENTO Y EJECUCION: El
presente contrato de Compraventa se entiende perfeccionado a partir de la
suscripciéon del mismo. Para su Ejecucion requiere de la expedicion del registro
presupuestal, aprobacion de la garantia unica de cumplimiento y de
responsabilidad civil extracontractual constituidas por USCOM S.A.S., asi como
verificacion de estar al dia en los aportes a la seguridad social y riesgos laborales.
El contrato se entiende comunicado a USCOM S.A.S., con la aprobacién y firma
que se realiza del mismo a través del Sistema Electromco de Contratacién Pablica
- SECOP II. CLAUSULA TRIGESIMA CUARTA - AVISOS Y NOTIFICACIONES:
Todas las comunicaciones que se requieran en desarrollo del presente contrato se
presentaran por escrito, directamente, por correo certificado, asi: las que deba
realizar la DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN
se remitiran al kilometro 1.5 via Chia-Cajica edificio Oxus oficina 301, correo:
info@uscom.net.co; las que deba realizar USCOM S.A.S., las remitira por escrito
directamente a la carrera 46 No. 20 C — 1 Cantén Militar Occidental “Coronel
Francisco José de Caldas”, Puente Aranda, Palacio de la Justicia Penal Militar y
Policial “TF. Laura Rocio Prieto Forero” o donde se encuentren ubicadas sus
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oficinas. CLAUSULA TRIGESIMA QUINTA. PUBLICIDAD: Una vez suscrito el
presente contrato, el mismo sera publicado en el Portal Unico de Contratacién
SECOP 1I www.colombiacompra.gov.co. CLAUSULA TRIGESIMA SEXTA.
DOMICILIO CONTRACTUAL: Para todos los efectos, las partes acuerdan como
domicilio contractual la ciudad de Bogota D.C.; para constancia de lo anterior, se

firma en un (1) original a Ic)'s_1 8 D\Cm

NOTA: El presente contrato serid aprobado v firmado por las partes a través
de la plataforma del SECOP II; no obstante, se suscribe por parte del Director
Ejecutivo de la Justicia Penal Militar v el Representante Legal de USCOM
S.A.8.

POR LA DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN,

POR USCOM S.A.S.,

Representante Legal

Elaboro: PD. Diana Carolina Reves Pulido’t:'z’—\

Revisd: Contratista. Ernesto Mario Ibafez Fernandez @i

™
PD. Gustavo Avella Avila — Gerente del Proceso &5

PD Diego Javier Sanchez Charry— Evaluador Econémico Db
Ing. Luis Alirio Dorado Brave-Evaluador Técnico |

Aprobd: Doctor. José Tobias Betancourt Ladinoe — Contratista
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ANEXO No. 1

ANEXO TECNICO DEL CONTRATO

| Nomme:

PRESENTACION
REQ’BERIDA

| HARDWARE

FIREWALLS NEXT GENERATION CON GARANTIA
MINIMA UN ANO, INCLUIDO LOS ACCESORIOS
NECESARIOS PARA EL HA.

Unidad

1.2

(2) DOS UNIDADES DE MODULOS SFP+ 1GB Y
DOS UNIDADES SFP+ 10GB, POR CADA EQUIPO
QUE HAGA PARTE DEL CLUSTER, INCLUIDO
CABLES DE CONEXION.

Unidad

NOMERE
COMERCIAL

FIREWALLS NEXT GENERATION

MARCA

FORTINET

MODELO

Firewall FortiGate FG-1101E BDL-950-12, Consola FortiAnalyzer FAZ-200F con
FC-10-L200F-247-02-12 v FC-10-L200F-149-02-12

2.

LICENCIAMIENTO POR UN (1 ANO) DEL
FIREWALL.

2.1

LICENCIAMIENTO CONTROL DE
APLICACIONES.

Unidad

2.2

LICENCIAMIENTO PREVENCION DE AMENAZAS
- IPS PROXIMA GENERACION, ANTIVIRUS DE
RED, ANTISPYWARE-

Unidad

2.3

LICENCIAMIENTO FILTRADO WEB.

Unidad

2.4

LICENCIAMIENTO PREVENCION AMENAZAS DIA
CERO

Unidad

3.

SERVICIOS DE MANTENIMIENTO, GESTION,
SOPORTE, BOLSA DE HORAS.

3.1

MIGRACION DE LA PLATAFORMA ACTUAL,

MARCA CHECKPOINT COMPRENDIDA POR LOS

SIGUIENTES ELEMENTOS:

«DOS (02) FIREWALL NGFW 4800 VERSION
R77.30

«UN (01) MANAGEMENT VIRTUAL OPEN
SERVER VERSION R80.20

« UN (01) EVENTIA REPORT VIRTUAL OPEN
SERVER VERSION R80.20

A LA NUEVA SOLUCION OFERTADA.

Unidad

3.2

SOPORTE A INCIDENTES DE 1 Y 2 NIVEL EN
MODALIDAD 7X24 PARA LOS DOS (2) FIREWALL
POR UN ANO DIRECTAMENTE DEL
FABRICANTE.

Unidad

3.3

BOLSA DE 192 HORAS DE ASISTENCIA EN SITIC
Y /O REMOTO PARA LA ADMINISTRACION DE LA
SOLUCION.

192 ¢

HORAS
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CONDICIONES TECNICAS MINIMAS REQUERIDAS

DESCRIPCION GENERAL

a.

|

Adquisicién de una solucion de proteccion de redes con caracteristicas de Next
Generation Firewall (NGFW) para la seguridad de la informacién perimetral que
incluye filtro de paquetes, control de aplicaciones, administracion de ancho de
banda (QoS), VPN IPSec yv SSL, IPS, prevenciéon contra amenazas de virus,
spyware y malware “Zero Day”, controles de transmision de datos v acceso a
internet componiendo una plataforma de seguridad integrada v robusta.
USCOM S8.A.8., debera realizar la migracion de la plataforma actual, marca
checkpoint comprendida por los siguientes elementos:

* Dos (02) firewall NGFW 4800 version R77.30.

* Un 01 (01) Management virtual open server version R80.20.

*» Un (01) eventia report virtual open server versién R80.20.

Dentro de las actividades de migraciéon e implementacion se deberan configurar
las reglas existentes de filtrado para las redes utilizadas por la Entidad.

. En los Firewall actuales se encuentran interconectan con los switches de marca

Dell ForcelQ S-25N y la nueva solucion de seguridad debera permitir realizar
la conexién con estos mismos switches.

En la actualidad se tienen las siguientes configuraciones en los Firewall de la
Entidad que se debe migrar a la nueva solucion de proteccion.

=  (Objetos de red 7000.

= Aplicaciones y categorias 10.000.

= servicios 1000 y 100 usuarios.

= VPN site to site 5.

* Reglas de seguridad 150.

* Reglas de aplicacion 60.

* Reglas de NAT 120.

b. Las caracteristicas generales de Hardware, Software y servicios minimos
requeridos son:

DESCRIPCION TIPO CANT
Firewall NGFW con fuentes de alimentacién de CA
redundantes, consolas de administracion monitoreo v | HARDWARE 2
reportes.
Soporte de fabrica (1) un ano SOPORTE 2
Incluir conector transceivers SFP 1 Gb alcance .
minimo de 550m tipo SX i ki 4
Incluir conector transceivers SFP+ 10 Gb alcance
minimo de 300m tipo SR i i
Incluir conector para establecer la conexién HA entre
los 2 equipos NGFW a minimo 10Gb e .
Suscripcion de prevencion de amenazas para el SOFTWARE 5
dispositivo en un par HA ano 1
Suscripcion de filtrado de URL para dispositivo en un SOFTWARE 5
par HA afio 1
Suscripcion cloud de analisis, deteccion y bloqueo de
ataques complejos de amenazas desconocidas, SOFTWARE 5

malware y los exploits de dia cero, consola de
administracion, monitoreo y reportes.
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| Implementacién de dos (2) Firewall en HA SERVICIOS 1
Socializaciéon de la operacion del Firewall para
maximo 4 personas del area de TI. Tiempo de | SERVICIOS 1
duracién: 40 horas

Soporte a incidentes de 1 y 2 nivel en modalidad 7X24
de dos (2) Firewall en HA, de la consola de | SERVICIOS 1
administracién, monitoreo y reportes.

Bolsa de 192 horas de asistencia en sitio y/o remoto
para la administracién de la solucion, ataques, fallos
o problemas que afecten la solucion, gue no incluye
el fabricante,

SERVICIOS 1

1.2,

L.a solucién de Firewall debe contar con una herramienta que convierta desde
multiples fabricantes de firewall, como minimo desde Checkpoint con destino al
formato de la solucién adquirida y ademaéas optimice las politicas para poder
convertir las reglas de origen, destino y puerto en reglas de NGFW basadas en
aplicacion aprendiendo del trafico de la red o basado en técnicas de inteligencia |
artificial,

1.3.

Por el equipamiento que compone la plataforma de seguridad, se entiende el
hardware v el licenciamiento de software necesarios para su funcionamiento.

e,

Por consola de administracién y monitoreo, se entiende el licenciamiento de
software necesario para las dos funcionalidades, también como el hardware
dedicado para el funcionamiento de las mismas.

145

La consola de administracién v monitoreo de la solucién de seguridad deben contar
con los recurscs de CPU, memoria, interfaz de red y sistema operacional dedicados
para esta funcién, independientes de los recursos del Firewall, las cuales pueden
ser fiscos virtuales o dentro del mismo chasis.

1.6.

La solucion de Firewall v las consolas debe soportar minimo el 30% de crecimiento
de trafico proyectado por la Entidad en los equipos ofertados, sin que se requiera
la adquisicion de recursos adicionales, es decir, sin costo para la Direccion
Ejecutiva de la Justicia Penal Militar —-MDN.

1.7.

El sistema de seguridad debera permitir la configuracion de 10.000 objetos

1.8.

Para efectos de la propuesta, ninguno de los modelos ofertados podra estar en
listados en el sitio del fabricante comeo listas de fin de vida (end-of-life), fin de venta
{end-of-sale) o fin de soporte (end-support).

1.9.

El fabricante debe estar en el cuadrante de lideres de Gartner para “Enterprise
Firewall” o firewalls empresariales en alguno de los ultimos S anos.

El fabricante debe estar como minimo en el cuadrante Strong Performers del
informe de Forrester de “Zero Trust eXtended (ZTX) Ecosystem Providers o que esté
recomendado en estudios de NSS Labs para NGFW.

La plataforma de Firewall debe estar certificado para IPv6 en Firewall e IPS por
USGv6 y soportar dual stack ipv4/ipve.

La solucién debe consistir en appliances de seguridad de red con funcionalidades
de Next Generation Firewall (NGFW), v consola de administracién y monitoreo;

1.3

Por funcionalidades de NGFW se entiende: reconocimiento de aplicaciones,
prevenciéon de amenazas, prevencion de intrusos, identificacién de usuarios y
control granular de permisos.

1.14.

La plataforma debe ser optimizada para analisis de contenido de aplicaciones en

Capa 7.

1.15.

Debe procesar e inspeccionar aplicacicnes que utilicen HTTP/2.
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El hardware y software que ejecuten las funcionalidades de seguridad de red v de
administracion y monitoreo, deben ser provistos con recursos propios de USCOM

1.16. S.A.S., virtualizado o en la nube a través de protocolos seguros. No seran
aceptados equipamientos servidores y sistema operacional de uso genérico
117 Todos los equipamientos ofrecidos deben ser adecuados para montaje en rack 197,
Los dispositivos de seguridad de red deben poseer por lo menos las siguientes
funcionalidades:
* Soporte a 4094 VLAN Tags 802.1q; tanto por dispositive como en una sola
interfaz;
* Agregacion de links 802.3ad.
1.18 = Policy based routing o policy based forwarding.
o * Ruteo multicast (PIM-SM).
* DHCP Relay.
* DHCP Server.
* Jumbo Frames.
= Soporte a creacién de objetos de red que puedan ser utilizados como direccion
[P de interfaces L3.
1.19, Soportar sub-interfaces ethernet logicas.
Debe soportar los siguientes tipos de NAT:
= Nat dinamico (Many-to-1}.
* Nat dindmico (Many-to-Many).
= Nat estatico (1-to-1).
1.20 * NAT estatico (Many-to-Many).
o * Nat estatico bidireccional 1-to-1.
= Traduccion de porta (PAT).
= NAT de Origen.
* NAT de Destino.
= Soportar NAT de Origen v NAT de Destino! simultaneamente,
1271, Enviar log para sistemas de monitoreo externos, simultaneamente.
1.92 Debe tener la opcién de enviar logs para los sistemas de monitoreo externos via
T protocolo TCP y SSL.
123 Debe permitir configurar certificado caso necesario para autenticacion del sistema
T de monitoreo externo de logs.
1.24. Seguridad contra anti-spoofing adress spoofing.
1.25. Para IPv4, debe soportar enrutamiento estatico y dinamico (RIPv2, BGP v OSPFv2).
1.26. Debe soportar MP-BGP.
1.97 Para [Pv6, debe soportar enrutamiento estatico v dinamico (OSPFv3).
= Soportar OSPF graceful restart.
Debe ser capaz de balancear varios enlaces de internet sin el uso de politicas
1.28. especificas, permitiendo aplicar una variedad de algoritmos distintos (round Robin,
weighted).
1.29, Soportar BFD (bidrectional forward detection).
1.30. Soportar LACP/LLDP Pre-negotiation.
Soportar como minimo las siguientes funcionalidades en [Pv6: SLAAC (address
131, auto configuration), NAT64, Identificacion de usuarios a partir de LDAP/AD,

Captive Portal, IPv6 over IPv4 [PSec, Reglas de seguridad contra DoS (Denial of
Service), Desencripcion SSL y SSH, PBR (Policv Base Routing) o PBF (Policy Based

! Ver definicion en https:/ /blog.ragasys.es/nat-network-address-

translation#: -:text=NAT%20en%200rigen%200%20Source, una%201P%20de%200rigen%20diferente. &text=NAT
Ye20en%20Destino%200%20Destination, una%201P%20de%20destino%20diferente.
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Forwarding), QoS, DHCPv6 Relay, Activo/Activo, SNMP, NTP, NTP autenticado,
SYSLOG, DNS vy control de aplicaciones.

| Los dispositivos de seguridad deben tener la capacidad de operar de forma

simultanea mediante el uso de sus interfaces fisicas en los siguientes modos dentro
del mismo firewall, sin necesidad de tener que hacer uso de contextos virtuales:

i Modo sniffer (monitoreo y analisis del trafico de red), Capa 2 (L2), Capa 3 (L3) y
modo Transparente;
Modo Sniffer, para inspeccion via puerto espejo del trafico de datos de la red.
1.33 Modo Capa - 2 (L2), para inspeccion de datos en linea y tener visibilidad del control
it del trafico en nivel de aplicacion. ,
Modo Capa - 3 (L3), para inspeccion de datos en linea y tener visibilidad del control
1.34. del trafico en nivel de aplicacion operando como default Gateway de las redes
protegidas.
1.35 Modo Transparente, para poder inspeccionar datos en linea y tener visibilidad del
ik control de trafico en topologias que no requieran switching y/o routing.
Modo mixto de trabajo Sniffer, Transparente, L2 e L3 simultaneamente en
1.36 diferentes interfaces fisicas del mismo equipo.
i * En el modo Transparente, debe poder soportar al menos 256 interfaces (fisicas
v /o virtuales) sobre cada sistema virtual légico (Contexto).
Debe contar con una herramienta para optimizar politicas de seguridad, detectar
cuales no se estén usando y por cuanto tiempo; poder aprender de las politicas
1.37 aplicadas y sugerir que aplicaciones deberian aplicarse a las politicas en el NGFW.
=170 Dar estadisticas de uso, ancho de banda por aplicacion, ultimo hit de las
aplicaciones, sobre cada politica, con el objetivo de optimizar y mejorar la '
configuracion del NGFW.
Soporte a configuracion de alta disponibilidad Pasivo e Activo/Activo:
1.38.
En modo transparente. En layer 3.
La configuracién en alta disponibilidad debe sincronizar:
Sesiones.
* Configuraciones, incluyendo, mas no limitado a politicas de Firewall, NAT,
1.39 QOS y objetos de red.
i * Certificados de desencripcion.
= Asociaciones de Seguridad de las VPNs.
= Tablas FIB.
* El HA (modo de Alta-Disponibilidad) debe posibilitar monitoreo de fallo de link.
Las funcionalidades de control de aplicaciones, VPN [PSec y SSL, QOS, SSL v SSH
Decryption y protocolos de enrutamiento dinamico deben operar en caracter
1.40. permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no
existe derecho de recibir actualizaciones o que no haya contrato de garantia de
software con el fabricante.
Debe poder inspeccionar protocolos como:
1.41 " OhE ,
T = [PSEC no encriptado (NULL o AH)
= GPRS para GTP-U
a. USCOM S.A.S., debe realizar la sensibilizacion en la operacion del Firewall para
cuatro (4) personas del Area TICs de la Direccion Ejecutiva de la Justicia Penal
Militar -MDN.
1.42, b. El temario de la sensibilizacién sera desarrollado minimo en 40 horas.

c. La sensibilizacion se realizara presencial en las instalaciones de USCOM
S.A.S., o centro autorizado del fabricante, o virtual programa que debe estar
avalado por el fabricante.
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d. El contenido de la sensibilizacién debera contener como minimo lo siguiente:

s Introduccién a NGF

* Identificando la topologia del laboratorio

s NGF como empresa y sus servicios de seguridad

» Configurando el NGF por primera vez para gestion

¢ Configurando el NGF por primera vez para gestion

¢ Revisar y realizar Upgrade del Firewall NGF

¢ Licenciamiento del Firewall NGF

e Como crear una regla de seguridad y su funcionalidad

e (Como crear un NAT

* Asignacion de direccionamiento IP a las interfaces

+ Configurando una interface fisica para garantizar la salida a internet
» Crear reglas de seguridad para permisos especiales sobre aplicaciones.
s Reconociendo el filtrado de contenido

DESCRIPCION DEL HARDWARE A ADQUIRIR

2.1.

Por plataforma de seguridad se entiende hardware y software iﬁtegrados de tipo
appliance de propésito especifico.

2.2.

La solucién se debe configurar en alta disponibilidad, la alta disponibilidad se
entiende como una solucién redundante de por lo menos 2 (dos) appliances que
cada uno cumpla con las caracteristicas minimas mencionadas en estas
especificaciones. Si el oferente para poder cumplir con los requerimientos ofrece N
appliance, para poder lograr la alta disponibilidad debera ofertar N * 2 (dos)
appliances.

2.3.

En relacion al RMA el fabricante debe disponer de las partes o equipos completos
con presencia local en el pais y poder ofrecer minimo reemplazo de partes en el
proximo dia habil, conocido por las siglas en ingles NBD (next business day), para
poder garantizar el funcionamiento de la solucién.

2.4.

La solucién debera garantizar respaldo y escalabilidad técnica por lo tanto debera
pertenecer al segmento Enterprise Firewall.

2.5.

Las especificaciones técnicas de la solucion deberan ser confirmadas mediante
documentacion oficial de acceso publico (guias de administracion, manuales y/o

guias técnicas). No se aceptaran documentos generados expresamente para este

proceso.

2:0,

Las soluciones requeridas deben poder interoperar sin necesidad de software o
interaccién de terceros.

2

Las soluciones ofrecidas tienen que ser de un mismo fabricante y tener la
posibilidad de integrarlas entre si y compartir una misma base de inteligencia, no

se aceptan soluciones que no se integren o con bases de firmas de terceras partes.
CAPACIDAD DE LOS APPLIANCES

31

Cada appliance de la plataforma de seguridad debe poseer las capacidades v

caracteristicas minimas descritas a continuacion:

= Throughput de 7 Gbps real de capa 7 con la funcionalidad de control de
aplicaciones habilitada, para todas las firmas que el fabricante posea
actualizadas con la altima actualizacién disponible.

* Throughput de 5 Gbps real de capa 7 con tréafico real, con las siguientes
funcionalidades habilitadas simultaneamente: clasificacion y control de
aplicaciones, IPS, Control de navegacion por URL, control de archivos Antivirus
vy Antispyware, Control de amenazas avanzadas de dia cero (Sandboxing). Para
todas las firmas que la plataforma de seguridad posea totalmente activadas,
actualizadas al dia y con el mayor nivel de seguridad posible; considerando
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multiples politicas de seguridad (por lo menos 90% de las politicas de seguridad
aplicadas), y que tengan habilitado la generacion de Logs y NAT aplicado a todas
las reglas.

Soporte como minimo, 1 millén de conexiones simultaneas con todos los modulos

3.2. de seguridad de capa 7 habilitados simultaneamente, en el mayor nivel de
seguridad.
3.3 Soporte minimo de rendimiento de VPN Ipsec debera ser minimo a 5 Gbps.
3.4. Soporte a, como minimo, 57.000 nuevas conexiones por segundo;
3.5, Capacidad de desencripcion de SSL de al menos 100.000 sesiones simultaneas.
3.6. Fuente de energia redundante v hotswap 120 AC;
37 Se requiere que cada equipo tenga conexiéon a 120 volt o a 240 volt de corriente
- alterna, con sus respectivos aditamentos de cableado para su conexion.
3.8. Flujo de ventilacion de datacenter del estilo “Front-to-back”
3.9. Ventiladores redundantes.
3.10 Se requiere que cada equipo disponga de una disipacion de calor minima de 900
T unidades medido en BTU por hora, con una variacion de +/- 5%.
311 Disco Solid State Dri\-’_e (SSD) como minimo 1x240 GB para el sistema y uso de la
i solucién, con algun nivel de RAID o configuracion de respaldo
La solucion de seguridad debe contar con memoria minimo DDR4 ECC para
3.12. soportar la solucion y las funcionalidades requeridas, sin costo adicional para la
entidad.
4. INTERFACES Y CONECTIVIDAD DE LOS APPLIANCES
A continuacion, se detallan las Interfaces de red requeridas libres para su uso, es
4.1 decir, disponer de las mismas luego del armado de la alta disponibilidad vy
suministrar el cableado necesario de red y eléctrico en caso de ser necesario.
Minimo 8 (ocho) interfaces de red 100/1.000 sobre interfaces de cobre existentes
en la actualidad; por equipo. Exceptuando las interfaces de consola, alta
disponibilidad y administracién, el oferente debera incluir los patch cord
49 correspondientes categoria 6A certificados de 6mts cada uno con su
= correspondiente marquilla.
El oferente debera contemplar la interconexion con los switches Dell ForcelO S-
25N que actualmente tiene la Direccion Ejecutiva en la Justicia Penal Militar —
MDN.
43 Minimo 4 (cuatro) interfaces de red 1 Gbps SFP; por equipo. Exceptuando las
il interfaces de consola, alta disponibilidad vy administracion.
4.4 El oferente debera entregar con la soluciéon minimo 2 (dos) SFP opticos 1Gb por
i cada equipo con su respectivo patch cord de fibra de 6 metros
45 Minimo 4 (cuatro) interfaces de red 10G SFP+. Por equipo. Exceptuando las
i interfaces de consola, alta disponibilidad v administracion.
4.6 El oferente debera entregar con la solucion minimo 2 (dos) SFP+ opticos 10Gb por
. cada equipo con su respective patch cord de fibra de 6 metros
4.7 Cada appliances debera contar con minimo 1 (una) interfaces de 1 Gbps SFP+; esta |
i interface debera ser dedicada para el armado del HA.
Cada appliance debera contar con minimo una interface de 1 Gbps (cobre)
4.8, dedicada al respaldo del esquema de alta disponibilidad configurado en el numeral
4.7,
4.9, 1 (una) interface de red 1 Gbps dedicada para administracion,
4,10, 1 (una) interface de tipo consola o similar;
L 1 o Soporte a, como minimo, 10 (diez) ruteadores virtuales.
4.12. Soporte a, como minimo, 200 (doscientas) zonas de seguridad.
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=

Estar en capacidad para soportar sin uso de licenciamiento, 1.000 (mil) clientes de

s VPN SSL e IPSec simultaneos del estilo cliente-servidor.
4.14 Estar en capacidad para soportar sin uso de licenciamiento, 4.000 (cuatro mil)
S tineles de VPN IPSEC simultaneos del estilo sitio-a-sitio.
5. DESCRIPCION DEL LICENCIAMIENTO A ADQUIRIR
A continuacion, se detalla el licenciamiento a adquirir:
DESCRIPCION TIPO CANT |
Sgscnpgon de pr evencion de amenazas para el SOFTWARE 2
ispositivo en un par HA ano 1
5.1. Suscnpmfm de filtrado de URL para dispositivo en un SOFTWARE 5
par HA ano 1
Suscripcion cloud de analisis, deteccion y bloqueo de
ataqu..les complejos de amenazas desconocidas, SOFTWARE 2
malware v los exploits de dia cero, consola de
administracién, monitoreo y reportes. |
590 El soporte y licencias ofrecido por el fabricante de la solucién deben tener vigencia
o de 1 (un) ano en la modalidad 7x24.
53 El software de la solucion debera ser ofrecido en su versién mas estable y/o mas
T avanzada.
6. CONTROL DE POLITICAS
6.1 Debera soportar controles por zona de seguridad.
6.2 Controles de politicas por puerto y protocolo.
Control de politicas por aplicaciones grupos estaticos de aplicaciones, grupos
6.3. dinamicos de aplicaciones (basados en caracteristicas y comportamiento de las
aplicaciones) v categorias de aplicaciones,
6.4 Control de politicas por usuarios, grupos de usuarios, IPs, redes y zonas de
e seguridad.
6.5. Control de politicas por cédigo de Pais (Por ejemplo: AR, BR, USA, UK, RUS).
6.6 Control, inspeccion y desencripcion de SSL por politica para trafico de entrada
i (Inbound) y Salida (Cutbound).
6.7 Debe soportar offload de certificado en inspecciéon de conexiones SSL de entrada
; (Inbound).
6.8. Capacidad de Desencripcién de SSL de al menos 100.000 sesiones simultaneas.
6.9 Debe desencriptar trafico Inbound y Outbound en conexiones negociadas con TLS
i 1.2.
6.10. Debe desencriptar trafico que use certificados ECC (como ECDSA)
6.11. Control de inspeccion y desencripcion de SSH por politica.
La plataforma de seguridad debe implementar copia del trafico desencriptado (SSL
y TLS) para soluciones externas de analisis (Forense de red, DLP, Analisis de
Amenazas, entre otras).
6.12.
Se permite el uso de appliance externo, especifico para la desencripcion de (SSL y
TLS), con copia del trafico desencriptado tanto para el firewall, como para otras
soluciones de analisis externas.
Bloqueos de los siguientes tipos de archivos: bat, cab, dll, exe, pif, y reg, msi, vb,
6.13 vbe, vbs, jar, cmd, ws, wcs, wsf, js, jse, hta, ert, inf, xsl, cpl, com, wav, htm, html,
g txt, 7z, gzip, gz, tar.gz, tgz, bz, bz2, tar.bz2, tbz, tbz2, tb2, 1zo, lbr, jpeg, jpg, cab,
ico, mpeg, asf, swf, chm, dmf{, Ink, rar, ps, tar, zip, xml,
6.14. Traffic shaping QoS basado en politicas (Prioridad, Garantia v Maximo).
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6.15.

QoS basado en politicas para marcacion de paquetes (diffserv marking), inclusive '
por aplicaciones.

6.16.

Scporte a objetos y Reglas IPV6.

6.17.

Soporte a objetos v Reglas multicast.

6.18.

Soportar los atributos de agendamiento de las politicas con el objetivo de habilitar
y deshabilitar politicas en horarios predefinidos automaticamente.

7.

CONTROL DE APLICACIONES

~]
—

Los dispositivos de seguridad de red deberan poseer la capacidad de reconocer
aplicaciones, independiente del puerto y protocolo, con las siguientes
funcionalidades:

7.2,

Debe ser posible la liberacion v bloqueo solamente de aplicaciones sin la necesidad
de liberacién de puertos y protocolos.

7.3.

Reconocer por lo menos 3000 aplicaciones diferentes, incluyendo, mas no limitado:
el trafico relacionado a peer-to-peer, redes sociales, acceso remoto, update de
software, protocolos de red, voip, audio, video, proxy, mensajeria instantanea,
comparticiéon de archivos, e-mail.

7.4,

Reconocer por lo menos las siguientes aplicaciones: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
voutube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, onedrive, db2, mysql, oracle, active directory, kerberos, ldap,
radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting,
webex, evernote, google-docs, etc.

T

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar a

través de expresiones regulares firmas de aplicaciones conocidas por los

fabricantes independiente del puerto y protocolo. El chequeo de firmas también

debe determinar si una aplicacion esta utilizande su puerto default o no, |
incluyendo, mas no limitando a RDP en el puerto 80 en vez del 389.

7.6.

Debe detectar aplicaciones a través de analisis del comportamiento del trafico
observado, incluyendo aplicaciones que utilizan cifrado propietario. '

TP,

Identificar el uso de tacticas evasivas, o sea, debe tener la capacidad de visualizar
v controlar las aplicaciones y los ataques gque utilizan tacticas evasivas via
comunicaciones cifradas, tales como Skype v ataques mediante el puerto 443.

T8,

Para trafico Cifrado (SSL y SSH), debe permitir la desencripcion de paquetes con
el fin de posibilitar la lectura del payload para chequeo de firmas de aplicaciones |
conocidas por el fabricante.

7.9.

| seguridad implementadas.

Debe realizar decodificacion de protocolos con el objetivo de detectar aplicaciones |
encapsuladas dentro del protocolo y validar si el trafico corresponde con la
especificacion del protocolo, incluyendo, méas no limitado a Yahoo! Instant
Messenger usando HTTP. La decodificacion de protocolo también debe identificar
funcionalidades especificas dentro de una aplicacion, incluyendo, mas no limitado
a la comparticion de archivos dentro de Webex. También debe detectar el archivo
y otros contenidos que deben ser inspeccionados de acuerdo a las reglas de |

7.10.

Debe identificar el uso de tacticas evasivas via comunicaciones cifradas.

711

Debe actualizar la base de firmas de aplicaciones automaticamente. Debe
reconocer aplicaciones en [Pv6.

712,

Limitar el ancho de banda (download/upload) usado por aplicaciones (traffic |
shaping), basado en IP de origen, usuarios v grupos del LDAP/AD.

7-13.

Los dispositivos de seguridad de red deben poseer la capacidad de identificar al
usuario de red con integracion al Microsoft Active Directory, sin la necesidad de
instalacion de agente en el Domain Controller, ni en las estaciones de los usuarios.
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Debe ser posible adicionar control de aplicaciones en todas las reglas de seguridad

7.14. del dispositivo, o sea, no limitandose solamente a la posibilidad de habilitar control
de aplicaciones en algunas reglas.
Debe soportar multiples métodos de identificacion y clasificacion de las
7.15. aplicaciones, por lo menos chequeo de firmas, decodificacion de protocolos y
analisis heuristico.
7.16. Par_a mantener la seguridad de la red eficiente, debe soportar el control sobre
aplicaciones desconocidas y no solamente sobre aplicaciones conocidas.
Permitir nativamente la creacion de firmas personalizadas para reconocimiento de
717 aplicaciones propietarias en la propia interface grafica de la soluciéon, sin la
i necesidad de accién por parte del fabricante, manteniendo la confidencialidad de
las aplicaciones de la empresa.
La creacion de firmas personalizadas debe permitir el uso de expresiones regulares,
7.18. contexto (sesiones o transacciones), usando la posicion en el payload de los
paquetes TCP y UDP v usando decoders de por lo menos los siguientes protocolos:
719, E'I;’iI‘P FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC, RTSP y File
ody.
790 El fabricante debe permitir la solicitud de inclusion de aplicaciones en la base de
- firmas de aplicaciones.
721 Debe alertar al usuario cuando una aplicacion fuera bloqueada.
722, Debe posibilitar que el control de puertos sea aplicado para todas las aplicaciones.
203, Debe posibilitar la diferenciacion de traficos Peer2Peer (Bittorrent, emule, neonet,
' etc.) proveyendo granularidad de control/politicas para los mismos.
Debe posibilitar la diferenciacion de traficos de Instant Messaging (AIM, Gtalk,
7.24. Facebook Chat, etc.) proveyendo granularidad de control/politicas para los
mismos.
Debe posibilitar la diferenciaciéon y control de partes de las aplicaciones como por
7.25. ejemplo permitir Gtalk chat y bloquear la transferencia de IM [mensajeria
instantanea).
226 Debe posibilitar a diferenciacién de aplicaciones Proxies (ghostsurf, freegate, etc.)
o proveyendo granularidad de control/politicas para los mismos.
Debe crear grupos estaticos de aplicaciones cémo Aplicaciones de correo
electronico, para el intercambio de archivos, CRMs, Redes sociales (Facebook,
727, Linkedin), aplicaciones de acceso remoto ( Team Viewer, etc).y grupos dinamicos
de aplicaciones basados en caracteristicas de las aplicaciones como
videoconferencia v mensajeria (Teams, Whats app, entre otras).
728, Tecnologia utilizada en las aplicaciones (Client-Server, Browse Based, Network
Protocol, etc).
7.29. Nivel de riesgo de las aplicaciones.
7.30. Categoria v sub-categoria de aplicaciones.
731 Aplicaciones que usen técnicas evasivas, utilizadas por malware, como
| transferencia de archivos v/o uso excesivo de ancho de banda, etc.
732 Debe poder monitorear aplicaciones SaaS (Software as a service) tanto via GUI
o como en reporte predefinido.
8. PREVENCION DE AMENAZAS
Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben
8.1, poseer module de IPS, Antivirus v Anti-Spyware integrados en el propio appliance
de Firewall.
872 Debe incluir firmas de prevencion de intrusos (IPS) y bloqueo de archivos

maliciosos (Antivirus v Anti-Spvware).
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Las funcionalidades de IPS, Antivirus v Anti-Spyware deben operar en caracter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no

%3 existe el derecho de recibir actualizaciones o que no haya contrato de garantia de
software con el fabricante.
3.4 Debe sincronizar las firmas de I[PS, Antivirus, Anti-Spyware cuando esté
i implementado en alta disponibilidad Activo/Activo.
Cuando se utilicen las funciones de IPS, Antivirus y Anti-spyware, el equipamiento
8.5 debe entregar el mismo performance (no degradar) entre tener 1 unica firma de IPS
o habilitada o tener todas las firmas de IPS, Anti-Virus y Antispyware habilitadas
simultaneamente. .
36 Las firmas deben poder ser activadas o desactivadas, o incluso habilitadas apenas
i en modo de monitoreo.
8.7 Excepciones por IP de origen o de destino deben ser posibles en las Reglas, de
=y forma general v firma por firma.
Debe soportar granularidad en las politicas de [PS Antivirus y Anti-Spyware,
8.8. permitiendo la creacion de diferentes politicas por zona de seguridad, direccién de
origen, direccién de destino, servicio v la combinacién de todos esos items.
8.9. Debe permitir el bloqueo de vulnerabilidades.
8.10. Debe permitir el bloqueo de exploits conocidos.
8.11. Debe incluir seguridad contra ataques de negacion de servicios.
8.12. Debera poseer los siguientes mecanismos de inspeccion de IPS:
8.13. Analisis de parones de estado de conexiones.
8.14. Analisis de decodificacion de protocolo.
8.15. Analisis para deteccién de anomalias de protocolo.
8.16. Analisis heuristico.
8.7, Re-ensamblado de paquetes de TCP.
8.18. Bloqueo de paguetes malformados.
Ser inmune v capaz de impedir ataques basicos como: Synflood, ICMPflood,
8.19.
UDPfloof, etc.
8.20. Detectar y bloquear el origen de portscans.
801 Bloquear ataques efectuados por worms conocidos, permitiendo al administrador
i i adicionar nuevos patrones.
Soportar los siguientes mecanismos de inspeccion contra amenazas de red:
analisis de patrones de estado de conexiones, analisis de decodificacion de
8.22, protocolo, analisis para deteccion de anomalias de protocolo, analisis heuristico,
IP Defragmentation, re-ensamblado de paquetes de TCP y bloqueo de paquetes
malformados.
8.23. Posea firmas especificas para la mitigacion de ataques DoS,
8.24. Posea firmas para blogqueo de ataques de buffer overflow.
8.25. Posea firmas de C2 (comando v control) generadas de forma automatica.
226 Debera posibilitar la creacion de firmas configurables por la interfaz grafica y/o ’
i linea de comando del producto.
827 Permitir el bloqueo de virus y spyware en, por lo menos, los siguientes protocolos: |
=l HTTP, HTTP/2, FTP, SMB, SMTP e POP3. '
8.28. Soportar blogueo de archivos por tipo.
8.29. Identificar y bloquear comunicaciones como botnets.
8.30 [)e]:n=T soportar varias técnicas de prevencion, incluyendo Drop y tcp-rst (Cliente.
S Servidor y ambos).
8.31. Debe soportar referencia cruzada como CVE.,
8.32. Registrar en la consola de monitoreo las siguientes informaciones sobre amenazas |

identificadas.
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8.33.

Debe soportar la captura de paquetes (PCAP), por firma de IPS v Antispyware.

8.34.

Debe permitir que en la captura de paquetes por firmas de IPS vy Antispyware sea
definido el numero de paquetes a ser capturados. Esta captura debe permitir
seleccionar, como minimo, 50 paquetes.

8.35.

Debe poseer la funcion resolucion de direcciones via DNS, para que conexiones
como destino a dominios maliciosos sean resueltas por el Firewall como direcciones
(IPv4 e IPv6), previamente definidos.

8.36.

Permitir el bloqueo de virus, por al menos, los siguientes protocolos: HTTP, FTP,
SMB, SMTP e POP3.

8.37.

Los eventos deben identificar el pais de donde partié la amenaza.

8.38,

Debe incluir seguridad contra virus en contenido HTML y JavaScript, software
espia (spyware) v worms.

8.39.

Seguridad contra downloads involuntarios usando HTTP de archivos ejecutables
maliciosos.

8.40.

Rastreo de virus en pdf.

8.41.

Debe permitir la inspecciéon en archivos comprimidos que utilizan o algoritmo
deflate (zip, gzip, etc.).

8.42.

Debe ser posible la configuracion de diferentes politicas de control de amenazas v
ataques basados en politicas del firewall considerando usuarios, grupos de |
usuarios, origen, destino, zonas de seguridad, etc, o sea, cada politica de firewall
podra tener una configuracion diferente de 1PS, siendo esas politicas por usuarios,
grupos de usuario, origen, destino, zonas de seguridad.

8.43.

De contar con mecanismo Sinkhole DNS para ayudar a identificar hosts infectados
en la red protegida mediante el trafico de DNS en situaciones en las que el firewall
no puede ver la consulta DNS del cliente infectado (es decir, el firewall no puede |
ver el autor de la consulta DNS). El mecanismo sinkkole DNS debe evitar la
consulta DNS a dominios maliciosos.

ANALISIS DE MALWARE MODERNO

2.1,

Poseer la capacidad de analisis de amenazas no conocidas.

g9.2.

Debido a los Malware de hoy en dia que son dinamicos, un antivirus comun no es
capaz de detectar los mismos a la velocidad que sus variaciones son creadas, la
solucion ofertada deber poseer funcionalidades para analisis de Malware no
conocidos incluidas en la propia herramienta.
Analisis de malware moderno, que tenga minimo las siguientes capacidades de
analisis:

= Analisis estatico.

* Analisis Dinamico.

* Analisis Bare Metal o Anti-VM.

9.3.

El dispositivo de seguridad debe ser capaz de enviar archivos transferidos de forma
automatica para analisis "In Cloud" o local, donde el archivo sera ejecutado y
simulado en un ambiente controlado.

9.4,

En caso se trate de sandbox “In Cloud”, debera ser una nube propia del mismo
fabricante, con certificacion de seguridad v privacidad de datos, como minimo SOC
Tipo 2 o FedRAMP y garantizar un tiempo de analisis de malware de dia cero no
mayvor a 5 minutos.

9.5,

Seleccionar a través de la politica de Firewall que tipos de archivos sufrira este
analisis.

9.6.

Soportar el analisis de tipos de comportamientos maliciosos para el analisis de la
amenaza no conocida.

97,

Soportar el analisis de archivos maliciosos en ambiente controlado como minimo,
sistema operacional Windows XP v Windows 7, Windows10.
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Debe soportar el monitoreo de archivos transferidos por internet (HTTP2, FTP,
9.8. HTTP, SMTP) como también archivos transferidos internamente en los servidores
de archivos usando SMB.

El sistema de analisis “In Cloud” o local debe proveer informaciones sobre las |
acciones del Malware en la maquina infectada, informaciones sobre cuales
aplicaciones son utilizadas para causar/propagar la infeccion, detectar
9.9. aplicaciones no confiables utilizadas por el Malware, generar firmas de Antivirus y
Anti-spyware automaticamente, definir URLs no confiables utilizadas por el nuevo
Malware y proveer informaciones sobre el usuario infectado (su direccion IP y su

login de red).
El sistema automatico de analisis "In Cloud" o local debe emitir relacion para
9.10. identificar cuales soluciones de antivirus existentes en el mercado poseen firmas
para bloquear el malware.
9.11. Permitir la carga (subida) de archivos al sandbox de forma manual v via API.

Debe permitir exportar el resultado de los analisis de malware de dia Zero en PDF

248 y CSV a partir de la propia interfaz de administracion.

9.13 Debe permitir la descarga de los malware identificados a partir de la propia interfaz
Ul de administracion.

9.14. Debe permitir visualizar los resultados de los analisis de malware de dia cero? en

los diferentes sistemas operacionales soportados.

Debe permitir informar al fabricante cuando haya una sospecha de falso-positivo
9:15; v falso-negativo en el analisis de malware de dia cero a partir de la propia interfaz
de administracién.

Soportar el analisis de archivos ejecutables, DLLs, ZIP v encriptados en SSL en el
ambiente controlado.

Soportar el analisis de archivos en el ambiente controlado de los siguientes tipos:
9.17. del paquete office (.doc, .docx, .xls, .xlsx, .ppt, .pptx), archivos java (.jar e class),
| email, flash, archivos de MacOS (mach-o, dmg, pkg) v Android APKs.

Poseer SLA de, como maximo, 5 minutos para actualizacion de la base de vacunas

3-18. contra malware desconocidos identificados en el ambiente controlado. |
9.19 Permitir el envio de_archivos para analisis en el ambiente controlado via web y de
i forma automatica via API.
9.20. Debe poder dar veredictos distintos del trafico analizado.
En caso de detectar una forma de evasion de maquina virtual, debe poder enviar
9.21. de forma automatica a revision en modo Bare Metal (maguinas fisicas) o el analisis

debe ser soportado por la solucién de inteligencia de amenazas.

10. FILTRO DE URL

La plataforma de seguridad debe poseer las siguientes funcionalidades de filtro de

10,1, URL
10.2 Permite especificar la politica por tiempo, horario o determinado periodo (dia, mes,
e ano, dia de la semana y hora). |
10.3 Debe ser posible crear politicas por usuario, grupo de usuario, [PS, redes v zonas |
i de seguridad.
Debera incluir la capacidad de creacion de politicas basadas en la visibilidad y
10.4 contra de quien esta utilizando cual URLs a través de la integracion con servicios
i de directorio, autenticacion via LDAP, Active Directorv, E-Directory v base de datos
local. ]
105 Debe permitir poder publicar los logs de URL con la informacion de los usuarios

conforme a lo descrito en la integracion con servicios de directorio.

* Ver funcionalidad descrita en https:/ /es. wikipedia.org/wiki/Ataque_de_d%C3%ADa_cero
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10.6.

Incluir funcionalidad de insercion de headers http al menos para Google Gsuite v
Microsoft Office3635, para diferenciar cuentas corporativas v no corporativas.

10.7.

Debe soportar la capacidad de crear politicas basadas en control por URL y
categoria URL.

10.8.

Debe bloquear el acceso a sitios de busqueda (Google, Bing y Yahoo!] en el caso de
que la opcién de Safe Search este deshabilitada. Debe en ese caso exhibir una
pagina de bloqueo dando instrucciones al usuario de como habilitar dicha funcion.

10.9.

Debe soportar una caché local de URL en el appliance, evitando el delay de
comunicacion/validacion de las URLs.

10.10.

Debe poseer al menos 60 categorias de URLs.

10.11.

Debe soportar la creacion de categorias URL custom.

10.12.

Debe soportar la exclusion de URLs del bloqueo por categoria.

10.13.

Debe permitir la customizacién de la pagina de bloqueo.

10.14.

Debe permitir o bloquear y continuar; habilitando que el usuario con acceso a un
sitio potencialmente bloqueado, le informe del bloqueo y le habilite el botén de
“continuar” para permitirle seguir a ese sitio si asi lo decide.

10.15.

Debe soportar la inclusion de los logs del producto de las informaciones de las
actividades de los usuarios.

10.16.

Debe evitar la fuga de credenciales desde o hacia sitios web, pudiendo tener
granularidad en la configuracién, es decir, poder permitir ¢ no el uso de
credenciales de red internas en diferentes categorias de paginas web (estas
categorias podrian ser: phishing, redes sociales, foros, o categorias personalizadas
por el cliente, etc), en incluso el uso indebido de los mismos dentro de la red del
cliente. El objetivo de este requerimiento es evitar que credenciales internas de la
red sean publicadas en sitios de internet, inclusive sitios categorizados como
desconocidos por el motor de categorizacion de filtros de URL.

10.17.

Debe poder actualizar de forma automatica en cinco (5) minutos o menos las
categorias de malware y phishing.

11.

IDENTIFICACION DE USUARIOS

Debe incluir a capacidad de creacion de politicas basadas en la visibilidad y control
de quien esta utilizando cuales aplicaciones a través de la integracion como

servicios de directorio, autenticacion via ldap, Active Directory, E-directory vy base |

de datos local.

Se debe integrar con Microsoft Active Directory de la entidad para identificacién de
usuarios y grupos permitiendo la granularidad de control/politicas basadas en
usuarios v grupos de usuarios.

Debe poseer integracion con Radius para identificacion de usuarios y grupos
permitiendo la granularidad de control/politicas basadas en usuarios y grupos de
usuarios.

Debe poseer integracién con TACACS+

Debe posea integracion con Ldap para identificacion de usuarios y grupos

permitiendo la granularidad de control/politicas basadas en Usuarios y Grupos de
usuarios.

Debe soportar la recepcion de eventos de autenticacién de controladoras Wireless,
dispositivos 802.1x o soluciones NAC via syslog, para la identificacion de
direcciones [P v usuarios.

11.7.

Debe permitir el control, sin instalacion de cliente de software, en equipamientos
que soliciten salida a internet para que antes de iniciar la navegacion, se muestre
un portal de autenticacion residente en el firewall (Captive Portal).

11.8.

Soporte a autenticaciéon Kerberos.

11.9.

Soporte SAML 2.0,
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Debe soportar multiples factores de autenticacién (como por ejemplo usuario y

B0 password + 2FA hard token + 2FA soft token + portal cautivo).
Debe poseer Soporte a identificacion de multiples usuarios conectados en una
11.11 misma direccién IP en ambientes Citrix v Microsoft Terminal Server, perm:itie_ndo
Zher visibilidad y control granular por usuario sobre el uso de las aplicaciones que tiene
eslos servicios. |
Debe poseer Soporte a identificacion de multiples usuarios conectados en una
1112, misma direccion IP en servidores accedidos remotamente, incluso que no sean
servidores Windows,
12. QOS - -
Con la finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser
excesivo, (como YouTube, ustream, etc) y tener un alto consumo de ancho de
12.1 banda, se requiere que la solucion, a la vez de poder permitir o negar ese tipo de
- aplicaciones, debe tener la capacidad de controlarlas por politicas de maximo de
ancho de banda cuando fuesen solicitadas por diferentes usuarios o aplicaciones,
tanto de audio como de video streaming.
Soportar la creacion de politicas de QoS por:
* Direccion de origen.
* Direccion de destino.
12.2, * Por usuario y grupo de LDAP/AD.
* Por aplicaciones, incluyendo, mas no limitando a Skype, Bittorrent, YouTube y
Azureus;
= Por puerto.
El QoS debe permitir la definicidn de clases por:
12.3 * Ancho de Banda garantizado.
o * Ancho de Banda Maximo.
*= (Cola de pricridad.
12 4 Soportar priorizacion Real Time de protocolos de voz (VOIP) como H.323, SIP,
oy SCCP, MGCP vy aplicaciones como Skype.
12.5. Soportar marcacion de paquetes Diffserv, inclusive por aplicaciones.
12.6. Disponer de estadisticas Real Time para clases de QoS.
12.7. | Debera peru_:litir el monitoreo del uso que las aplicaciones hacen por bytes, sesiones
V pOr Usuario.
13. FILTRO DE DATOS
1:3:1; Permite la creacion de filtros para archivos y datos predefinidos.
13:2, Los archivos deben ser identificados por extension y firmas.
Permite identificar y opcionalmente prevenir la transferencia de varios tipos de
13:3. archivos (MS Office, PDF, etc) identificados sobre aplicaciones (P2P,
InstantMessaging, SMB, etc).
13.4 Soportar la identificacion de archivos compactados ¥ las aplicaciones de politicas
" sobre el contenido de esos tipos de archivos.
Permitir identificar y opcionalmente prevenir la transferencia de informaciones
13:5. sensibles, incluyendo, mas no limitando documentos de las audiencias,
permitiendo la creacidén de nuevos tipos de datos via expresién regular.
13.6. Permitir listar el nimero de aplicaciones soportadas para control de datos.
13.7, Permitir listar el niumero de tipos de archivos soportados para el control de datos.
Debe poder integrarse son soluciones de punto final de terceros para mejorar la
13.8. politica de DLP.

1

= Identificar el tipo archive.
* [dentificar informacion de tarjetas de crédito.
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* informacion sensible para la Direccion Ejecutiva de la Justicia Penal Militar —
MDN.

13.9. Debe traer por efecto al menos dos perfiles de blogqueo predefinidos.
14, GEOLOCALIZACION
14.1 Soportar la creacion de politicas por Geo-localizacidon, permitiendo que el trafico de
= determinado Pais/Paises sean bloqueados.
14.9. Debe posibilitar la visualizacion de los paises de origen y destino en los logs de
acceso.
14.3 Debe posibilitar la creacion de regiones geograficas desde la interfaz grafica v crear
2 politicas utilizando las mismas.
15. VPN
15.1. Soportar VPN Site-to-Site y Cliente-To-Site.
15:2. Soportar [PSec VPN.
15.8. Soportar SSL VPN.
La VPN IPSEc debe soportar:
= DESy 3DES;
* Autenticacion MD5 e SHA-1 o superior.
= Diffie-Hellman Group 1, Group 2, Group 5 y Group 14.
15.4. * Algoritmo Internet Key Exchange (IKEv1 & IKEv2);
= AES 128, 192 e 256 (Advanced Encryption Standard).
* Debe permitir SSO via Kerberos.
= Autenticacion via certificado IKE PKI.
* Debe ser compatible con la Suite B de protocolos de NSA.
Debe poseer interoperabilidad como los siguientes fabricantes:
= Cisco.
=  Checkpoint.
* Juniper.
15.5. * Palo Alto Networks,
= Fortinet.
= Sonic Wall.
* Sophos.
15.6. Las VPN SSL deben soportar:
15.7 Permitir que el usuario realice la conexion por medio de cliente instalado en el
ik sistema operacional del equipamiento o por medio de interfaz WEB.
15.8. Las funcionalidades de VPN SSL deben ser atendidas con o sin el uso de agente.
15.9, La asignacion de direcciéon IP en los clientes remotos de VPN,
15.10. La asignacion de DNS en los clientes remotos de VPN.
15.11. Debe haber la opcif?n de ocultar el agente de VPN instalado en el cliente remoto,
: tornando el mismo invisible para el usuario.
15.12. Debler permitir crear politicas de control de aplicaciones, IPS, Antivirus,
Antispyware para trafico de los clientes remotos conectados en la VPN SSL.
15.18 Las VPN SSL deben soportar proxy arp v el uso de interfaces PPPOE.
15.14. lSopcl)rtar autenticacion via AD/LDAP, Secure id, certificado y base de usuarios
ocal.
Permite establecer un tunel VPN client-to-site del cliente a la plataforma de
15.15. seguridad, proveyendo una solucién de single-sign-on a los usuarios, integrandose
como las herramientas de Windows-logon.
15.16. Soporte de lectura y verificacion de CRL (certificate revocation list].
15.17. Permite la aplicacion de politicas de seguridad y visibilidades para las aplicaciones

que circulan dentro de los tuneles SSL.
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El agente de VPN a ser instalado en los equipamientos desktop y laptops, debe ser
capaz de ser distribuido de manera automatica via Microsoft SMS, Active Directory

Lo.t5, v ser descargado directamente desde su propio portal, en el cual residira el
centralizador de VPN,
15.19 El agente debera cpmum‘carse con el portal para determinar las politicas de
e seguridad del usuario.
15.20 Debe permitir que las conexiones como VPN SSL sean establecidas de las
| siguientes formas:
15.21. Antes del usuario autenticarse en la estacion.
15.22. Después de la autenticacion del usuario en la estacion.
15.23. Bajo demanda del usuario.
15.24. Debera mantener una conexién segura con el portal durante la sesion.
15.95 El agente de VPN SSL client-to-site (:'Iebe ser compatible al menos con: Windows
e XP, Vista, Windows 7, Windows 8, Windows 10, MacOS X.
El portal de VPN debe enviar al cliente remoto la lista de gateways VPN activos para
15.26. el establecimiento de la conexion, los cuales deben poder ser administrados
centralizadamente.
Debe haber una opcién en el cliente remoto de escoger manualmente el Gateway
1827 de VPN y de forma automatica a través de la mejor respuesta entre los gateways
disponibles con base al mas rapido.
15.28 Debe poseer la capacidad de identificar el origen de conexion de VPN si es interna
; 0 externa.
16. CONSOLA DE ADMINISTRACION Y MONITOREO
16.1 La administracion de la solucion debe soportar acceso via SSH, cliente WEB
— (HTTPS) v API abierta,
En el caso de que sea necesaria la instalacion de cliente para administracion de la
16.2. solucién, el mismo debe ser compatible con sistemas operacionales Windows y
Linux.
16.3. La administracion debe permitir/hacer:
16.4. Creacion y administracion de politicas de firewall v control de aplicaciones.
16.5. Creacién v administracion de politicas de IPS v Anti-Spyware.
16.6. Creacion v administracion de politicas de filtro de URL.
16.7. Monitoreo de logs.
16.8. Herramientas de investigacion de logs.
16.9. Debugging.
16.10. Captura de paquetes.
16.11. Debe permitir el acceso concurrente de administradores.
16.12 Debe tener un me;ani_smo de busqueda de comandos de administracion via SSH,
T facilitando la localizacion de los comandos.
Debe permitir usar palabras clave y distintos tags de colores para facilitar la
16.13. ; Lo
identificacion de Reglas. .
Debe permitir monitorear via SNMP fallas en el hardware, insercion o remocion de '
fuentes, discos y ventiladores, uso de recursos por numero elevado de sesiones,
16.14. numero de tuneles establecidos de VPN cliente-to-site, porcentaje de utilizacion en
referencia al numero total soportado/licenciade y numero de sesiones
establecidas.
16.15. De’be perr;ni"cir el bloqueo de alteraciones, en el caso de acceso simultaneo de dos o
mas administradores.
Debe permitir la definicién de perfiles de acceso a la consola con permisos
16.16. granulares como: acceso de escritura, acceso de lectura, creacion de usuarios,

alteraciéon de configuraciones. |

Direccién Ejecutiva de la Justicia Penal Militar

“Por una Jurisdiccion expedita y transparente”

Carrera 46 No. 20 € - 1 Cantén Militar Occidental “Coronel Francisco José de Caldas” Puente Aranda, Palacio de la Justicia Penal
Militar ¥ Policial “TF. Laura Rocio Prieto Forero”

www.mingefensa.gov.co www justiciamilitar.gov.co

Conmutador; {57 1) 3150111

Twitter @mindefensa

Facebook; MindefensaColombia
Youtube: MindefensaColombia Pagina 36 de 45




La seguridad Mindefansa

es de todos

Debe permitir la autenticacion integrada con Microsoft Active Directory y servidor

16.17. ;
Radius.
16.18 Debe permitir la localizacion de donde estan siendo utilizados objetos en: Reglas,
T direccion IP, Rango de IPs, subredes u objetos,
16.19 Debe poder atribuir secuencialmente un numero a cada regla de firewall, NAT,
e QOS y Reglas de DOS.
16.20. Debe permitir la creacién de Reglas que estén activas en un horario definido.
16.21. Debe permitir la creacion de Reglas con fecha de expiracion.
16.22 Debe poder realizar un backup de las configuraciones v rollback de configuracion
<SS para la ultima configuracién salvada.
16.23. Debe soportar el Rollback de Sistema operativo para la ultima version local.
16.24. Debe poseer la habilidad del upgrade via SCP, TFTP e interfaz de administracion.
16.25. Debe poder validar las Reglas antes de las aplicaciones.
Debe permitir la validacién de las politicas, avisando cuando haya Reglas que
16.26. : : -
ofusquen o tengan conflicto con otras (shadowing).
16.27 Debe posibilitar la visualizacién y comparacién de configuraciones actuales, la
T configuracion anterior v configuraciones mas antiguas.
Debe posibilitar la integracién con otras soluciones de SIEM del mercado (third-
16.28.
party SIEM vendors).
16.29 Debe permitira la generacion de logs de auditoria detallados, informando de la
o configuracion realizada, el administrador que la realizo y el horario de la alteracion.
Debera tener la capacidad de generar un grafico que permita visualizar los cambios
16.30 en la utilizacion de aplicaciones en la red en lo que se refiere a un periodo de tiempo
T anterior, para permitir comparar los diferentes consumos realizados por las
aplicaciones en el tiempo presente con relaciéon al pasado.
16.31 Debe permitir la generacion de mapas geograficos en tiempo real para la
— visualizacion de origenes y destinos del trafico generado en la institucion.
Debe proveer resumenes con la vista correlacionada de aplicaciones, amenazas
16.32. (IPS, Antispyware) URLs y filtro de archivos, para un mejor diagnéstico y respuesta
a incidentes,
Debe soportar la personalizacion de reportes, permitiendo mostrar informacion de
eventos de antivirus, antispvware, IPS, navegacion a internet, aplicaciones,
16.33 malware de dia cero, debe permitir seleccionar las columnas a mostrar, filtrar la
T informacion con base a usuarios, grupos de usuarios, direcciones IP, el rango de
fechas de los datos, deben poder ser exportados en PDF y enviados
automaticamente via correo electronico,.
16.34 La administracion de la solucién debe posibilitar la recoleccion de estadisticas de
i todo el trafico que pasa por los dispositivos de seguridad.
16.35 Debe proveer resumenes de utilizacion de los recursos por aplicaciones, amenazas
iy (IPS, Anti-Spyware v antivirus de la solucién), etc.
16.36 Debe proveer de una visualizacion sumarizada de todas las aplicaciones, amenazas
S (IPS, Antivirus e Anti-Spyware) y URLs que pasan por la solucion.
16.37 Debe poseer un mecanismo "Drill-Down" para navegacion por los resumenes en
L tiempo real.
16.38 En las listas de "Drill-Down’, debe ser posible identificar el usuario que ha
e determinado el acceso.
16.39. Debe ser posible exportar los logs en CSV.
Debera ser posible acceder al equipamiente a aplicar configuraciones durante
16.40. momentos donde el trafico sea muy alto v la CPU y memoria del equipamiento este
siendo totalmente utilizada.
16.41. Debe tener rotacion de logs.
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Debe tener presentaciones de las siguientes informaciones, de forma histérica y en
16.42. . : i 5 :
tiempo real (actualizado de forma automatica y continua cada 1 minuto):
16.43. Debe mostrar la situacion del dispositivo v del cluster.
16.44. Debe poder mostrar las principales aplicaciones.
16.45. Debe poder mostrar las principales aplicaciones por riesgo.
16.46 Debe poder mostrar los administradores autenticados en la plataforma de
e seguridad.
16.47. Debe poder mostrar el numero de sesiones simultaneas.
16.48. Debe poder mostrar el estado de las interfaces.
16.49. Debe poder mostrar el uso de CPU,
16.50 Generacion de reportes. Comoe minimo los siguientes reportes deben poder ser
S g generados.
16.51. Resumen grafico de las aplicaciones utilizadas.
16.52. Principales aplicaciones por utilizacion de ancho de banda de entrada y salida.
16.53. Principales aplicaciones por tasa de transferencia en bytes.
16.54. Principales hosts por niumero de amenazas identificadas.
Actividades de un usuario especifico y grupo de usuarios del AD/LDAP, incluyendo
16.55. aplicaciones accedidas y amenazas (IPS, y Anti-Spyware), de red vinculadas a este
trafico.
Debe permitir la creacion de reportes personalizados; permitiendo mostrar
informacién de eventos de antivirus, antispyware, IPS, navegacion a internet,
16.56 aplicaciones, malwar_‘e de dia_l cero, debe permitir seleccionar las columnas a
R mostrar, filtrar la informaciéon con base a usuarios, grupos de usuarios,
direcciones IP, el rango de fechas de los datos, deben poder ser exportados en PDF
y enviados automaticamente via correo electronico.
En cada criterio de busqueda del log debe ser posible incluir multiples entradas
16.57 (ej. 10 redes e IP’s distintas; servicios HTTP, HTTPS y SMTP), excepto en el campo
Btk horario, donde debe ser posible definir un rango de tiempo como criterio de
busqueda.
Generar alertas automaticas via:
* Email
16.58. - SNMP.
= Syslog.
16.59. ?igﬂuipo debera  soportar el envio de logs a un servidor externo syslog segun RFC
La plataforma de seguridad debe permitir a través de API-XML (Application
Program Interface) la integracion con sistemas existentes en el ambiente de
16.60 produccion, de forma que posibilite que aplicaciones desgrrolladas por el cliente
- puedan interactuar en tiempo real con la solucion permitiendo asi que Reglas y
politicas de seguridad puedan ser modificadas por estas aplicaciones con la
utilizacion de scripts en lenguajes de programacion como Perl o PHP.
Las reglas establecidas en una politica de seguridad individual deben determinar
si bloquea o permite una sesion en funcién de los atributos de trafico, como la zona
16.61. J . . ! i . J . o
de seguridad de origen y destino, direccion IP de origen y destino, aplicacion,
usuario y el servicio.
16.62 El fgbricante debera permitir realizar auditoria a los cambios de configuraciéon v
e politicas de seguridad.
La consola de administracion debe permitir al administrador o administradores,
16.63. configurar las politicas de seguridad en una unica regla, con los siguientes campos:

* Nombre de la politica o regla.
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* Origen: basado en direccion IP, grupos, redes y/o Usuarios o grupo de
usuarios del AD.

* Destino: basado en direccion IP, grupos, redes y/o Usuarios o grupo de
usuarios del AD.

= Servicio/aplicacion: Protocolo, puerto, aplicacion y/o sitio Web (URL,
dominio).

* Datos: Identificacion del tipo de dato, archivo o informacion, en caso de que
aplique para evitar la fuga de informacién.

* Horario: Poder definir los dias o lapsos horarios en los que la regla puede
operar o la fecha de expiracion de la misma.

* Accion: Aceptar, rechazar, denegar.

* Registros: Indicar si se desea almacenar el registro del trafico que hace match
por la regla o no.

= Comentarios: Campo para documentar la politica.

Se debe manejar un unico set de politicas para [Pv4 e IPv6.

16.64.

La consola de administracién debera contar con la funcionalidad de creacion
rapida de reaccién por actividad sospechosa, sin necesidad de modificar todo el set
de politicas de seguridad.

16.65.

La solucion debe poseer una vista de todas las aplicaciones que maneja con una
calificacion en nivel de riesgo recomendada, que le permita al administrador tomar
decisiones al momento de crear las politicas de acceso o bloqueo.

16.66.

La consola de administracion y monitoreo puede residir en el mismo appliance de
seguridad de red, desde que posea recurso de CPU, memoria, interfaz de red y
sistema operacional dedicados para esta funcion; en caso de no cumplir con esta
condicion, se debera asignar un appliance dedicado a esta funcionalidad.

16.67.

La administracion de la solucion debe posibilitar un conjunto de estadisticas de
todo el trafico que pasa por los equipos de la plataforma de seguridad.

16.68.

El appliance debe tener la capacidad de consolidar logs v reportes de la soluciéon
misma de seguridad.

16.69.

Debe permitir exportar backups de configuracion automaticamente via
programacion.

16.70.

Debe permitir realizar RBAC (Rol based administration) desde el directorio activo.

17.

SERVICIOS

17.1.

El oferente debera realizar el levantamiento de informacién en detalle de la
plataforma actual de marca checkpoint comprendida por los siguientes elementos:
= Dos (02) firewall NGFW 4800 version R77.30.

*  Un (01) Management virtual open server version R80.20.

= Un (01) eventia report virtual open server version R80.20.

Se recalca que dentro de las actividades de migracién e implementacion se deberan
conservar las reglas existentes de filtrado para las redes utilizadas por la Entidad.

17.2.

El Equipo de trabajo de USCOM S.A.S., debe estar conformado por:

a) Gerente de provecto, debe ser ingeniero o administrador con certificacion en
administracion de provectos o con certificacion PMI vigente a la fecha del cierre
del presente proceso de seleccion y experiencia profesional de minimo dos (2)
anos en migracion de Firewalls.

b) Un ingeniero con certificacién del fabricante como profesional en seguridad de
redes o un ingeniero que haya cursado y aprobado el 100% de la especializacion
en seguridad informatica, vigente a la fecha del cierre del presente proceso de
seleccion v con minimo dos (2} anos de experiencia especifica en migracion de
Firewalls de la marca ofrecida en la solucion.
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Un técnico, tecnélogo o ingeniero en instalacion de firewall con minimo dos (2)
anos de experiencia en la instalacion, eléctrica y de redes de Firewalls ofrecidos.
USCOM S.A.S., debe hacer llegar las hojas de vida al supervisor, cinco (5) dias
siguientes a la firma del acta de inicio del contrato.

c)

17.3:

La migracion de comprender:

17.3.1.

Realizar una revision fisica y analisis de redes y seguridad en el centro de datos
{Data Center) ubicado carrera 54 No. 26-25 primer piso Ministerio de Defensa
Nacional en la ciudad de Bogota D.C. con el proposito de evidenciar las condiciones
eléctricas, ambientales y fisicas generales requeridas para la instalacién de los
equipos ofertados que se deben instalar y configurar.

17.3.2,

Validar la configuracion actual de la plataforma y realizar los backups necesarios
antes de realizar algun ajuste o cambio con posibilidad de realizar un roll back en
caso de ser necesario

17.3:3;

Realizar la planeacion de las actividades en Microsoft Project, las cuales seran
presentadas al supervisor del contrato que designe la Direccion Ejecutiva de la
Justicia Penal Militar — MDN para la aprobacién e inicio de las mismas.

17.3.4.

Suministrar, instalar, configurar, y entregar en correcto funcionamiento la
solucién de Firewall NGFW en alta disponibilidad, integrada a la red de la entidad
en los segmentos de LAN, DMZ, internet y canales privados entre sedes.

17.3.5

Realizar las configuraciones necesarias a nivel de los segmentos de red,
enrutamiento y seguridad en la red de la entidad, de comun acuerdo con los
administradores del area de Tecnologia programando los cambios necesarios para
no afectar el servicio en los tiempos que se definan de comun acuerdo con la
Direccion Ejecutiva de la Justicia Penal Militar -MDN.

Realizar la configuracion de las VPNs para trabajo en casa de minimo setenta (70)
funcionarios de la entidad con su respectiva documentacion, sensibilizacion y
ajustes que sean solicitados por el supervisor del Contrato.

Entregar la documentacion pertinente a la configuracion de la solucion y |
escalamiento de incidentes.

Servicio de soporte de fabrica:

| Soporte de primer nivel y segundo nivel durante la ejecucion del contrato.

17.4.2,

Como parte de la garantia, realizar minimo dos (2) visitas durante la vigencia del
soporte, en las instalaciones de la Direccion Ejecutiva de la Justicia Penal Militar
—-MDN, para diagnéstico y afinamiento de la solucién objeto de la presente
contratacion. Se debe suministrar un reporte escrito de cada visita, efectuando los
ajustes que se requieran como resultado del diagnostico y consignando
recomendaciones para obtener el mejor desempenio de la solucion del Firewall.

17.4.3.

Escalar con el fabricante de ser necesario el reemplazo de piezas y actuaciones en
sitio. El reemplazo de piezas se hara por procedimiento de RMA.

17.4.4.

| Las actualizaciones de

software o firmware solo seran realizadas por
recomendacion del fabricante para la solucion de un incidente durante la vigencia
contrato.

17.5.

El oferente entregara una Bolsa de 192 horas de asistencia en sitio y/o remoto
para la administracion de la solucion, resolucion de ataques, fallos incidentes o
problemas que afecten la solucién, que no incluve el soporte del fabricante.

1750,

Servicio en sitio prestado con personal propio de USCOM S.A.S., certificado por el
fabricante de la solucion.

Gestion de las incidencias, diagnéstico y resclucién en remoto v en sitio durante
la ejecucion del contrato, de ser necesario debera ser escalado ante el fabricante.

18.

CUMPLIMIENTOS LEGALES J
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18.1.

Dada la naturaleza de las actividades a realizar en desarrollo del objeto
contractual, se debe garantizar la integridad y confidencialidad de la informacién
institucional a la cual llegue a tener acceso directamente o por intermedio de
terceros, para lo cual USCOM S.A.S., suscribe el respectivo compromiso de
confidencialidad que hara parte integral del contrato.

18.2.

De igual manera, el diseno, las pruebas y sus resultados, las politicas y los
procesos en la actualizacion de la solucion seran considerados por USCOM S.A.S..
como informacion confidencial propiedad de la Direccion Ejecutiva de la Justicia
Penal Militar - MDN, en tal virtud, adoptara todas las medidas necesarias para
impedir su duplicacién, sustraccion, divulgacién, alteracion, ocultamiento o
utilizacion indebida.

18.3.

Durante el disefio, pruebas, actualizacién v soporte de la solucion, USCOM S.A.S.,
se compromete a no hacer uso indebido de las herramientas utilizadas en
desarrollo del objeto contractual, ni duplicar, sustraer, divulgar o alterar
informacién a la cual pueda tener acceso a través de ellas.

18.4.

USCOM S.A.S., debera cumplir con los derechos de autor, con el fin de que la
Direccion Ejecutiva de la Justicia Penal Militar-MDN quede indemne ante
cualquier reclamacion por parte de los duefios de dichos derechos que se utilicen
en la suscripcion al servicio en la nube y en el software de los equipos que
conforman la solucién del Firewall contratada.

"1 6 DIC.2020

resentante Legal de USC S.A.8.

/J
PD. Fredy Arbey Romero Silva-Estructurador Técnico 4
Ing. Luis Alirio Dorado Bravo - Evaluador Técnico |
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ANEXO No. 2
COMPROMISO CONFIDENCIALIDAD DEL CONTRATO

Que libre y voluntariamente, de manera unilateral, en mi propio nombre y de los
empleados o asesores que se vinculen a la empresa que represento para efectos de
ejecucion del presente contrato, asumo el presente COMPROMISO DE
CONFIDENCIALIDAD, teniendo en cuenta las siguientes consideraciones:

PRIMERA: Que la DIRECCION EJECUTIVA JUSTICIA PENAL MILITAR - MDN,
adelanté el Proceso de Seleccion Abreviada — Subasta Inversa Electronica No. 043-
2020 DEJPM-MDN, cuyo objeto es: Adquisicion de equipos de seguridad perimetral
firewall para la Direccién Ejecutiva de la Justicia Penal Militar - MDN incluido
licenciamiento, soporte en sitio requerido y mantenimiento de conformidad con las
especificaciones técnicas minimas exigidas

SEGUNDA: Que es mi propésito apoyar la gestiéon de la institucion en lo que hace
a la apertura y democratizacion de los procesos, sobre esquemas fortalecidos hacia
la transparencia en los procesos de contratacion, la garantia de informacion
objetiva y la confidencialidad.

TERCERA: Que siendo de interés en mi propio nombre, me encuentro dispuesto a
asumir con la debida confidencialidad la informacion propia de la ejecucion del
contrato; en tal sentido suscribo el presente documento de confidencialidad por el
cual se garantiza absoluta reserva sobre la informacion y lugares de la DIRECCION
EJECUTIVA DE LA JUSTICIA PENAL MILITAR - MDN a los cuales tenga acceso.

CUARTA: Que por tanto, asumo libre y espontaneamente este compromiso, €l cual
se regira por las siguientes clausulas:

CLAUSULA PRIMERA COMPROMISO ASUMIDO POR USCOM S.A.S.: Mediante
la suscripcion del presente documento, asumo el siguiente compromaiso:

USCOM S.A.S., se compromete formalmente a impartir instrucciones a todos sus
empleados, agentes, asesores, y a cualquier otro representante suyo, exigiéndoles
el cumplimiento en todo momento de las leyes de la Republica de Colombia,
especialmente de aquellas que rigen la presente relacion contractual, y les pondra
las obligaciones de:

a) No revelar informacion propia de la DIRECCION EJECUTA DE LA
JUSTICIA PENAL MILITAR-MDN, ni sobre los lugares a los cuales tenga
acceso, con ocasion de la ejecucion del presente contrato.

b) No permitir que terceros obtengan informacion relacionada con el literal
anterior.

c) No obrar a través de terceros o sugerir que terceros hagan lo propio en su
nombre.
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d) No publicar informacion alguna, por medios de comunicacién electronica o
correos internos de su grupo empresarial, que permita a terceros o a sus
funcionarios no autorizados acceder a la informacion.

CLAUSULA SEGUNDA. CONSECUENCIAS DE INCUMPLIMIENTO: USCOM
S.A.S., asume a través de la suscripcion del presente compromiso, las
consecuencias que la DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR
- MDN considere procedente imponer, entre ellas, la presentacion publica de su
conducta trasgresora; igualmente, si la DIRECCION EJECUTIVA DE LA JUSTICIA
PENAL MILITAR - MDN demuestra que con su actuacion se vulneran los derechos,
podra ejercer las acciones civiles, penales y administrativas que le permitan
restablecer su situacion, previa indemnizacion del dafo causado.

CLAUSULA TERCERA: Declara igualmente USCOM S.A.S., que toda la
informaciéon que se produzca en la ejecucion del contrato, sera confidencial v/o
reservada.

En constancia de lo anterior, y como manifestacion de la aceptacion de los
compromisos unilaterales incorporados en el presente documento, se firma el
mismo en la ciudad de Bogota D.C., a los [1 B mc m

OTTO FRANCISCO URREAJARAMILLO
Representante Legal de USCOM S.A.S.

2
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ANEXO No. 3
CLAUSULA CONTRACTUAL DE CATALOGACION

De conformidad con lo establecido en el Contrato de Compraventa No. 043-2020
DEJPM-MDN de cuyo objeto es: “Adquisicién de equipos de
seguridad perimetral firewall para la Direccién Ejecutiva de la Justicia Penal Militar
- MDN incluido licenciamiento, soporte en sitio requerido y mantenimiento de
conformidad con las especificaciones técnicas minimas exigidas”, USCOM S.A.S.,
debera proporcionar DIRECCION EJECUTIVA DE LA JUSTICIA PENAL MILITAR
— MD una lista de los bienes adjudicados, con la informacion técnica necesaria
para la identificacién de los articulos de abastecimiento incluidos en el objeto del
contrato asi:

Informacién del contratista. Informacion del fabricante del articulo de abastecimiento,
Direccion Direccion

Nombre de la empresa Nombre de la empresa

Teléfono. Teléfono

Correo electranico Correo electronico

Cadigo de identificacion tributaria. Codigo de identificacion tributaria

Pais de origen. Pais de origen.

Datos técnicos a suministrar del articulo de abastecimiento.

Nombre técnice del articulo asignado por el fabricante.
Numero de pieza o referencia.
Numero OTAN é National Stock Number.

Especificaciones y documentacion técnica emitida por el Fabricante.
Planos de ingenieria.

Dibujos técnicos. |
Manual del fabricante _—]
Fichas técnicas

Catalogo de partes ol

A los efectos anteriores, USCOM S.A.S., sera responsable de obtener de sus
subcontratistas o proveedores, los datos técnicos necesarios para la identificacion
del articulo de fabricacion nacional, de un pais no OTAN o un pais no apadrinado
por la OTAN.

En caso de que el articulo procedan de un pais OTAN o apadrinado nivel (Tier) 2,
USCOM S.A.S., debera suministrar el numero OTAN de Catalogo (NOC),
relacionado con el articulo objeto del contrato. Si el articulo no esta catalogado,
USCOM S.A.S. debera presentar la certificacion de que se encuentra en tramite de
catalogacion.

USCOM S.A.S., acreditara el cumplimiento de la clausula de catalogacion,
mediante un certificado expedido por la DIRECCION EJECUTIVA DE LA JUSTICIA
PENAL MILITAR - MDN el cual certificara la entrega total de la informacion de
acuerdo a los lineamientos establecidos en el presente anexo, por el Grupo de
Catalogacion de Defensa y el contrato.
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USCOM S.A.S., acreditara el cumplimiento de la clausula de catalogacion, mediante
un certificado expedido por la DIRECCION EJECUTIVA DE LA JUSTICIA PENAL
MILITAR - MDN, el cual certificara la entrega total de la informacién de acuerdo a

los lineamientos establecidos por el Grupo de Catalogacion de Defensa y en el
contrato.

EL CONTRATISTA,

M’/ C‘?M@

OTTO FRANCISCO URREA JARAMILLO
Representante Legal de USCOM S.A.S.
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