Informe Estratégico de Seguridad Digital y Gestion de Activos
1. Contexto Estratégico:

En el contexto de Barrancabermeja, la Alcaldia Distrital no solo comunica gestion,
es el faro de informacién oficial para una regiéon con dinamicas sociales,
industriales y ambientales. Las redes sociales (Facebook, X, Instagram, TikTok) y
los canales de mensajeria (WhatsApp) se han convertido en el principal puente de
interaccién con el ciudadano.

Por lo tanto, la seguridad informatica en la Gerencia de Prensa, Comunicaciones y
Protocolo debe ser vista como una dimension de la seguridad publica.

2. Matriz de Riesgos y Lineamientos de Proteccién (MSPI & Ley 1581)

Esta matriz integra la operatividad diaria del equipo de prensa con los riesgos
inherentes al territorio y la normativa legal vigente en Colombia.

Activo de
Informacioén Escenario de Riesgo Impacto Distrital Lineamiento / Buena Practica

Acceso no autorizado Implementacion de Doble

(Hacking) para Critico. Ruptura de la Factor de Autenticacion (2FA)
Cuentas publicar decretos gobernabilidad y dafio  vinculado a un dispositivo fisico
Oficiales de falsos o ataques irreversible a la imagen de la Gerencia, no a celulares
RRSS politicos. del Distrito. personales de contratistas.

Muy Alto. Violacion de la Almacenamiento en nube

Filtracién de Ley 1581 de 2012. institucional cifrada. Acceso
Bases de contactos de lideres  Riesgo de seguridad basado en el principio de
Datos de sociales, periodistas y fisica para los contactos "minimo privilegio" (solo quien
Prensa gremios de la region. filtrados. lo necesita, lo ve).

Alto. Acceso a chats Uso obligatorio de VPN para

Robo o interceptacién internos de gobiernoy  envios de material. Activacion
Dispositivos de equipos durante materiales visuales de borrado remoto en todos los
Moviles en coberturas en barrios antes de su edicién equipos vinculados a la cuenta
Campo 0 zonas rurales. oficial. institucional.

Pérdida de la

memoria institucional Medio/Alto. Pérdida del Politica de Backups 3-2-1: 3
Repositorio por ataque de archivo historico de las  copias, 2 medios distintos, 1
Fotograficoy = Ransomware obras y gestiones del fuera de la oficina (nube
Documental (secuestro de datos). Distrito. segura).

Intervencién o

"trolleo" de

transmisiones Uso de redes dedicadas y

oficiales de consejos Medio. Sabotaje a la protocolos de moderacion de
Streaming y En de gobierno o transparencia y comentarios estrictos en tiempo
Vivos eventos. rendicion de cuentas. real.

3. Consideraciones Especiales sobre la Ley 1581 de 2012



Al ser responsable, la Alcaldia es quien decide sobre la base de datos y el uso de
la informacién. Esto implica obligaciones legales que no son negociables:

Finalidad definida: No se pueden recolectar datos "por si acaso". Si el equipo de
prensa toma un listado en un evento de entrega de subsidios, esos datos solo
pueden usarse para la gestion de ese programa, a menos que el ciudadano
autorice otros usos (como envio de boletines).

Seguridad de la informacion: La Gerencia de Prensa debe asegurar que los
listados fisicos o digitales no estén al alcance de terceros. No se pueden dejar
planillas de asistencia olvidadas en mesas publicas.

2. El Aviso de Privacidad:

Es el documento (fisico, digital o verbal) que se pone a disposicidn del ciudadano
para informarle qué se hara con su informacién.

En piezas graficas: Cada formulario de registro o pieza de comunicacion debe
incluir una clausula breve que indique donde consultar la Politica de Tratamiento
de Informacion (PTI) de la Alcaldia.

En eventos: Se recomienda instalar habladores o avisos visibles en la entrada que
digan: "Al ingresar a este evento, usted autoriza que su imagen sea captada para
fines de registro institucional y difusiéon en canales oficiales”.

Derecho de imagen y menores de edad

Este es el punto mas critico para un equipo de comunicaciones. La ley y la Corte
Constitucional son extremadamente estrictos con los nifios, nifias y adolescentes
(NNA).

Manejo de menores de edad:

Autorizacion dual: No basta con que el nifio quiera salir en la foto. Se requiere la
firma del representante legal (padre, madre o tutor).

Interés superior: Las fotos de menores en la gestion distrital deben respetar su
dignidad. Se debe evitar cualquier imagen que pueda revictimizarlos o ponerlos en
riesgo.

Custodia de consentimientos: La Gerencia de Prensa debe archivar cada
autorizacion firmada junto con el material fotografico producido. Si en dos afnos un
padre pide retirar la foto de su hijo de la web de la Alcaldia, el equipo debe tener la
capacidad de rastrear y eliminar ese contenido.



