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1.0BJETO PARA CONTRATAR

Adquisicion de Certificados Digitales de Funcion Publica para el registro de informacion en el Sistema de Informacion Financiera - SIIF
Nacion, Certificado de Firma Digital de Persona Juridica para Facturacion Electronica de entidades estatales y firmas digitales para
documentos de las diferentes areas del INSOR

2.ASPECTOS GENERALES

De acuerdo con la Clasificacion Industrial Internacional Uniforme de todas las actividades econdmicas, revision cuarta, adaptada para
Colombia (CIIU Rev. 4 A.C)!, las empresas que pueden suministrar los bienes o servicios requeridos por la Entidad se pueden
clasificar:

Clasificacion CIIU Rev. 4 A.C

Seccion J Informacién y Comunicaciones
Division 63 Actividades de servicios de informacion
Clase 6311 Procesamiento de datos, alojamiento (hosting) y actividades relacionadas
Divisién 62 Desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,

pruebas), consultoria informatica y actividades relacionadas
Otras actividades de tecnologias de informacion y actividades de servicios

Clase 6209 ) L
informaticos
iy Comercio al por mayor y al por menor; reparacion de vehiculos automotores y
Seccion G .
motocicletas
oy Comercio al por mayor y en comision o por contrata, excepto el comercio de
Division 46 ; .
vehiculos automotores y motocicletas
Clase 4651 Comercio al por mayor de computadores, equipo periférico y programas de informatica

La clase 6311 incluye el suministro a los clientes de acceso en tiempo compartido a servicios centrales.
La clase 6209 incluye los servicios de instalacion de software o programas informaticos.

La clase 4651 incluye el comercio al por mayor de programas de informatica

CLASIFICADOR DE BIENES Y SERVICIOS

De conformidad con lo establecido en el Decreto 1082 de 2015, los Codigos UNSPSC aplicables para el presente proceso de acuerdo
con el objeto a contratar es el siguiente:

CLASIFICACION
UNSPSC SEGMENTO FAMILIA CLASE
43233200 43 - le.u’s1on de Tecn019g1a§ de 23 - Software 32 - Software de.s,egundad
Informacion y telecomunicaciones y proteccion

2.1. ASPECTO ECONOMICO

PIB

De acuerdo con el boletin técnico PIB del DANE publicado con fecha 16 de febrero de 2026 en el cuarto trimestre de 2025pr, el
Producto Interno Bruto en su serie original, crece 2,3% respecto al mismo periodo de 2024

" DANE, “Clasificacion Industrial Internacional Uniforme de todas las actividades econémicas, Revision cuarta, Adaptada para Colombia”. (2020). Disponible en
internet: https://www.ccb.org.co/Inscripciones-y-renovaciones/Todo-sobre-el-Codigo-ClIU.
2 https://www.dane.gov.colindex.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-trimestrales/pib-informacion-tecnica.
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Grafico 1. Producto Interno Bruto
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Las actividades econdmicas que mas contribuyen a la dindmica del valor agregado son:

*  Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion; Actividades de atencion
de la salud humana y de servicios sociales crece 4,8% (contribuye 0,9 puntos porcentuales a la variacion anual).

+  Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte y almacenamiento;
Alojamiento y servicios de comida crece 3,4% (contribuye 0,7 puntos porcentuales a la variacion anual).

* Actividades artisticas, de entretenimiento y recreacién y otras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como productores de bienes
y servicios para uso propio crece 11,5% (contribuye 0,5 puntos porcentuales a la variacion anual).

El Producto Interno Bruto crece 2,6% en el afio 2025pr respecto al afio 2024p (ver tabla 1); las actividades econémicas que mas
contribuyen a la dinamica del valor agregado son:

»  Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte y almacenamiento;
Alojamiento y servicios de comida crece 4,6% (contribuye 0,9 puntos porcentuales a la variacion anual).

*  Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion; Actividades de atencion
de la salud humana y de servicios sociales crece 4,5% (contribuye 0,8 puntos porcentuales a la variacion anual).

* Actividades artisticas, de entretenimiento y recreaciéon y otras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como productores de bienes
y servicios para uso propio crece 9,9% (contribuye 0,4 puntos porcentuales a la variacion anual).

A continuacion, se presenta el cuadro por sectores segun la clasificacion CIIU:
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Tabla 1. Valor agregado por actividad econdmica
Tasas de crecimiento en volumen’
Cuarto trimestre 2025

Tasas de crecimiento (%)

Serie original

Serie ajustada por
efecto estacional y

Actividad economica calendario

Ao total Anual Trimestral

2025y 2025%-1v f 202551V f

2024° 2024F-1V 20257111
Agricultura, ganaderia, caza, sibvicultura y pesca 3 04 26
Explotacion de minas y canteras 6,2 29 1.2
Industrias manufactureras 14 1.0 1.6
Suministra de electricidad, gas, vapor y aire acondicionade’ 11 24 08
Construccion 28 26 1.5
Comercio al por mayar y al por menor® 4.6 34 1.6
Infermacion y comunicagones 1,0 1.2 2.0
Actividades financieras y de seguros 28 a7 2.4
Actividades inmabiliarias 20 19 0.4
Actividades profesionales, cientificas y téenicas’ 13 1.5 0.4
Administracion pdblica, defensa, educacian y salud® 4,5 4,8 02

Actividades artisticas, de entretenimiento y recreacion y otras

actividades de servicios® 98 115 45
Valor agregado bruto 27 23 0.1
Impuestos menos subvenciones sabre los praductos 25 25 06
Producto Interno Bruto 26 23 0,1

Actividades Informacion y comunicaciones

Para el afio 2025pr, el valor agregado de informacioén y comunicaciones crece 1,0%, respecto al afio 2024p. En el cuarto trimestre de
2025pr, el valor agregado de informacion y comunicaciones decrece 1,2% en su serie original, respecto al mismo periodo de 2024p.
Para la serie ajustada por efecto estacional y calendario, el valor agregado decrece en 2,0%, respecto al trimestre inmediatamente

anterior:

Tabla 8. Informacion y comunicaciones
Tasas de crecimiento en volumen’
Cuarto trimestre 2025°"

Tasas de crecimiento (%)

Serie original

Serie ajustada por efecto
estacional y calendario

Actividad economica

Afio total Anual Trimestral
2025 20251V / 202571V /
2024° 2024°-1v 20257111
Informacion y comunicaciones 1,0 -1,2 -2,0
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Comercio al por mayor y al por menor

Para el afio 2025pr, el valor agregado de comercio al por mayor y al por menor, reparacion de vehiculos automotores y motocicletas;
transporte y almacenamiento; alojamiento y servicios de comida crece 4,6%, respecto al afio 2024p. Esta dindmica se explica por los
siguientes comportamientos:

e  Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas crece 7,5%.
e Transporte y almacenamiento crece 2,2%.
e Alojamiento y servicios de comida crece 0,5%.

Respecto al trimestre inmediatamente anterior en su serie ajustada por efecto estacional y calendario, el valor agregado de comercio al
por mayor y al por menor, reparacion de vehiculos automotores y motocicletas; transporte y almacenamiento; alojamiento y servicios
de comida crece en 1,6%, cuando se observa el comportamiento de las actividades econémicas relacionadas:

e Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas crece 0,9%.
e Transporte y almacenamiento decrece 2,3%.
e Alojamiento y servicios de comida crece 2,2%.

Tabla 7. Comercio al por mayor y al por menor'
Tasas de crecimiento en volumen?
Cuarto trimestre 20257

Tasas de crecimiento (%)

Serie ajustada por

Serie original efecto estacional y

Actividad economica calendario

Aiio total Anual Trimestral

2025y 20251V / 20251V /

2024° 2024P-1v 2025""-111
Comercio al por mayory al por menor’ 7.5 7.0 09
Transporte y almacenamiento 2,2 -1,7 -2,3
Alojamiento y servicios de comida 0,5 0,1 22
Comercio al por mayor y al por menor’ 4,6 3.4 16

Indicador de Seguimiento a la Economia (ISE)

Del mismo modo, segun cifras presentadas por el DANE en el Indicador de Seguimiento a la Economia (ISE) publicado el pasado 16
de febrero de 2026 se observa que, para el mes de diciembre de 2025pr el ISE en su serie original, se ubico en 141,19, lo que represento
un crecimiento de 1,69% respecto al mes de diciembre de 2024.

Grafico 1. Tasa de crecimiento anual del indice del Indicador de Seguimiento a la Economia (ISE)
Serie original y serie ajustada por efecto estacional y calendario
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Para el mes de diciembre de 2025pr el ISE en su serie ajustada por efecto estacional y calendario, se ubicé en 126,48, lo que representd
un crecimiento de 1,55% respecto al mes de diciembre de 2024p (124,55)3.

Al respecto, es pertinente seflalar que el ISE es un indice mensual que mide la evolucion de la actividad econdmica del pais a corto
plazo el cual recoge el comportamiento histdrico de los sectores y subsectores de la economia sobre los que esta entidad tiene
informacion estadistica. Se construye a partir de una variedad de indicadores que representan cada actividad econémica y ayuda a
identificar la estacionalidad, tendencia y ciclo de la economia a lo largo del tiempo. La informacion se presenta en tres series: la serie
original, la serie ajustada por efectos estacionales y de calendario, y la serie de tendencia-ciclo. De esta ultima atin no se cuenta con
informacion actualizada por encontrarse en pruebas para cumplir con las recomendaciones internacionales. Sin embargo, el equipo
estructurador pudo acceder al informe publicado y los resultados arrojaron las siguientes cifras:

Anexo B. Detalle de las tasas de crecimiento en volumen' y la contribucién a la variacién anual del
ISE a nueve (9) actividades econdmicas
20257 (diciembre)

Tasa de
crecimiento  Contribucion* a
Agrupaciones Actividades Econdmicas __anual (%) Iif t‘fsa de
i crecimiento del
Dic 2025 /
: ISE (p.p.)
Dic 2024F
Primarias Agricultq..lr:a. gar?aderia. caza, silvicultura y pesca; 112 016
Explotacion de minas y canteras
Secundarias Industrias manufactureras y Construccion -1,02 -0,14
Suministre  de electricidad, gas, wvapor y aire
acondicionado; Distribucion de agua; evacuacion vy 1.80 013
tratamiento de aguas residuales, gestion de desechos y ' ’
actividades de saneamiento ambiental
Comercio al por mayor y al por menor, Reparacion de
vehiculos automotores y motocicletas; Transporte y 2,84 0,54
almacenamiento; Alojamiento y servicios de comida
Informacion y comunicaciones -1.91 -0,07
Actividades financieras y de seguros -3,0e 017
Terciarias  “ctividades inmobiliarias 2,02 0.1
Actividades  profesionales, cientificas y  técnicas 201 011
Actividades de servicios administratives y de apoyo ' ’
Administracion pdblica y defensa; planes de seguridad
social de afiliacion obligatoria; Educacion; Actividades de
atencion de la salud humana y de servicios sociales;
Actividades artisticas, de entretenimiento y recreacién y & 20 134
otras actividades de servicios; Actividades de los hegares ' !
individuales en calidad de empleadores; actividades no
diferenciadas de los hogares individuales como
productores de bienes y servicios para uso propio
Indicador de Seguimiento a la Economia (1SE) 1,69 1,69

Fuente: DAMNE, IZE

Como se puede observar, las cifras del ISE muestran que ha habido un crecimiento sostenido en la actividad econdmica del pais en el
periodo analizado y a pesar de que se presentan algunas fluctuaciones, la tendencia general es al alza. Se espera que este subsector siga
creciendo y se adapte a las nuevas necesidades y desafios que surjan en el mercado. Ademads, la innovaciéon tecnoldgica y la
transformacion digital pueden abrir nuevas oportunidades de negocio y empleo en este subsector

3 DANE, (2025). Boletin Técnico. Indicador de Seguimiento a la Economia (ISE). Consultado en linea. Recuperado de: https://www.dane.gov.col/index.php/estadisticas-por-
temalcuentas-nacionales/indicador-de-seguimiento-a-la-economia-ise



https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/indicador-de-seguimiento-a-la-economia-ise
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Tasas de interés:

De acuerdo con lo publicado por la Superintendencia Financiera, para el mes de marzo de 2026, se certifica en 17,01% efectivo anual
el interés bancario corriente para la modalidad de crédito de consumo y ordinario, el cual tendra vigencia entre el 1 y el 31 de marzo
de 2026, esta nueva certificacion representa un aumento de 19 puntos basicos (0,19%) frente a la vigente en febrero de 2026 (16,82%).

Perspectiva de crecimiento econémico:

El informe Perspectivas Econémicas Mundiales* del Banco Mundial, que analiza las proyecciones econdmicas de diferentes regiones
del planeta, advierte que el crecimiento global para el periodo 2025-2026 sera de 2,7 %, cifra “insuficiente para fomentar el desarrollo
econodmico sostenido".

Para América Latina y el Caribe, el documento sefiala que la region “se desacelerd al 2,2 % en 2024, como reflejo de una disminucion
del consumo", y estima que a final de este afio el crecimiento regional podria ser de 2,5 % y de 2,6 % en 2026.

En el caso de Colombia, la proyeccion del BM es un crecimiento de 3,0 % al cierre de 2025, “respaldado por la recuperacion del

consumo y la inversion privada, a medida que se controle la inflacion". Para 2026 el BM prevé para nuestro pais un crecimiento de 2,9
%.

Colombia enfrenta significativas desigualdades sociales y geograficas, incluyendo en el capital humano. Para abordar la pobreza y
estimular la prosperidad de manera mas equitativa en todas las regiones, es crucial fomentar mercados laborales mas eficientes e
inclusivos, reformar los sistemas de seguridad social y de transferencias fiscales intergubernamentales, y fortalecer la capacidad de los
gobiernos subnacionales para garantizar un acceso generalizado a servicios publicos de calidad.

Indice de precios al Consumidor:

Febrero
Variacién mensual Variacién afio corrido Variacion anual
IPC total 1,14 1,08 2,08 2,27 5,28 5,29

Fuente: DANE - Fecha Consulta 09/03/2026

Grafico 1. IPC Variaciones
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4 BANCO MUNDIAL Economias Emergentes y en Desarrollo en el Siglo XXI. Enero 2025. Disponible en internet en:
https://www.bancomundial.org/es/publication/global-economic-prospects
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En el mes de febrero de 2026, el IPC registré una variacion de 1,08% en comparacion con enero de 2026, cinco divisiones se ubicaron
por encima del promedio nacional (1,08%): Educacion (5,64%), Restaurantes y hoteles (1,38%), Alimentos y bebidas no alcoholicas
(1,30%), Muebles, articulos para el hogar y para la conservacion ordinaria del hogar (1,23%) y, por tltimo, Bebidas alcohdlicas y
tabaco (1,14%). Por debajo se ubicaron: Transporte (1,07%), Bienes y servicios diversos (1,02%), Salud (0,94%), Prendas de vestir y
calzado (0,70%), Alojamiento, agua, electricidad, gas y otros combustibles (0,45%), Recreacion y cultura (0,08%) y, por tltimo,

Informacion y comunicacion (0,01%).5

Cuadro 1. IPC Variacién y contribucion mensual
Segun divisiones de gasto
Febrero 2025 - 2026

A5 2028
Dreisiones e Gasio Feso (%) Waricion (%) mg":;::a';m: ‘ariacion (%) m:::::x'“
Educacidin 4,41 BST 0,22 564 023
Besturanies y holeles 5,43 o2 b, 1,38 BT
Almentos y beticas no aloohdlicas 15,06 0,60 0,11 1,30 024
ﬁh:e:. artioules para el hogar y para la consarvacion ardinaria ded 418 ase 0.0 {23 o0k
Bebidas aicohdicas y lahaco 1,70 nar 0,02 1,14 (i)
TOTAL 100,00 1,14 1,14 1,08 1,08
Trarsporie 12,53 157 0,21 1,07 0,15
Bienes y senicios dversos 5,36 oA 0,04 1,02 0,05
Sakud 1,7 0,54 0,01 084 ]
Frendas de westir y catzado 158 0,54 0,02 a7 i)
Alcjamiento, agua, siectricidad, gas ¥ oiros combustibles 3312 1,16 0,36 0,45 0,14
Recrescion y culiura 178 naa 0,03 o08 0,00
Informacidn y comunicacion 4,33 0,02 0,00 am 0,00

Salario minimo:

De acuerdo con lo publicado por el Ministerio de Trabajo, para la vigencia 2026 el salario minimo se establece en UN MILLON
SETECIENTOS CINCUENTA MIL NOVECIENTOS CINCO PESOS ($1.750.905) y el auxilio de transporte en DOSCIENTOS
CUARENTA Y NUEVE MIL NOVENTA Y CINCO PESOS ($249.095) Decreto 1469 de 2025 y el Decreto transitorio No. 0159 del
19 de febrero de 2026, los que lo modifiquen y/o actualicen en virtud del fallo dentro del proceso de nulidad con radicado 11001-03-
25-000-2026-00004-00 (00004-2026) que actualmente cursa en la Seccion Segunda, Subseccion A, de la Sala de lo Contencioso
Administrativo del Consejo de Estado.

Aunado al incremento de SMMLYV, en Colombia la Ley 2101 de 2021 redujo la jornada laboral de cuarenta y ocho (48) a cuarenta y
dos (42) horas semanales. La implementacion de esta ley se establecié de manera gradual a partir del 16 de julio de 2023 reduciendo
de 48 a 47 horas, en 2024 reduciendo de 47 a 46 horas laborales semanales, en 2025 de 46 a 44 horas laborales semanales y finalmente
se alcanzard la meta final el 16 de julio de 2026 quedando en 42 horas laborales, es decir, que un empleador pagara el mismo salario
por menos horas de servicio prestado y de requerir mas tiempo debera incurrir en el pago de horas extras.

. AUXILIO DE TRANSPORTE SALARIO MINIMO
Afo MONTO MENSUAL VARIACION | MONTO DIARIO | MONTO MENSUAL | VARIACION
2026 $249.095 24,55% 58,364 $1.750.905 23,0%
2025 $200.000 23,5% $47.450 $ 1.423.500 9,5%
2024 $162.000 15,2% $43.333 $ 1.300.000 12,1%
2023 $ 140.606 20,0% $ 38.667 $1.160.000 16,0%

5> DANE. Informe Mensual IPC. Disponible en internet en: https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-
consumidor-ipc/ipc-informacion-tecnica.



https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-informacion-tecnica
https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-informacion-tecnica
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2022 |$117.172 10,1% $33.333 $ 1.000.000 10,1%

2021 | $106.454 3,5% $30.284 $908.526 3,5%
Fuente: Elaboracion propia a partir de la informacion consultada en Min Trabajo

Tasa representativa del mercado:

Teniendo en cuenta la incidencia que podria tener el dolar en el precio de los servicios requeridos por el INSOR y los bienes asociados,
a continuacion, se realiza el analisis del comportamiento de la tasa de cambio del peso colombiano frente al délar estadounidense.

Tal y como lo establecen Krugman & Wells, cuando la divisa en la que se realiza la transaccion (en este caso el dolar) se valoriza
respecto a la moneda del pais importador (en este caso el peso colombiano) el sector importador sufre un impacto significativo al
requerir mas pesos para adquirir los dolares necesarios para comprar los bienes y/o servicios. Lo anterior implica que adquirir los
servicios requeridos por la Entidad y sus bienes asociados con tasa de cambio alta requerira un mayor presupuesto.

Al analizar el comportamiento de la Tasa Representativa del Mercado (TRM) entre el 6 de septiembre de 2026 al 6 de marzo de 2026,
se evidencia una valoracion del peso colombiano frente al dolar estadounidense, pasando de $3.934,83 a $3.748 lo que representa una
variacion del -4,75%. A continuacion, el grafico del comportamiento de la Tasa de cambio representativa del mercado (TRM) del
periodo en mencion:
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Fuente: Google Finance

2.2. ASPECTO TECNICO

Un certificado digital es un archivo o contrasefia electronica que demuestra la autenticidad de un dispositivo, servidor o usuario
mediante el uso de criptografia e la infraestructura de clave publica (public key infrastructure, PKI).

La autenticacion de certificados digitales ayuda a las organizaciones a garantizar que solo los dispositivos y usuarios de confianza
puedan conectarse a sus redes. Otro uso comun de los certificados digitales es confirmar la autenticidad de un sitio web en un navegador
web, que también se conoce como capa de puertos seguros o certificado SSL.

Un certificado digital contiene informacion identificable, como el nombre, la empresa o el departamento de un usuario, y la direccion
o el nimero de serie del Protocolo de Internet (IP) de un dispositivo. Los certificados digitales contienen una copia de una clave publica
del titular del certificado, que debe coincidir con una clave privada correspondiente para verificar que sea real. Las entidades de
certificacion (certificate authoritiy, CA) emiten un certificado de clave publica, y son quienes firma certificados para verificar la
identidad del dispositivo o usuario solicitante.



https://www.google.com/finance/quote/USD-COP?sa=X&ved=2ahUKEwil183bhvWGAxVCVzABHVAqAywQmY0JegQIHxAw&window=6M
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Los certificados digitales pueden ser solicitados por personas, organizaciones y sitios web. Para hacerlo, estos proporcionan la
informacion que se validard y una clave publica a través de una solicitud de firma de certificado. La informacion es validada por una
CA de confianza publica, que la firma con una clave que proporciona una cadena de confianza al certificado.

Esto permite que el certificado se utilice para probar la autenticidad de un documento, para la autenticacion del cliente o para
proporcionar una prueba de la credencial de un sitio web

Tipos de Certificado

Existen tres tipos diferentes de certificados de clave publica: un certificado de seguridad en capas de transporte (TLS)/SSL, un
certificado de firma de codigo y un certificado de cliente.

Certificado TLS/SSL

Un certificado TLS/SSL se encuentra en un servidor, como una aplicacion, correo o servidor web, para garantizar que la comunicacion
con sus clientes sea privada y cifrada. El certificado proporciona autenticacién para que el servidor envie mensajes cifrados a los
clientes y los reciba. La existencia de un certificado TLS/SSL estd representada por la designacion de Protocolo Seguro de
Transferencia de Hipertexto (Hypertext Transfer Protocol Secure, HTTPS) al inicio de un Localizador Uniforme de Recursos (Uniform
Resource Locator, URL) o de una direccién web. Viene en tres formas:

Dominio validado
Un certificado validado por dominio es un método de validacion rapida que es aceptable para cualquier sitio web. Es barato obtenerlo
y puede emitirse en cuestion de minutos.

Organizacion validada
Esto proporciona una autenticacion comercial ligera y es ideal para organizaciones que venden productos en linea a través del comercio
electronico.

Validacion extendida

Esto ofrece autenticacion comercial completa, que es requerida por organizaciones mas grandes o cualquier negocio que trate con
informacion altamente sensible. Por lo general, las empresas de la industria financiera la utilizan y ofrece el mas alto nivel de
autenticacion, seguridad y confianza.

Certificado de firma de codigo

Se utiliza un certificado de firma de cdodigo para confirmar la autenticidad del software o de los archivos descargados a través de
Internet. El desarrollador o editor firma el software para confirmar que es genuino para los usuarios que lo descargan. Esto es util para
los proveedores de software que ponen sus programas a disposicion en sitios de terceros para probar que los archivos no han sido
alterados.

Certificado de cliente

Un certificado de cliente es una identificacion digital que identifica a un usuario individual de otro usuario o maquina, o a una maquina
de otra. Un ejemplo comin de esto es el correo electronico, donde un remitente firma una comunicacion digitalmente y su firma es
verificada por el destinatario. Los certificados de cliente también se pueden utilizar para ayudar a los usuarios a acceder a bases de
datos protegidas

2, Quién puede emitir un certificado digital?

Los certificados digitales son emitidos por CA, que firman un certificado para probar la autenticidad de la persona u organizacion que
emitio la solicitud. Una CA es responsable de gestionar la verificacion de control de dominio y de verificar que la clave publica adjunta
al certificado pertenezca al usuario u organizacion que lo solicitd. Desempefian un papel importante en el proceso de PKI y mantienen
seguro el trafico de Internet.
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Usos de los certificados digitales

Firmar contratos laborales, mercantiles, de alquiler, de seguros, etc.
Abrir cuentas bancarias y contratar préstamos o hipotecas
Formalizar compraventas y contratos online

Gestionar reclamaciones y litigios en plataformas comerciales
Gestionar citas y acceder a historiales médicos

Identificarse en Internet

Intercambiar informacidn con otras personas y organismos

Firma Digital

Una firma digital es una forma de verificar la autenticidad de firmas en documentos digitales para evitar el fraude durante el proceso
de envio y recepcion. Las firmas digitales son un tipo especial de firma electronica que puede utilizarse para demostrar al receptor que
el documento ha sido firmado por la persona que dice haberlo hecho. El proceso de firma en la firma digital se basa en la tecnologia
PKIy en lo que se llama una clave privada para calcular una huella digital de la informacion del documento e incluir esa huella en los
datos de la firma. Los datos de la firma se incrustan en el documento junto con una clave publica vinculada a la clave privada.
Cualquiera que reciba el documento podra consultar los datos de la firma incrustada y la clave publica para verificar que la informacion
y las firmas son auténticas. Si las firmas no son legibles o la informacion ha sido modificada, la firma no es valida.

Las firmas digitales pueden demostrar que nadie ha modificado el documento original y que el documento no es una falsificacion. Es
como una huella dactilar que es tinica para ese documento, y es imposible que otro documento tenga esa misma firma digital.

.En Colombia quién emite certificados digitales?

En Colombia la inica entidad que autoriza la emision de certificados digitales es la Organismo Nacional de Acreditacion de Colombia
(ONAC). Una entidad estatal que se cred con el objetivo de generar seguridad y garantia a todas las transacciones, operaciones y
comunicaciones electronicas de las distintas empresas.

Caracteristicas de las entidades autorizadas

Cumplen con todos los estandares tecnologicos que exige AICPA (American Institute of Certified Public Accountants) y los que exige
la CISA (Canadian Institute of Chartered Accountants).

Estas empresas pueden emitir mas de 1000 certificados digitales en un minuto, debido a que tienen la infraestructura necesaria para
respaldar transacciones a nivel nacional; adicionalmente, suelen tener aliados, como software administrativos que por si mismos emiten
cantidades abismales de facturas y nominas electronicas.

2.3. ASPECTO REGULATORIO

En la actualidad son varias las Leyes y Decretos que tratan y regulan los certificados digitales en el pais, entre las mas destacadas
podemos encontrar:

- Ley 527 de 1999, “Por medio de la cual se defina y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones”, también
definida como la Norma de Comercio Electronico, define qué son los mensajes de datos, cudles deben ser los certificados
digitales y las entidades que estan autorizadas a generar certificados. Del mismo modo, reconoce el valor juridico especial de
la firma digital. También especifica sus atributos, los deberes y las obligaciones de quienes aparezcan como suscriptores.

- Decreto 333 de 2014, Por el cual se reglamenta el articulo 160 del Decreto-ley 19 de 2012, "por el cual se dictan normas
para suprimir o reformar regulaciones, procedimientos y tramites innecesarios existentes en la Administracion Publica”.

- Resolucion 26930 de 2000, “Por la cual se fijan los estandares para la autorizacion y funcionamiento de las entidades de
certificacion y sus auditores.”
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En conclusion, con estas Leyes, el Gobierno Nacional le esta indicando al sector privado del pais, que en Colombia existe la legislacion
necesaria para hacer un buen uso en todas las empresas de todas estas soluciones tecnologicas, ademas contamos con entidades bien
capacitadas para emitir o generar estos certificados; sin embargo, es importante que conozcas cual es la diferencia entre la firma digital
y el Instrumento de Firma Electronica (IFE) aqui te los contamos.

2.4. OTROS ASPECTOS

Documentos Tipo (DT), Acuerdos Marco de Precios (AMP) o Instrumentos de Agregacion de Demanda (IAD)

Teniendo en cuenta el objeto del proceso, se consultd en las diferentes fuentes de DT, AMP o IAD con el fin de establecer si esta
cubierto por alguno de estos, obteniendo como resultado que:

- No existe Documentos Tipo (DT), Acuerdos Marco de Precios (AMP) o Instrumentos de Agregacion de Demanda (IAD)
relacionados con el objeto del proceso

Identificacion de MiPymes, emprendimientos y empresas mujeres

Cumpliendo con el Decreto 1860 de 2021, “Por el cual se modifica y adiciona el Decreto 1082 de 2015, Unico Reglamentario del
Sector Administrativo de Planeacion Nacional, con el fin reglamentar los articulos 30, 31, 32, 34 y 35 de la Ley 2069 de 2020, en lo
relativo al sistema de compras publicas y se dictan otras disposiciones”, la entidad realiza una investigacion en las diferentes fuentes
de informacion como lo son:

- Asociacion Nacional de Empresarios de Colombia ANDI (Camaras Sectoriales)

- Banco de la Republica BANREP

- Departamento Administrativo Nacional de Estadisticas DANE (Boletines e Informes)
- Datos Abiertos SECOP

- Ministerio de Comercio

- Superintendencia de Sociedades

- FEDESOFT

- Superintendencia de Industria y Comercio

- Camaras de Comercio (Registro Unico Empresarial RUES)

En los cuales se busco informacion pertinente para poder evidenciar la existencia de este tipo de empresas en el Sector de la vigilancia
privada. Como resultado se obtiene que, no hay ninguna base que disponga de la informaciéon minima necesaria para identificar que
existen empresas de Emprendimientos o Empresas de Mujeres, toda vez que, en los informes de cada una de las fuentes mencionadas,
no existe atn tal segmentacion.

El ejemplo més cercano, pero atn no posible, es la consulta del RUES, ya que se puede ingresar al Registro Unico de Proponentes —
RUP o en el certificado de existencia y representacion legal, no obstante, la informacion alli expresada no es completa en el sentido
que, en el caso de las Sociedades por Acciones Simplificadas — SAS — estos documentos no permiten evidenciar las personas
accionistas de la empresa, ya que esta informacion se encuentra es en el documento privado de constitucion de la sociedad el cual no
es publico o visible.

Por lo anterior, la entidad igualmente establecera condiciones especificas con Criterios diferenciales para emprendimientos y
empresas de mujeres.

Por su lado, en la consulta para Empresas MiPymes se identifica que en dos (2) de las fuentes consultadas las cuales son RUES y
SUPERSOCIEDADES, se encontr6 informacion especifica sobre la naturaleza o clasificacion de las empresas, las cuales al ser solo
7 como se muestra en el numeral 4.2. de este andlisis, se puede consultar una a una en el RUES.

Proveedor Categoria Empresa
ANDES SERVICIO DE CERTIFICACION DIGITAL S. A. MiPyme
CAMERFIRMA COLOMBIA SAS. MiPyme
GESTION DE SEGURIDAD ELECTRONICA S.A. — GSE. MiPyme
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LLEIDA SAS MiPyme
OLIMPIA IT S.A.S Gran Empresa
SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL - MiPyme
CERTICAMARA S.A.

THOMAS SIGNE MiPyme

De acuerdo con lo mostrado, se demuestra que existen MiPyme, y con el proposito de incentivar la participacion de estas empresas,
se considera pertinente incluir un criterio diferencial en el cual podra acreditar la experiencia con hasta una certificacion adicional
a la exigida en la invitacion publica, criterios habilitantes de caracter Técnico, experiencia general.

Decreto 287 de 2026

El dia 19 de marzo de expidié el Decreto 287 de 2026, "Por el cual se modifican los articulos 2.2.1.2.4.2.6.,2.2.1.2.4.2.7. Y 2.2.1.2.4.2.8. del Decreto
1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion”, el cual reglamenta lo previsto en numerales 1, 7 Y 8 del articulo 13
de la ley 1618 de 2013 para los Procesos Contratacion en favor de personas con discapacidad los emprendimientos y empresas de personas con
discapacidad y las empresas empleadoras de personas con discapacidad.

El decreto establece un sistema de "Compras Publicas Accesibles" que otorga un puntaje adicional de hasta el 2% (incrementando el 1% previo)
en las siguientes modalidades:

e Licitaciones Publicas: Procesos de mayor cuantia para obras, bienes o servicios.
e Concurso de Méritos: Especificamente para la contratacion de consultorias y proyectos de arquitectura o ingenieria

Para la Minima Cuantia <, el cual es este el caso de este proceso, el beneficio de puntaje adicional no aplica de la misma forma, debido a la
naturaleza técnica de esta modalidad de seleccion, pero, aunque no sume puntos para ganar, el decreto influye en otros aspectos del proceso:

o Criterio de Desempate: Si dos 0 mas ofertas presentan el mismo precio méas bajo, la condicién de ser una "empresa de personas con
discapacidad" o un "emprendimiento de personas con discapacidad” funcionara como un criterio de desempate prioritario.

e Habilitacion y Ejecucién: El decreto modifica disposiciones del Decreto 1082 de 2015 para que las medidas de inclusion impacten
también la etapa de habilitacidn (requisitos para participar) y la ejecucidn del contrato, no solo la evaluacion de puntaje.

Teniendo en cuenta que el objeto de este proceso no requiere servicios con personal ni depende de ello, ya que son servicios de activacién de
seguridad de toquen que son servicios activados con instantaneidad, no se ve necesario la inclusién de diferenciales para esta poblacion.

3. MODELO DE ABASTECIMIENTO ESTRATEGICO

A continuacién, se hara un analisis de datos abiertos en la herramienta MODELO DE ABASTECIMIENTO ESTRATEGICO® de
acuerdo con la clasificacion mediante los codigos UNSPSC, filtrado para la ciudad de Bogota para los afios 2023 a lo corrido de
2026. Se puede evidenciar como ha sido la dindmica o demanda de estos bienes y servicios por parte de las entidades estatales en un
periodo de tiempo determinado; identificando el gasto mensual, anual, los valores contractuales por proveedores y niimero de
contratos, entre otros aspectos.

% CCE. Modelo de Abastecimiento estratégico. Disponible en internet en: https:/www.colombiacompra.gov.co/content/herramienta-de-visualizacion-para-
el-analisis-de-la-demanda-y-de-la-oferta
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Como se puede observar, durante el periodo mencionado se han adelantado contratos por mas de 237mil millones de pesos, siendo

el afio 2025 el de mayor valor con 81.900 millones.
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Se adelantaron 1.220 contratos, siendo el afios 2025 el de mayor cantidad con 405 contratos, preferiblemente a traves de la plataforma
SECOP II (373) y en lo corrido de 2026 se han adealantado 43 contratos, 38 de ellos a tarves de la pataforma SECOP II.

Numero de Contratos por Proveedores

CAMERFIRMA

Gestion de Seguridad Electronica SA
CERTICAMARA 54

AMDES SCD SA

NFORTEC SOLUCIONES SAS
KAVAMNTIC SAS

THOMAS SIGNE SAS

GAMMA INGEMIEROS SAS

STAR SOLUTIONS TI SAS

PCM

Proveedores

Royal Tech Group SAS {cotizacionesroyaltechgroup)
CLUSTER DE SERVICIOS SAS

171
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=1
(=]

100
Nimero de Contratos
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Dentro de los proveedores del Sector, CAMEFIRMA es la empresa que mas contratos ha firmado con 171, seguido de GSE con 84
y CERTICAMARA con 64 contratos.

Valor Total Estimado por Modalidad de Seleccion

£200 mil M
$175,1 mil M

‘8 £150 mil M Modalidad de Seleccion
E @ Concurso de Méritos
= @ Contratacion directa
L
= $100 mil M ® Licitacion Publica
s Minima cuantia
2 @ Régimen Espedial
> $50 mil M TP Re? . : _

$£33,54 mil M $28.41 mil M ® Seleccién Abreviada de Menor Cuantia

- - @ Seleccion abreviada subasta inversa
—_— ]
Competitiva Directa Especia

Modalidad general
La modalidad de seleccion mas usada por las entidades publicas es la seleccion competitiva, donde la subasta inversa ha
representado mas de $144mil millones de pesos, mientras que otras modalidades como la Licitacion publica que ha representado
mas de $16mil millones y la Minima Cuantia representa con mas de $13mil millones.

4. COMPORTAMIENTO DEL GASTO HISTORICO

= ;Coémo ha adquirido la entidad estatal en el pasado el bien, obra o servicio?

El INSOR, durante los ultimos 5 afios ha adelantado las siguientes contrataciones:

Vigencia 2025
Numero del proceso | MC-002-2025 — Contrato 099 de 2025
Tipo de Proceso Minima Cuantia

Estado del proceso | Celebrado y adjudicado

Adquisicion de Certificados Digitales de Funcion Publica para el registro de informacion en el
Sistema de Informacion Financiera - SIIF Nacion, Certificado de Firma Digital de Persona Juridica
para Facturacion Electronica de entidades estatales y firmas digitales para documentos de las
diferentes areas del INSOR.

Objeto del contrato

Razoén Social del
Contratista
Valor adjudicado $ 1.343.510

Plazo de ejecucion | 1 mes

THOMAS SIGNE S.A.S.

Vigencia 2024
Numero del proceso | MC-002-2024 — Contrato 070 de 2024
Tipo de Proceso Minima Cuantia

Estado del proceso | Celebrado y adjudicado

Adquisicion de Certificados Digitales de Funcion Publica para el registro de informacion en el
Objeto del contrato | Sistema de Informacion Financiera - SIIF Nacion y Certificado de Firma Digital de Persona
Juridica para Facturacién Electronica de entidades estatales.

14



https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.7852904
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.5658541

INS ®R

Instituto Nacional para Sordos

ANALISIS DEL SECTOR Y ESTUDIOS DE MERCADO

Razoén Social del

. GSE S.A.
Contratista
Valor adjudicado $4.159.050
Plazo de ejecucion | 11 meses
Vigencia 2023

Numero del proceso

MC-001-2023 — Contrato 077 de 2023

Tipo de Proceso

Minima Cuantia

Estado del proceso

Celebrado y adjudicado

Objeto del contrato

Adquisicion de Certificados Digitales de Funcion Publica para el registro de informacion en el
Sistema de Informacion Financiera - SIIF Nacion, Certificado de Firma Digital de Persona
Juridica para Facturacion Electronica de entidades estatales y procesos institucionales

Razodn Social del

. ANDES
Contratista
Valor del Contrato $2.082.500
Plazo de ejecucion 9 meses
Vigencia 2022

Numero del proceso

MC-001-2022 — Contrato 106 de 2022

Tipo de Proceso

Minima Cuantia

Estado del proceso

Celebrado y adjudicado

Objeto del contrato

Adquisicion de Certificados Digitales de Funcion Publica para el registro de informacion en el
Sistema de Informacion Financiera - SIIF Nacion y Certificado de Firma Digital de Persona
Juridica para Facturacion Electronica de entidades estatales.

Razodn Social del

. GSE SA
Contratista
Valor del Contrato $ 723.996
Plazo de ejecucion 10 meses
Vigencia 2021

Numero del proceso

MC-001-2021- Contrato 060 de 2021

Tipo de Proceso

Minima Cuantia

Estado del proceso

Celebrado y adjudicado

Objeto del contrato

Adquisicion de certificados de firmas digitales -, conforme a los anexos 1 y 2 (Ficha técnica).

Razodn Social del

. CAMEFIRMA
Contratista
Valor del Contrato | $ 1.017.450
Plazo de ejecucion 2 meses

El histérico demuestra que el INSOR han adelantado procesos de seleccion de minima cuantia, y estos han sido adjudicados y ejecutados,
teniendo participacion de pluralidad de oferentes.

= ;Como adquieren las entidades estatales y las empresas privadas el bien, obra o servicio?
Con el fin de tener mayor claridad del tipo de consumidor en el sector objeto de estudio y empresas que histéricamente hayan utilizado

el producto, se revis6é y consultd en el Sistema Electronico para la Contratacion Publica SECOP, donde se encontraron procesos
adelantados por diferentes entidades estatales del pais, durante la presente vigencia, con objetos similares asi:
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Entidad contratante

AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO

Numero del proceso

MC-002-2025 Contrato 115-2025

Tipo de Proceso

Minima Cuantia

Estado del proceso

Celebrado y adjudicado

Objeto del contrato

Compraventa y servicios de emision de certificados de firma digital para la Agencia Nacional de
Defensa Juridica del Estado.

Razoén Social del CAMEFIRMA

Contratista - Se presentaron 3 empresas
Valor adjudicado $1.416.100

Plazo de ejecucion 297 dias

Entidad contratante

CAJA DE RETIRO DE LAS FUERZAS MILITARES

Numero del proceso

MC-003-2025 Aceptacion de oferta 003-2025

Tipo de Proceso

minima Cuantia

Estado del proceso

Celebrado y adjudicado

Objeto del contrato

CONTRATAR LA ADQUISICION CERTIFICADOS DE FIRMA DIGITAL DE FUNCION PUBLICA
PARA INGRESO A SIIF NACION, PARA LOS FUNCIONARIOS Y/O CONTRATISTAS QUE TIENEN
COMO FUNCION GESTIONAR O CONSULTAR INFORMACION EN EL SISTEMA DE
INFORMACION FINANCIERA SIIF NACION II

Razon Social del

Gestion de Seguridad Electronica S.A.

Contratista - Se presentaron 2 empresas
Valor adjudicado $2.370.000
Plazo de ejecucion 11 meses

Entidad contratante

INSTITUTO DISTRITAL PARA LA PROTECCION DE LA NINEZ Y LA JUVENTUD - IDIPRON

Numero del proceso

MC-IDIPRON-2024-0034 Contrato 3283-2024

Tipo de Proceso

Minima Cuantia

Estado del proceso

Celebrado y adjudicado

Objeto del contrato

ADQUISICION DE LICENCIA DEL COMPONENTE API Y DE CERTIFICADOS DE FIRMA DIGITAL
Y TOKEN F{SICO DE FUNCION PUBLICA PARA EL IDIPRON.

Razon Social del

ANDES SCD S.A.

Contratista - Se presentaron 2 empresas
Valor adjudicado $ 6.280.000
Plazo de ejecucion 12 meses

Entidad contratante

AGENCIA NACIONAL DEL ESPECTRO

Numero del proceso

MC-212-2024 Contrato 292 de 2024

Tipo de Proceso

Minima Cuantia

Estado del proceso

Celebrado y adjudicado

Objeto del contrato

Adquirir quince (15) certificados fisicos digitales de Funcion Publica para los tramites que se
requieran realizar en el aplicativo SIIF Nacion y para la firma en documentos electronicos

Razodn Social del

CAMERFIRMA

Contratista - Se presentaron 2 empresas
Valor adjudicado $ 1.606.500
Plazo de ejecucion 10 dias
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Entidad contratante | FONDO ROTATORIO DE LA REGISTRADURIA
Numero del proceso | IP 029 DE 2024 - FRR CERTIFICADOS DE FIRMA DIGITAL Contrato CCV-FRR-066-2024
Tipo de Proceso Minima Cuantia

Estado del proceso | Celebrado y adjudicado

Adquirir certificados de firma digital de funcion publica en formato virtual, para las inscripciones

Objeto del contrat
Jeto et contrato de Registro Civil desde el Sistema de Registro Civil SRC-WEB.

Razoén Social del THOMAS SIGNE S.A.S.

Contratista - Se presentaron 2 empresas
Valor adjudicado $18.421.200

Plazo de ejecucion Sin informacion

Como se puede evidenciar, diferentes entidades realizan procesos similares por modalidad de minima cuantia, ya que sus valores son muy
similares a los establecidos en el estudio de mercado, cuenta con pluralidad de oferentes y terminan siendo adjudicados y ejecutados a
conformidad.

5.  ESTUDIO DE OFERTA

La estructura y segmentacion del Sector TIC a nivel nacional en Colombia tiene tres sectores bases, de acuerdo a la Cadena de Valor:
Bienes TIC (equipos y aparatos periféricos, terminales, equipos de comunicaciones, equipos electronicos de consumo, componentes
y bienes TIC diversos), Produccion de servicios TIC (Negocios, produccion de software y servicios de licencias, servicios de
consultoria en TI, servicios de telecomunicaciones, leasing o servicios de arrendamiento de equipos TIC y Otros servicios TIC) e
industrias de las plataformas digitales (Produccion de contenidos digitales, desarrollo de aplicaciones, desarrollo de publicaciones para
usuarios finales, servicios de voz, texto y video conducidos por OTT, empaquetamiento de contenidos generados por los usuarios).
Transversal a estos sectores y sus respectivas lineas de accion, el sector TIC se apoya en los cimientos del I+D+i (Innovacion,
desarrollo e investigacion) y el despliegue, instalacion y administracion de la infraestructura (espectro radioeléctrico, fibra dptica e
instalaciones esenciales de telecomunicaciones).

Cadena de valor
del sector TIC |

Bienes Produccion de Industrias de las
TIC Servicios TIC Plataformas Digitales
.-/;:3 / Negocios, produccion f’:;\ X
G L s s () st
N : - \/

-

/ E .,
o e “ Terminales . = \ SErvl:los de C \\\ DEsarruIIode
PR / ria en TI :
/ \ Equipos de " / v ) Servicios de /\‘\, Desarrollo de publicaciones
& / comunicaciones s Telecomunicaciones s \ J para usuarios finales
- : =

.'7 T
; /‘\\ Leasing o servicios a £ .
) Gapezsteconicos (ML) searendamiante S (D) Sty
: \ t===1 / deequiposTIC - \" . p
o - —~——

f\) Compocantasy ; I (ri]) Jﬂtmsservluns'ﬂ( E / =3 ', Empaguetamienta de contenidos

bienes TIC diversos

==
\ : ; \ 5/ generados por los usuarios
J - g A
R ; E —

Infraestructura @ () e

radioeléctrico f—
/ telecomunicaciones

Teniendo en cuenta lo anterior se describen los productos incluidos en el sector relacionados con la cadena de valor.
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Produccion de servicios TIC.

*  Negocios, produccion de software y servicios de licencias: contrato o servicio prestado del licenciante (autor de la obra digital
con poder para su explotacion y/o distribucion), al licenciatario (usuario o consumidor)

*  Servicios de consultoria en TI: “Los servicios de consultoria de TI son servicios de asesoramiento que ayudan a los clientes a
evaluar diferentes estrategias tecnologicas y, al hacerlo, alinear sus estrategias tecnologicas con sus estrategias comerciales o
de proceso. Estos servicios respaldan las iniciativas de TI de los clientes al proporcionar una planificaciéon estratégica,
arquitectonica, operativa y de implementacion. La planificacion estratégica incluye servicios de asesoramiento que ayudan a
los clientes a evaluar sus necesidades de TI y formular planes de implementacion del sistema. La planificacion de la
arquitectura incluye servicios de asesoramiento que combinan planes estratégicos y conocimiento de tecnologias emergentes
para crear el disefio 16gico del sistema y la infraestructura de soporte para cumplir con los requisitos del cliente. La evaluacion
/ evaluacién comparativa operativa incluye servicios que evaluan la eficiencia operativa y la capacidad del entorno de TI de
un cliente. La planificacion de la implementacion incluye servicios destinados a asesorar a los clientes sobre la
implementacion y prueba de nuevas implementaciones de soluciones” (Gartner, 2019).

»  Servicios de telecomunicaciones: servicios relativos al sector de las telecomunicaciones, Internet, voz (telefonia fija y movil)
y television como servicios basicos, a la poblacion y para clientes empresariales las interconexiones de datos entre empresas,
Data Carrier, MPLS, Internet de alta capacidad, servicios de transmision (Clear Channel, E1, voz troncalizada), y conexiones
entre empresas del mismo sector prestadoras del servicio de Internet (ISP).

*  Leasing o servicios de arrendamiento de equipos TIC: contrato o servicio por arrendamiento, con opcién de compra de equipos
de computo este puede incluir o no mantenimiento de los equipos durante el transcurso de vida del contrato.

+  Otros servicios TIC: estos servicios se prestan tanto en produccién como en operacion, como administracion,
operacion y soporte de redes de computo, auditoria de software, andlisis y soporte para aplicaciones moviles,
seguridad de la informacion, implementacion de sistemas de informacion geografica, administracion de bases de
datos y otros tantos que pueden variar dependiendo su complejidad.

CADENA DE PRODUCCION Y DISTRIBUCION

La cadena de produccion para la prestacion de servicios de tecnologia puede contar con varios esquemas segun las diferentes
necesidades como se muestra a continuacion.

Identificacion de
necesidades del

Disefio de productos
y soluciones

Implementacion o
perstacion de los
servigi

Soporte

+ Se identifican las
necesidades de
un secotr
especifico

\—] cual se enfocan

——

La cadena de distribucion de licencias de software es:

Fabricante de

Hardware y/o
Software

+ Se disefian los
servicios y/o
produtos estandar
0 a la medida
segun la
especialdiad y el
mercado en el

las empresas

——

Partnet,
Distribuidor
autorizado,
Prestador de

servicios

especializados

+ Las empresas
prestan los
servicios

+ Se ejecutan los
proyectos

+ Se realizan
implementaciones

———

Comercializador,
Prestador de
servicios
Especializados

+ Se prestan los
servicios de
soporte para
implementaciones
relizadas por el
mismo proveedor
0 por otros.

+ Se ofrecen
servicios para
mejorar u
optimizar las
soluiones con las
que ya se cuenta

Usuario Final
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Los agentes que componen el sector y permiten desarrollar la actividad requerida para la satisfaccion de la necesidad, estan relacionadas
con el sector de servicios tecnologicos, especificamente tres tipos de mantenimiento y reparacion, entre las que se identifican de la
siguiente manera:

a. Empresas que comercializan servicios para: procesamiento, almacenamiento, respaldo, seguridad informatica, optimizacion
de aplicaciones

b. Desarrolladores de soluciones y sistemas de informacion

c. Empresas que comercializan servicios de soporte.

d. Profesionales de la Ingenieria que desarrollan actividades relacionadas con el disefio, implementacion.

A quién se va a comprar?:

Para este proceso, estamos hablando del grupo a. Empresas que comercializan servicios para: procesamiento, almacenamiento,
respaldo, seguridad informatica, optimizacion de aplicaciones, estas empresas son acreditadas por la ONAC y segun la consulta
realizada, las tinicas empresas certificadas a 1 de marzo de 2025 son las siguientes:

Norma Codigo 4 Ciudad:
Acreditada: Acreditacion:
SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL - CERTICAMARA CEA30-07V2 Entidades Certificacién 16-ECD-002 Acreditado Bogota nl_
SA Digital (ECD) DC L
THOMAS SIGNE SOLUCIONES TECNOLOGICAS GLOBALES SAS. .- CEA-3.0-07 V2 Entidades Certificacion 18-ECD-001 Acreditad Bogota =
-3.0- -ECD- 1
THOMAS SIGNE SAS 3007 Digital (ECD) creditade | pe 4
Entidades Certificacio B ta
CAMERFIRMA COLOMBIASAS CEA30-07V2 ntidades Lertiicacion 19-ECD-001 Acreditado | —o2° by e
Digital (ECD) DC S
Entidades Certificacion Bogota =
GESTION DE SEGURIDAD ELECTRONICA S. A - SIGLA: GSE S.A CEA-3.0-07 V2 16-ECD-001 Acreditado .
Digital (ECD) DC S
Entidades Certificacio B ta
ANDES SERVICIO DE CERTIFICACION DIGITAL 5. A CEA30-07V2 ntidades Lertiicacion 16-ECD-004 Acreditado | 2% -
Digital (ECD) DC =
Entidades Certificacion ) Bogota [ ]
OLIMPIAITSAS CEA-3.0-07V2 Digital (ECD) 21-ECD-001 Acreditado ne /E.‘.
LLEIDASAS CEA-3.0-07 V2 Entidades Certificacion 22-ECD-00 Acreditad Bogota =
g -3.0- - - A
- Sy Digital (ECD) 2 creditade | pe P
Entidades Certificacion Bogota =
PKISERVICES SAS CEA-3.0-07 V-02 Digital (ECD) 20-ECD-004 Acreditado beC /A;
Mostrando registros del 1 al 8 de un total de 8 registros Anterior 1 Siguiente

Como vemos son ocho (8) empresas las habilitadas y certificadas, sim embargo, no todas estan acreditadas especificamente en Funcion
Publica, es decir en certificados compatibles con SIIF Nacion. La cuales se reducen a cinco (5) empresas como lo menciona el
Ministerio de Hacienda segun circular externa No. 002 de 2025 con asunto “Entidades de certificacion digital abiertas homologadas
en el SIIF Nacion™:

“El Sistema Integrado de Informacion Financiera SIIF Nacion con base en la Ley 527 de 1999, implementa la firma digital
de registros realizados por los usuarios en el aplicativo, con certificados digitales de funcion publica expedidos por entidades
de Certificacion Digital Abiertas acreditadas por la ONAC y homologadas por la Administracion del SIIF Nacion, dentro del
marco establecido en la circular externa No. 002 del 25 de enero de 2021 expedida por la Administracion del SIIF Nacion.

A continuacion, se lista las Entidades de Certificacion Abierta cuyos certificados de funcion publica pueden ser utilizados en
el aplicativo SIIF Nacion.

1. ANDES SERVICIO DE CERTIFICACION DIGITAL S. A.
En token criptografico y/o servidor seguro (HSM) provisto por ANDES SCD. S.A.
2. CAMERFIRMA COLOMBIA SAS.
En token criptografico y/o servidor seguro (HSM) provisto por CAMERFIRMA SAS.
3. GESTION DE SEGURIDAD ELECTRONICA S.A. — GSE.
En token criptografico y/o servidor seguro (HSM) provisto por GSE S.A.
4.  LLEIDA SAS
Servidor seguro (HSM) provisto por Lleida SAS
5.  OLIMPIAIT S.A.S
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En token criptografico y/o servidor seguro (HSM) provisto por OLIMPIA IT S.A.S.
6. SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL - CERTICAMARA S.A.
En token criptografico.
7.  THOMAS SIGNE
Servidor seguro (HSM) provisto por THOMAS SIGNE

Es decir, solo una de ella nos esta certificada en Funcion Publica.
De estas siete (7) empresas, se reitera que seis (6) son categorizadas como MiPyme
Gremios del Sector

Dentro del sector de tecnologias de la informacion y las comunicaciones, se encuentran asociaciones y gremios orientados a impulsar
el desarrollo, produccion y comercializacion de las Tecnologias de la Informacion y las Comunicaciones, dentro de los cuales se
mencionan los siguientes:

- Camara Colombiana de Informatica y Telecomunicaciones (CCIT): Entidad gremial que agrupa a las empresas mas
importantes del Sector de Telecomunicaciones e Informatica en Colombia. Es la agremiacion lider en el sector de las
Telecomunicaciones y la Informatica, que busca proporcionar a sus afiliados un servicio con valor agregado. Promueve la
creacion de un ambiente normativo, regulatorio, tributario y fiscal apropiado para el sector TIC en Colombia.

- Asociacion Colombiana de Ingenieros- ACIEM: Gremio de la Ingenieria colombiana, que trabaja en funcién de la
actualizacion y capacitacion técnica de los profesionales en cada una de sus ramas como medio para contribuir a la
competitividad al interior de sus empresas.

- Federacion Colombiana de la Industria del Software y Tecnologias Informaticas Relacionadas (FEDESOFT): Entidad gremial
de la Industria del Software y Servicios asociados de Colombia. La Federacion esta conformada por empresas productoras
de software, comercializadoras, prestadoras de servicios relacionados de Software, consultoras, capacitadoras y en general
toda empresa, entidad o asociacion relacionada con la Industria de Software y Servicios Asociados con sede en Colombia.

- Asociacion Colombiana de Usuarios de Internet (ACUI): Entidad sin animo de lucro que vela por los derechos de los
ciudadanos y usuarios de Internet de Colombia, trabajando en temas concernientes a nombres y nimeros de dominio,
seguridad informatica y el buen uso de Internet y concentrando sus esfuerzos en favorecer la reduccion de la brecha digital en
el pais. Desde el afio 2007 ACUI ha conformado y esta liderando el Foro de Gobernanza de Internet Colombia, la Red
Colombiana de Comercio Electronico y la Red Colombiana de Territorios Digitales.

- Asociacién Colombiana de Ingenieros de Sistemas (ACIS).

- Centro de Investigacion de las Telecomunicaciones (CINTEL)

- Camara Colombiana de Informatica y Telecomunicaciones: (CCIT)

- Grupo de Respuesta a Emergencias Cibernéticas de Colombia (colCERT)

6. ESTUDIO DE MERCADO

Con el fin de determinar el valor unitario de los servicios requeridos, se realizo un estudio de mercado, el cual consistid en dos (2)
tipos de consulta. Primero se realizé un evento de solicitud de informacion a proveedores (solicitud de cotizaciones) por medio de la
plataforma SECOP II, utilizando los c6digos UNSPSC de los servicios y productos requeridos, en paralelo, se realizo solicitud de
cotizacion a posibles proveedores por medio de correo electronico.

Como resultado de estas dos consultas se obtuvo respuesta por parte de tres (3) proveedores (todas por medio de correo electronico y
ninguna por medio de SECOP II). Adicional a esto, se utiliza como un dato de analisis adicional, los valores del contrato ejecutado en
la vigencia 2025, contrato 099 de 2025 indexado con IPC 2025 (5,1%).

Es asi como con base en estos 4 datos, se estimaron los precios unitarios y el presupuesto total del proceso; las empresas que enviaron
cotizaciones corresponden las siguientes:

CAMEFIRMA COLOMBIA SAS (MiPyme)

GESTION DE SEGURIDAD ELECTRONICA S.A. GSE

THOMAS SIGNE SOLUCIONES TECNOLOGICAS GLOBALES SAS (MiPyme)
Contrato 099 de 2025 indexado IPCA 2025 (5,1%)

2w -
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A continuacion, presentamos las cotizaciones recibidas

CAMEFIRMA COLOMBIA GESTION DE SEGURIDAD
SAS ELECTRONICA S.A. GSE
ITEM CONSOLIDADO DE COTIZACIONES - UNIDAD Cant IVA U\n];l;:io Valor Total Valor Unitario Valor Total
ESTUDIO MERCADO CERTIFICADOS MEDIDA (%) IVA incluido IVA incluido IVA incluido IVA incluido

Certificados Digitales de Funcion Publica para
1 el registro de informacion en el Sistema de Unidad 21 19% | $184.450,00 | $3.873.450,00 $ 535.500,00 $ 11.245.500,00
Informacién Financiera - SIIF Nacion

Certificado de Firma Digital de Persona

2 3 -, . Unidad 1 19% | $297.500,00 | $297.500,00 $ 1.309.000,00 $ 1.309.000,00
Juridica para Facturacion Electronica
TOTAL | $4.170.950,00 TOTAL $ 12.554.500,00
Thomas Signe Soluciones Contrato 099 de 2025 indexado
Tecnolégicas Globales S.A.S IPCA 2025 (5,1%)
ITEM CONSOLIDADO DE COTIZACIONES - UNIDAD Cant IVA | Valor Unitario Valor Total Valor Unitario Valor Total
ESTUDIO MERCADO CERTIFICADOS MEDIDA (%) IVA incluido IVA incluido IVA incluido IVA incluido
Certificados Digitales de Funcion Publica para
1 el registro de informacion en el Sistema de Unidad 21 19% $195.517,00 | $4.105.857,00 $62.534,50 | $1.313.225,00
Informacion Financiera - SIIF Nacion
p | Certificado de Firma Digital de Persona Juridica | - 59,4 | 1| 199 $176.120,00 | $176.120,00 $161.339,01 | $161.339,00
para Facturacion Electronica
TOTAL | $4.281.977,00 $ 1.474.564,00

Es importante mencionar que luego de analizar los precios se encontraron dispersiones en estos y por ello fue necesario “normalizar
la muestra” con el fin minimizar los datos atipicos que se identificaron, lo anterior, se realizo a través de técnicas estadisticas de
comun aceptacion, para esto, fue necesario revisar cada uno de los precios con el fin de identificar datos atipicos (valores fuera de
rango de mercado segun el promedio y la desviacion estandar), para no tenerlos en cuenta al momento de estimar el valor unitario por
item de acuerdo con la medida de tendencia central escogida, es decir, no se tienen en cuenta en el calculo para la estimacion del precio
unitario, es asi como a través de la formulacion en Excel s6lo se tuvieron en cuenta los valores que se encuentran en el rango del
mercado por item (se marcan en rojo los que estan fuera de mercado en el Anexo CONSOLIDADO COTIZACIONES
CERTIFICADOS DIGITALES 2026) , por lo tanto, lo que se busca con esta metodologia es descartar los precios que se encuentran
en extremos y con esto bajar las variaciones o dispersion de los precios en las cotizaciones recibidas. A continuacion, se explica la
metodologia matematica y estadistica:

1. Se calcula el promedio simple con todos los datos (N cantidad de datos):
Prom = Z N/N
2. Se calcula la desviacion estandar (muestra) con todos los datos (N cantidad de datos)
1 N
=2
s=\| w2 (2 —T)
N -1z
=1
3. Se establece un limite inferior de aceptacion de datos, el cual es el resultado entre el promedio simple meno la

desviacion estandar.
Lim inferior = Prom — S

4. Se establece un limite Superior de aceptacion de datos, el cual es el resultado entre el promedio simple meno la
desviacion estandar.

Lim Superior = Prom + S
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5. Se calcula nuevamente el promedio con solo los valores que se encuentran en el rango del limite inferior y el limite
superior.

Es asi como, una vez analizadas las cotizaciones luego de su normalizacion, para determinar el precio promedio se escogio la medida
de tendencia “Media Geométrica de la muestra normalizada”, debido a la dispersion presentada en algunos precios, dicha estimacion
de los precios techo producto de la investigacion de mercado segiin medida de tendencia central escogida para tal efecto, se muestran
en el Anexo CONSOLIDADO COTIZACIONES CERTIFICADOS DIGITALES 2026 parte del proceso y adjunto al ANALISIS DE
SECTOR.

A continuacion, se muestra los precios Techo por cada servicio y valor techo total:

PRECIOS TECHO
(MEDIA GEOMETRICA ACOTADA)
Valor
CONSOLIDADO DE Valor aon
iTEM|  COTIZACIONES - ESTUDIO ;Jll;i)l)l?)l; Cantidad 1(2;‘? Unitario U‘;“tfl‘:“’ I‘{,?"‘}ﬂ"::‘"
MERCADO CERTIFICADOS ¥ | AntesdeIVA | . o cluido
Certificados Digitales de Funcion Publica
 |para el registro de informacién en el| .44 21 19% | $110.199,76 | $ 131.137,72 | $ 2.753.892,00
Sistema de Informacion Financiera - SIIF
Nacion
p |Certificado de Firma Digital de Persona| ;4. 1 19% | $171.184,61|$203.709,69 | $ 203.710,00
Juridica para Facturacion Electronica
TOTAL | $ 2.957.602,00

Por lo anterior, se establece el valor de presupuesto oficial por la suma de hasta DOS MILLONES NOVECIENTOS CINCUENTA
Y SIETE MIL SEISCIENTOS DOS PESOS ($ 2.957.602,00) M/CTE., incluidos todos los costos, tasas, impuestos y
contribuciones a que haya lugar.

7. ANEXOS

Anexo 1. Ficha de Condiciones Técnicas (FCT)

Anexo 2. Cotizaciones recibidas

Anexo 3. Correo invitacion, correos de cotizaciones recibidas, publicacion y resultado evento SECOP 11
Anexo 4. Consolidado cotizaciones Certificados Digitales 2026

Nombre Cargo Firma

. /. 7
4 4 ’
Dany Fierro Ovalle Contratista Secretaria General YA / Zl / ) (
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