1. Realizar el mantenimiento preventivo y correctivo que requieran los equipos de cdmputo
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.Configurar y optimizar los computadores de las diferentes dependencias de la Alcaldia Municipal de
Tausa.
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3. Realizar el mantenimiento preventivo y correctivo a la red de datos de las diferentes sedes del
Municipio de Tausa y demas equipos.




4. Verificar el correcto funcionamiento de las camaras de seguridad instaladas en

el Municipio y
sistema de radio.

5. Verificar el correcto funcionamiento de la red de Internet de las sedes educativas brindado por la
gobernacién de Cundinamarca

6.Brindar apoyo en administracidn y manejo en la plataforma SECOP II, que permita dar cumplimiento
al principio de transparencia de la contratacion publica

Procesos ¥  Confratos  Proveedores ¥  Mis procesos ¥ Mend ¥ Ira

escitorio = Configuracion Entidad Estatal/Proveedor

Datos de la Entidad Estatal/Proveedor Utimas modificaciones ~ Todos los usuarios ~ Activo

!. [EmEenE= Busqueda de usuarios

£F configuracién Entidad Estatal | Proveedor

& Administracion de usuarios

247 Perfiles de usuario Uttimas modificaciones

pisounta orzate

A Dependencias Nombre Correo electronico Fecha de registro  Accesoalacuenta  Ulfima actualizacion de estado  Usuario
7 Recomendaciones (no disponible) FL
CONSULTORIA

FLCONSULTORIAJ@GMAIL COM 14/01/2024 Aceptado
55311 PI -
JURIDICA

Activo Editar Detalle

B Bibioteca de documentos




7. Apoyar la gestiéon y manejo de la Tienda virtual del Estado Colombiano
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10 Brindar asesoria y apoyo en sitio a cada una de las dependencias cuando éstas |lo requieran.

12. Brindar apoyo en la gestién de documentos en la plataforma SIGEP ||
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13. Brindar apoyo en la gestidn de proyectos a radicar en las diferentes entidades del orden nacional
y departamental

sobernacion

Cundinamarca
a —

Bogota D. C. 3 de febrero de 2026
Doctor
DAVID ALEJANDRO ORTIZ GARCIA
Alcalde Municipal
alcaldia@tausa-cundinamarca.gov.co
Tausa
ASUNTO: del Centro Interactivo Digital del

‘municipio de Tausa.
Respetado Alcalde:

Reciba un especial saludo de parte de nuestro Gobemador Jorge Emifio Rey Angel,
deseandole los mejores éxitos en la gestion que adelanta en pro de su comunidad.

La administracién departamental dentro del Plan de Desarrallo 2024- 2028 *Gobernando:

un Plan’, la Secretaria de Transformacién Digital, dejo plasmado el proyecto
“Actualizar el 100% de los centros interactivos del departamento”, a fin de que se
continde las habilidades dig Ia poblacidn

Cabe resaltar la labor que viene adelantando su municipio con los multiples cursos de
tecnologlas de la informacién y las comunicaciones, es por ello que el centro interactivo
digital de su temitorio se encuentra priorizado para la actualizacion de los equipos de
computo en el mes de febrero de 2026

14. Apoyar los planes de consolidacién y apropiacidn de las politicas publicas de tecnologias de la
informacion y las comunicaciones (TIC).

Resumen Ejecutivo

Se ha detectado una campana digital dirigida a y utilizando las de marzo
de 2026 como sefiuelo. El ataque consiste en un correo electrénico falso de la Registraduria Nacional
informando sobre una supuesta designacion como jurado de votacién

Al interactuar con el mensaje, el navegador inicia la descarga automatica de un archivo comprimido malicioso.
El archivo requiere la contrasefia YHU120 para ser abierto. Esta clave se utiliza para que los programas de
seguridad no detecten el virus mientras estd guardado. Una vez ejecutado, el malware Identificado
preliminarmente como SHADOW LADDER se instala de forma invisible para robar contrasefias y espiar la
actividad del usuario en tiempo real.

Vector de ataque (flujo de compromiso)

El incidente presenta una cadena de ejecucién multicapa disefiada para evadir controles perimetrales
soluciones antivirus estaticas y sistemas EDR. El flujo completo de compromiso es el siguiente:

VECTOR DE ATAQUE: Fi ompromiso
2.1 Entrega Inicial (Initial Access)Técnica:

Phishing (MITRE T1566)El usuario recibe un
correo electrénico que suplanta visualmente a la
Registraduria Nacional. EI mensaje contiene un
archivo HTML o contenido activo que acta como
contenedor del payload. Objetivo: Generar
confianza institucional. Inducir interaccion del
usuario.

22 HTML Smuggling (Payload Deliv
Técnica: Obfuscated/Encrypted Payload Delivery
El archivo HTML contiene cédigo JavaScript que
y un archivo
(zip). Utiliza funciones como Blob(), atob() o
URL createObjectURL,  genera el archivo
directamente en memoria del navegador Esto
permite, evadit inspeccién de gateways de
correo, evitar anlisis por sandbox perimetral

15. Suscribir de manera electrdnica el contrato y los demas documentos que se generen en la
ejecucién contractual.
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16. Garantizar la publicacién de los documentos contractuales en el SECOP , para que se conforme el
expediente electrénico.
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17. Atender las solicitudes y requerimientos que realice |la Entidad a través del Supervisor del
Contrato, el Alcalde Municipal o el delegado de cualquiera de ellos.

18. Apovar a la oficina misional en el desarrollo de las actividades, eventos, procesos administrativos
y demas labores necesarias y solicitadas por el supervisor del contrato o su representante, para el

cumplimiento de las labores a cargo de |a respectiva oficina misional o cualquier apoyo adicional que
sea requerido en funcién de las labores a cargo de la Alcaldia Municipal




