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INFORME CALIFICACION ANUAL DE ACTIVIDADES
CONTRATO No. 525 DE 2025. |
Nombre del Contratista UNION TEMPORAL RENOVACION CONTRATOS 2025
Periodo informe: Del (21/agosto/2024) hasta el (30/diciembre/2025)
Plazo del contrato/Convenio/Orden de compra: - Del (21/agostof2025) hasta el (03/febrero/2026)
Nombre y Cargo del Supervisor: Margoth Villamil Herndndez Coordinadora - Luis
Gabriel Benavides Mera '
Objeto del Contrato/Convenio/Orden de compra: ‘Renovacion de soporte, garantia y mantenimiento de la

plataforma cisco del Ministerio de Relacicnes Extetiores. |

Nosotros, Margoth Villamil Herndndez Coordinadora y Luis Gabrie! Benavides Mera, en condicion de supervisores del
contrato No. 525 de 2025, suscrito con UNION TEMPORAL RENOVACION CONTRATOS 2025, certificamos que el
contratista cumplié a cabalidad con las obligaciones pactadas en ef contrato, en especial Ias obligaciones con el Sistema
General de Seguridad Social en salud y pensiones y/o parafiscales. _ —

Establecido lo anterior los logros y resultados abtenidos hasta la fecha han sido: —

Cumplir con el En cumplimiento del tem 9 del Anexo técnico Contrato de Garantia y Soporte de los

| ANEXO Equipos Activos de Red y de Seguridad, correspondiente a la renovacién del contrato.
ESPECIFICACIONES . « ,
TECNICAS y Ia y forma de pago establecida en contrato “Un pago por el valor correspondiente
OFERTA | denominado a Contrato de Garantia y Soporte de los Equipos Activos de Red y de
ECONOMICA, Seguridad, previa presentacion del certificado de activacion del contrato de Garantia N/A
presentados y y Soporte de los Equipos Activos de Red y de Seguridad” o
aceptados, las cuales '
hacen parte El contratista realizo la activacién del contrato de Garantia y Soporte de los equipos
integrante del activos de red y de seguridad bajo el contrato niimero 206747768 suscrito con la
contrato. _

empresa CISCO.

_
Una vez impreso o descargado este documento se considera copia ne controlada.
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Kit de bienvenida con numero de SO: 119158975

Fachs. Septembar 2nd, 2025

Referencia: Niémero de Contrato: 206747768
Cllente Final: FONDO ROTATORIO DEL MINISTERIO DE RELACIONES EXFERIORES ~

CARCILLERFA

Tipe y mimero de fietacsn: MRE-FR-3A51-003-2025

Descripcian RENOVACHIN DE SOPORTE, GARANTIA ¥ MANTENIMIERTO DELA
PLATAFGRMA CISCO OEL MINISTERIG DE RELACIONES EXTERIORES

Mdmers de caso interno Csca: CCM-504882

Not dirigimos a Uds. on el marco di vuestrarelacion contractuatcan Cisco Systanms, Inc. |"Cisca”}y conraspacs

al asunto da I raferencia a fin de Infarmarlas que conforme a las Ragistras da Clsco relativos al serviclo de
soparte, lns equiposgie se detallan a continuneldn cuyo uswaria final registrado es FONDO ROTATGRIO DEL

MINISTERIO DE RELACIONES EXTERIORES ~ CANCILLERA estin amparados bajo un cantrata de servicio
Smartnet Total Gare de acuerda a las stguienies condiclanes:

El contratista realizo Soporte, Administracién, Monitoreo de Plataformas de Seguridad Avanzada
(Capa de Seguridad Perimetral y Control de Acceso) de la Entidad y Optimizacién de la Red LAN,
Capa de CORE, Red Inalambrica y Capa de Seguridad Perimetral, durante el cuarto trimestre del afio
2025 el contratista se realizé las siguientes actividades:

AGOSTO:

Reglizo levantamiento de informacion del equipo ASA5525, extrae informacion de
configuracion actual y se entregan recomendaciones de mejora.

Realizo atendieron actividades de soporte en las sedes de Cartagena, Calle 98 y Centro.

M
Una vez impreso o descargado este documento se considera copia no controlada.
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SEPTIEMBRE :

Realizo monitoreo de la plataforma en la nube Umbrella
Realizo gestién del RMA, correspondiente a un switch en la sede Calle 98.

» Elabora la topologia logica y fisica de la red asaciada a Ia sede Calle 12 y Calle 98.

»  Elaboro informe inicial sobre la arquitectura de seguridad que comprende ASA de las diferentes
sedes. ,

¢ FEaboro informe inicial sobre la Capa DMZ, ACCESO DE RED LAN, CORE Y ACCESO DE
DATOS. _

* Ejecuto la. Actualizacion del software 10S de los diferentes componentes de Networking v

- Seguridad.

OCTUBRE :

s Realizo monitoreo de la plataforma en la nube Umbrella

e Elaboro topologia légica y fisica de la red asociada & la sede de Cartagena, Centro y las
arquitecturas de Ciberseguridad.

e Realizo configuracion, validacién y prueba de enrutamiento automatico entre fa Sede Principal
Centro y la Oficina Calle 98, utilizando los caminos MPLS {principal) y SD-WAN (contingencia.

s Realizd entrega de informacion consolidada, de acuerdo con la solicitud realizada: Inventario de
redes Vlan, fisicas {Direccionamiento IPV4/IPV8).

o FEjecuto la Actualizacion del software 10S de los diferentes componentes de Netwdrking y
Seguridad. Se ejecuta actividad en los Stack racks, equipos de administracion, WAN y Nexus 7K
y 9K de sede Centro. .

. R_ealizo-lé gestion del RMA, correspondiente a un switch en la sede Cenlro.

NOVIEMBRE :

*  Serealizo escaneo de los puerios a nivel de LAN para determinar si estén fuera de uso por més
de 15 dias y proceder con la desactivacidn previa revision de la cancilleria, lo anterior se ejecuta
como parte del cumplimiento del ITEM de administracion dando continuidad a la actividad
realizada en el mes de octubre. _ |

o Ejecuto la Actualizacion del software (0S de los diferentes componentes de Networking y !
Seguridad. Se ejecuta actividad en la WLC de cenlro, core Calle 98, actualizacion del ISE y
actualizacién-Calle 12. '

Una vez impreso o descargado este documento se considera copia no controlada.
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DICIEMBRE:

Se comparte el plan de trabajo para las actividades de remediacion gorrespondientes a la capa
de Seguridad y Networking, las cuales se han venido ejecutando progresivamente en el mes de
noviembre,

Se prueba conjunta con el ISP Tigo sobre ef enrutamiento automatico entre la Sede Principal
Centro y la Oficina Calle 98, utilizando los caminos MPLS (principal) y SD-WAN, en la cual se
obtiene resultado exitoso.

Realizo monitoreo alarmas y el estado de la plataforma en la nube Umbrella.
Ejecuto [a Actualizacion del software 10S de los diferentes componentes de Networking y
Seguridad. Se ejecuta actividad en ei ASA, Firewall perimetral y DC.

Realizo configuracion y pruebas para fa implementacién de la nueva infraestructura de
servidores de la registraduria.

Revision y entrega informe Stealthwatch, sobre los eventos presentados durante el mes de
noviembre, se emiten recomendaciones para aprovechar las funcionalidades de la herramienta.

Se realiza validacion de configuracion y depuracién en la sede de Cartagena. En las sedes de
calle 98 y calte 12, se realizan pruebas y conmutacién del servicio al ISP TIGO.

Realizo actualizacion de las hojas de vida de los equipos corespondientes a la capa de
Seguridad y Netwarking.

El contratista garantiza la disponibilidad de los recursos por medio de ia mesa de servicio con
atencion 7x24 para la creacion de casos y escalamientos de primer y segundo nivel.

Garantizar la
disponibilidad y
prestar los servicios
de forma oportuna y
completa, de acuerdo
con lo establecido en
el ANEXO
ESPECIFICACIONES
TECNICAS, asi como
en el Pliegos de
Condiciones y
Estudios Previos.

El contratista garantizo la disponibilidad def los servicios de acuerdo a ANEXO ESPECIFICACIONES
TECNICAS administrando y gestionando requerimientos e incintes relacionados :

e CAPADE DMZ, ACCESO DE RED LAN, CORE Y ACCESO DE DATQS.
Casos: agosto, septiembre, octubre, noviembre y diciembre

e CAPADE ACCESO INALAMBRICA
Casos. agosto, septiembre, octubre, noviembre y diciembre

s CAPA DE SEGURIDAD PERIMETRAL Y CONTROL DE ACCESQO

N/A

M———-—_——_—
Una vez impreso o descargado este documento se considera copia no controlada.
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Guardar absoluta El contratista Acuerdo de Confidencialidad para Contratistas

reserva sobre toda la N/A
informacién que le
sea suministrada o 2025-10-03Documento Evidencia contrato Cisco.pdf

#
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que sea conocida con

ocasion de la

ejecucién del

contrato. El

contratista suscribira

un compromiso de
confidencialidad, en
razén a que tendré
acceso limitado a los
equipos activos de
red, mas no ingresara
a bases de datos y
aplicaciones que
contengan
informacion del
Ministerio de
Relaciones
Exteriores.

Aplicar las directrices | El contratista atendié requerimientos solicitados por correo electronico y casos de
técnicas minimas - | soportes. '

establecidas por la
Entidad, referentes a
seguridad informética N/A
y demas, que seran '
transmitidas a fravés
de la supervision del
contrato

i Lt b ot Hiowias e

Se presenta cuando |z Informacion suministrada por el | Verificacidn los nfa

oferente es errénea o desactualizada, documentos  aportados por el
oferente

Filtracién de informacién confidencial de la entidad. Solicitar ~ firma  documento  de | Se solicitd firmar de documento acuerdo
confidencialidad de ia infarmacion confidencialidad.

Variaciones de los componentes econdmicos necesaries | Estudio Financiero, de sector'y de Se realiza pagos de acuerdo con valores de

para la ejecucién del contrato, tales como la financiacion, | costos basado en  condiciones oferta econdmica del contrato-

la contratacién de personal, labores administrativas, los reales del mercado

e
Una vez Impreso o descargado este documento se considera copia no confrolada.
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requeridos.

procedimientos  ufilizados, equipos y  materiales

Se presente la ocurrencia de accidentes laborales,
enfermedad profesional, muerte, aclos de los empleados
del contratista {voluntarios o culposos), en ejercicio del
desarrollo del contrato en las instalaciones de la Entidad.

El contratista deberd acreditar la
dfiliacidn del personal que prestara
el servicio en las instalaciones de La
Entidad al sistema de seguridad
social de conformidad con la
normatividad vigente,

Se solicita parafiscales meses a mes

Asimismo, el balance econdmico del contrato/orden a la fecha es:

$1.067.834.460,00

$ 1.065.923.948 97

$1.910.511,03

En consecuencia, el contratista a la fecha St &I NOLJ ha cumplido con Ia ejecucion del contrato.

EXCELENTE
(4).

El contratisia presto
los servicios de
manteniendo y
soportes con alta
calidad, el recurso
humano asignado
para &l soporte
tiene las
habilidades y
conocimiento
idonec para
desarrollar las
obligaciones
establecidas en el
contrato.

Debe mejorar en el

proceso de entrega
de documentacion y
facturacion.

1 De acuerdo con la calificacion, el supervisor debera justificar y enurnerar los logros de mayor relevancia alcanzados por el proveedor dentro de la ejecucion del contrato o convenio.

ﬁ
Una vez impreso o descargado este documento se considera copia no controlada.
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Recomendaciones yfo concepto del supervisor y/o interventor?:

Durante la ejecucion del contrato el proveedor garantizo la disponibilidad de los servicios de red LAN, red Inalémbrica,equipos de
seguridad, garantizando disponibilidad de los servicios TIC operativos 7x24 realizando actividades de:

Soporte, mantenimiento y optimizacién de la Red LAN, de la Red Inalambrica y de los equipos de seguridad.
Renovacion licenciamiento de las soluciones de seguridad avanzada, filtrado URLs para Firewalls, Firepower, Umbrella y DUO

Renovacion De suscripciones Stealthwacht.
Renovacion de confrato de garantia y soporte de los equipos activos de red y de seguridad.
Atendi6 el soporte con recurso humando idoneo con habilidades y conocimiento en plataformas CISCO para desarrollar las

obligaciones establecidas en &l confrato.
Con ¢l fin de dar garantia y continuidad de la operacién TIC de la entidad, ademas de garantizar |a inversion que realiza en la

actualizacion de equipos de redes y telecomunicaciones, se recomienda dar continuidad a los contratos de mantenimiento y soporte,
renovacion de contratos de garantia y licenciamiento de equipos activos de red, soluciones de seguridad avanzada, stealthwatch ,
renovacion de licenciamiento ISE, Meraki, Umbrella, DUQ de Cisco, y teniendo en cuenta que el recurso humano la direccion de
tecnologla es fimitado, y es necesario dia a dfa atender requerimientos e incidentes asociados a seguridad informética y de redes se
recomisnda dentro del proyecto contratar servicios de soporte y de monitoreo pro activo con recurso certificado en herramientas CISCO.

» & & 0 8

Para cbnstancia se firma en Bogota, D.C., a los 17 dias del mes de marzo de 2026.

NOTA: Certificamos que se han realizado la revision de los soportes, anexos, y/o productos entregados por el contrafista, los
cuales evidencian y cumplen a entera satisfaccion las obligaciones contractuales relacionadas.

Mo ok \l‘\\\am\\ H :
MARG@I‘H VILLAMIL HERNANDEZ
Coordinadora GIT de Servicios Tecnol6gicos
Supervisor

Supervisor

2 E| Ministerio de Relaciones Exleriores y su Fondo Rotatorio, en cumplimiento de la Ley 1581 de 2012 "Por la cual se dictan disposiciones generales para la proteccion de datos personales’,
y sus decrelos reglamentarios actuard bajo la calidad de Responsable del Tratamiento de sus Datos Personales. La informacion aqui registrada tiene coma finalidad infermarle sobre asuntos
relacionados con Ia gestion de la Entidad en desarrolio de nuestras funclones y; para solicitarle que evalie ka calidad de nuestros servicios. ‘

E| Titular de log Datos Personales pueda ejercer los derechos que e asisten en el marca de la mencionada Ley a través de! comea electronico; contactenos@cancilleria.gov.co o a la direccion:
Catrera 5 No 9 - 03 Edificio Maseo Fidel Suarez, Bogota, Calombia; dirigido a Proteccitn de Datos Personales, Ministerio de Relaciones Exteriores.

Sus datos personales pueden ser transmitidos y/o transferidos a nivel nacional y/o intemacional. Mayor informacion para conecer nuestra Politica de Tratariento de Datos Personales
y los cambios sustanciales que s& produzcan en elfa en htip:/www.cancilleria.gov.co”

N
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