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CONTRATO INTERADMINISTRATIVO ELECTRONICO No. 001 de

ONRRIO. 2025 Y SU ADICION Y OTROSI No. 01 Y PRORROGA No. 2
’;'CONTRATISTA UNE EPM TELECOMUNICACIONES S.A.
REPRESENTANTE

LEGAL (S| APLICA) LIZBETH LUCELY ROBAYO PERDIGON

OBJETO DEL | Prestar el servicio de una solucion integral que comprenda lo
CONTRATO: componentes de una plataforma tecnolégica, redes WAN, LAN, y demas
: servicios complementarios.

CIUDAD: BOGOTA

FECHA DE :

SUSCRIPCION DEL 17 de enero de 2025

CONTRATO: ‘

FECHA DE INICIO: 17 de enero de 2025

FECHA DE

TERMINACI()N: | 31 de mayo de 2026

INFORME NRO. | PAGO No. 1 ADICION

PERIODO DE

EJECUCION: ENERC

FECHA PRES"ENTE | 20/03/2026

INFORME:

INFORME DE ACTIVIDADES CORRESPONDIENTES AL PAGO NO. 1 DE LA ADICION

Informe de ejecucioén fisico, técnico y juridico, conforme a la forma de pago y obligaciones
establecidas en el contrato 001 de 2025 FRR su componente técnico.

ANEXO No. 1 - Componente técnico:

ACTIVIDAD No. 1 - RENOVAR LOS SERVICIOS TECNOLOGICOS DE LA ENTIDAD

1.1 Servicios de mesa de ayuda
1.1.1 Estructura de la Mesa de Ayuda

Para el mes de enero, la mesa de ayuda presento disponibilidad del 100% en cuanto a la
| prestacién de los servicios preventivos, predictivos, proactivos y correctivos como se
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evidencia en el archivo 06. Informe de Operacion Mensual Mesa de Servicios adjunto al
presente.

Se realizaron propuestas y generaron advertencia a la RNEC con el objetivo de disminuir
costos en la operacion y soporte, tomando en cuenta el cumplimiento de las politicas de
seguridad y riesgo de la informacién, como se evidencia en numeral 11 anexos del archivo
06. Informe de Operaciéon Mensual Mesa de Servicios adjunto al presente.

Se realizaron propuestas y generaron advertencia a la RNEC con el objetivo de disminuir
costos en la operacion y soporte, tomando en cuenta el cumplimiento de las politicas de
seguridad y riesgo de la informacion, como se evidencia en numeral 11 anexos del archivo
06. Informe de Operaciéon Mensual Mesa de Servicios. Adjunto al presente.

Se garantizo la gestién, atencion, analisis, documentacion y solucion del 93.70% de todos
los incidentes y requerimientos tecnoldgicos solicitados por los servidores publicos de la
Entidad y sus aliados en relaciéon con los servicios de Tl prestados por la Gerencia de
Informatica. De igual forma, tuvo un incumplimiento del 6,30% correspondiente al desarrollo
de la misma gestion como se evidencia del archivo 06. Informe de Operacion Mensual
Mesa de Servicio adjunto al presente del cual, se toma la siguiente evidencia grafica:

INDICADOR GESTION INCIDENTES - MESA DE AYUDA
ANS CIERRE Porcentaje
Cumplido 65,964 93,70%
incumplido 468 6,30% BUENO
Total 7.432 100,00%

IHDICADORES DEL MES DE ENERO.

En los casos correspondientes a incidentes en los servidores, se excedieron los tiempos de
atencion de soporte remoto y atencion telefonica Nivel 1, Nivel 1 redes WAN y servicio de
LAN Nivel 2, representado un resarcimiento equivalente a $11.278.879, como se evidencia
en el archivo ANS resarcimiento enero como se evidencia en la siguiente grafica:
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RESARCIMIENTO MESA DE AYUDA ENERD

PERFIL VALOR TOTAL
Nivel 1 Soporte Remoto y Atenci 3579113
Nivel 1 Manitorea s
5.763.506
Nivel ] WAN 2,184,392 .

Nivel { Soporte en Sitio
Nivel 2 Servidores Micrasaft
Nivel 2 Servidores Linux
Nivel 2 LAN

Nivel 2 Seguridad

5.515.373

R N RE S R PN RO P8 RS RO R

Nivel 2 Aplicaciones -1 % 5.515.373

Nivel 2 Bases de Datos

Nivel 2 Almacenamiento y Respaldo

Nivel 2 Administrador Centro de Computo

Nivel 2 Microsoft -
Subtotal § 9.478.050
VA $ 1.800.829
TOTAL: $ 11.278.879

TABLA 25, RESARCIMIENTO MESA DE AYUDA.

(existen evidencias adicidnales presentes en el archivo ANS resarcimiento enero que exponen datos
sensibles, por lo que son de cardcter confidencial y no pueden ser publicados)

El total de solicitudes gestionadas fue de 11.162 tomando en cuenta su registro en el Sistema
de Gestion de Servicios. De estas, 7.432 correspondieron a incidentes y 3. 730
correspondieron a requerimientos como se observa en la siguiente grafica:

sl o o,

de casos

¥ por mes 2026

DCTUIRE W ERCTERABRE 2008

CASOS SOLUCIONADOS POR MES.

Todas las solicitudes realizadas por los usuarios de la Entidad y sus colaboradores sin
excepcion fueron registradas por el coordinador o encargado de la Mesa de Ayuda utilizando
las mejores practicas para el registro de incidentes y requerimientos como se evidencia en
el archivo 06. Informe de Operacién Mensual Mesa de Servicios adjunto al presente.

1.1.1.1 Estructura Administrativa
Para el mes de enero e interactuando como canal de comunicacién con la RNEC, el personal

dispuesto por el contratista no presento la disponibilidad requerida tomando en cuenta que
no ocuparon la vacante descrita a continuacion:
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e Especialista aplicaciones cliente Servidores y Aplicaciones LINUX.

El tiempo acordado de reemplazo es 20 dias habiles contados a partir del retiro de la persona
y actualmente presenta un retraso de 17 dias. Por lo anterior, se aplica el ANS-GE03 como
se evidencia en el 21. Informe Mensual Gestion ANS adjunto al presente del cual, se toma
la siguiente evidencia grafica:

Tiempo habil :
| / Cargo Fecha sin perfi
Rol / Carg perfil e % Resarcimiento ANS Valor+ VA
Especialista aplicaciones cliente Servidores .
y Aplicaciones LINUX 18/09/2025 70 10% $2.957.517

El contratista identifico y publico los riesgos hallados en cada componente en ejecucién como
se evidencia en los informes mensuales por componente y su respectivas Matrices de
Riesgo (Las evidencias presentadas en los informes mensuales exponen datos sensibles,
por lo que son de caracter confidencial y no pueden ser publicados)

Bl ALMACENAMENTCu

12. MATRIZ DE RIESGD i

| Se refaciona la matriz de nesgos del mes en fa fabla oe Angxas 12 numerad »

W@ MESA DE AUDAL

S QFFICE 365t

& REDES LaN.urd

& REDES wiadur

8 RESRALDOS Y RESTALRACIONES

@ SEGURIDAD PERIMETRALuA

&) SERVIDORESwd

e wanud

Imagen tomada del SharePoint Infraestructura

Realizo la gestién e integracion documental del proyecto para los procesos y procedimientos
llevados a cabo durante el mes como se evidencia en los informes mensuales por
componente y la documentacion alojada en el SharePoint
https://registraduriaco.sharepoint.com/. (Las evidencias presentadas en los informes
mensuales exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser
publicados)

Gerencia de Informatica
Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 15626 — CP 11321 — Bogota
www.registraduria.gov.co



FRK PROCESO GESTION CONTRACTUAL CODIGO | GCFT08

ronelo Rotatorlo INFORME DE SEGUIMIENTO DE SUPERVISION

Registraduria Nacional ] A
Bttt FORMATO Y/O INTERVENTORIA VERSION| B
Aprobado:
17/09/2018
m}: :}1‘% Infraestructura B Mg R Acesb s
2008 0w [T

Imagen tomada del SharePoint Infraestructura

Continué con la actualizacién del plan de implementacién, cronograma y avance, en el que
se reflejara la ejecucion de trabajos, actualizacién de estrategias, el control sobre los
entregables, los servicios y los procesos, asi como, los planes de implementacion
correspondiente los meses posteriores como se evidencia en el archivo Plan de Proyecto
global adjunto al presente.

Se concluyen los hitos, planes de trabajo, mejora y mantenimiento de cada servicio y
gestoria, asi como, establecié el cronograma y plan de control de las actividades, tiempos,
responsables, ruta critica y paquetes de trabajo como se evidencia en el archivo Plan de
Proyecto global el cual se encuentra en actualizacion para la vigencia 2026.

Realizo el seguimiento; por cada servicio y gestoria, al plan de mejoramiento continuo de los
servicios de infraestructura tecnologica del proyecto, estableciendo, planes de mejora y
verificando su efectividad e impacto como se evidencia en los informes mensuales de
operacion por componente (Las evidencias presentadas en los informes mensuales
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)
y el archivo 21. Informe Mensual Gestién ANS adjunto al presente.

1.1.1.1 Acuerdos de Niveles de Servicio de Mesa de Ayuda (Nivel 1)

Para el andlisis del cumplimiento de los Acuerdos de Nivel de Servicio (ANS), se
consideraron un total de 7.432 incidentes gestionados durante el periodo evaluado.

La evaluacion se aplica de manera uniforme a cada uno de los médulos que conforman el

servicio, los cuales son: Atencién Telefénica - Soporte Remoto - Monitoreo - Soporte
en Sitio— WAN .

Para cada modulo, se analizaron los dos (2) componentes principales definidos
contractualmente:
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1. Creacion de ANS: Se evalud la gestion y el tiempo en la apertura o registro de los
tiques e incidentes, clasificados segun los niveles de prioridad (alta, media , baja y
general (Unicamente para el médulo de Atencion Telefonica ).

2. Solucién y Escalamiento: Se analizé el cumplimiento en los tiempos de resolucién
o escalamiento de los incidentes, también segun los niveles de prioridad establecidos.

Con base en el numero de incidentes con tiempos de respuesta o solucién excedidos, se
determina un porcentaje mensual que sirve como indicador del nivel de cumplimiento. Este
porcentaje, a su vez, se utiliza para calcular el valor econémico de resarcimiento bajo un
esquema predefinido.

TABLA: Esquema de resarcimiento
Servicio de Soporte Remoto y Atencidon Telefdnica

Tiempos de respuesta excedido mensual (%) Resarcimiento
>1,00% <=5,00% 10.00%
>5,00% <=20,00% 20.00%

>20,00% | <=50,00% 50.00%
Sl5000% 1w Rl e J000%

Este enfoque permite identificar oportunamente los incumplimientos en los tiempos
establecidos para cada fase del proceso de atencion y aplicar, en su caso, los mecanismos
de resarcimiento correspondientes.

De igual forma, se monitorearon los niveles de satisfaccion del usuario como un indicador
complementario de la calidad del servicio prestado.

ATENCION TELEFONICA

ANS CONTESTAR LLAMADA
: - q
PRIORIDAD ol Tlmeo.ut(uama Bl Tiempo ANS Segundos | Tiempo excedido | Valor Base para resarcimiento | Resarcimiento | Valor Resarcimiento
Inc Total Time Total
- GENERAL 1,103 165 120 1496 $17,895,568 2018 3,579,114
Total 1,103 165 SUBTOTAL1 $ 3,579,114

En este servicio se registraron 1.103 tickets con un nimero de llamadas excedidas en 165
llamadas , en la prioridad GENERAL , lo que representa un 14.96% de exceso y equivale a
un 20% de incumplimiento. Este resultado genera un valor de resarcimiento por $ 3.579.114
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pesos moneda corriente, ya que se encuentra dentro del rango definido de mas del 5% y
menor e igual al 20% de incumplimiento, activando la penalizacion econémica segun el
esquema contractual.

SOPORTE REMOTO
1. CREACION ANS (Soporte Remoto)

Cantidad Tickets | Time out{Segundos)
Inc Total Time Total
Alta 7388 §00 . §5,065,189.17 - 0
Media ) 900 . §5,965,189.47 -|$
Baja 4 1800 . §5,965,189.47 -4
Total 7432 0 SUBTOTAL2 §

PRIORIDAD Tiempo ANS Segundos | Tiempo excedido | Valor Base pararesarcimiento | Resarcimiento | ValorResarcimiento

Prioridad Alta: Se atendieron 7.388 tickets, todos gestionados dentro del tiempo
maximo permitido de 600 segundos. Se registr6 un tiempo excedido total de 0
segundos, lo que representa un 0% del tiempo permitido. Este porcentaje esta por
debajo del 1% establecido contractualmente, por lo que estd exceptuado de
resarcimiento, sin generar impacto ni penalizacion.

Prioridad Media: Se atendieron 40 tickets, todos gestionados con un tiempo maximo
permitido de 900 segundos. Se registr6 un tiempo excedido total de 0 segundos, o
que representa un 0% del tiempo permitido. Este porcentaje esta por debajo del 1%
establecido contractualmente, por lo que esta exceptuado de resarcimiento, sin
generar impacto ni penalizacion.

Prioridad Baja: Se atendieron 4 tickets, todos gestionados dentro del tiempo maximo
permitido de 1,800 segundos. Se registro un tiempo excedido total de 0 segundos,
porcentaje que esta por debajo del umbral de resarcimiento, por lo que no genera
penalizacion.

SOLUCION Y ESCALAMIENTO (Soporte Remoto):
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S SOLUCONYESCALAMENTO
Cantide Tckets | TmeoutSegundos]
IneTotdl TimeTota
e 1% w10 0% FIRCRIRY
M l 40 : URRIN
Baj ! %40 , YRR
| 740 60 SUBTOTAL

PRIORIDAD Tiempo NS Segundos | Tiempo etcedidy | ValrBase paaresarciminto | Resarcimiento | ValorResarcimiento

)
¢
)
§

e Prioridad Alta: Se gestionaron 7.388 tickets con un tiempo maximo permitido de
7,200 segundos. Se registré un tiempo excedido total de 296.293 segundos, lo que
representa un 0.56% de incumplimiento respecto al tiempo permitido. Este porcentaje
esta por debajo del 1% establecido contractualmente, por lo que esta exceptuado de
resarcimiento, sin generar impacto ni penalizacion.

e Prioridad Media: Se gestionaron 40 tickets, con un tiempo maximo permitido de
14,400 segundos. Se registro un tiempo excedido de 0 segundos, por lo tanto, sin
Impacto ni penalizacién.

e Prioridad Baja: Se gestionaron 4 tickets, todos atendidos dentro del tiempo permitido
de 86,400 segundos. Se registré un tiempo excedido de 0 segundos, por lo tanto,
sin impacto ni penalizacion.

RESUMEN GENERAL DEL MODULO - SOPORTE REMOTO

En los dos (2) componentes evaluados, se acumuld un total de 296.293 segundos
excedidos en los tiempos de atencién y solucion, distribuidos de la siguiente manera:

En la Creacion de ANS: 0 segundos correspondientes a la gestiéon de prioridad alta a 0
segundos correspondientes a la gestion de prioridad media y 0 segundos
correspondientes a la gestion de prioridad baja.

En la Solucién y Escalamiento de los ANS: 296.293 segundos correspondientes a la
gestion de prioridad alta 296.293 segundos correspondientes a la gestion de prioridad
media y 0 segundos correspondientes a la gestion de prioridad baja

Como resultado del analisis y en aplicacién del esquema de resarcimiento contractual, NO
se genera un valor total de resarcimiento.
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MONITOREO

1. CREACION ANS (Monitoreo):

- PRIORIDAD il Ttmeo’ut(Segundos) Tiempo ANS Segundos | Tiempo excedido | ValorBase para resarcimiento | Resarcimiento | Valor Resarcimiento
Inc Total Time Total
Alta 7388 600 - $10437,147.47 . 0
Media 4 300 . §10437,141.07 1§
Baja 4 1800 - §10437,147.47 .| §
Total 143 0 SUBTOTAL2 §

e Prioridad Alta: Se atendieron 7.388 tickets, todos gestionados dentro del tiempo
maximo permitido de 600 segundos. Se registré un tiempo excedido total de 0
segundos, lo que representa un 0% del tiempo permitido. Este porcentaje esta por
debajo del 1% establecido contractualmente, por lo que esta exceptuado de
resarcimiento, sin generar impacto ni penalizacién.

e Prioridad Media: Se atendieron 40 tickets, todos gestionados con un tiempo maximo
permitido de 900 segundos. Se registrd un tiempo excedido total de 0 segundos, lo
que representa un 0% del tiempo permitido. Este porcentaje esta por debajo del 1%
establecido contractualmente, por lo que esta exceptuado de resarcimiento, sin
generar impacto ni penalizacion.

» Prioridad Baja: Se atendieron 4 tickets, todos gestionados dentro del tiempo maximo
permitido de 1,800 segundos. Se registré un tiempo excedido total de 0 segundos,
porcentaje que esta por debajo del umbral de resarcimiento, por lo gue no genera
penalizacion.

2. SOLUCION Y ESCALAMIENTO (Monitoreo):

PRIORIDAD Lo Tsmeo.ut(Segundos) Tiempo ANS Segundos | Tiempo excedido | ValorBase para resarcimiento | Resarcimiento | Valor Resarcimiento
Inc Total Time Total
Alta 7388 7,200 . $10,437,147.17 -8
Media 40 14,400 . $10437.147.07 -8
Baja 4 36,400 . $10,437.147.17 -8
Total 743 0 SUBTOTAL4 $
Valor Resarcimiento {Incluido Iva) $
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e Prioridad Alta: Se gestionaron 7.388 tickets con un tiempo maximo permitido de
7,200 segundos. Se registré un tiempo excedido total de 0 segundos, equivalente a
un 0 %. Este valor esta por debajo del umbral minimo para generar penalizacién, por
lo que no aplica resarcimiento.

e Prioridad Media: Se gestionaron 40 tickets, con un tiempo maximo permitido de
14,400 segundos. El tiempo excedido registrado fue de 0 segundos, equivalente a un
0 %, igualmente exceptuado de resarcimiento por encontrarse por debajo del 1%.

e Prioridad Baja: Se gestionaron 4 tickets, todos atendidos dentro del tiempo permitido
de 86,400 segundos. Se registr6 un tiempo excedido de 0 segundos, por lo tanto,
sin impacto ni penalizacion.

RESUMEN GENERAL DEL MODULO - MONITOREO

En los dos (2) componentes evaluados, se acumul6 un total de 0 segundos excedidos en
los tiempos de atencién y solucion, distribuidos de la siguiente manera:

En la Creacién de ANS: 0 segundos correspondientes a la gestién de prioridad alta , 0
segundos correspondientes a la gestion de prioridad media y 0 segundos
correspondientes a la gestion de prioridad baja.

En la Solucién y Escalamiento de los ANS: 0 segundos correspondientes a la gestion de
prioridad alta , 0 segundos correspondientes a la gestion de prioridad media y 0 segundos
correspondientes a la gestion de prioridad baja

Como resultado del analisis y en aplicacion del esquema de resarcimiento contractual, No
se genera valor total de resarcimiento.

SOPORTE EN SITIO

1. CREACION ANS (Soporte en Sitio )
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PRIORIDAD Cantidad Tickes T;meo‘ut(Segundos) Tiempo ANS Segundos | Tiempo excedido | ValorBase pararesarcimiento | Resarcimiento | Valor Resarcimiento

. Inc Total Time Total
Alta 7388 800 $8,866,829.00 . 0

" Media 40 800 $8,866,820.00 -8

' Baa 4 1800 $8,866,820.00 -8
Total 7432 0 SUBTOTAL? §

e Prioridad Alta: Se atendieron 7.388 tickets, todos gestionados dentro del tiempo
maximo permitido de 600 segundos. Se registrd un tiempo excedido total de 0
segundos, lo que representa un 0 % del tiempo permitido. Este porcentaje esta por
debajo del 1% establecido contractualmente, por lo que esta exceptuado de
resarcimiento, sin generar impacto ni penalizacion.

 Prioridad Media: Se atendieron 40 tickets, todos gestionados con un tiempo maximo
permitido de 900 segundos. Se registré un tiempo excedido total de 0 segundos, Io
que representa un 0% del tiempo permitido. Este porcentaje esta por debajo del 1%
establecido contractualmente, por lo que estd exceptuado de resarcimiento, sin
generar impacto ni penalizacion.

e Prioridad Baja: Se atendieron 4 tickets, todos gestionados dentro del tiempo maximo
permitido de 1,800 segundos. Se registr6 un tiempo excedido total de 0 segundos,
porcentaje que esta por debajo del umbral de resarcimiento, por lo que no genera
penalizacion.

2. En Solucién y Escalamiento (Soporte en Sitio).

PRICRIDAD Cant Tckes Timet{ut(Segundos) Tiempo ANS Segundos | Tiempo excedido | Valor Base para resarcimiento | Resarcimiento | Valor Resarcimiento
Inc Total Time Total
Alta 738 21015 7,00 0.4 $8,866,829.00 -1
Media 40 14,400 $8,866,829.00 18
Baja 4 86,400 §8,866,829.00 -8
Total 7432 21,018 SUBTOTAL4 $
Valor Resarcimiento (Incluido Iva, $

e Prioridad Alta: Se gestionaron 7.388 tickets con un tiempo maximo permitido de

7.200 segundos. Se registr6 un tiempo excedido total de 21.015 segundos,
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equivalente a un 0.04 %. Este valor esta por debajo del umbral minimo para generar
penalizacion, por lo que no aplica resarcimiento.

e Prioridad Media: Se gestionaron 40 tickets, con un tiempo maximo permitido de
14.400 segundos. El tiempo excedido registrado fue de 0 segundos, equivalente a
un 0%, igualmente exceptuado de resarcimiento por encontrarse por debajo del 1%.

e Prioridad Baja: Se gestionaron 4 tickets, todos atendidos dentro del tiempo permitido
de 86,400 segundos. Se registré un tiempo excedido de 0 segundos, por lo tanto,
sin impacto ni penalizacion.

RESUMEN GENERAL DEL MODULO - SOPORTE EN SITIO

En los dos (2) componentes evaluados, se acumul6 un total de 21.015 segundos
excedidos en los tiempos de atencién y solucién, distribuidos de la siguiente manera:

En la Creacion de ANS: 0 segundos correspondientes a la gestiéon de prioridad alta , 0
segundos correspondientes a la gestion de prioridad media y 0 segundos
correspondientes a la gestién de prioridad baja.

En la Solucién y Escalamiento de los ANS: 21.015 segundos correspondientes a la
gestion de prioridad alta , 0 segundos correspondientes a la gestion de prioridad media y
0 segundos correspondientes a la gestion de prioridad baja

Como resultado del analisis y en aplicacion del esquema de resarcimiento contractual, no se
genera un valor de resarcimiento.

WAN

1. CREACION ANS (WAN)
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Cantidadnets

PRIORIDAD Tumeo'ut[Segundos) TiempoANS Segundos | Tiempo excedido | ValorBase pararesarcimiento | Resarcimiento | ValorResarcinento
Inc Total Time Total
Alta 1368 600 §10921,920 0
Med {0 00 $10921,92.00 -4
Bap 4 1800 $10921,962.00 -
M| 4 0 SUBTOTAL? §

Prioridad Alta: Se gestionaron 7.388 tickets con un tiempo maximo permitido de
600 segundos. El tiempo excedido registrado fue de 0 segundos, equivalente a un
0%, igualmente exceptuado de resarcimiento por encontrarse por debajo del
1%.resarcimiento por lo tanto, sin impacto ni penalizacion.

Prioridad Media: Se gestionaron 40 tickets, con un tiempo maximo permitido de 900
segundos. El tiempo excedido registrado fue de 0 segundos, equivalente a un 0%,
igualmente exceptuado de resarcimiento por encontrarse por debajo del 1%.
Prioridad Baja: Se gestionaron 4 tickets, todos atendidos dentro del tiempo permitido

de 1.800 segundos. Se registré un tiempo excedido de 0 segundos, por lo tanto, sin
impacto ni penalizacion.

En Solucién y Escalamiento (WAN)

PRIORIDAD il Tlmeéut(Segundos) Tiempo ANS Segundos | Tiempo excedido | Valor Base pararesarcimiento | Resarcimiento | Valor Resarcimiento
! Inc Total Time Total
Alta 7388 9,353,548 7,200 17.58 $10,921,962.00 008 2,184,392
Media 40 14,400 $10,921,962.00 -8
Baja 4 86,400 $10,921,962.00 $ .
Total 7432 9,353,548 SUBTOTAL4 $ 2,184,392
Valor Resarcimiento {Incluido Iva) $ 2,184,392
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e Prioridad Alta: Se gestionaron 7.388 tickets con un tiempo maximo permitido de
7,200 segundos. Se registr6é un tiempo excedido total de 9.353.548 segundos, lo que
representa un 17.58% de incumplimiento respecto al tiempo permitido. Este exceso
genera un impacto contractual, aplicandose una penalizacion del 20%, conforme
a la tabla de rangos, ya que el porcentaje de tiempo excedido se encuentra entre el
5.00% y el 20.00%, como resultado, se genera un valor de resarcimiento de
($2.184.392).

e Prioridad Media: Se gestionaron 40 tickets, con un tiempo maximo permitido de
14,400 segundos. El tiempo excedido registrado fue de 0 segundos, equivalente a un
0 %, igualmente exceptuado de resarcimiento por encontrarse por debajo del 1%.

e Prioridad Baja: Se gestionaron 4 tickets, todos atendidos dentro del tiempo permitido
de 86,400 segundos. Se registré un tiempo excedido de 0 segundos, por lo tanto,
sin impacto ni penalizacion.

RESUMEN GENERAL DEL MODULO - WAN

En los dos (2) componentes evaluados, se acumulé un total de 9.353.548 segundos
excedidos en los tiempos de atencion y solucion, distribuidos de la siguiente manera:

En la Creaciéon de ANS: 0 segundos correspondientes a la gestiéon de prioridad alta , 0
segundos correspondientes a la gestion de prioridad media y 0 segundos
correspondientes a la gestién de prioridad baja.

En la Solucién y Escalamiento de los ANS: 9.353.548 segundos correspondientes a la
gestion de prioridad alta , 0 segundos correspondientes a la gestion de prioridad media y
0 segundos correspondientes a la gestién de prioridad baja

Como resultado del analisis y en aplicacion del esquema de resarcimiento contractual, se
genera un valor total de resarcimiento ($2.184.392) pesos moneda corriente.

1.1.1.2 Estructura de Operacién y Servicios

Para el mes de enero, los funcionarios dispuestos para la atencién de la Mesa de Ayuda
resolvieron los incidentes presentados de acuerdo con su criticidad y evento como se
determina en el archivo PC-X-ASG-02 - Gestién de Requerimientos - Mesa Registraduria
Nacional - V05 (Las evidencias presentadas en los informes mensuales exponen datos
sensibles, por lo que son de caracter confidencial y no pueden ser publicados) y se evidencia
en el archivo 06. Informe de Operacién Mensual Mesa de Servicios adjunto al presente.
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Servicio), bridando un soporte técnico oportuno

avanzado) como se evidencia en el archivo 06.

L
L ’*@ i
‘ Sy

i e T
[

MQODELO DE SOPORTE MESA DE SERVICIO TIC

i i
< §

Ao o e { oSSR 4%

Validaron los servicios conforme al disefio establecido por requerimiento técnico y de
operacion, segln estrategia definida por la RNEC desde el inicio del contrato (Modelo de

en sitio y de manera remota en novedades

de conectividad, correo institucional, internet, ingreso de equipos administrativos vy
misionales al dominio, instalacion, actualizacién y soporte de antivirus, actualizaciones de
sistemas operativos, de red, de seguridad de la informacién, canales dedicados, modem y
temas ofimaticos en nivel especializado (office, Windows y aplicativos corporativos de nivel

Informe de Operacién Mensual Mesa de

Servicios adjunto al presente del cual, se toma la siguiente evidencia grafica:

comportamiento de los servicios
Seguridad Perimetral, Redes LAN, Redes WLAN

presente.

Linea Base de los servicios.

Para el mes de enero, no se realizé comité de revision de la d

Modelo de servicio
1.1.2 Administracién de la Infraestructura Tecnolégica
Para el mes de enero, no se realizé comité ejecutivo.
Se realizo el dieciseisavo comité operativo. En &I, se revisaron los compromisos de la sesion

anterior presentando sus avances y cumplimientos. De igual forma, se detalld el
que se describen a continuacién: Centro de Computo,

, OFFICE 365, Almacenamiento, Respaldos

y Restauraciones, Servidores/Windows, Aplicaciones WEB, Mesa de Ayuda (atencion de
llamadas, incidentes y requerimientos), asi como, temas transversales, como se evidencia
en los archivos Acta de Reuniéon Comité Operativo # 16

- enero de 2026 adjunta al

efinicion de los ANS y de Ia
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Se evidencia que cada linea de servicio de especialistas se encontr6 disponible 7x24 como
se evidencia en los anexos 7 y 8 del archivo 06. Informe de Operacion Mensual Mesa de
Servicios adjunto al presente del cual, se toma la siguiente evidencia grafica:

e - NUMERO DE CASOS 1000
. - GESTIONADOS POR NIVEL 050
Nivel 1 9217 o
Nivel 2 1945 A0
TOTAL ; 11162 oo
TOTAL, DE CAS0S SOLUCIOHADOS. 6
HRO
P 44
fit 1l
14
il HMivel 2
CORPORTAMIENTO DEL CIERRE DE TICKETS.
Casos solucionados por nivel

Disponibilidad Soporte Nivel 1 G2 Calendaria £
5oy P b Enero 2026 «

Domingo funas Hsetey

anac
28 Dic iam £ S TEne
Bndres Pidipe Acoty CubilionCastos Alfwria ibaier Manti et Peree i
xmwwmwgwuymmmumxm- e o S = o
¥ 2w y2més v 2 mis y2mss
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¥ 2 mis y2mas ¥ 2 mds yamis 2 mas
25 26 27 28 29 k13
Gy Panta Butz MisosPasta Casvafal Guchiancip - - Sy
Seisson David Busds Noranfo = s = s e — R L
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Disponibilidad Soporte Nivel 1
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Disponibilidad Soporte Nivel 2 v ——

# Hor 1 b Enere 2026
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Disponibilidad Soporte Nivel 2

Se mantuvo la administracion de los servidores y sistemas de almacenamiento como se
evidencia en los archivos 01. Informe Mensual Almacenamiento, 08. Informe Mensual
Servidores Linux y 09. Informe Mensual Servidores Windows. (Las evidencias

presentadas en los informes mensuales exponen datos sensibles, por lo que son de caracter
confidencial y no pueden ser publicados).

% | g &
SESPTRADLE | oS REGISTRADURIA

FICWID BS, FATV L

- INFORME DE OPERACION MENSUAL DE INFORME DE OPERACION MENSUAL DE

INFORME DE OPERACION MENSUAL DE |
ALMACENAMIENTO SERVIDORES LINUX

SERVIDORES WINDOWS

L 3 * 4 % q 1
ki e 5 F—— : L e B i i S e it vy | bkt e | 3huin Furka tod i st

Imagen tomada del SharePoint Infraestructura

Se mantuvo la administracién de toda la infraestructura HP con productos OnBoard
Administrator, Data Protector Manager y demas productos HP de su infraestructura.
Adicional a ello, se efectué la administracién de WSUS, System Center, controladores de
dominio, Veeam Backup entornos de virtualizacion VMware, HyperV con System Center,
Exchange, Pagina Web Principal (Linux) como se evidencia en los archivos 08. Informe
Mensual Servidores Linuxy 09. Informe Mensual Servidores Windows. (Las evidencias

presentadas en los informes mensuales exponen datos sensibles, por lo que son de caracter
confidencial y no pueden ser publicados)
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REGISTRADURIA REGISTRADURIA
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INFORME DE OPERACION MENSUALDE | | INFORME DE OPERACION MENSUAL DE
SERVIDORES LINUX SERVIDORES WINDOWS
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Imagen tomada del SharePoint Infraestructura

Se mantuvo la administracién de los equipos de seguridad conforme al listado presente en
el componente técnico, asi como, se mantuvo actualizada y afinada todas las plataformas de
seguridad de acuerdo con las buenas practicas emitidas por cada fabricante como se
evidencia en los archivos 11. Informe Mensual Seguridad Perimetral y 14. Informe
Mensual Microsoft Defender (Server) (Las evidencias presentadas en los informes
mensuales exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser
publicados).

A%

- 24

REGISTRADURIA S
SN

I Lgitnto REGISTRADURIA

SALRONAL DT ENTRINY OV

INFORME DE OPERACION MENSUAL DE| ||NFORME MENSUAL MICROSOFT DEFENDER|
SEGURIDAD PERIMETRAL (55}2\/&3)
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Imagen tomada del SharePoint Infraestructura

Se mantuvo la administracion de los equipos de comunicaciones conforme al listado de
equipos de red LAN y WLAN presentes en el componente técnico como se evidencia en los
archivos 12. Informe Mensual Red LAN y 13. Informe Mensual Red WLAN (Las evidencias
presentadas en los informes mensuales exponen datos sensibles, por lo que son de caracter
confidencial y no pueden ser publicados).
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Imagen tomada del SharePoint Infraestructura

Se realiza un informe por cada soluciéon administrada desde la mesa de ayuda, en él se
evidencia el Filtrado de Contenido Web, Filtrado de Correo, Soluciones VPN,
Correlacionador de Eventos, Firewalls, Red Inalambrica, Pagina Web Principal, Antivirus,
estado de las actualizaciones Microsoft de servidores y estaciones de trabajo como se
evidencia en los informes mensuales de operacién por componente. (Las evidencias
presentadas en los informes mensuales exponen datos sensibles, por lo que son de caracter
confidencial y no pueden ser publicados).

AR e 242011501 Enero

4

Imagen tomada del SharePoint Infraestructura

Se mantiene actualizado el inventario de los equipos y soluciones administrada por la Mesa
de Ayuda como se evidencia en los informes mensuales de operacién por componente,
numeral correspondiente a la Linea Base exceptuando mesa de ayuda. (Las evidencias

presentadas en los informes mensuales exponen datos sensibles, por lo que son de caracter
confidencial y no pueden ser publicados).
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Imagen tomada del SharePoint Infraestructura

1.1.2.1.1 Plan de administracion sobre los servicios y plataformas tecnolégicas

Conforme al plan de trabajo anual solicitado por la RNEC, el cual, se ha distribuido de manera
mensual, para el mes de enero el contratista realizé las actividades de accion preventiva de
todos los componentes de infraestructura y plataforma vinculados al contrato (Facilidades,
seguridad informatica, redes, almacenamiento, virtualizacion, sistemas operativos, bases de
datos, contenedores Web, pool de aplicaciones, plataformas colaborativas, instancias de
software base en general, aplicaciones) como se evidencia en los informes mensuales de
operacion por componente. (Las evidencias presentadas en los informes mensuales
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser
publicados).

i G, PLAN DE ADBUNISTRACION (coovsonn i

0 FERER LA

Imagen tomada del SharePoint Infraestructura
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Realizé la revision de los eventos, incidentes o cambios distribuidos en la operacion del dia,
apoyados por la herramienta de monitoreo y el servicio establecido en la estructura de mesa
de ayuda, tomando en cuenta la verificacion fisica, revisién de componentes en correcto
estado y con calidades sistémicas, funcionando adecuadamente como se evidencia en los
informes mensuales de operacion por componente. (Las evidencias presentadas en los
informes mensuales exponen datos sensibles, por lo que son de carécter confidencial y no
pueden ser publicados).

/ 15, COMPORTAMIENTO DE LA NFRAESTRUCTURA .|

Imagen tomada del SharePoint Infraestructura

Realizo la verificacion fisica y de componentes en correcto estado con calidades sistémicas
funcionando adecuadamente como se evidencia en el archivo los informes mensuales de
operacion por componente. (Las evidencias presentadas en los informes mensuales
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser
publicados).
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Imagen tomada del SharePoint Infraestructura
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Verifico las alarmas o comportamiento inesperado frente al incremento de la temperatura del
entorno de los centros de datos como se evidencia en el archivo 05. Informe Mensual
Centro de Cémputo, donde se estableci6 que:

Durante el mes de enero las temperaturas que se presentaron en el drea blanca en cuanto a pasillo frio donde se
encuentran los racks del 01 al 10 esta entre 18.6°C y 20.6°C, humedad relativa promedio de 66.4%, en cuanto a pasillo
caliente las temperaturas tuvieron un promedio de 23.5°C y la humedad relativa de 42.5%, en los racks de 11 al 23 las
temperaturas del pasillo frio tuvieron un promedio 20.5°C y una humedad relativa del 59.1%, mientras que el pasillo
caliente registro una temperatura promedio de 23.7°C con una humedad relativa promedio de 48.5% aunque los
eventos de advertencia o alarma ya sea por humedad relativa o temperatura que se registraron en el historial de
eventos fueron de manera instantdnea no se mantuvieron en el tiempo, por otra parte aquellos que se han mantenido
durante el tiempo se debe a condiciones como falta de distribucidn adecuada del aire por falta de baldosas perforadas
que garanticen el flujo de aire frontal en los racks, sin embargo estos valores no afectan la operacién de los racks en
el drea blanca ni representan un riesgo alto.

(existen evidencias adicionales presentes en el archivo Informe Mensual Centro de Cémputo que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

Verifico las alarmas generadas en logs de los componentes de facilidades como se evidencia
en el archivo 05. Informe Mensual Centro de Cémputo del cual, toma la siguiente evidencia

grafica:
SISTEMA EQUIPO S OBSERVACIONES
a GENERADOS
REGULADO EATON 9390 160 KVA 0 eventos No se generan eventos durante el mes de enero.
REGULADO EATON 9390 80 KVA — Se generan 4 egentos de g!armas sin consecuencias
para {a operacion del equipo y del centro de computo.
REGULADO EATON 9390 60 KVA Frp— Se generan?7 g\fentas de §larma$ sin consecue}ncsas
para la operacién del equipo y del centro de computo.
4 al i i
REGULADO POWEST 10K 490 eventos Se generan 29'§ventas dg alarmas sin consecu‘enc as
para la operacién del equipo y del centro de computo.
REGULADO EATON 9355 30 KVA 0 eventos Eventos evidenciadas por display el dia 31/01/2026.
TGO AA.STULZ 20 TR 1768 eventos Se generaron 373 eventos de alarmas sin consecuencias
' o para la operacién del equipo y del centro de computo,
CLIMATIZACION AA, HIREF 10 TR 0 eventos El equipo se encuentra actualmente en standby.
Se generaron 2212 eventos de alarma y 2171 eventos
REO informativos sin ninguna consecuencia para la
i RLE WING-MGR 4823 eventos i & : P
TEMPERATURA operacién del centro de computo, no se generaron
eventos en sensores de cuarto eléctrico (UPS y ATS).
N tos de al ti de fall
TRANSFERENCIA|  Lovato ATL 610 0 eventos B I R R
durante el mes.

Observaciones equipos monitoreados centro de computo

(existen evidencias adiciénales presentes en el archivo Informe Mensual Centro de Cémputo que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)
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Durante el mes de enero no se presentaron alarmas o fallos que comprometieran la
operacion de las transferencias como se evidencia en el archivo 05. Informe Mensual
Centro de Computo. (existen evidencias presentes en el archivo Informe Mensual Centro de

Coémputo que exponen datos sensibles, por lo que son de cardcter confidencial y no pueden ser

publicados)

e Verificacion fisica:

fiii

WROtign AMIBICACION

BACK o peDEIDEMK |

En cuanto a la Seguridad Informatica, realizé la verificacién de componentes en correcto
estado y con calidades sistémicas funcionando adecuadamente en tendencias y cambios
como se evidencia en el archivo 11. Informe Mensual Seguridad Perimetral del cual, se
toman las siguientes evidencias graficas:

ebcbes

e Tendencias y cambios en la memoria

verificacion fisica diaria de los dispositivos “On premise”, de las soluciones administradas por el drea de seguridad. No se
recibieron reportes de dispositivos no operativos

PORCENTAJE PROMEDIO DE USO DE MEMORIA
SOLUCION OCTUBRE 2025 | NOVIEMBRE 2025 | DICIEMBRE 2025 ENERO 2026
Firewall FG-2201E 36.5% 30.7% 30.2% 34.6%
Firewall FG-600E 31.6% 32% 31.0% 32.0%
WAF FortiWeb 3000E 50.0% 46.07% 46.0% 55.07%
FortiAchenticwamgqr 15.2% 16.6% 19.8% 17.60%
Tendencia y cambios en la memoria
« Tendencia y cambios en el Throughput
1 THROUGHPUT CON FECHA DE CORTE
SOLUCION 31 OCTUBRE 2025 | 30 NOVIEMBRE 2025 | 31 DICIEMBRE 2025 | 31 ENERO 2026

IN 757.50 Mbps

Firewall FG-2201E OUT 291.04 Mbps

IN 822.28 Mbps
OUT 256.00 Mbps

IN 697.11 Mbps
OUT 193.06 Mbps

IN 777.60 Mbps
OUT 406.87 Mbps

A IN 12.38 Mbps IN 21.48 Mbps IN 15.32 Mbps IN 18.25 Mbps
Firewall FG-600E
OUT 886.88 kbps OUT 93.67 Mbps OUT 18.15 Mbps OUT 2.07 Mbps
WAF Fortiweb IN/OUT 117.75 IN/OUT 161.35 Mbps IN/OUT 132.64 IN/QUT 152.37
3000E Mbps Mbps Mbps

e Tendencia y cambios en la latencia

Tendencia y cambios en el Throughput
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; LATENCIA PROMEDIO EN MILISEGUNDOS
SOLUCION OCTUBRE 2025 | NOVIEMBRE 2025 | DICIEMBRE 2025 ENERO 2026
Firewall FG-2201E 11.00 11.00 11.00 24.00
Firewall FG-600E 11.00 11.00 11.00 24.00
WAF FortiWeb 3000E 11.00 11.00 11.00 24.20
FortiAuthenticator 11.20 11.30 11.10 24,20
Tendencia y cambios en la latencia
e Tendencia y cambios en el almacenamiento
PORCENTAIE USO EN DISCO DURO
SOLUCION OCTUBRE 2025 NOVIEMBRE 2025 | DICIEMBRE 2025 ENERO 2026
Firewall FG-2201E 75.05% 77.10% 50.53% 74.30%
Firewall FG-600E N/A N/A N/A N/A
WAF FortiWeb 3000E 79% 79% 79% 79%
FortiAuthenticator 1% 1% 1% 1%

Tendencia y cambios en el almacenamiento

e Procesos de backup y/o respaldo de logs y configuraciones

SERVICIO
Firewall FG-600E

RUTA DE ALMACENAMIENTO

Firewall FG-2201E | \\ XXX.XX.XX.XX \servidores 2\Backup Equipos_Seguridad\1_Firewall\2026\FG2201E\202601
WAF FortiWeb

SROOE e R e
Procesos de backup y/o respaldo de logs y configuraciones

(existen evidencias adiciénales presentes en el archivo Informe Mensual Sequridad Perimetral
que exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

No se presentaron eventos de vulneracién o ataque registrados sobre las soluciones de
seguridad.

No se registré ningun evento de seguridad adicional con comportamiento inesperado en las
peticiones hacia la infraestructura.

Dentro del procedimiento del ciclo de gestién de riesgos, se llevé a cabo la socializacién
a nivel de gestion, durante la cual se registraron los primeros 62 riesgos identificados de
la operacion de las verticales. Este avance permite robustecer la matriz de riesgos para la
Registraduria Nacional del Estado Civil, integrando de manera efectiva la identificacion de
vulnerabilidades con el inventario de activos de informacién.

Se continlo trabajando en el refinamiento de estos registros para asegurar la alineacion con
los objetivos de seguridad de la entidad.
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e Verificacion fisica

Almacenamiento SAN PrimeraC650 HPE, no se evidenciaron fallas fisicas

Mame A i System Ports Total Cache
o (B
w* 2M2ZDIOOMN-O O STPRIMERACSHSED h 256
@ IM220100MX-1 1 STPRIMERACSHS0 14 256
L 2MA20T00UMX-2 2 STPRIMERACHSG 14 250
» IMIIDIODOMNX-Z 3 STPRIMERACSED 14 256
Monitoreo Primerac650 HPE
- ok nEg Eisk Feagy sas
- o0 ek femry LA
" Cidke o e HRaty peS
. 104 R sk Py sS85
. % DR Disk Reany sSa3
" 104 D Disk Ry KA
- hxt oE [ #58 Reswy SA%
- rdolrd TR Tade Ry [AT
- 2008 De-y DRk Ry SAS
- 204 D Tixk Rmaiy 545
- kL vds el Sl 4 ek Reauy BAS
- 302 neen sk Rrmity A%
» 303 Crsic Roaay ot e
- 304 DPva STERIMER A S sk Ressy SA%
Monitoreo Puertos FC y SAS
Hame & System Mool Loop A Loop B
RSy (RSP
L cagel STPRIMERACASO DUNSLSFF) s Bk
- cagel STPRIMERACHSD OCHG (SFFY 204 b7 a2
» cagel STPRIMERACHSO DB (5FEY 201 01
* cageld STPRIMERACSSD DCSILSFFY OOz W2

Monitoreo Cage de Discos

CPU y memoria de los almacenamientos sin ninguna afectacion

e Tendencia y cambios en espacios, zonas, arreglos o segmentos de recursos

Rezsources
S R
WAL B W 54008V Gib
P ssaan f
~
s W 52,800 Mz 29200 MHz

1%

50134 G

5%

Consumo Memoria y CPU Primerac360

En cuanto al Almacenamiento, realiz6 la verificacién de componentes con calidades
sistémicas, sin encontrar afectaciéon como se evidencia en el archivo 01. Informe Mensual
Almacenamiento del cual, se toman las siguientes evidencias graficas:
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e Tendencia y cambios en las métricas de entrada y salida (io)

Métricas de entrada y salida de los almacenamientos sin ninguna afectacion.

System Performance >

3 jare 12 jan 19 fan 2& jan 2 Fety

Bandwidth
K8
Al

Métricas 10 Primera HPE
o Tendencia y cambios en el Throughput (para san)

Latencias o Throughput de los almacenamientos sin ninguna afectacion.

System Performance >

0wy 29

Service &
Time LB . b il
{mg) 2 o - :

Bandwichth 2
iKE5

Throghput-Latencia Primera HPE
e Tendencia y cambios en la latencia

Almacenamiento y tipo de tecnologia de disco con su capacidad total y % (porcentaje) libre que
aumenta o decrecen mes a mes, la fila y/o columna resaltada de rojo indican cambios que se
han presentado.

STORAGE MES ANTERIOR MES ACTUAL
. Capacity | Capacity Available | % Capacity
. Name Device Type Total - GiB -G8 Fraa % Capacity Free
PRIMERACLS50 SSD 429,000 154.717 28% 64%

Capacidad Almacenamiento X Discos Mensual
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STORAGE MES ANTERIOR | MES ACTUAL
Capacity Capeeity Used — % Capacity
Name Device Type Total - GiB Provrss?ned - GiB % Capacity Free Free
GiB
PRIMERAC650 SsD 429.000 274,283 154,717 34% 64%

Capacidad de Eficiencia (Ahorros) Por Almacenamiento Mensual

Procesos de backup y/o respaldo de logs y configuraciones

Ultimos Backup realizados.

FECHA DE -
ACTIVIDAD 5 DETALLE OBS CION

EJECUCION ERVA
Respaldo de pardmetros de configuracién.
Nota: 1. No se han realizado cambios de los
enclosure desde el mes marzo de 2023.
2. Se realizé la zonificacion del equipo pars
DA, Veeambk y la nueva libreria en el mes de
enero 2024,

X 3. Ruta de respaldo:
Bach . A8 3 ¢ del i&'iﬁ%‘i@%‘?ﬁ MRNEC-MGT-01\ES:\Backup Semana
aekup nov'e;;z;e © SRNFAB. Actual\INFRAESTRUCTURA\

Name :

4 ©To00_t

i CT000.2

. Enclogurs HP BLC 7000 - ¢
s Erclosurc HPBLCTO0D - 2
L SWSAN DER 50
W SWSANIZQYS
o SWSANUP R
i SWSANUR &1

Backup Dispositivos

Comportamiento inesperado en las peticiones hacia la infraestructura

Estado de salud de forma mas detalla a nivel del hardware y monitoreo proactivo con HPE.
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Health

Up since 08-sep-2023 23H29 COT
« Normal

nong

« Normal
Call home details Last file transfer time is 01-ago-2025 (8H26' COT

He) i

Comportamiento Primerac650

e Correlacion de eventos que generen riesgo a la infraestructura general

Estado y uso de los discos FC (Fast Class), NL (Near Line) y SSD (Solid State Dynamic), donde se
puede identificar la visién general del promedio de asignacion, volumen de datos, y promedio de
espacio libre.

Device Type Capacity »

SEDIS2GO00 (it I O4%

Status

Discos Primera

Total Capacity »

274,283 GiB
154717 GiB

Total 429000 GiB

Total Capacity
Capacidad Almacenamiento Total Primerac650

Device Type Capacity

IR G R 4%

276203 Gi 15477 GiB

Capacidad en uso Primera
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Allocated Capacity

‘ W Block 242100 GiB
88% B System 32183 GiB

Block
o Totasl 274283 GiB

Capacidad uso detallada Primera

Capacity Efficiency »

« | ] Savings 104756 GiB
35% ¢ Used 195.869 GiB

Havings g
Usable 300625 GiB

Efficiency 1,511

Overall compaction

Ahorro de Capacidad Primerac650

Capacity Efficiency
e o B 35% Savings

8 195.870 GiB Used 104.755 GiB Saved
3001625 GiB Provisioned

1,541

Compaction

0,71

Qverprovisioning

Ahorro en DEDUP Y Comp Primerac650

(existen evidencias adiciénales presentes en el archivo Informe Mensual Almacenamiento que
exponen datos sensibles, por lo que son de cardcter confidencial y no pueden ser publicados)

En el periodo correspondiente al mes de enero, no se realizaron actualizaciones.

En el periodo correspondiente al mes de enero, no se detectaron vulnerabilidades o ataques
a los almacenamientos.

En cuanto a la Virtualizacién y Balanceadores, se realizé la revision de componentes en
correcto estado y con calidades sistémicas funcionando adecuadamente. A continuacién, se

expone el resultado de los monitoreos y/o verificaciones llevadas a cabo tomando en cuenta
su naturaleza:
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Aplicaciones

Se efectué un monitoreo constante de cada aplicacién web a través de los servidores de
aplicaciones web y de base de datos que soportan la operacion como se evidencia en el
archivo 03. Informe Mensual Aplicaciones del cual se toma la siguiente informacion:

e Actualizaciones de configuracion, seguridad y en general de producto

Bimensualmente, se aplican actualizaciones de versiones y seguridad sobre el sistema
operativo de los servidores Oracle Linux y de acuerdo con nuevas vulnerabilidades se aplican
parches sobre los servidores y/o componentes de software de cada servidor. El mes de enero
no se realizaron actualizaciones por los congelamientos detallados anteriormente.

e Verificacion del ciclo de vida de los productos (roadmap) tanto a nivel de soporte como fecha
maxima de uso

Los componentes del servicio de Pagina Web en la capa de aplicaciones y base de datos
operan bajo la licencia Open Source.

Como ultima mejora, la Registraduria ha adquirido un soporte premium para los productos
Oracle, lo que incluye el actual sistema operativo de los servidores de aplicaciones y bases
de datos que es Oracle Linux 9.7, el cual afecta a todas las maquinas virtuales que se
encuentran sobre el cluster de VMware.

Para los servidores Windows Server y las BD SQL Server, la Registraduria tiene contrato de
licenciamiento con Microsoft el cual estda en constante analisis de uso y monitoreo de
vencimientos.

e Verificaciéon logs del sistema

A través de los sistemas del SOC que se han integrado con los componentes de cada
servidor y a través de los equipos de seguridad perimetral (WAF, Firewall, AntiDDoS) se esta
en constante andlisis de los logs del sistema para identificar accesos no autorizados,
peticiones maliciosas, ataques de denegacion de servicio.

e Procesos de escalabilidad y efectividad de balanceo

El servicio de las aplicaciones web se encuentra en un gran porcentaje balanceado en la
infraestructura del DataCenter de CAN vy otras aplicaciones se encuentran publicadas en la
Infraestructura 4-72 sobre el Data Center de Titanium.
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e Tiempos de transacciones y respuesta al cliente

Los tiempos de respuesta se encuentran constantemente monitorizados a través de la
herramienta Grafana, constantemente vigilada por el equipo de soporte Nivel 1, el cual sigue
los protocolos de revisiones y escalamientos en caso de alertas por tiempos de respuesta
lentos y/o intermitencias.

e Procesos de backup y/o respaldo de logs y configuraciones

A través de la herramienta veeambackup se tienen configurados los backups para las
magquinas virtuales de los servidores de aplicaciones y bases de datos.

También a través del sistema Ansible AWX se tiene automatizada la copia de seguridad de
archivos de aplicaciones, bases de datos y logs del sistema.

e Comportamiento inesperado en las peticiones hacia la infraestructura

El equipo de Infraestructura en conjunto con el equipo de Aplicaciones y BD estan en
constante revision mensual de los consumos de las capacidades lo que permite establecer
unas métricas que permitan hacer ajustes en los dimensionamientos de la capacidad
instalada y/o aprovisionada para cada servidor en cuanto a recursos de procesamiento,
memoria, disco y otros.

e Correlacion de eventos que generen riesgo a la infraestructura general

La correlacion se genera en trabajo conjunto entre la mesa de soporte en el nivel 1, los
procesos de revision de parte del SOC, el alertamiento en los equipos perimetrales de los
Data Center y la integracion de estos con el analisis de los especialistas de las verticales de
Aplicaciones, Sistemas Operativos Linux y la vertical de LAN y Seguridad apoyados también
en la plataforma de Defender.

(existen evidencias adicidénales presentes en el archivo Informe Mensual Aplicaciones que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

Servidores

Windows:

Se realiza la validacién de tendencias de uso de recursos, eventos y alertamientos
identificados mediante la herramienta de monitoreo, con el objetivo de anticipar posibles
anomalias y establecer planes de accién que contribuyan a prevenir o mitigar su ocurrencia
en el corto y mediano plazo, garantizando asi la continuidad y estabilidad operativa como se

evidencia en el archivo 09. Informe Mensual Servidores Windows del cual, se toman las
siguientes evidencias graficas:
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o Verificacion fisica

]

S o~ o 1

£ o B2 LS B

== Server Groups

=

Warmings N

Genid

Verificacion fisica HYPER-V &SERVIDORES no se evidenciaron fallas fisicas

HPE OmniStack Virtual Controller Status

>

e 16
Uity

1

malntly 8]

Suspected @

Verificacién fisica SIMPLIVITY no se evidenciaron fallas fisicas

* Redes, Virtualizacién, Balanceadores y Almacenamiento
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. % LIBRE
- No. SUMA DE SUMADE | % LIBRE DATASTORE
CLUSTER SIMPLIVITY DATASTORE
DATASTORE | CAPACITY (TB} | FREE (TB) MES ANTERIOR MES ACTUAL
CLULARGE-01_Légico 7 78.643 19.153 26% 25%
CLUSMALL-01_Ldgico 10 56.086 19.386 30% 36%
CLSVT-02_Ldgico 6 54.688 14.564 41% 41%
CLULARGE-01_Légico Z2 10.486 8.807 0% 84%
VMWARE: El % libre no supera el 50% de la capacidad total.
% LIBRE
QSR | paractone | capaciy (1e) | FREE(TS) | MESaMTERoR | DATASTORE
MES ACTUAL
RNEC-CLHVM-00 15 9437184 5056917 53% 53%
HYPER_V: E| % libre no supera el 60% de la capacidad total.
% LIBRE % LIBRE
. No. SUMA DE SUMA DE
CLUSTER DATASTORE MES | DATASTORE MES
DATASTORE | CAPACITY (TB) | FREE (TB) ANTERIOR ACTUAL
COTIT_RNEC Storage RNEC 50.5 17.3 36.8% 34.2%
COTIT_RNEC_PWEB Silver 103 6.39 6.3% 62%
vCloud TITANIUM - 472: E| % libre no supera el 50% de la capacidad total
: % LIBRE % LIBRE
CLUSTER No. DATASTORE mi%?vaé"a; igm}% DATASTORE MES | DATASTORE
ANTERIOR MES ACTUAL
COTIT_RNEC Smrage—"“bg§°~T1-a°”d' 9.81 3.46 35.2% 35.2%
VCLOUD - MEDELLIN: E| % libre no supera el 50% de la capacidad total
* Backup y/o Respaldo de Logs y Configuraciones
ACTIVIDAD | FECHA DE EJECUCION DETALLE OBSERVACION
SW_SAN_FAB_DW é(;nféfiprz;g% de pardmetros de
Backu 27 de diciembre de SW_SAN_FAB_UP 2 tha deore; sl
” 2024 ENCLOSURE_C7000_1 | R
ENCLOSURE 7000 2 MARNEC-MGT-O1\ES\Backup Semana
- - Actual\INFRAESTRUCTURAN
Ultimo Backup realizado a dispositivos
e Comportamiento inesperado en las peticiones hacia la infraestructura
PLATAFORMA STATUS MES ANTERIOR | MES ACTUAL
Solucién de virtualizacion VMWare CREACION 8 8
Simplivity 380 -DC CAN ELIMINACION 2 0
Solucidn de servidores fisicos — CREACION 3 0
Enclosure C7000 DC -CAN ELIMINACION 0 3
Creacion y/o eliminacién de servidores en las plataformas de virtualizacion
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PLATAFORMA HOSTNAME ACCION ?gg}‘ fé§35> DISCO (GB)
N/A N/A N/A N/A N/A N/A

Sin cambios de componentes de hardware como: CPU, RAM y DISCO. Resumen modificacién HW

e Correlacién de eventos que generen riesgo a la infraestructura general

| HPE Infosight ~ ® Alerts

Nivel del hardware y monitoreo proactivo con HPE no se presentaron riesgos que afecten la infraestructura

; . . : FECHA FECHA
NOMBR . VERSION FIRMWARE -
£ QUI?C;/ VERSION FIRMWARE — ANTERIOR FIRMWARE - ACTUAL FIRMIWARE ~
L ANTERIOR ACTUAL
i 2 -1 i 40 170 §
Proijaﬁt DL380 Genl0 - U30v3.30 02/05/2023 VIR A 7 =
OmniStack - Release 4.2.0.97 02/05/2023 g siugan o
VMWARE VMware £SXi 7.0.3 Build-23794027 Update 3 Patch 11/04/2024 el e Aot ol
e 7/12/2023 3
VMware-vCenter-Server 7.0.3 U3p build 22837322, 03 /zsfzczs 5 0 A8/ 20
Vmtools ~ 12449 uer
ProLiant BL46O Gen8 135 07/21/2017
HYPER-Y 16082 02/06/2023 Wi N/A
ENCLOSURE
C7000_G3 4.97 28/07/2021 N/A N/A
C7000 - /07/ / /
yCloud suite Enterprise™
S Nota: Asociado en el contrato. Ngs NfA N/A

Se realizaron actualizaciones de la plataforma de virtualizacién, en rojo nuevas versiones en curso para actualizar
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ruararorma | (OO | neaoasy | | DESCRPOON | recuacve M‘Wm
Gatswie Sanvise
Windomers 2056 mﬁ ?i{;ig: x:;:ﬁ; :;; :
ot
= Mondowe Xeensd
= Windgs NTES
aond Rewmote Aless
i § G {REAG)
S Te wandows 5B
* Windows Trusted
gy | Rurtime  interface
¥ Tvwer X G
Windows 3019 | . ; ;’::;mwn Scrigting ?g;’«:?};i K:&;m\l
“ * Respte Detitop
P R Service
FRROE R Wb
5:::5;;? S Fundanentals
" i sWirdows  Media
o Rertute
Omsktop
“Wirdows  Virtust
NASc v B
 Windiows Win3 2K -
fet i 4
Inh ucture *Edbaved
* Arabysis Services Systerms (U 20}
« Oy Ewecution ~ {RBEOGE I I
» Serdce Brokey Ruacroseft SOL
- G005 Sevver JOLS for
« Sgarch *dobased
Microsedt S0 * Sackup Restore Sywterns (LU 32
Barreer 232 ~ {RBSOG52223
Aicrosodt SOL
Sevver 28T for
xS bsed
Systerrs (O 31}
~ {KBEO65225)
No se detectaron vulnerabilidades o ataques a los servidores
(existen evidencias adiciénales presentes en el archivo Informe Mensual Servidores Windows que
exponen datos sensibles, por lo que son de carécter confidencial y no pueden ser publicados)
Linux:
Se realiza mediante un conjunto de herramientas y procesos automatizados la verificaciéon
del estado y funcionamiento adecuado de los componentes que conforman la vertical de
Linux, permitiendo una supervisién continua, precisa y eficiente como se evidencia en el
archivo 08. Informe Mensual Servidores Linux del cual se toma la siguiente informacion:
Para este fin, se emplearon las siguientes soluciones:
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Grafana: Se utilizaron paneles de visualizacion personalizados para el monitoreo en tiempo
real de métricas clave del sistema operativo, tales como uso de CPU, memoria, disco, estado
de servicios criticos, entre otros. Las métricas se recolectan a través de Prometheus o
agentes compatibles, y se configuran alertas para detectar desviaciones operativas que
puedan afectar la calidad del servicio.

SolarWinds: Se empleo para la supervision de la infraestructura de red y servidores Linux,
permitiendo identificar cuellos de botella, interrupciones de conectividad o degradaciones de
rendimiento. La herramienta facilita la recoleccidn de logs y eventos del sistema que ayudan
a realizar un diagnéstico proactivo.

AWX (Ansible Tower): Se utilizaron playbooks automatizados que realizaron validaciones a
demanda del estado de los servicios, configuracion de seguridad, disponibilidad de
actualizaciones y consistencia de parametros criticos en los servidores Linux. Estos procesos
estuvieron programados y gestionados desde AWX para asegurar su ejecucion oportuna y
sin intervencién manual.

Esta integracion de monitoreo y automatizacion permiti6 mantener un control efectivo sobre
los componentes del entorno Linux, garantizando que se encuentren en condiciones 6ptimas
y alineados con los estandares de calidad definidos.

e Actualizaciones de configuracion, seguridad y en general de producto

Las actualizaciones de configuracion, seguridad y mantenimiento general del sistema
operativo en los servidores Linux se ejecutaron de forma periédica bajo un esquema de
ejecucion de cambios estandar, con el objetivo de mantener la plataforma segura, estable y
alineada con las mejores practicas tecnicas.

Este proceso incluye:

Parcheo de seguridad: Se aplicaron actualizaciones criticas y recomendadas del sistema
operativo para mitigar vulnerabilidades identificadas, reduciendo los riesgos de exposicion a
amenazas externas o internas.

Ajustes de configuracion: Se implementaron cambios controlados en los parametros del
sistema y servicios, con el fin de mejorar el rendimiento, fortalecer la seguridad y mantener
la coherencia operativa en todos los servidores.

Actualizaciones de producto: Se realizo la actualizacién de paquetes del sistema
priorizando aquellas que corrigen brechas de seguridad, pero siempre garantizando la
continuidad operativa. Se verifica que las actualizaciones no afecten la funcionalidad de las
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aplicaciones o de los servicios desplegados tanto en ambiente productivo como en ambiente
de pruebas.

Configuracion de MFA (doble factor de autenticacion): Como medida de fortalecimiento
de la seguridad de acceso a los servidores, se implemento la autenticacion multifactor (MFA),
particularmente para usuarios con privilegios administrativos. Esta configuracion incrementa
significativamente la proteccion frente a accesos no autorizados.

Respaldo y almacenamiento seguro de credenciales: Las credenciales de acceso a
sistemas criticos y configuraciones sensibles se almacenaron de forma segura utilizando
herramientas como KeePass, lo que garantiz6 una adecuada gestién, control de acceso y
proteccion contra exposicion de informacion confidencial.

Estas actividades se ejecutaron conforme a un calendario de mantenimiento establecido,
permitiendo mantener la homogeneidad, la seguridad y la confiabilidad en toda la
infraestructura Linux.

e credenciales de acceso

De acuerdo con el procedimiento establecido con la Registraduria en torno a la custodia de
las credenciales de acceso a los Servidores Linux, se detalla el enlace al archivo que
contiene la base de datos de KeePass para que sea accesible por la Gerencia de Informatica
de RNEC usando la clave maestra compartida en un medio aparte y de la llave proporcionada
en una memoria USB como se detalla en el archivo Custodia-ServidoresLinux-RNEC.kdbx
(Las evidencias presentadas en este punto exponen datos sensibles, por lo que son de
caracter confidencial y no pueden ser publicados).

e Verificacién del ciclo de vida de los productos (roadmap) tanto a nivel de soporte como fecha
maxima de uso

Se realizé una verificacion periddica del ciclo de vida de los productos utilizados en la
infraestructura Linux. Este proceso permitié identificar los componentes que se encuentran
proximos a su End of Life (EOL) o fuera de soporte oficial, a fin de tomar decisiones
proactivas que garantizaran la continuidad operativa y la seguridad de los servicios.

Se genera un listado de 12 servidores (Servidores Antiguos CentOS) con sistema operativo
sin soporte de los reportados inicialmente, concretamente CentOS. No existen
actualizaciones y no es posible garantizar su estabilidad, ni su seguridad, por lo cual, fueron
relacionados en la carta de riesgos asociada CRINF_CENTOS (Las evidencias presentadas

en este punto exponen datos sensibles, por lo que son de caréacter confidencial y no pueden
ser publicados).
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El proceso se baso en los siguientes pasos:

Identificacion de componentes criticos: Se determind la poblacion de servidores vy
productos (sistema operativo, software base y complementario) a analizar.

Verificacion de soporte: Se consulté el roadmap oficial del proveedor o comunidad para
establecer las fechas de fin de soporte estandar y extendido de cada componente.

Analisis de impacto: Se realizé un analisis sobre la criticidad de los sistemas que utilizan
versiones proximas a EOL, evaluando posibles riesgos técnicos, de seguridad y operativos.

Priorizacién y planificacion: Se consolidé la informacién en un reporte que clasifico los
productos segun su estado de soporte (activo, en fase final o fuera de soporte), y se
establecieron planes de accion que pueden incluir migraciones, actualizaciones o
reemplazos.

Este enfoque permitié mantener la infraestructura alineada con versiones soportadas, reducir
los riesgos asociados a vulnerabilidades no corregidas y asegurar la compatibilidad con
herramientas de monitoreo, seguridad y automatizacion.

o Verificacion logs del sistema

Se realizo la verificacion de logs del sistema como una practica fundamental para garantizar
la trazabilidad, estabilidad y seguridad de la infraestructura Linux. Esta actividad permitié
detectar comportamientos anémalos, investigar eventos criticos y asegurar el cumplimiento
de politicas operativas y de seguridad.

Dentro de este proceso se efectuo:

Analisis de casos reportados: Ante la ocurrencia de incidentes o fallas, se llevé a cabo la
recoleccion y analisis detallado de los logs asociados, permitiendo identificar la causa raiz y
tomar medidas correctivas o preventivas.

Manejo de histéricos: Se mantuvo una politica de conservacion de logs histéricos para
Pagina Web que permitié contar con trazabilidad suficiente para el analisis forense, auditorias
internas y revisiones posteriores.

Participacion del SOC (Centro de Operaciones de Seguridad): Parte de la recoleccion de
logs fue gestionada por el SOC, quien centralizo y analizo los registros con enfoque en
eventos de seguridad, identificando amenazas, comportamientos sospechosos o
vulnerabilidades potenciales.
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Este enfoque integral garantizo visibilidad sobre el comportamiento del sistema y fortalecio
la capacidad de respuesta ante incidentes tanto operativos como de ciberseguridad.

e Tendencia y cambios en instancias o segmentos de recursos

Se realizo un seguimiento continuo a la evolucién del consumo de recursos en los servidores
Linux, analizando métricas histéricas de CPU, memoria, almacenamiento y red. Este analisis
permitié identificar tendencias de comportamiento y desviaciones que pudieran comprometer
la estabilidad o el rendimiento de los sistemas.

Durante la recoleccion y consolidacion de los informes periodicos, se detectaron puntos de
optimizacion que permitieron ajustar los recursos asignados a cada servidor, ya sea mediante
la reduccion de capacidad en entornos sobredimensionados o el aumento en aquellos con
demanda creciente, asegurando asi un uso eficiente de la infraestructura.

e Tendencia y cambios en el throughput

Se realizo un monitoreo continuo de las métricas de throughput asociadas a los servidores
Linux, tales como transferencia de datos, operaciones de entrada/salida y volumen de
solicitudes procesadas. A partir de los informes recolectados, se procedié a identificar
cambios en la carga de trabajo y eventuales necesidades de ajuste en la infraestructura,
garantizando un rendimiento 6ptimo y sostenido en los entornos productivos y de pruebas
como se evidencia en el archivo Disponibilidad de servidores — enero 2026 (Las evidencias
presentadas en este punto exponen datos sensibles, por lo que son de caracter confidencial
y no pueden ser publicados).

e Tendencia y cambios en la latencia

Se realizo un monitoreo continuo de las métricas de latencia asociadas a los servidores
Linux, tales como transferencia de datos, operaciones de entrada/salida y volumen de
solicitudes procesadas. A partir de los informes recolectados, en el manejo de casos e
incidentes se identifican cambios en la respuesta y disponibilidad, permitiendo garantizar un
rendimiento optimo y sostenido en los entornos productivos y de pruebas.

e Procesos de backup y/o respaldo de logs y configuraciones

La vertical de Linux cuenta con procesos automatizados para la recoleccién y respaldo de
logs del sistema y configuraciones clave, con el objetivo de preservar informacion critica para
el analisis forense y la gestion de eventos de seguridad de ser requerido.

La recoleccion de logs se realiza de forma automatizada mediante tareas programadas en
AWX, que recopilan y almacenan registros histéricos provenientes de los servidores de
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Pagina Web. Este proceso permite centralizar la informaciéon relevante sobre
autenticaciones, accesos, ejecuciones de comandos, fallos de servicios y otras actividades
del sistema, asegurando su disponibilidad para investigaciones posteriores en caso de
incidentes.

Ademas, se respaldan periédicamente archivos de configuracion esenciales, lo cual permite
una rapida recuperacién ante fallos o cambios no autorizados, manteniendo la trazabilidad y
consistencia del entorno.

Este esquema de respaldo contribuye significativamente a las capacidades de monitoreo,
auditoria y respuesta ante incidentes de seguridad en la infraestructura Linux.

e Comportamiento inesperado en las peticiones hacia la infraestructura

Se realizé un monitoreo continio de los comportamientos inesperados asociados a los
servidores Linux. A partir del manejo de casos e incidentes, en donde se identifican los
eventos generados, permite mitigar y garantizar un rendimiento 6ptimo y sostenido en los
entornos productivos y de pruebas respecto a las peticiones requeridas.

e Correlacién de eventos que generen riesgo a la infraestructura general

La mitigacion de vulnerabilidades en los servidores Linux se lleva a cabo mediante un
enfoque estructurado que combina actualizaciones periddicas con acciones correctivas
especificas. Como parte del cambio esténdar, se aplican actualizaciones de seguridad de
forma regular, las cuales permiten reducir de manera proactiva la superficie de exposicion a
amenazas conocidas.

Adicionalmente, se ejecutan actualizaciones puntuales en respuesta a reportes de brechas
de seguridad detectadas a través de herramientas de analisis, auditorias internas o fuentes
externas de inteligencia. Estas acciones permiten una atencién oportuna de vulnerabilidades
criticas, sin esperar al ciclo regular de mantenimiento. Como si fuera poco, en los servidores
Linux se tiene configuracion de rsyslog para envio de los logs del sistema de Apache y de
nginx al SIEM del SOC de Mnemo. En el SOC se realiza el analisis y reporte de cualquier
incidencia de seguridad si la hubiera.

Este enfoque mixto garantiza una gestion efectiva del riesgo, manteniendo los sistemas
actualizados, protegidos y operativos, sin comprometer la continuidad del servicio ni la
estabilidad de las aplicaciones desplegadas.

(hay evidencias adiciénales presentes en los informes mensuales que exponen datos sensibles, por
lo que son de carécter confidencial y no pueden ser publicados)
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En cuanto a los Servicios y aplicaciones en Nube (Microsoft 365), realizé la verificacion
de componentes en correcto estado y con calidades sistémicas funcionando adecuadamente
en tendencias y cambios como se evidencia en el archivo 07. Informe Mensual Microsoft
365 del cual, se toman las siguientes evidencias graficas:
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Estado de las aplfcaciones de office 365 en el mes de enero

e Actualizaciones de configuracién, seguridad y en general de producto

El Score de seguridad actual en la plataforma 0365 es de 59.59% del mes de enero de 2026.
Se tienen cambios pendientes por entregar para subir el score como son, Cambio de
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autenticacion basica a moderna, validacion de las cuentas excluidas del doble factor de
autenticacion, las etiquetas de la informacién, la politica de geolocalizacién de las cuentas.
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Secure score office 365.

e Verificacién del ciclo de vida de los productos (roadmap) tanto a nivel de soporte como fecha
maxima de uso.

El plan de desarrollo de Microsoft 365 proporciona las fechas de lanzamiento estimadas y
las descripciones de las caracteristicas comerciales. Toda la informacion esta sujeta a
cambios. A medida que una caracteristica o producto este disponible de forma general, o se
cancele o posponga, Si la versién dirigida esta disponible, la fecha de inicio del lanzamiento
reflejard el cambio que comienza a aparecer en la version dirigida, seguido de la version
estandar; de lo contrario, la fecha de inicio del lanzamiento reflejara el cambio que comienza
a aparecer en la version estandar. https://www.microsoft.com/es-es/microsoft-365/roadmap.

e Verificacion Logs del sistema

Para el mes de enero se presentaron 34 eventos a nivel de la plataforma de 0365. Como se
evidencia en la siguiente evidencia grafica:
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e Procesos de escalabilidad y efectividad de balanceo

En Azure, el balanceo de carga para servicios como Office 365 se logra principalmente a
traves de Azure Load Balance, que distribuye el trafico entre multiples instancias de
maquinas virtuales o conjuntos de escalado de maquinas virtuales. También se pueden
utilizar otros servicios como Application Gateway y Traffic Manager para balanceo de carga
mas avanzado y regional.

e Tiempos de transacciones y respuesta al cliente

Los tiempos de transaccion en Azure 365 pueden variar dependiendo del servicio y la
complejidad de la transaccién. En general, los sistemas de procesamiento de transacciones
en linea (OLTP) en Azure, como los de bases de datos, tienen tiempos de respuesta rapidos,
con latencias de escalado de bases de datos de menos de 5 minutos en algunos casos. Para
operaciones de E/S como crear o escribir archivos, los tiempos pueden ser de milisegundos.

» Costos ejecutados y valores pendientes por ejecutar, presentacion de porcentaje de costos
ejecutados detallado por componentes

La facturacion de Azure se basa en el consumo real de los servicios, incluyendo recursos
informaticos, almacenamiento, red, etc. Las transacciones de almacenamiento se cobran por
la interaccion con el almacenamiento de Azure mediante la API REST, donde una
transaccion se define como una sola llamada a la API.

* procesos de backup y/o respaldo de logs y configuraciones

El respaldo basado en la nube que protege sus datos, incluidos Azure Virtual Machines, SQL
Server y servidores locales. Proporciona administracion centralizada, almacenamiento
escalable y multiples opciones para la durabilidad de los datos. Por otro lado, Copia de
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Seguridad de Microsoft 365 es un servicio disefiado especificamente para realizar copias de
seguridad y restaurar datos en servicios de Microsoft 365 como Exchange Online, SharePoint
y OneDrive, Se tiene una directiva de retencién y archivado permanente para las cuentas
Office 365.

e Comportamiento inesperado en las peticiones hacia la infraestructura (mes vencido)

Se relacionan los eventos presentados en el mes de diciembre sobre la infraestructura de
Nube:

e Correlacién de eventos que generen riesgo a la infraestructura general

Se tiene un conector de Azure contra Qradar, Sentinel el cual recolecta informacién de los
diferentes tipos de eventos como se evidencia en las siguientes evidencias graficas:

it Streaming AR sestings

Eventos Conector Qradar
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Se tiene un conector de Lumu contra los servicios de Exchange Online y Microsoft Defender
el cual recolecta informacién de los loC (URLs\Domains) y Hashes como se evidencia en las
siguientes evidencias graficas:
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(existen evidencias adicidonales presentes en el archivo Informe Mensual Servidores Linux que
exponen datos sensibles, porlo que son de caracter confidencial y no pueden ser publicados)

Se presento6 un reporte de las estadisticas de comportamiento y mejoras por componentes
para establecer los cambios a ejecutar y/o modificar las calidades del entorno como se
evidencia en los informes mensuales por componente (Las evidencias presentadas en
los informes mensuales exponen datos sensibles, por lo que son de caracter confidencial y
no pueden ser publicados)

i A P EMENTACION

Imagen tomada del SharePoint Infraestructura

1.1.2.1.2 Gestién de Fallas, Disponibilidad y SLA de Infraestructura

Para el mes de enero, con el fin de garantizar la correcta implementacion, configuracion,
administracion y seguimiento en las herramientas de Monitoreo, Seguridad y/o Gestion
necesarias para su medicién, asi como, certificar la no manipulacién de los resultados, el
acceso, la verificacion y validacion de estos, el contratista gener6 un informe de ANS para
cada uno de los servicios, otorgando a la RNEC los accesos a las diferentes herramientas
para que pudiera realizar los respectivos seguimientos y definir los resarcimientos a que haya
lugar por el no complimiento de los ANS, como se evidencia en el archivo 21. Informe
Mensual Gestion ANS adjunto al presente y del cual, se toma la siguiente evidencia grafica:
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Presento un informe con el cual se soporto Ia excepcion de las penalizaciones por acuerdos
de Nivel de Servicios (ANS) con la debida evidencia de que la causa del no cumplimiento de
cada ANS a excepcionar es ajena a las obligaciones del contratista como se evidencia en el
archivo 20. Informe de excepciones ANS enero del cual, se toma la siguiente evidencia
grafica:
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. AMBIENTE Mbssg‘ommuggp}_“ . EXCEPCION »

CRQO000O00002530 - Actualizaciones

1| WPRESARCAPPOL Production 98,74 seguridad  servidores sistema operativo
Windows.

CRQOO00O00002530 - Actualizaciones

2 WPHISELCBDO1 Production 89,77 seguridad  servidores sistema  operativo
Windows.

CRQOOOOO0002530 " Actualizaciones

;o WPRPBHCBDOA Production 29,77 seguridad  servidores sistema operativo
Windows.

CRQOOOO00002530 - Actualizaciones

4 | WPCENSOFRBDOL Production 99,78 seguridad  servidores sistema operativo
Windows.

5 | LOPCONVEMPBDO1 |  Production 99,83 it I

seguridad servidores sistema operativo Linux.

CRQOOO000002530 - Actualizaciones

6 | WPCLUKACSEVBDDL | Production 89,85 seguridad  servidores sistema  operativo
Windows,

7| LOPCEDAEBDOI | Production 99,86 s r oI Ay

seguridad servidores sistema operativo Linux,

Excepcion Base de Datos Criticidad

(existen evidencias adiciénales presentes en el archivo Informe de excepciones ANS enero que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.1.2.1.2.1 Dinamica para el cambio de los ANS y Linea Base de los Servicios

Para el mes de enero, no se realiz6 revisiéon de la definicién de los ANS a través del Comité
de ANS y Linea Base.

1.1.2.1.2.2 Horarios de soporte y atencién

Para el mes de enero, se presenté una disponibilidad del 100% en cuanto al soporte
7x24x365 sin interrupcién y tomando en cuenta el tiempo de respuesta definido como se
evidencia en el archivo 06. Informe de Operacion Mensual Mesa de Servicios adjunto al
presente.

Se registraron todas las solicitudes, incidentes y novedades técnicas reportados en las
herramientas de monitoreo y seguridad de Mesa de Servicio a través de los procesos
manuales y/o automaticos dispuestos por el contratista como se evidencia en el archivo AN-
X-ASG - Servicios de clasificacién Helix del cual, se evidencia en la siguiente evidencia
grafica:
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(existen evidencias adicionales presentes en el archivo AN-X-ASG - Servicios de clasificacion
Helix _que exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser

publicados)

1.1.2.1.2.3 Acuerdos de Niveles de Servicio de Mesa de Ayuda

Para el mes de enero, se dio cumplimiento con la disponibilidad y SLA relacionados en el
ANEXO 3 - Gestion de Fallas, Disponibilidad y SLA de Infraestructura con la excepcion de
dos (2) servicios que fueron penalizados como se evidencia en el archivo 21. Informe
Mensual Gestion ANS adjunto al presente del cual, se toma la siguiente evidencia grafica:

SERVICIO VALOR RESARCIMIENTO IVA TOTAL, CON VA
Mesa de servicio — Herramienta de gestién ITSM $5.077.950 $964.811 $6.042.761
Conectividad Nacional $26,743,004 $5.081.171 $31.824.175
Conectividad SD-WAN $1.496.369 $284.310 $1.780.679
Estructura de ls Mesa de Ayuda $7.282.350 $1.383.647 $8.665.997
TOTAL + IVA $48.313.611

Realizo la correcta implementacién, configuracion, administracion y seguimiento en las
Herramientas de Monitoreo, Seguridad y/o Gestion, asi como, la no manipulacién de los
resultados, el acceso, la verificacién y validacién de estos como se evidencia en el informe
06. Informe de Operacién Mensual Mesa de Servicios adjunto al presente y como se
evidencia en el archivo AN-X-ASG - Servicios de clasificacién Helix. (existen evidencias
adicionales presentes en el archivo AN-X-ASG - Servicios de clasificacién Helix que exponen
datos sensibles, por lo que son de carécter confidencial y no pueden ser publicados)
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1.1.3 Herramientas de apoyo a la Mesa de Ayuda

Para el mes de enero el comportamiento de las herramientas de monitoreo de forma
centralizada de todos los equipos de comunicaciones (WAN, LAN) e infraestructura
tecnolégica activa, presentaron una disponibilidad del 100% permitiendo el monitoreo en los
cambios de configuracion de dispositivos, gestion de rendimiento de redes, identificacion de
degradaciones de rendimiento, consumo de Ancho de banda por periodos para equipos
administrativos y misionales, trafico de volumenes y umbrales, generando estadisticas por
cada uno y su respectivo control de ANS como se evidencia en los informes mensuales
por componente (Las evidencias presentadas en los informes mensuales exponen datos
sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

A O RN s,
QAL ALMATENIMENTS

N TACIONE -

2
A S A

Imagen tomada del SharePoint Infraestructura

Permiti6 administrar los indicadores de gestion de la infraestructura IT en tiempo real,
ofreciendo graficas unificadas sobre todos los procesos de servicios IT logrando visualizar la
gestion de incidentes, problemas y cambios, los consolidados sobre el estado de los activos,
el inventario de su infraestructura, el uso de los recursos informaticos, el manejo de la base
de datos de conocimiento, los niveles de licenciamiento de software, Umbrales de tolerancia
(indicadores semaféricos), tablas de datos, estadisticas de consumo, entre otros como se
evidencia en los informes mensuales de operacién por componente. (Las evidencias
presentadas en los informes mensuales exponen datos sensibles, por lo que son de caracter
confidencial y no pueden ser publicados).
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Imagen tomada del SharePoint Infraestructura
1.1.3.1.1 Herramienta de monitoreo de equipos infraestructura informatica

Para el mes de enero, las herramientas de gestion de red, de monitoreo de infraestructura
tecnolégica y control para los servicios de la RNEC, asi como, la plataforma para la
administracion de fallas y monitorizacién de desempefio y configuracion, no tuvieron
novedades como se evidencia en los informes mensuales de operacion por componente.
(Las evidencias presentadas en los informes mensuales exponen datos sensibles, por lo que
son de caracter confidencial y no pueden ser publicados).

T

Imagen tomada del SharePoint Infraestructura

El acceso a las herramientas de monitoreo para la RNEC se mantuvo activo sin novedades
en su disposicion como se evidencia en los informes mensuales de operacion por
componente. (Las evidencias presentadas en los informes mensuales exponen datos
sensibles, por lo que son de caracter confidencial y no pueden ser publicados).
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Imagen tomada del SharePoint Infraestructura
1.1.3.1.2 Herramienta de Seguimiento y Administracién de Incidentes

Conforme al suministro, implementacién, configuracion y puesta en marcha de la herramienta
que permite la operacién de la Mesa de Ayuda en la gestion de incidentes aplicando las
mejores practicas de las herramientas ITSM, para el mes de enero el contratista presentd en
el anexo 1 del archivo 06. Informe de Operaciéon Mensual Mesa de Servicios denominado
AN-X-ASG - Tabla de Categorizacién Operacional - Contrato 001 de 2025 - V1.xIsx en el que se
evidencia la informacién de la herramienta de apoyo requerida por la RNEC, tal como:

e Porcentaje de solicitudes que se cierran satisfactoriamente en soporte para los niveles 1,
2 y 3 frente al total de solicitudes, discriminando por medio de contacto (verbal, telefonico,
correo, etc.)

e Porcentaje de solicitudes con abandono de llamadas por parte del solicitante.

e Porcentaje de solicitudes sin retroalimentacion por parte del usuario final (verbal,
telefonico, correo, etc.)

e Tiempo promedio solucion de incidentes en cada nivel de soporte (1, 2y 3)

e Porcentaje de solicitudes de acuerdo con el impacto del incidente (Alto, Medio y Bajo)

e Tipos de solicitudes mas presentados, los cuales deben ser definidos conjuntamente
entre la RNEC y el Contratista (Ejemplo; olvido de contrasefia, ofimatica, desconexiéon de
red, caida de enlaces, etc.)

e Informe del total de solicitudes discriminadas por ciudad, oficina y/o persona.

e Numero de solicitudes ociosas.

e Informe discriminado por horas que incluya el nimero de llamadas.

e Numero de solicitudes y/o incidentes reabiertos.
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(existen evidencias adiciénales presentes en el archivo AN-X-ASG - Tabla de Categorizacion
Operacional - Contrato 001 de 2025 - V1.xIsx que exponen datos sensibles, por lo que son de caracter
confidencial y no pueden ser publicados)

1.2 Servicio de Infraestructura

Tomando en cuenta el suministro del servicio de infraestructura DataCenter externo en un
modelo activo-pasivo con el que la RNEC cuenta con un recurso de infraestructura
tecnoldgica disponible para crecimiento de su plataforma, para el mes de enero se cumplié
con la disponibilidad minima de 99.90% mensual establecida con la entidad, monitoreando y
actualizando los servicios de instalacion de sistemas operativos, licenciamiento de sistemas
operativos, instalacién de actualizaciones para los sistemas operativos, direcciones IP para
gestion y administracion, monitoreo 7x24x365 del hardware, sistemas operativos y redes,
disponibilidad en el DataCenter para acceder a los equipos contratados como se evidencia
en el archivo 710. Informe Mensual Controladores de Dominio del cual se toma la siguiente
evidencia grafica:

== Server Groups

L wammngs B

Se realizaron inspecciones fisicas y revision
de estado a través de herramientas de
gestion (ILO). Todos los controladores de
dominio y dispositivos se encuentran
operativos, con conexiones estables de
energia y red.

Gen 8 Gen 9 Gento

ESTADO DE SALUD SERVIDORES FiSICOS

(existen evidencias adiciénales presentes en el archivo Informe Mensual Controladores de
Dominio_que exponen datos sensibles, por lo que son de carédcter confidencial y no pueden ser

publicados)

1.2.1 Servicios de Almacenamiento

Para el mes de enero, se midio la disponibilidad del servicio a Nivel de PING de los Switchs
de Fiber Channel, las controladoras y las interfaces de Administracién, asi como, la
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disponibilidad del servicio a Nivel de PING de los Switchs de Fiber Channel, las controladoras
Ay By las interfaces de Administracion de la NAS presentando una disponibilidad del 100%
sin novedad. No se generaron tickets de incidentes o requerimientos o cambios como se
evidencia en el archivo 01. Informe Mensual Almacenamiento del cual, se toman las
siguientes evidencias graficas:

e Disponibilidad del servicio a Nivel de PING de los Switchs de Fiber Channel, las controladoras y las
interfaces de Administracién durante el mes:

PLATAFORMA | NOMBRE/EQUIPOS | AVAILABILITY OBSERVACIONES
ALMACENAMIENTOS | PRIMERAC650 100% No se presentan ehservagones
en el mes.
SWIECHEC SAN F— 1000% No se presentan observaciones
en el mes.

Resumen Disponibilidad Almacenamientos

General Health

Name STPRIMERACAH50 Up sinee 08-5ep-2023 23H29' COT
P address  172.2061.246 State # Mormal
Model HPE_3PAR C650 Detaily none

Uptih;é AImac;ﬁmiento Primerac650

Uptime Switch Fc San

Uptime Switch Fc San

e Disponibilidad del servicio a Nivel de PING de los Switchs de Fiber Channel, las controladoras A y
By las interfaces de Administracién de la NAS durante

CAPTION | DIRECCION IP REAL TIMESTAMP | AVAILABILITY OBSERVACION

RNEC-NAS-00 172.20.60.95 Enero 2026 99.97 % N/A

Resumen Disponibilidad Almacenamientos
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fﬁegistm"ed Organization:
iProduct ID:
Original Install Date:

System Boot Time: 20/69/2025, 1:2
'System Manufacturer: HPE
System Model: StoreEasy 1650 Storag

Uptime Streasy 1650

(existen evidencias adiciénales presentes en el archivo Informe Mensual Almacenamiento que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.2.2 Servicios de Infraestructura para Virtualizacion
1.2.2.1 Servicio para Sistema de Virtualizacion

Para el mes de enero el servicio de infraestructura dedicado con alta disponibilidad para el Sistema
de Virtualizacion VMware refleja una disponibilidad del 99.7% inferior al 99.90% requerido por la
entidad y establecida en el acuerdo de nivel de servicio (ANS), como se evidencia en el anexo

No. 2 del archivo 08. Informe Mensual Servidores Linux del cual, se toman la siguiente
evidencia grafica:

. _ Métrica o L ,
Total de Servidores Evaluados 333
Servidores que Cumplen ANS Disponibilidad 332
Servidores que NO Cumplen ANS Disponibilidad 1
Servidores CRITICOS (ROJO} - NO cumplen 1
Servidores INFORMATIVOS {AMARILLO} - Cumplen pero cercanos 0
Servidores NORMALES {VERDE) - Cumplen completamente 332
Porcentaje de Cumplimiento ANS Disponibilidad 99.70%

Regla ANS Disponibilidad mas Violada ANS-99.7-99.9% _10%
Fecha de Evaluacion ANS Disponibilidad 31/01/2026

La disponibilidad de los servidores Linux fue del 99.70% inferior al 99.90 % requerido

(existen evidencias adiciénales presentes en el archivo Informe Mensual Servidores Linux que
exponen datos sensibles, por lo que son de carécter confidencial y no pueden ser publicados)

En cuanto a los servidores Windows, refleja una disponibilidad superior a la del 99.90% establecida
en el acuerdo de nivel de servicio (ANS) como se evidencia en el archivo 09. Informe Mensual
Servidores Windows del cual, se toman las siguientes evidencias graficas:

e Servidores fisicos simplivity - Vmware:

Gerencia de Informatica

Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 — Bogota
www.registraduria.gov.co




FKR PROCESO GESTION CONTRACTUAL CcODIGO | GCFTO08
e INFORME DE SEGUIMIENTO DE SUPERVISION
Registraduria Nacional 4
weipsaiocm | FORMATO Y/O INTERVENTORIA VERSION | 0
Aprobado:
17/09/2018
- AVAILABILITY MES AVAILABILITY MES
CLUSTER - OWNERNODE ANTERIOR ACTUAL OBSERVACION
CLSVT-02 RNEC-ESX-07 100% 100%
RNEC-ESX-08 100% 100%
RNEC-ESX-06 100% 100%
RNEC-ESX-14 100% 100%
CLUSLARGE-O01 /™ RNEC-ESX-13 100% 100%
RNEC-ESX-16 100% 100%
100% 100%
RNEC-ESX-15
RNEC-E5X-12 100% 1005
RNEC-ESX-09 100% 100%
RNEC-E5X-10 100% 100856
CLUSMALL-01 RNEC-E5X-11 100% 100%
RNEC-ESX-00 100% 100%
RNEC-ESX-01 100% 100%
RNEC-E5X-02 100% 100%

Disponibilidad Nodos Vmware. No se presentaron eventos de indisponibilidad < 99.90% que afecten el ANS

e Servidores fisicos hyper — windows datacenter

CLUSTER | OWNERNODE AVAA“Q?;LR?C\,’RMES Avm:aggg il OBSERVACION

RNEC-VM-05 99.98% 100%
RNEC-VM-06 99.98% 100%
RNEC-VM-07 99.08% 100%
RNEC-VM-08 99.08% 30.97%

RNEC-CLHVM-01 | RNEC-VM-09 99.98% 100%
RNEC-VM-10 99.98% 100%
RNEC-VM-11 99.08% 99.09%
RNEC-VM-12 99.98% 100%
RNECVM-13 99.08% 100%
RNECVM-14 99.98% 100%

Disponibilidad nodos hyper. No se presentaron eventos de indisponibilidad < 99.90% que afecten el ANS

e Servidores fisicos — enclosure:

o : | AVAILABILITY MES | AVAILABILITY
CLUSTER OWNERNODE ’ ANTERIOR MES ACTUAL OBSERVACION
C€7000_2 WPVEEAMAPPO1 99.98% 100%

Disponibilidad servidores — enclosure c¢7000. No se presentaron eventos de indisponibilidad < 99.90% que afecten el ANS

e Servidores Vcloud — dc Titanium - 472:

: , AVAILABILITY MES | AVAILABILITY MES
CLUSTER OWNERNODE ANTERIOR ACTUAL OBSERVACION
Vet MEDELLIN 100% 100%
cou TITANIUM-472 100% 100%
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Disponibilidad servidores - Vcloud. No se presentaron eventos de indisponibilidad < 99.90% que afecten el ANS

e Servidores Virtuales

AMBIENTE HOSTNAME DISPONBILDIAD OBSERVACION
VIRTUALIZACION N/A N/A N/A

Disponibilidad servidores virtuales. Se presentaron los siguientes eventos < 99.90%

(existen evidencias adicidnales presentes en el archivo Informe Mensual Servidores Windows que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.2.3 Servicio de Hosting para la Pagina Web de la RNEC

Para el mes de enero, el servicio de Hosting para la Pagina Web de la RNEC presento
disponibilidad del 100%, como se evidencia en el archivo 03. Informe Mensual
Aplicaciones del cual, se toma las siguientes evidencias graficas:

e La disponibilidad del servicio fue de un 100% durante el periodo de enero, se visualizan sobre el gje
vertical los codigos de respuesta, los cuales muestran la respuesta satisfactoria HTTP 200.

Comportamiento Infraestructura - Pagina Web

Los tiempos de respuesta (probe duration) estéan en promedio en 1.12 segundos.

Tiempos de Respuesta - Pagina Web

(existen evidencias adiciénales presentes en el archivo Informe Mensual Aplicaciones que
exponen datos sensibles, por lo que son de caracter confidencial Y no pueden ser publicados)

En cuanto a la Gestion de Cambios, al igual que la gestion de incidentes y requerimientos,
se presentaron las siguientes novedades:

NUMERO DE CAMBIO ACTIVIDAD ESTADO

N/A N/A N/A

Gestién de Cambios
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Solicitud de Servicio / Criticidad
Clase de Servicio Actividad Alta {Minutos) Media {Minutos} | Baja {Minutos)
Atencién & 5 5
Irziiecie Recuperacién 25 55 75
MTTR 30 60 80

ANS Gestion de Incidentes

NUMERO DE CASO FECHA DETALLE

N/A N/A N/A

Incidentes y Requerimientos

(existen evidencias adiciénales presentes en el archivo Informe Mensual Aplicaciones que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.2.4 Servicio de Collocation de Infraestructura Hiperconvergente

Para el mes de enero, el servicio de Collocation de Infraestructura Hiperconvergente
presento disponibilidad del 100% sin novedad como se establece en el archivo 1.2.4 Servicio
de Collocation de infraestructura Hiperconvergentey evidencia en el archivo 710. Informe
Mensual Servidores Windows del cual, se toma la siguiente evidencia grafica:

U-RACK DESCRIPCION SERIALES
38 HP M-Series SN2010M Switch 3TF1350099 - 3TF126002N
35-36 HPE Simplivity 380 Gen10 2M21410081
32-33 HPE Simplivity 380 Gen10 2M2141082
28-29 HPE StoreOnce 3640 €Z2213902DT
25-26 HPE StoreOnce 3640 Upgrade Kit CZ22139020M
23 HPE Proliant DL360 Genl0 MXQ148075L
21 HPE Proliant DL360 Genl0 MX(Q148071K

(existen evidencias adiciénales presentes en el archivo Informe Mensual Servidores Windows que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.2.5 Servicios de Conectividad

Para el mes de enero, el servicio de conectividad presento disponibilidad del 100% sin
novedad como se establece en el archivo 1.2.5 Servicios de Conectividad y evidencia en
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graficas:

el archivo 12. Informe Mensual Red LAN del cual, se toman las siguientes evidencias

s’

~

El Sw:tch Core tt;vo ‘u‘h'a df.;"bonibilidéd’del 1 00‘%, y un promedio de tiempo de respuesta de 25.0 ms.

{
§

i

1

L

b hestviety
' i e
i

12 st

T

AR R T

St g Vo Tone 0

AV TN 2 s
i
il }
i §

El Switch DMZ tuvo una disponibilidad del 100%, y un promedio de tiempo de respuesta de 26.0 ms.
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El Switch Hiperconvergencia tuvo una disponibilidad del 1 00%, y un promedio de tiempo de respuesta de 25.0 ms.
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El Switch Convenios tuvo una disponibilidad del 100%, y un promedio de tiempo de respuesta de 26.0 ms.

(existen evidencias adicionales presentes en el archivo Informe Mensual Red LAN que exponen
datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.2.5.1 Enlace dedicado CAN

Ingeniera Betsy Ospino

1.2.5.3 Internet dedicado

Ingeniera Betsy Ospino

1.2.5.4 Servicio de Balanceo

Para el mes de enero, el servicio de balanceo latencia de los balanceadores F5 primario y
secundario, presentaron disponibilidad del 100% y un promedio de tiempo de respuesta de
24 ms como se evidencia en el archivo 12. Informe Mensual Red LAN del cual, se toman
las siguientes evidencias graficas:

8.
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Disponibilidad Balanceador F5 primario
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(existen evidencias adicionales presentes en el archivo Informe Mensual Red LAN que exponen
datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.2.6 Servicios de Seguridad Informatica

Para el mes de enero, el servicio de Seguridad Informatica presento disponibilidad del 100%
reduciendo a cero el tiempo de indisponibilidad de los sistemas (down time), ademas de
predecir eventos, actuar en la prevencion de problemas y remocién proactiva de incidentes
que afectan el desemperio de la infraestructura tecnolégica como se evidencia en el archivo
11. Informe Mensual Seguridad Perimetral del cual, se toma la siguiente evidencia grafica:

» Disponibilidad de Sistema de Seguridad Firewall Perimetral

TSA = 44.640 minutos para enero de 2026,
Tl = 0 minutos de indisponibilidad.

. Average CPU Load it
" fgdiemsccsnmeege . W
- Average Percent Memor..

Avaitability
&ole e

sant ian ie 021 dands » sap 27

Performance Firewall Perimetral Fortigate 600E

e Ans-s2. Disponibilidad de la DMZ

TSA =44.640 minutos durante el mes de enero de 2026
Tl = 0 minutos de indisponibilidad

m Average CPU Load s
31 . SWITCH OMZ agintrag..
B -' f«vcragc ?:r{ent Memor... &
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e Ans-s3. Disponibilidad de web application firewall (waf)

TSA = 44.640 minutos durante el mes de enero de 2026.
Tl = 0 minutos de indisponibilidad.

NN

4559

Tw Sys Cpu Usage

n. f Sys Mem Usage

© Avalabitity

—————— i

202 Jap2y  Jdan S da0 07 Feihis a4y

A
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s 15 Jag 17 GAE E den 2t fan 2 a0 08 Jap 2
performance solucion web application firewall

(existen evidencias adiciénales presentes en el archivo Informe Mensual Sequridad Perimetral
que exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.2.6.1 Servicios de seguridad perimetral tipo Firewall

Para el mes de enero, el servicio de seguridad perimetral tipo Firewall presento disponibilidad
del 100% en cuanto a la administracion de la infraestructura de seguridad informatica y el
control de trafico con base en las necesidades de la RNEC, el Servicio de Infraestructura
(IaaS), el filtrado de trafico que cursa entre el Centro de Cémputo Principal de la RNEC y el
Servicio de Infraestructura (laaS), la configuracion, administracion y operacion de los
dispositivos de seguridad informatica de acuerdo a las politicas y reglas de seguridad que
solicito la RNEC, todo actualizado con las ultimas versiones liberadas por el fabricante como
se evidencia en el archivo 11. Informe Mensual Seguridad Perimetral del cual, se toman
las siguientes evidencias graficas:

SOLUCION PORCENTAJE DISPONIBILIDAD MENSUAL
Firewall FG-600E 100%
Firewall FG-2201E 100%
WAF FortiWeb 3000E 100%
VPN ZTNA 100%

e Durante el mes de enero de 2026 no se realizaron actualizaciones sobre las
topologias.
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TOPOLOGIA
Solucidn Observaciones
Durante el mes de enero de 2026 no se realizaron cambios en la
topologia de la solucidn.
Durante el mes de enero de 2026 no se realizaron cambios en la
topologia de la solucidn.
Durante el mes de enero de 2026 no se realizaron cambios en la
topologia de la solucidn.
Durante el mes de enero de 2026 no se realizaron cambios en la
topologia de la solucién.
Topologias Seguridad Perimetral

Firewall Fortigate 2201F

Firewall Fortigate 600F

Web Application Firewall 3000F

EMS-ZTNA

(existen evidencias adiciénales presentes en el archivo Informe Mensual Sequridad Perimetral
que exponen datos sensibles, por lo que son de cardcter confidencial y no pueden ser publicados)

1.2.6.2 Servicio de WAF

Para el mes de enero, el servicio de Firewall de aplicaciones Web en HA presento
disponibilidad del 100% en cuanto al rendimiento HTTP de 10 Gbps, la proteccion contra el
TOP 10 OWASP, la funcionalidad Antidefacement, el campo de Inteligencia Artificial Machine
Learning, la aplicacién de software automatizada Anti-bot, el software Antimalware y la
maquina virtual aislada Sandboxing como se evidencia en los anexos Andlisis Informe
Mensual WAF CAN diciembre 2025, Informes diarios WAF sede CAN, informe mensual
de ataques WAF CAN, Analisis Informe Mensual WAF CAN del archivo 11. Informe
Mensual Seguridad Perimetral del cual, se toman las siguientes evidencias graficas:

Mailflow status report

Type  Ciwesne

Gakes /T2026-1/S1/2036 Dk shrection: inbound +2 > Tyt Good Mol +6 X

Enait Malware 0
ma h 5832
& ont o 0
v o ey I PO bine v ovts
W e W e ) o s e

» ovze E wme oy B i

Estado de proteccién contra amenazas
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X SetecrndesAny OV ASIEME ST Reset st

Andited cetections | Blodved detections.

2151 255873

R o et o Mo BT ioe  BHOE UA0 oUW S SIS Ta B¢ eiie  BIAT U oty Miam sam Wb Bum maM OIS U8 SN Map Rl &

Reglas de reduccién de la superficie expuesta a ataques

3R & coflaboration > Spoof deteaiung

Spoof Mail Report

bt Composite Authe

Informe de correo de suplantacion

(existen evidencias adiciénales presentes en el archivo Informe Mensual Sequridad Perimetral
que exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.2.7 Monitoreo remoto centralizado de la infraestructura

Para el mes de enero, el servicio de monitoreo remoto centralizado de la infraestructura
presento disponibilidad del 100% en cuanto a la supervision permanente 7x24x365 del
correcto estado operativo de los componentes de hardware y sistema operativo de la
plataforma que la RNEC alojaria en el Data Center de Respaldo, incluyendo el seguimiento
a la operacion de servidores (discos, uso de procesador, uso de memoria), el seguimiento a
componentes de red (firewall, antispam, terminador VPN), el seguimiento a enlaces
dedicados e Internet y Envio de informacion via SNMP como se evidencia en el archivo 11.
Informe Mensual Seguridad Perimetral del cual, se toma la siguiente evidencia grafica:
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Etiquetas defila_~ Cuenta de Solucion cumple con el ANS

Si cumple 944
No cumple , ' g
Total general 944
Cuenta de Soludidn cumple con el ANS
Total

" No cumple; 0; 0%

Soludén cumple con el ANS ¥
W Sicumple

ENo cumple

ANS requerimientos

(existen evidencias adicionales presentes en el archivo Informe Mensual Sequridad Perimetral
que exponen datos sensibles, por lo que son de caracter confidencial Y no pueden ser publicados)

1.3 Servicio de Correo Masivo

Para el mes de enero, el servicio de correos masivos presento disponibilidad de 100% en su
funcionamiento como se evidencia en el archivo 03. Informe Mensual Aplicaciones del
cual, se toma la siguiente evidencia gréafica:

Destinatarios

Cargado Procesado No procesados

Totat

035026 Pos emvvar 8 Totat 122946 Totat 1

o
Eventos
Apertura

Clics

0% 687078 Totai T23% A0 T UYnigo. 20.519 Totad 32823

Rehote Marcado

Suve 35% 75228 Desuserite 5% 3T Spare 0049

Resumen general de envios Masivian

(existen evidencias_adiciénales presentes en el archivo Informe Mensual Aplicaciones que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)
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2.1 Licenciamiento de la Plataforma Tecnolégica
2.1.2 Servicio de Firewall
2.1.2.1 Servicio de Firewall NGFW

Para el mes de enero, el servicio de Firewall NGFW presento disponibilidad del 100% sin
novedad como se evidencia en el anexo del numeral 10 Evidencia ping monitoreo de
dispositivos presente en el archivo 11. Informe Mensual Seguridad Perimetral del cual,
se toma la siguiente evidencia grafica:

Custom chast

Entity 3 Metric Date/Time Vatue

FG2201E-BOGI-RNEC-CAN registraduria.gov c¢ Average Response Time (ms) 01/01/2026 0:00 24
FG2201E-BOGI-RNEC-CAN duria govec Average R Time (ms) 010112026 1:00 24
FG2201E BOGI-RNEC-CAN registraduria gov.ce Average Time (ms) 01/01,2026 2:00 24
FG2201E-BOGI-RNEC-CAN. gov e Average Time (ms) 01/01 2026 3:00 24
FG2201E BOGI-RNEC CAN.tegi ia gov o Average Time (ms) D101,2026 4:00 24
FG2201E-BOGI-RNEC-CAN. regi sov.er Average Time (ms) 01/91/2026 5:00 24
FG2201E-BOGI-RNEC-CAN.regi ia gov.ct Average Time (ms) . 24
FG2201E-BOGI-RNEC-CAN rogs iz gov.ec Average Time (ms) 2
FGX201E-BOG1- ~CAN regi 13.gov.ee Average Time {ms) 01012026 8:00 24
FG2201E-BOGI-RNEC-CAN regi iagov ¢ Average “The (ms) 01/01/2026 $:00 24
FG2201E-BOGI-RNEC-CAN. sovice Average Time (ms)  01/01/2026 10:00 24
| FG2201E-BOGI-RNEC-CAN ¢ ia gov.cc Average Time (ms) _ 01/01/2026 11:00 2
FG2201E-BOG1-RNEC-CAN ducia gov.cc Average Time (ms)  01101:2026 12:00 2
{FG2201E-BOGI-RNEC-CAN regi ia govcc Average Time(ms) 01012026 13-00 2
FG2201E-BOGI-RNEC-CAN. ia gov.cc Average Thnc(ms) 011012026 14:00 24
FG2201E-BOGI-RNEC-CAN regis govice Average Time (ms) Q10172026 15:00 24
FG2201E-BOGI-RNEC CAN ia gov.cc Average Time (ms) 01012026 16:00 24
FG2201E-BOGI-RNEC-CAN registraduria gov.cc Average Time (ms)  0101:202617:00 T
FG2201E-BOGI-RNEC-CAN i govec Average R Time (ms)  01/01/2026 18.00 24
FG2201E-BOGI-RNEC-CAN reg ia gov.cc Average Time (ms) 01012026 19:00 24
FG2201E-BOGI-RNEC-CAN regi ia.gov cc Average Time Gns) 01012026 20:00 24
FG2201E-BOG1-RNEC-CAN segistiaduria govec Average Time (ms)  01:01/2026 21:00 24
FG2201E-BOG1-RNEC-CAN registraduria.pov o Average R Time Gms) 01012026 22:00 24
FG2201E-BOGI-RNEC-CAN.registraduria govoc Average Time (us) 01012026 23:00 24
FG2201E-BOGI-RNEC-CA i duria.gov.ce Average Time (ms) 02/01:2026 £:00 24
FG2201E-BOGI-RNEC-CAN registraduria pov cc Average Response Time (ms) 026121 24
FG2201E-BOGI-RNEC-CAN gegistraduria. gov.cc Average Response Time (ms) 0210372026 2:00 24
‘FG2201E-BOGI-RNEC-CAN. govec Average R Time (ms) 02/01/2026 3:00 24
FG2201E-BOG1-RNEC-CAN registraduria gov.oc Average R ¢ Time (ms} 02/01/2626 4:00 24
'FG2201E-BOGI-RNEC-CAN registraduna gov: ¢ Average Response Time (ma) 02/01:2026 5:00 23
FG2201E-BOGL-RNEC-CAN regi sov e Average Time (ms) 02/01/2026 6:00 24
FG2201E-BOGI-RNEC-CAN registradusia gov ¢c Average Time (ms) 02/01/2026 7:00 24
FG2201E BOGL-RNEC CAD iz govox Average R Time (ms) 02/01/2026 8:00 23
FG2201E-BOGI-RNEC-CAN tegistiaduin govec Average Time (ms) 02/01/2026 9.00 24
FG2201E-BOGI-RNEC-CAN reqistraduna sav.ec Averaze Resvonse Time (ms) 02012026 10:00 24

Verificacion ping periédico mes de enero
2.1.4 Servicio de Contencién y Mitigacion de ataques DDoS
2.1.4.1 Servicio de AntiDDoS en nube

Para el mes de enero el servicio de servicio de AntiDDoS en nube presento disponibilidad
del 100% en cuanto a la capacidad de mitigacion, la deteccion proactiva de ataques
DoS/DDoS volumétricos provenientes de internet, la mitigacion de ataques DoS/DDoS con
desviacion de trafico hacia una zona de inspeccion y filtrado, la Infraestructura de deteccién
y mitigacién en alta disponibilidad y la entrega de informes en demanda ante eventos o
incidentes que se presentaron, de igual manera, conto con el licenciamiento y soporte
premium como se evidencia en los anexos 14. Andlisis Informe AntiDDoS mensual
diciembre 2025 y Reporte AntiDDoS Bog-Med diciembre 2024 RNEC del archivo 171.
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graficas:

de indisponibilidad de la herramienta fue de 0 minutos.

Informe Mensual Seguridad Perimetral del cual, se toman las siguientes evidencias

Para la medicién de este ANS se relacionan los informes diarios generados automaticamente
por la herramienta Arbor Sightline durante el mes de enero de 2026. En estos informes
diarios se observa la gréafica de tréfico continua durante todo el dia. Concluyendo que el tiempo

o Memary used %
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v B0 01D 2% 1808 5% ta
U /0 0/0 2% B2 W% 22
D) UNEF.STMSO3 Sotwsre TS Sotware GI8 pip 3w WU6 S 2319
Carga CPU Arbor
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BGP €} Memory Load Disk Application Uptime
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O3 24%
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Memoria usada Arbor

(existen evidencias adiciénales presentes en el archivo Informe Mensual Seguridad Perimetral

que exponen datos sensibles, por lo que son de carécter confidencial y no pueden ser publicados)
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2.1.6 Servicio de Analisis e Informes de Eventos de Tl

Para el mes de enero, el servicio de Servicio de Analisis e Informes de Eventos de Tl presento
disponibilidad del 100% en cuanto a su enfoque en la automatizacion de la seguridad y con
la capacidad suficiente para alojar por al menos dos (2) meses, los eventos de los equipos
de seguridad que en ella se registraron como se evidencia en anexo 12 Informe mensual
WAF CAN diciembre 2026 del archivo 11. Informe Mensual Seguridad Perimetral.

Estuvo en la capacidad de integrarse con la solucion de almacenamiento y respaldo con la
que cuenta la entidad como se evidencia en el en anexo 12 Informe mensual WAF CAN
diciembre 2026 del archivo 11. Informe Mensual Seguridad Perimetral.

Sus equipos fueron compatibles con la solucién de seguridad con la que cuenta la entidad
como se evidencia en el en anexo 12 Informe mensual WAF CAN diciembre 2026 del
archivo 11. Informe Mensual Seguridad Perimetral del cual, se toman la siguiente
evidencia grafica:

FortiWweb Report FortiWeb Report

W o]

24 Y

- uf 3
BEGISTRADURIA REGISTRADURIA
MBI DL TRINMGCNS W TER TRV (VR

P G e

Company Name: Registraduria Nacional del Estado Civil
Report Title: Reporte Mensual WAF informe periodo 1
Generated on: Wed Dec 17 21:11:12 2025

Period: 2025-12-01 00:00 - 2025-12-15 23:59

Filters: None

Scheduled at: Every month 16 at 00:01

Company Name: Registraduria Nacional de! Estado Civil
Report Title: Reporte Mensual WAF informe periodo 2
Generated on: Thu Jan 1 05:29:36 2026

Period: 2025-12-16 00:00 - 2025-12-31 23:59

Filters: None

Scheduled at: Every month 01 at 00:01

Reporte Mensual WAF informe periodo 1 y 2 mes de enero

(existen evidencias adiciénales presentes en el archivo Informe Mensual Sequridad Perimetral
que exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

Correspondiente al pago de one time:

e SOPORTE PREMIER MICROSOFT UNIFIED.

Se realiz6 la renovacion del soporte premier de Unified Suppor por 12 meses para la
Registraduria Nacional del Estado Civil a partir del vencimiento actual que es 31 de

Gerencia de Informatica
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enero de 2026 y hasta 30 de enero de 2027. (se adjunta el acta de recibo a
satisfaccion).

e RENOVACION DEL SOPORTE DE LA INFRAESTRUCTURA HP.

Renovacion del soporte de la solucion de Infraestructua HP por 12 meses para la
Registraduria Nacional del Estado Civil a partir del vencimiento actual que es 31 de
enero de 2026 y hasta el 31 de enero de 2027. (Se adjunta acta de recibo a
satisfaccion).

ACTIVIDAD No. 3. — SOPORTAR Y MANTENER LAS PLATAFORMAS TECNOLOGICAS
DE LA ENTIDAD.

3.2 - Mantenimiento para la plataforma tecnolégica servicio de mantenimiento
preventivo y correctivo: Se dio continuidad a la planificacion, seguimiento y control de los
mantenimientos preventivos a la plataforma tecnolégica (Facilities).

3.2.1 - Mantenimiento de Aire Acondicionado: se finalizé con el tercer mantenimiento
preventivo sobre los centros de cableado.

Fechas estimadas para la ejecucion de los mantenimientos.
-Ventana N°1: 12/03/2026
-Ventana N°2: 07/05/2026

3.2.2 - Mantenimiento de UPS: se realiz6 el sexto mantenimiento sobre el sistema de
refrigeracion y de Aires Acondicionados AA.

Fechas estimadas para la ejecucion de los mantenimientos.

-Ventana N°1: 20/04/2026

3.2.3 - Bolsa de repuestos: A continuacion, se relaciona el comportamiento de la bolsa de
repuestos, con el fin de suplir la necesidad de repuestos para el manejo de los

mantenimientos correctivos a ejecutar durante el periodo. no se relaciona ningun suministro
para la bolsa de repuestos.

ACTIVIDAD No. 4. - IMPLEMENTAR Y MEJORAR LA INFRAESTRUCTURA
TECNOLOGICA DE LA ENTIDAD. Esta actividad no esta relacionada en el pago uno. No
obstante, se sugiere revisarla y, en caso de ser necesario, incluir una descripcion especifica.
De lo contrario, debe ser excluirla.

ACTIVIDAD No. 5 - AMPLIAR LA INFRAESTRUCTURA TECNOLOGICA DE
CONECTIVIDAD A NIVEL NACIONAL.
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2.1 - Servicio de Conectividad : - Para el Esquema de Resarcimiento por No
Disponibilidad se realiza el seguimiento y control del cumplimiento de los Acuerdos
de Nivel de Servicio (ANS) relacionados con la disponibilidad del servicio de
conectividad, se aplicara un esquema de resarcimiento basado en los porcentajes de
no disponibilidad mensual.

La formula para calcular la disponibilidad es la siguiente:

Segun la siguiente férmula:

p i s hilidad = # de horas disponibles en el mes -
OTeentaje te BISpOMIaat = g horas de maxima disponibilidad en el mes *

Nota: El nimero de horas al mes que estard disponible el servicio es veinticuatro horas (24) horas
por nimero de dias del periodo en cuestion,

Donde:

e Horas disponibles en el mes: Corresponde al total de horas en las que el servicio
estuvo operativo y disponible para los usuarios durante el mes.

e Horas totales del mes: Representa el total de horas calendario del mes evaluado.

Es importante destacar que, para el calculo de la disponibilidad, se excluiran los periodos de
mantenimiento programado y las interrupciones no imputables al proveedor, conforme a lo
establecido en los acuerdos contractuales.

Esquema de Resarcimiento: El resarcimiento se aplicara de acuerdo con los siguientes
rangos de disponibilidad mensual; Este esquema tiene como objetivo garantizar la calidad y
continuidad del servicio de conectividad, estableciendo compensaciones proporcionales en
caso de incumplimientos en los niveles de disponibilidad acordados.

La tabla de descuentos por fa NO disponibilidad de la solucién tendrd como minimo la siguiente:

fa

99,00% 99,55% 10,00%

80,00% 98,99% 20,00%
50,00% 79,99% 50,00%
0,00% 49,99% 100,00%
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Aplicacion para el Periodo Evaluado a la Red WAN y SD-WAN : Durante el periodo
evaluado, se identificaron indisponibilidades en el servicio que superaron los limites de
tolerancia establecidos contractualmente. Como consecuencia de lo anterior, se generaron
los siguientes valores por concepto de resarcimiento:

CONECTIVIDAD WAN /SDWAN

MES ene-26
‘Resarcimiento WAN $25,304,343
'Resarcimiento SDWAN $255,190
" TOTAL RESARCIMIENTO $25,559,533

Por indisponibilidad del servicio WAN (Wide Area Network) o Red de Area Amplia, que es
una red de telecomunicaciones encargada de conectar multiples ubicaciones geograficas, se
genera un valor de resarcimiento por la suma de $ 25.304.343 pesos moneda corriente.

TEMPO
i #DiAs DEL FUDEERA D]SP(;D:JIBILID
E RRTAMEIP MINUTOS PERIODO NIBILIDAD EFIARCIMIE|  IngenieroRNEC  falordelCand  Resarcimiento ket Ut Prov{ Proveedor ficador Provi Identificador Tigo pmbre de fa sedi
ener 2026 SERVICI | ESPERADA
REPORTADO
o {Horas)
{Horas) :

4 MARNETA {EL-OCRADO Falia torfuits (sinie 3 2 44 97.027% {10%  |Camen Leonor Cendales! § 1309970 1§ 139,897 IINCO01587IAzECE SER-47221 IACCESQ-14537  WWE REGISTRAL
5 MUMAMETA IFUENTE-DE-O] T aiia fortuila (sinieq 31 3 744 99650% 0% Camen Leonor Cendalesi 3 1,399.970 | S - [ICOginG i3 |DS-0156 CESO-42452 (WO RESISTRAL
§ FURMETA (GUARAL 31 1 744 Cammen Leonor Cendales $ 1.330970 1§ 130,907 JINCH a SER-37831 |ACCES032200  PWC _REGISTRAL
7 MUNIMETA IMAPIRIPAY 3 17 744 Carmen Leooor Cendales| § 1.398.9701 5 139,997 |INC 3 SER-54967 |ACCESO-34203 VWO REGISTRAL
8 M MESETAS 3 17 744 Camen Leonor Cendales) $ 12099701 130,007 K a SER-47222 IACCES0-14338 WO REGISTRAL
3 A PUERTO-CONH 31 17 T4 Carmen Leonor Cendales| $ 1.300070 1 § 139,097 [INCK A SER-26164 JAGCESQ-26805  {WWC REGISTRA
2 PLERTO-LLER 23 3 17 744 Camen Leonor Cendakes) $ 1390070 § 139.997 |G TiAdeca 22/ACCESD-45920  IWWC REGISTRAL
% PUERTU-LORE Falfa torluitz (Siie 3 3% 744 Camen Leonor Cendales) $ 13999701 § 138,947 PiC L YO REGISTRAL
2 META [PUERTO-RICO; Talla foriuila {snie 31 17 44 Canmen Leonor Cendalesi § 13099701 130.997 [INCK Alleca 5 & 4
3 £TA IRESTREPO F i 3 i) IEL] Cannen Leonor Cendalest S 13900701 $ 139 997 {1NCC01a871A0CS IBER-227828 JACCESO-42478 1
4 8- 3 58 4 Carmen Leonor Cendales! § 1398.070 | § 130,997 1 7iAteca SER-17223 |ACDESO-14478 |
5 i7 744 Caimen Leanor Cendalest $ 1309.970 | 3 139997 iR Heca ISER-37834
6 31 % 734 Carmen Leonor Cendales $ 1.390.970 1§ 130.997 [INCK % SER-28619 JACH
7 31 1% 744 Camen Leonor Cendales] $ 1.999.9701 5 139.997 |NCOYO187iAZICA SER-28983
b MUEMETS (VIS il 18 744 Camen Leonar Cendales| $ 130997018 139,997 K JiEca SER-26520 |ACCESO-32030 1)
9 AUMEMETA Vi 31 1 744 Canen Leonor Cendales) § 120997013 - |BUDI =N iTigo \CCESC-504ACCESD-30418
L AU R 3t g 734 Casmen Leonor Cendales) $ 13909701 S - [COGINCODy  #6D #ID i
1 AUKRNARINGPIALES 31 4 744 Carmen Leonor Cendakes) S 1736780 § 86,930 | #HD] S0D {Ufinet "COCOUNE 1ACCESO-50101
2 TUMACO 3 744 (Camen Lecnos Cendalest $ 1,399.970 1 $ - e a SER-205171 [ACCES0-69184
3 TUMACO 1 4 Camen Leonor Cendales! $ 13949701 L8 5 hngage! GACCESO-£4118
4
5

| TOTAL MES DE ENERO [$ 25304343

Por indisponibilidad del servicio SD-WAN (Software-Defined Wide Area Network) o Red de
Area Amplia Definida por Software, que representa la evolucion tecnologica de la WAN
tradicional y que utiliza software para gestionar de forma centralizada y dinamica el trafico
de datos en la red —optimizando el uso de multiples tipos de conexiones, se genera un valor
de resarcimiento por la suma de $255.190 pesos moneda corriente.
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TIPO DE # DIAS DEL | TIEMPO FUERA D!SPON)B!LIDAL E!
: MES /a0 SEDE TANO/REGIST MINUTOS|OBSERVACIONES, PERIODO | DE SERVICIO | D ESPERADA BILIDAD E!SARCIMIEN igeniero RNE Valor del Canal | Resarcimiento | *
REPORTADO {Horas) (Horas)

Enero 01-
2 31 4 744 89.525%
Enero 31 |DELEGACIQCAUCA . Dafio de red ultima " 0% Carmen Leon| $ 2,551,900 | § 255,190 it

| SUBTOTALMES DE ENERO | § 255,190

Lo anterior arroja un VALOR TOTAL de resarcimiento de $25.559.533 pesos moneda
corriente , el cual sera aplicado conforme a lo estipulado en los acuerdos de nivel de servicio.

Para consultar el detalle de los valores por cada canal de conectividad, por favor revise el
siguiente anexo: Anexo 1. Resarcimientos enero 1 - enero 31 de 2026.

5.1.1- Delegaciones departamentales: el servicio presento el siguiente comportamiento.
e Disponibilidad del 99.98%.
e Indisponibilidad del 0.02% , resultado en minutos de una (1) sede, la cual genero

resarcimiento.
e Monitoreo diario 7x24.

El siguiente grafico, refleja el comportamiento del servicio durante la vigencia del contrato.

DISPONIBILIDAD DELEGACIONES
100,00% . om
99,90%6
99,802
99,70% -
93,605
99.50%
98.40%
99,30%
99,208
99.10%
99,0086 e

ENERO 2026
MAYD 0%

FERRERC 2026
MARZO 2028
ABRAL 2028

Anexo a este componente de servicio, se adjunta archivo 5. REPORTE CASOS
DISPONIBILIDAD_ENE_2026.pdf, relacionado con la disponibilidad del servicio.
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FSO_REGISTRADURIA.

BOG_REGISTRADURIA.
IMUHICIPAL_SOPQ_CUNDINAMARCA

REPORTE DE CASOS GESTIONADOS DE DISPONIBILIDAD - ENERO - 2026

TGO RNEC

SOURST IS0 v
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sate en qué momento se restaliecend ¢ fhudo eléctico.
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nerdo, o, diio Sertvado e

| SOH2028 5:43 5012006 16:33

750

Personal tecniov reaizs trabajos de 0y
erpaie de fites, oprando restublscer o senvcio g0 k
|sede. Eniace Operativo: SOH06 16:3

onesponde aun veato deconeetividad  leos |

frojos

HIEAHE  IHCO00000381908  Caear

PPH_REGISTRADURIA-
MUNICIPAL_SUCRE CAUCA

OTROS

Alentacikn eiéutricaensede  [S012026 831 SO0 1400

56 reaiiza Tamada of registavior Didé Rocio Oz Daza &
18 0 37406312 y row sErvicio se,
enicuentza afectads, dodo que en ol Fomento se
preseota corte de fuido eiéetricn en ¢ muniopia, Ho

e o i 3 of oo 2

e en QL :
Se procede con ¢ clene del beket ya que b falla oo
COTeRpONGe @ U vento d

5.1.2 - Registradurias Especiales:
e Disponibilidad del 100 %.
e Indisponibilidad del 0.00 %.

e Monitoreo diario 7x24.

100,00%
99,30%
99,80%
98,705
93,60%
99.50%
93,40%
93,30% -
98.20%
99,10%
93,008 -

DISPONIBILIDAD R. ESPECIALES

100%¢

ENERD 2028

FEBRERO 2025 |
ABRAL 2025

MARZO 2028

MAYD 2028

El servicio presento el siguiente comportamiento.

El siguiente grafico, refleja el comportamiento del servicio durante la vigencia del contrato.

Anexo a este componente de servicio, se adjunta archivo 5. REPORTE CASOS
DISPONIBILIDAD_ENE_2026, relacionado con la disponibilidad del servicio.
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PSO_REGISTRADURIA,

REUNICHTAL PROVIDENCIS HASING

REPORTE DE CASOS GESTIONADOS DE DISPONIBILIDAD - ENERO - 2026

Se reaiiza Bamoda o registoty T Ao Vol

Dirtenn i ios nGmeros 213481778 ¥ nos informa gue &t

servichs v eCUSTIS ulectansd, Sido QU B 8 DRI
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53t o6 Gué momenta se restaliscend o Musdo sbeirico,
58 procece con e cieme de ticket ya que o fala o

1106846 INCOBOGODIG 18281 Cauca
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MUNICIPAL SLICRE CAUCA

OTROS dn ebotica on sede SONHE 21 SOT20M 11:21 200 DN eventa da 4 jroas
Fatia foctuta (svesto, inundacicn, reahiza tranajos ¥
BOG_REGISTRADURIA- incendio, lreto, duia derivado de extpalne: e fitea jogrando reshalecss of servion ¢ ia
MUNICIPAL SOPO CUNDRMAMARCA ITIGO7RNEC  [emodsmo; S042026 5:45 50712026 16:33 7:50 secs Enince Operative: VU006 1624 fronas

OTROS

zede SOA026 831 SO0 148 538

comportamiento

e Disponibilidad del 99,83 %.
e Indisponibilidad del 0,17%. resultado en minutos de catorce (14) sedes, de las cuales

siete (7) sedes generaron resarcimiento.
e Monitoreo diario 7x24.

e reaiiz bamada o regisirovrior Duke Rocko Oz 022 a

3137466312y que ¢ s

. CHI0 Gue €N 1 17 2
B0 el i an

o tia
st e s 1
Se prceede con e tierre el ticket ya gue 1 fa%a o
conesponde a un evento de conedtividad jroias

5.1.3 — Registradurias auxiliares Departamentales: el servicio presento el siguiente

El siguiente grafico, refleja el comportamiento del servicio durante la vigencia del contrato.

100,00%
58 90%
29.80%
99,705
99.60%
99,505 -
99.80%
o9,30%
95,209
99,205
99,0056

Disponibilidad R. Aux. Departamentales

99,83%

26

ENERO

nes
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FERRERO2O26 |

ARRED 202

MAYD X026

Anexo a este componente de servicio,
DISPONIBILIDAD ENE 2026.pdf, relacionado con la disponibilidad del servicio.

se adjunta archivo 5.REPORTE CASOS
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e
RrGISTRANIS

REPORYE DE CASOS GESTIONADOS DE DISPONIBILIDAD - ENERO - 2026

ms::::mz DESCRIPCIONOEFALLA. |/ FECHAMORA  FECHAMORA FINAL DURACION TOTAL

MECIML TIWFICADA  TIIRICADA. | EALLATBAFICADA |

Se teaiza I o TeqIsror e Amparo Valieos
[rtena o ios nhmens 3138461378 v nos informy gue et
eraiciy ve encuenia afectisda, dady que £n o mvments
52 presenta ourte de fludo SEClCo 60 & munici. N
5ates B0 QUE MOMENnts Se restibbsond of Rudo sbcirico.
S procede con o wierre ded ticket ya que 18 fala no.
OTRGS 3n ek on Sete SRS G2 SO0 1121 200 DU Bventn projas.
Falla foruts (Sniesyo, inundason, Personal técnico rediza trabajua de recuperacion y
BOG REGISTRADURIA. ircerndo, rto, dua derivads de enyaine de ey, logrando resiublecer o servichy v b
1166543 1INCODOO0U3E2107 {Cundinamarta _{MUNICIPAL SOPC CUNDINAMBRCA {TIBO / RNEL 1 ronens) 0112626 5143 15:01/2026 16:33 7.58 sece Eniace Operativo: SOH2006 16.34 e

1185934 {IHCODO00URRI BNt

S raaiiza Somad 1 registrador Digi Rocio Ontiz aza a
o8 nilnmeros 3137466312 y nus informa que & servicio oe
AT BRCLON0, G0 Que £ &f momento ta
presents corte de fiuico eleckion e ¢ municiplo, No
sk €6 que IOt se redlabisonnd of fudo giécinco.
FPN_REGISTRADURIA- e proceds con o vieme Gel ticket ya que ko falla no
1165646 |INCOO0D0URS1 828 | Cauca MNESP& SLICRE CAUCA [OTROS ion edwirica en sede WO IR26 5.31 SO0 1409 5.38 onenpcnde 3 U0 vento 08 corvetividad. o

5.1.4 - Registradurias Municipales: el servicio presento el siguiente comportamiento:

e Disponibilidad del 99.50%.

* Indisponibilidad del 0.50%. resultado en minutos de doscientas cuarenta (240) sedes,
de las cuales ciento cincuenta y cuatro (154) sedes generaron resarcimiento.
e Monitoreo diario 7x24.

El siguiente grafico, refleja el comportamiento del servicio durante la vigencia del contrato.

Disponibilidad R. Municipales

99,50%
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482881,

:
§38 1945
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W0 2026
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Anexo a este componente de servicio, se adjunta archivo 5.REPORTE CASOS

DISPONIBILIDAD_ENE_2026.pdf relacionado, relacionado con la disponibilidad del
servicio.
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iﬁg\ 2 REPORTE DE CASOS GESTIONADOS DE DISPONIBILIDAD - ENERO - 2026
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FECHAHORA  FECHAHORA FIAL DORACION TOTAL |
FIFICADA | EALLATBIRICADA)

RESPONSABLE ;
| merara | OFSCRPOOMDEFAUA pcgs mewmana W

S reciiza Harmiada o registronor Teeted Apsra Volees

Ortegn i fos umveros 213B4B1I7S ¥ nos informa yue &l
vk e encuenira alectae, ado aue

2 presents oors 02 Huit) SETINCO 0 & mUNITRe. 1o
mate 40 0 MOMENtG S restabiscard o Mo siéeieo,
5o pronesse con ef cierre el ticket ya que 1o falla o

A0 _|OTROS : sede  |si0uun0s 621 5012078 113 200 aun evento A jeojas
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5.1.5 - Registradurias Distritales Bogota: el servicio presento el siguiente
comportamiento:

e Disponibilidad del 100%.

¢ Indisponibilidad del 0%.

e Monitoreo diario 7x24.

El siguiente grafico, refleja el comportamiento del servicio durante la vigencia del contrato

DISPONIBILIDAD R. DISTRITALES BOGOTA
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Anexo a este componente de servicio, se adjunta archivo 5.REPORTE CASOS
DISPONIBILIDAD_ENE_2026.pdf, relacionado con la disponibilidad del servicio.
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ff- 3 REPORTE DE CASOS GESTIONADOS DE DISPONIBILIDAD - ENERO - 2026

FECHANORA - FECHAHORA FINAL| DURACIN TOTAL
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5.1.6 - Registradurias auxiliares de Bogota: El servicio presento el siguiente
comportamiento:
e Disponibilidad del 99.93 %.
e Indisponibilidad del 0.07 %, resultado en minutos de 2 sedes, de las cuales 1 sedes
generaron resarcimiento.
e Monitoreo diario 7x24.

El siguiente grafico, refleja el comportamiento del servicio durante la vigencia del contrato.
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Anexo a este componente de servicio, se adjunta archivo 5.REPORTE CASOS
DISPONIBILIDAD_ENE_2026.pdf , relacionado con la disponibilidad del servicio.
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REPORTE DE CASOS GESTIONADOS DE DISPONIBILIDAD - ENERO - 2026
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5.1.7 - Canal dedicado 3000 Mbps : Durante el periodo evaluado, el servicio de canal
dedicado de 3000 Mbps presentd una disponibilidad del 100%, garantizando una
conectividad estable y de alta velocidad para las operaciones institucionales.

La siguiente grafica refleja el comportamiento del servicio:
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¥

= BOUO Mbps

Las barras de color verde corresponden al consumo de BW a nivel de descarga o
navegacion, presentado un promedio de uso en horario laboral del 36.66 % equivalente al

1.1 Gbps, sobre la capacidad total 3000 Mbps.

La linea de color Azul corresponde al consumo de BW a nivel de carga o subida de
informacién a la nube, presentando un promedio de uso en horario laboral 33.33 %

equivalente a (1.1 Gbps), sobre la capacidad total 3000 Mbps.

5.2. Servicio de Wi Fi (Solucién de Red Inalambrica): el servicio de red Wi-Fi se encontré
disponible y funcional con el propésito de lograr el mejor cubrimiento para la sede CAN-

Bogota.
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En este apartado se deben describir las actividades acompafiado de evidencias que permitan
demostrar que el contratista ejecuté este item.

5.3 - Servicio De Internet Mévil :Este servicio se presento con disponibilidad y
cumplimiento bajo los siguientes numerales establecidos en el componente técnico.

5.3.1- Servicio de modem y APN: Durante este Periodo, se contd con disponibilidad para
la prestacion del servicio de internet moévil a través de la configuracién de médems y APN,
con los siguientes recursos disponibles:
e APN con operador Claro, con disponibilidad al 100%.
APN con operador Tigo, con disponibilidad al 100%.
e APN con operador Movistar, con disponibilidad al 100%.

5.3.2 Servicio de Internet Satelital: el servicio de Internet Satelital, conto con una solucién
de cinco (5) antenas de Internet Satelital Movil banda Ka/Ku, garantizando como minimo una
velocidad de 10 Mbps permitiendo de esta forma la operatividad de los equipos misionales y
administrativos en cualquier sitio del territorio colombiano incluyendo la zona insular.

Las antenas actualmente se encuentran en servicio, bajo la administracion de la
Registraduria Nacional del Estado Civil.

5.4 - Servicios de Voz IP - Durante el periodo evaluado, se implementé el servicio de Voz
IP en las sedes a nivel nacional, contando con un total de mil cuatrocientos (1.400)
extensiones operativas. Estas extensiones se integraron con la planta telefénica NEC9200,
propiedad de la Registraduria Nacional del Estado Civil (RNEC), permitiendo una
comunicacion eficiente y escalable entre las diferentes sedes.

La infraestructura implementada garantiza la calidad 6ptima de las llamadas, asi como la
capacidad de comunicacion simultdnea entre las sedes, fortaleciendo la red de
comunicaciones institucional.

Se encontré disponible, garantizando la calidad optima de las llamadas y la comunicacion
simultanea y escalable entre sedes.

Anexo adjunto archivo 17.Informe Mensual Telefonia Voz IP — enero.pdf

Gerencia de Informatica
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INFORIVIE DE OPERACION MENSUAL
TELEFONIA VOZ IP

Revisado por RNMEC:

ACTIVIDAD No. 6 - REALIZAR INSTALACIONES DE PUNTOS Y ELEMENTOS DE
PROTECCION TECNOLOGICA

6.1 - Suministro e Instalacion de switch: En este Periodo, la RNEC recibié (20) elementos
, distribuidos de la siguiente manera:

e Se entregaron quince (10) switches administrables de 24 puertos SD LAN.
e Se entregaron quince (10) switches administrables de 48 puertos SD LAN.

! it bledzdaerto U
d

N
(Al codbpuetos-OUN | D 0|

6.2 - Realizar suministro e instalacion de salida de puntos de datos : En este Periodo,
se recibieron 300 puntos de datos y a continuacion el consolidado y su disponibilidad .

Total puntos de datos

Entregados
Disponibles

Gerencia de Informatica
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6.3 - Realizar Suministro E Instalacion De Red Eléctrica: el servicio de suministro e
instalacion de puntos de red eléctrica, presento el siguiente comportamiento y a continuacion,
consolidado de los puntos disponibles:

Total puntos electricos 300

Entregados
Disponibles

6.4 - Realizar suministro e instalacion de UPS: Hasta este periodo se ha suministrado e
instalado un total de 159 unidades de UPS, distribuidas de la siguiente manera:

20 unidades de 3 KVA.

10 unidad de 6 KVA.

2 unidades de 15 KVA

93 unidades de 3 KVA (en servicio).
27 unidades de 6 KVA (en servicio).
7 unidades de 15 KVA (en servicio).

Se relacionan los elementos instalados y disponibles para el mejoramiento de la red eléctrica
y de comunicaciones.

ITEM DESCRIPCION TOTAL  ENTREGADOS DISPONIBLES
1 |Proporcionar e Instalar UPS de 3KVA 2 0 2
2 |Proporcionar e Instalar UPS de 6KVA 10 0 10
3 |Proporcionar & Instalar UPS de 15KVA 2 0 2
4 |Proporcionar e Instalar UPS de 3KVA (En servicio) 93 93 0
5 {Proporcionar e Instalar UPS de 6XVA (En servicio) 27 27 0
6 |Proporcionar e Instalar UPS de 15KVA (En servicio) 7 7 0

6.5- Realizar visitas de asistencia técnica: En este periodo, no se recibi6 ninguna solicitud
para visitas de asistencia técnica.

Total visitas tecnicas

Solicitadas
Disponibles
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INFORMACION FINANCIERA PAGO No. 1 DE LA ADICION

Descripcion de los pagos y las facturas correspondientes con la relacién de las actividades
ejecutadas.

El valor total del contrato es de § 62.364.500.252 y Adicién y Otrosi No. 1y Prorroga No. 2 por valor
de $28.759.001.924, de acuerdo con las actividades antes mencionadas se programé un primer pago
de la adicion por valor de $ 8.086.738.250, discriminado en las siguientes facturas radicadas por el
proveedor:

o BSPU3079544 del 27 de febrero de 2026 por valor de $ 4.016.871.463
o BSPU3079546 del 27 de febrero de 2026 por valor de $ 4.069.866.788
e (CU30017032 del 27 de febrero de 2026 por valor de $ 1

Las facturas antes mencionadas se discriminan en la siguiente informacion:

= BALANCE
CONTRATO 001 DE 2025 - UNE

VALOR DEL CONTRATO $62.364.500.252
PAGO 1 - ENERO $6.082.790.473
PAGO 2 - FEBRERO $5.997.995.754
PAGO 3 - MARZO $6.272.907.633
PAGO 4 - ABRIL $4.417.586.893
PAGO 5-MAYO $4.270.899.412
PAGO6-JUNIO $4.915.145.657
PAGO 7-JULIO $4.584.582.573
PAGO 8 -AGOSTO $4.900.850.474
PAGO 9 - SEPTIEMBRE $4.391.855.087
PAGO 10 - OCTUBRE $4.142.462.662
PAGO 11 - NOVIEMBRE $6.614.020.267
PAGO 12 - DICIEMBRE-EN
TRAMITE $5.773.403.367
Adicién y Otrosi No. 1y Prorroga
No.2 $28.759.001.924
PAGO 1 ADICION - ENERO EN
TRAMITE $8.086.738.250
SALDO $20.682.263.674

Gerencia de Informatica
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De acuerdo con lo anterior, la supervisién del contrato confirma que el contratista cumple con los
requerimientos establecidos en el Contrato Interadministrativo 001 de 2025.

Asi mismo, se adjunta CD con evidencias de las actividades expuestas en el informe.

Que el Contratista acredité en debida forma, el cabal cumplimiento de las obligaciones relativas al
Sistema de Seguridad Social Integral, atendiendo a lo establecido en el articulo 50 de la Ley 789 de
2002.

En constancia de lo anterior, se firma el presente informe, a los treinta y un (20) dias del mes de
marzo de 2026.

SUPERVISOR

Gerente de Informatica

Proyect6: Ruth Maritza Maldonado Rodriguez / Carmen Leonor Cendales Molina
Revis6: Betsy Maria Ospino Plata / Eduardo Emilio Calderon Narvaez
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