
Cotpotoc¡ón Autóño¡no
Regionol del Volle del Couco

ACTA DE ENTREGA Y RECIBO PARCIAL

CONTRATO CVC No. 470 de 2025
TERCERA ADICION

OBJETO: FORMALIZAR LA TERCERA ADICIÓN Y SEGUNDA PRORROGA AL
CONTRATO CVC NO. 470DE2025, CONSISTENTE EN INCREMENTAR SU VALOR EN

LA SUMA DE. $1.077 .279.466,67 IVA INCLUIDO PARA LA VIGENCI,A 2026 Y AMPLIAR
SU PLAZO EN UN MES Y VEINTISEIS (26) DÍAS, CUYO OBJETO ES: GESTIÓN DE

SERVICIOS DE SOPORTE EN TECNOLOGíAS DE INFORMACIÓN ALINEADOS CON LA

POLÍTICA DE GOBIERNO DIGITAL, PARA LA SEDE PRINCIPAL, LAS DIRECCIONES
AMBIENTALES REGIONALES (DAR) Y LAS SUBSEDES DE LA CVC.

CoNTRATISTA: AROUITECSOFT S.A.S

PLAZO lNlClAL: Nueve (9) meses contados a pañir de la f¡rma del Acta de ¡nic¡o.

PLAzo ACTUAL: Diez (10) meses y 56 dlas contados a partir de la fecha del acta

de inicio sin exceder el 9 de mazo del 2026.

VALOR TERCERA ADICION: MIL SETENTA Y SIETE MILLONES DOSCIENTOS

SETENTA Y NUEVE MIL CUATROCIENTOS SESENTA Y SEIS PESOS CON SESENTA
Y SIETE CENTAVOS MCTE ($1.077.279.466,67)

VALOR TOTAL DEL CONTRATO: NUEVE MIL TRECIENTOS CUARENTA Y TRES
MILLONES CIENTO OCHENTA Y TRES MIL TRECIENTOS OCHENTA Y TRES PESOS

coN vElNTlslETE CENTAVOS MCTE ($9.343.183.383,27).

CERTIFICADO DE REGISTRO PRESUPUESTAL: 118 de 2026

FECHA DEL ACTA DE INICIACION: 14 de marzo de!2025.

En el municip¡o de CALI el dia 23 de febrero del 2026, los señores: HECTOR JAVIER
cuERVO RAMIREZ, identif¡cado con la édula de c¡udadanía No.94.395.134 quien actúa

en nombre y representación de la empresa ARQUITECSOFT S.A.S.; y ALBERTO NOE

GIRALDO SÁNCHEZ, ¡dent¡ficado con la cedula de ciudadanía No. t6.492.131,quienactúa
en su condición de SUPERVISOR, proceden con la suscripción del acta de entrega y rec¡bo
parcial del CoNTRATO No.470 de 2025 en su tercera adic¡ón en los s¡guientes términos:

El SUPERVISOR del CONTRATO cvc No. 47o de 2025, ALBERTO NOE GIRALDO

SANCHEZ, manifiesta que rec¡bió de parte del CONTRATISTA conforme a la Segunda

Prorroga y Tercera Adic¡ón, durante el periodo de ejecuc¡ón del l3 de febrero del 2026 al 9

de ma¡zo del 2026 y a entera satisfacción-lo sigu¡ente:

SERVTCIOS SAAq (SOFTWARE COMO SERVICIO)
se contó con los serv¡cios para la plataforma Arq-Business suite (comercial, trámites,
documental, impuesto pred¡al), Arq-Securi§, Arq-Ambiental, Arq- CVC' Cuotas Partes,

I
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^:;#Y,x:,'l¡ffJu:,"platafoma PLIGA, dispuesta para e¡ uso por la Corporac¡ón de todos los ambientes'
productivo y pruebas; recursos y servicios ¡nstalados para el alojamiento de los sistemas
de informac¡ón de la familia ARO, igualmente se mantiene el monitoreo del servicio SaaS,
PaaS, laaS.

Se mantuvo total d¡sponibilidad de los servidores alojados en el Cloud de Oracle: Servidores
laas - lnfraestructura como Servicio, serv¡dor FTP y copias de seguridad, servidor de
aplicaciones, serv¡dor balanceador de carga, servidor de aplicaciones comercial y
documental en modal¡dad PaaS - Plataforma como Servicio, servidor de aplicaciones
s¡stema Cuotas Partes, servidores de bases de datos - modal¡dad PaaS - S¡stema
Comercial, Documental, Cuotas Partes y Security.

El contratista entrega informe de monitoreo de los servicios contratados:
. Uso de CPU y Memoria
. Almacenam¡ento
. Copias de Segur¡dad
. Métricas
. Distribución Disco en base de datos para los servidores de Bases dé datos.

Lo anterior para los servidores:
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NOMBRE SERVIDOR TIPO SERVIDOR IP SERVtCTO

OZZAIAASLPFTP SERVIDOR FTP 150.136.207.138 FTP

ARAFIAASLP
SERVIOOR DE
APLICACIONES 150.136.215.116

Servic¡os recaudos, apps extemas, Glassfish,
anqular y webserv¡ces

YAHVEHIAASLP
SERVIDOR
BALANCEADOR 132.145.132.30 Balanceador de carqas

AMMPMSLPJVl22l4-
wls{

SERVIOOR DE
APLICACIONES 150.136.114.179

Maquina desplegada en modalidad PaaS,
donde está instalado el Javacloud

CVCALLPLMICOl

SERVIDOR DE
MICRO
SERVICIOS 10.12.232.10 Microserv¡c¡os

CVCALLPLPXYOl
SERVIDOR
PROXY 1 141.148.167.225 Proxy

CVCALLPLPXY02
SERVIDOR
PROXY 2 137.131.25.207 Proxy

ARCGISPLAPPOl
SERVIDOR DE
SERVTCTOS 10.13.40.23

Corresponde al servidor donde se encuentran
aloiados los servicios de PLIGA

ARGISPROPWAPPOl
SERVIDOR DE
SERVICIOS 'f 0 13.40 18

Cor¡esponde al serv¡dor donde sé encuentran
alojados los seNic¡os de ¡ntegración con Samba
para PLIGA

BACKENDPLMICOl
SERVIDOR DE
SERVICIOS '10.13.40.4

Conesponde al servidor de bac*end pera
PLIGA
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SERVIDOR DE
SERVICIOS

Corresponde al servidor donde se encuentran
FRONTPLMID03 10.13.40.15 ellrontend rA PLIGA.

Requerim¡entos cerrados por día

Casos Número de Caso N. Casos

Cerrado 7562 92.70%

Ab¡erto 723 7.30%

Casos Abiertos en el período 1585 100%

Festivos en días laborales del
riodo

0

Promedio Días hábiles de atención 17

Promedio de atenc¡ón por día 91,88

GESTIÓN OE SERVICIOS DE TI . MESA DE SERVICIO INTEGRAL.
Se prestó el servicio presencial por parte del equipo de consultores en la sede principal de

Cali, y en las (DAR): DAR SUROCCIDENTE (Cali), DAR PACIFÍCO ESTE (Daqqa), DAR

PACIFíCO OESTE (Buenaventura), DAR SURORIENTE (Palmira), DAR CENTRO SUR
(Buga), DAR CENTRO NORTE (Tuluá), DAR BRUT (La Unión) y DAR NORTE (Cartago).
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14114a15'.t.23
10.'13.40.62

Conesponde al servidor donde se encuentran 6l
balanceador de carga para PLIGANGINXPLAPPOl

SERVIDOR DE
SERVICIOS

10.13.40.20
Corresponde al servidor donde se encuentran el
serv¡cio de SAMBA para PLIGASAMBAPLAPPOl

SERVIDOR DE
SERVICIOS

Corresponde al servidor donde se encuentran
la base de datos para PLIGA

SERVIDOR DE
BASE DE DATOS 10.13.40.77PLIGAPLDBS03

'10.12.232.70

SERVIDOR DE BASE DE DATOS SISTEMA
COMERCIAL
SERVIDORES DE BASE DE DATOS SISTEMA
DOCUMENTAL

SERVIDOR DE
BASE DE DATOSCVCALLPLDBSO2

SERVIDOR DE BASE DE DATOS CUOTAS
PARTES & SECURITY

SERVIDOR DE
BASE DE DATOS '141.148.69.59OADESHPAASLPDBSFV3

10.1't.168.70
SERVIDOR DE BASE DE DATOS
IMPUESTOS

SERVIDOR DE
BASE DE DATOSCVCIMPVSPLDBSO3
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Soporte lntegra¡ Serv¡ce Desk
El tontratista entrega informe de las activ¡dades correspondientes al serv¡cio ¡ntegral de
Service Desk, del cual se destaca lo s¡gu¡ente:

se pfestó el seNicio de Tl - Mesa de Serv¡cio lntegral durante un total de 17 dÍas háb¡les,

atendiendo y cerrando un total de ,|.685 casos, con un promedio de atención por dÍa de

9l,88 casos.

De los 1.929 requerimientos que se registraron, se ceraron sat¡sfactoriamente 1.562

quedando pendientes un total de 123 casos, de los cuales son casos que se dieron en los

dh¡mos Aias hábiles del servicio del per¡odo y no se alcanzaron a cerrar o por escalamiento
de casos a nivel 2 o 3, y el escalamiento.se debe por complei¡dad del caso del cual se hace

necesario analizar más a fondo el caso.



Casos Cerrados y Pendientes

r Cerrado
. Ab¡erto

Clasificación según acuerdo de nivel del serv¡c¡o ANS

Dentro del periodo los requerimientos se clasificaron según los incidentes asÍ

No de
requer¡mientos

Tiempo
trabajado

etapa
(horas)

% de pañicipación del
lncidente

4 0,17%

'l -Cr¡t¡ca 6 6,8 0,570/o

2-Alla 42 4,88%

3-N4edia 250 203.U 17 ,19o/o

4-Baja 1260 .915,14 77 ,180/o

Total qeneral 1562 1 185,67 100.00%

Se presentaron 6 casos con n¡vel crít¡co, los cuales no representan ninguna incidencia de
¡nact¡vidad; el mayor número de casos conespondieron con nivel de clasificación baja, con
un porcenta.ie de participac¡ón del 77,18% deltotal de los casos atendidos; y se ¡nvirt¡eron
un total de 1185,67 horas de soporte para la atención de 1562 casos en total.

Distr¡buc¡ón de la atenc¡ón del serv¡cio por Subtipo y DAR o Area
Se filtraron el top de los 5 casos más relevantes de los subtipos de c¿¡sos, encontrando por
cada subtipo:

Sub t¡po de caso y DAR o Area Números de Casos
Eiecución procesos para aiustes de datos 498

100
Consulta por apl¡cat¡vo 119

52 - DAR Suroriente
Apoyo Videoconferencia 58

56 - DAR Norte ,1

Conf¡gurar lmpresora De Red O Comparlida
59 - DAR BRUT
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Clasificación del ¡ncidente

1 ,99

57 - DAR Centro Norte

11

7

-
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Distribución del servicio por T¡po de Caso
Se filtraron y se clasificaron los 5 casos más relevantes de los tipos de casos asi:

Subtipos de caso Número de Casos

Eiecuc¡ón procesos para ajustes de datos 498

Consulta por aplicativo 119

Apoyo Videoconferencia 58

ConI¡qurar lmpresora De Red O Compart¡da 51

Soporte en Wndows 47

TOP 20 DE LOS SUB TIPOS DE CASO

otPuRAfl coa8¡o
OEVOLVER fTU'O A OñOEN ESPECIFICA

ADMI{ lsrRAc|óN DE usuAntos

ACÍUALIZA¡ SOFTWA¡¡

anon i¡¡ rurctot¡lttorD DE! aPLrcanvo
caM8lo DE co¡lrRAs€ña

cRtaS /ELIMll¡aB/MoDlf tc R/PtRMl5o5CUEI{fA

soLUcúNy panaMErnlzacld{ DE oaros

RTAPE¡TUII,A O€ UIII MAAClIVI OAO Dl AAOK-ADO

6tNERActór DE ttifoRMts PoR aPllcarlvo

PROCED¡ MIEI.¡TO PASA A5I6tIA¡ U5UARIO A UII RAOICAOO

rt6Artz ctú{/tjtcrJctátDET¡aMltEs
aPoYo auolI oalo/oBstRvaTo¡lo

accEso al aPtlcallvo
soLlcruD of l¡¡foiMAalo{ GEttE8AL

soPo¡TE Étl wlNDowS

CONFI6U¡A¡ IMPRE5ofiÁ D€ RIO O COMPASTIDA

APOYO VIDTO(ONf EREI{CIA

.OI\¡5ULTA POR APLICAf IVO

uecuctón pnoctsoi p¡n¡ aJusrÉs DE oaros

o lo 20 :r@ a{p 5@ 6@

Número de casos atendidos por área o DAR.
En el s¡guiente cuadro se destacan las 5 áreas con mayor cantidad de casos registrados y

atendidós, cantidad de horas invertidas en la atención y el porcentaje de partic¡pac¡ón total

del t¡empo.

DAR o Area
T¡empo fabaiado

etapa (horas)

o/o de part¡cipación
del lnc¡dente

56 - DAR Norte 175 68,29 5,76%

53 - DAR Surocc¡dente 144 1 13,6 9,58olo

52 - DAR Suroriente '135 't65,47 13,960/o

55 - DAR Pacifico Este 130 82,66 7Yo

57 - OAR Centro Norte 102 64,55 5,440k
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Calificación del servicio
De los 1.562 casos atendidos. los funcionarios calificaron un total de 11 casos, obten¡endo

una calificación de l}OYo con un total de '11 casos en la escala: Excelente-Excelente-
Excelente.

^

sat'i sfacci ón

SOPORTE DE SEGURIDAD INFORMÁNCA CORPORATIVA.
Se realizó seguimiento a las petlc¡ones que no cumplen polít¡cas por; dom¡nio, zona, lP de
cliente y t¡po, concluyendo:

Se genera informe de los datos arrojados por el waf para determiñar la cant¡dad de
solicitudes que violaban alguna de las reglas.

A partir del informe de cantidad de peticiones por lP, se def¡nieron el l¡stado de lP a
incluir en las listas negras de los balanceadores de carga, se adjunta documentos.

Se analizan los tipos de request que tienen más solicitudes que violan alguna
política.

Se adjunta e¡ seguim¡ento a los equ¡pos de la CVC a través de la consola Fortinet.

Se entrega informe con la identificación, seguimiento y diagnóstico a

vulnerab¡l¡dades y fallas en equipos de cómputo dentro de la red de cómputo de la
c.v.c.

Se realizaron además las siguientes act¡vidades:
- Revisión de los equipos comprometidoi con el antivirus de forma local.
- ldent¡ficac¡ón de equipos con requerimientos para realizar actualizaciones en el

sistema operativo con los parches de seguridad necesar¡os para reparar los
fallos de segur¡dad detectados.

- lnspección directa en equ¡pos de cómputo con alertas de seguridad.

6
CVC - Sistema SABS - Minutas

- Softrvare utilizado: plataforma de seguridad Fort¡net
- Se ident¡f¡caron 4.941 reportes de seguridad.
- Se despliega el cl¡ente FORTIEDR en 868 equ¡pos de cómputo.
- Se hacen observac¡ones sobre el fin del soporte de \Mndows'10 y wsus.



CotPotocióñ h)tónoño
Re gionol del Volle del Cou co

Seguimiento a eventos de seguridad reportados en el módulo FortiEDR.

Revisión de eventos donde el colector Fort¡EDR se reporta con estado
degradado y o inhabilitado.

. Cantidad de direcc¡ones lP en lista negra: 0

. Cantidad de direcciones lP en lista blanca: 9

SOPORTE DE POLíTICA DE GOB]ERNO DIGITAL.
Se desarrollaron actividades de apoyo técn¡co enfocadas en el anális¡s y definición de
estrateg¡as para la ¡nteroperabil¡dad entre los s¡stemas de información de la CVC y el
IDEAM. En este contexto se realizaron reuniones iniciales y mesas de trabajo orientadas a
identificar los flujos de información requeridos, evaluar alternat¡üas tecnológ¡cas de
integración y atender solicitudes formales de intercambio de información entre enl¡dades.

Se disculieron opciones como trabajar de la mano mediante la plataforma X-ROAD, ut¡lizar
servic¡os web ya establec¡dos para compartir datos ab¡ertos o una arqu¡tectura basada en
microserv¡c¡os con API Gateway como punto de entrada para las solic¡tudes exlernas,
evaluando la viab¡l¡dad técnica y los recursos necesar¡os desde la perspectiva de la CVC.

Como resullado de estas actividades se avanzó en la estructurac¡ón de propuestas técnicas
para el ¡ntercambio de información ¡nstituc¡onal. No obstante, se identificó como act¡v¡dad
pendiente la coordinac¡ón de un espacio de trabajo conjunto con el IDEAM para presentar
formalmente las propuestas, analiza¡ la compat¡bil¡dad tecnológ¡ca entre las plataformas y
definir el mecan¡smo definitivo de interoperabilidad que permita cont¡nuar con la

implementación del proceso.

SOPORTE PARA LOS PORTALES CORPORATIVOS
Para el per¡odo en mención, se contó con el respect¡vo soporte y servicio de los portales
Web, tanto de primer y segundo n¡vel; para la gestión de la lntranet, Extranet, la Ecopedía
Amb¡ental, la Ventanilla de Negocios Verdes, el Portal hidro climatológ¡co, la App de v¡sita
¡ntegral, dentro de las activ¡dades a resaltar:

.Se

.Se

.Se

.Se

.Se

.Se

.Se

.Se

realiza la renovación del certificado para el periodo 2026 - 2027 .

realiza atenc¡ón a soportes y solic¡tudes de los funcionarios
crean copias de seguridad de los sit¡os.

realiza cop¡a de seguridad a la lntranet
borra la cache expirada a los s¡t¡os

realiza seguimiento a las instancias en Oracle Cloud

apoya la carga de documentos en el portal de actos administrat¡vos

realiza seguimiento a las instancias en Oracle Cloud:
o PORTALESPLAPP0l
o PORTALESPLPXY0l

CVC - Sistema SABS - M¡nutas
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TiátÉo y p.dicDá.ió^

J

El portal princ¡pal tuvo una disponibilidad del 100%

El Conüatista entrega los informes por cada tóp¡co respectivo al per¡odo correspondiente.
lgualmente cumplió con sus obligac¡ones frente al Sistema de Seguridad Soc¡al lntegral y
Parafiscales, aporta la certificac¡ón y planillas correspondientes.

Se recibió la factura electrónica 8S2301 la cual fue validada en el portal de la DIAN
mediante el código CUFE, obteniendo un resultado satisfactorio para su rec¡bo y trám¡te.

Por lo tanto, se considera procedente el segundo pago de la tercera adición al contrato 470
de 2026, factura BS23o1 por valor de QUINIENTOS MILLONES CIENTO SESENTA Y

CINCO MIL CUATROCIENTOS SESENTA Y SEIS PESOS CON SESENTA Y SIETE

CENTAVOS MCTE ($500.165.466,67) IVA ¡ncluido.

En constancia de lo anterior se firma en el Municipio de CALI el día 24 de maao de 2026.

EL SUPERVISOR, POR EL CONTRATISTA,

*A/.LIO /Jt; Al,/4.?)
ALBERTO NOE GIRALDO SANCHEZ

1l,r!-.1,'-CW
HECTOR JAVIER CUERVO RAMIREZ
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