ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESPECIFICACIONES TECNICAS MINIMAS

POLICIA NACIONAL

ANEXO No. 2 ESPECIFICACIONES TECNICAS

iTEM | DESCRIPCION

| CUMPLE | NO CUMPLE

1.

GENERALES

1.1

La adquisicion del licenciamiento para la solucion tecnoldgica de
proteccion de correo electrénico y herramientas de colaboracion en la
nube debera permitir la conexion y gestién de 400 cuentas de correo.

1.2

MARCA: |la que indique el oferente
REFERENCIA: la que indique el oferente
FABRICANTE: la que indique el oferente

2,

PROTECCION DE CORREO

2.1

La solucion debera tener la capacidad para proteger correos internos de
la organizacién que provengan de la plataforma de Microsoft Office 365

22

La solucion debera tener la capacidad para proteger correos en la
plataforma Microsoft Office 365 de dominio externos y ajenos a la
empresa

23

La solucién debera tener motores para la deteccion de malware con la
capacidad de identificar Exploits en documentos y archivos de Office.

24

La solucion debera tener Sandbox para analisis de amenazas
desconocidas y atagues de dia cero.

25

La solucion debera ofrecer un analisis de riesgo para reducir el impacto
en los usuarios

26

La solucion debera tener escaneo de URL en el cuerpo de los correos y
en los archivos adjuntos.

2.7

La solucién debera ofrecer proteccion avanzada contra amenazas para
OneDrive, SharePoint, Teams.

2.8

La solucion debe tener una capacidad de proteccion colaborativa para
detectar archivos maliciosos que se encuentran en SharePoint,
OneDrive, Teams.

29

La solucién debera tener plantillas personalizables de DLP para controlar
la fuga de informacion permitiendo realizar pruebas de expresiones
regulares y listados de palabras para nuevas plantillas

2.10

La solucion debera tener DLP a nivel de Email con la capacidad de
descubrir y reportar violaciones a las politicas.

2.1

La solucién debera tener DLP a nivel de SharePoint, Teams y One Drive,
con la capacidad de descubrir y reportar violaciones a las politicas.

2.12

La solucién deberé ofrecer disponibilidad del servicio superior a >99%.

2.13

La solucién debera tener la capacidad desde la consola en la nube, de
crear politicas basadas en reglas segun el correo entrante o saliente y a
los cuales se les pueda personalizar las acciones a tomar en categorias
de (Limpiar, Eliminar, Tag, encriptar, notificar).

214

La solucion debera tener la capacidad en la consola en la nube de mostrar
distintos graficos para dar seguimiento al trafico de correo y cuarentenas.

215

La solucion debera tener la capacidad en la consola en la nube de
habilitar a los usuarios finales la capacidad de aprobar remitentes para
sacarlos de cuarentena.

2.16

La soluciéon debera tener la capacidad de analizar los enlaces que se
encuentren en el cuerpo del mensaje de los correos electronicos,
igualmente debe tener la capacidad de analizar los enlaces que se
encuentren ocultos en el cuerpo del mensaje, ya sea en botones, banners
0 imagenes en el momento en el que el usuario le dé clic en el enlace
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2.17

La solucion debera tener la capacidad en la consola en la nube de
reportar ataques dirigidos.

2.18

La solucién debera permitir la aplicacion de reglas de forma granular es
decir que dichas politicas puedan ser aplicadas a cuentas de usuario
especificas o elementos del correo.

2.19

La solucion debe proporcionar seguridad para la informacién que se
encuentra almacenada en la nube y garantizar la privacidad de la misma.

2.20

La soluciéon debe tener la capacidad de identificar amenazas que aun no
han sido reportadas con el analisis de los archivos.

2.21

La solucion debe proporcionar proteccion contra ataques de BEC
(Business Email Compromise — Compromiso en cuentas corporativas)
con el analisis de los mensajes.

2.22

La solucién debe contar con la capacidad de detectar el analisis de
estilo de escritura impulsado por la IA embebida en la solucién de los
usuarios de alto perfil para detectar ataques BEC

2.23

La solucion debe contar con la capacidad de tener una funcionalidad de
inteligencia correlacionada

2.24

La solucién debe contar con la capacidad de detectar posando el mouse
en las url's adjuntas al correo, segun a nivel reputacional y bloquear el
acceso a determinado sitio web, cuando el mismo infrinja la reputacion

2.25

La solucién debe tener la capacidad de detectar ataques dirigidos
mediante explotacién de archivos.

2.26

La solucion debe tener la capacidad de realizar un analisis avanzado de
los archivos usando Machine Learning, para identificar amenazas que
aun no han sido reportadas, pero que pueden generar una afectacion
sobre los datos o el sistema que esta utilizando el usuario.

2.27

La solucién debe tener la capacidad de brindar proteccion contra ataques
avanzados como Business Email Compromise (BEC), Ramsomware,
Phishing avanzado entre otros ya sea mediante firmas anti-spam o reglas
heuristicas.

2.28

La soluciéon debe tener la capacidad de tomar una accién sobre los
correos que sean identificados como spam avanzado, dichas acciones
deben permitir eliminar, permitir, enviar a cuarentena o agregar una
etiqueta al asunto del correo.

2.29

La soluciéon debe tener la capacidad de tomar una accién sobre los
correos que sean analizados con el sandbox y sean identificados como
maliciosos o sospechosos, dichas acciones deben permitir eliminar,
permitir, enviar a cuarentena o agregar una etiqueta al asunto del correo.

2.30

La solucion debe tener la capacidad de tomar una accién sobre los
archivos localizados en el servicio Sharepoint, Teams, One Drive y que
sean analizados con el sandbox e identificados como maliciosos o
sospechosos, dichas acciones deben permitir eliminar, permitir, enviar a
cuarentena o agregar una descripcidon en el correo para informar al
usuario por que el correo ha sido enviado a cuarentena o eliminados.

2.31

La solucion debe tener la capacidad de notificar al usuario cuando algun
correo que iba dirigido a tuvo alguna accion reactiva, basado en las reglas
configuradas, dicha notificacion debe indicarle que accion se tomo sobre
el correo que iba dirigido a él y la razén de esta.

2.32

La solucion debe tener la capacidad de sincronizarse y actualizar la lista
de objetos sospechosos cuando se existe la integraciéon con la consola
de gestion.
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2.33

La solucién debe tener la capacidad de integrarse con el Active Directory
Federation Services o Microsoft Azure AD, para permitir agregar usuarios
administradores locales que puedan administrar la consola usando las
credenciales registradas en estos servicios

2.34

La solucién debe contar con la capacidad de tener una funcionalidad para
gestionar integraciones de tecnologias de terceros como Firewalls
Fortinet, Palo Alto, SIEM Qradar y Directorio Activo On-Premise vy
opcionalmente con Gestores de vulnerabilidades, Proveedores de nube,
Dominios, para enviar informacion hacia las determinadas fuentes o en
algunos casos, recibir informacion de estas para alimentar la postura de
riesgo de la compaiiia.

2.35

La solucion debe permitir a los administradores configurar la lista de
excepciones, de los archivos detectados mediante Machine Learning
como maliciosos o sospechosos.

2.36

La solucién debe permitir restaurar archivos que sean enviados a
cuarentena ya sea por fueron detectados como maliciosos o que no
cumplen con las politicas de prevencion de filtracion de datos de la
organizacion.

2.37

La solucion debe permitir realizar un escaneo manual en modo de
evaluacion para permitir a los administradores verificar las reglas que
seran aplicadas para proteger Office 365 sin tomar ninguna accién sobre
dichos correos o archivos.

2.38

La solucion debe tener una tecnologia de reputacién web para escanear
URL en mensajes de correo electrénico y rastrear la credibilidad de los
dominios web asignando un puntaje de reputacién basado en factores
que incluyen la antigiiedad del sitio web, cambios histéricos de ubicacion
e indicaciones de actividades sospechosas descubiertas a través del
analisis del comportamiento de malware, como ataques de phishing que
estan disefados para engafiar a los usuarios para que proporcionen
informacion personal.

2.39

La solucién debe soportar la extracciéon de URL de codigos QR para
detener ataques de phishing, ransomware y BEC.

2.40

La solucion debe soportar el escaneo dindmico de URL y rastrear las
paginas web de URL no probadas en tiempo real para determinar si las
paginas contienen patrones maliciosos para proteger a los usuarios de
ataques de phishing de dia cero.

2.41

La solucion debe aprovechar la visidn computacional basada en
inteligencia artificial (IA) para analizar elementos de sitios web de marca
y reconocer sitios falsos para proteger a los usuarios contra el phishing
de credenciales.

242

La vision artificial basada en IA debe poder reconocer elementos clave
de una pagina o formularios de inicio de sesion de un servicio en la nube
validos para ayudar a evitar que los usuarios envien credenciales a sitios
no confiables y ayudarlos a deshacerse de la vulneracion de la cuenta.

243

La solucién debe ofrecer capacidad de prevencion de pérdida de datos
(DLP) tanto para mensajes de correo electronico como para archivos en
servicios de colaboracién en la nube.

2.44

La solucion debe ofrecer la correlacion de datos de correo electronico
XDR entre capas o mas alld con identidad, punto final, red y otros
vectores.

2.45

La solucion debe incluir modelos de deteccion predefinidos que combinen
multiples reglas y filtros que utilicen técnicas como el aprendizaje
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automatico y el apilamiento de datos. Debe actualizarse periédicamente
para mejorar la deteccion de amenazas y reducir las alertas de falsos
positivos.

2.46

La solucién debe tener la capacidad de habilitar o deshabilitar modelos
de deteccion y agregar y configurar excepciones de modelos de deteccion
segun los requisitos de la organizacion.

2.47

La solucion debe permitir la creacion de modelos de deteccidn
personalizados y filtros de eventos personalizados que definan los
eventos que el modelo utiliza para activar alertas.

2.48

La soluciéon debe poder analizar y determinar si ciertos indicadores
sefialan un ataque en curso, lo que permitira al equipo SOC tomar
medidas oportunas de prevencion, investigacion y mitigacién contra
campanas de ataques especificos.

2.49

La solucién debe enumerar todos los eventos asignados al marco MITRE
ATT&CK; con el fin de que el analista SOC puede usar estos eventos
como punto de partida para realizar investigaciones adicionales.

2.50

La solucién deberia proporcionar mas contexto con mapeo a los TTP
(Técnicas, Tacticas y Procedimientos) MITRE ATT&CK para una
deteccion mas rapida y alertas de mayor fidelidad.

2.51

La solucién debe tener la capacidad de escribir consultas de busqueda
personalizadas, agregar las consultas guardadas a la lista de seguimiento
y ejecutarlas automaticamente contra los ultimos datos de telemetria en
un intervalo.

3.

ADMINISTRACION

3.1

La solucion debe ser compatible con el acceso basado en roles (RBAC)
para la administracion de derechos de acceso a la consola

3.2

La solucién puede distinguir el acceso a funciones y parametros segun
los roles.

4.

ALERTAS

4.1

La solucién debe poder notificar a un administrador en funcién de un
umbral personalizado con el fin de evitar fatigas de alertas

4.2

La solucién debe poder notificar a un destinatario interno en caso de
correo electrénico en cuarentena / eliminado / limpiado

43

La solucién debe poder enviar eventos de alerta por correo electronico al
SIEM QRadar

5.

REPORTES

5.1

La solucién debe conservar los registros (usuario y administrador)
durante al menos 3 meses

5.2

La soluciéon debe poder mostrar el panel del dia, la semana o el mes
actual con:

1.El nimero de correos electronicos analizados, no analizados,
sospechosos, bloqueados, en cuarentena.

2. El tiempo promedio de escaneo, particularmente en el tiempo de
analisis de sandboxing.

3. El nivel de riesgo de los correos electrénicos sospechosos.

4. El top 10 de malware detectado.

5. El top 10 de buzones con actividad sospechosa.

6. CAPACIDADES DE DETECCION Y RESPUESTA EN OFFICE 365 PARA LA ATENCION DE

INCIDENTES
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6.1

Extended Detection and Response (XDR) debe contar con modelos de
deteccion avanzados que detectan actividades de bajo perfil en distintas
capas de seguridad para encontrar nuevos ataques.

6.2

Los modelos de correlaciéon deben combinar multiples reglas vy filtros
usando una variedad de técnicas de analisis entre ellas Data Stacking y
Machine Learning.

6.3

La Plataforma de XDR debe proveer la posibilidad de encender y apagar
modelos segun la tolerancia al riesgo y preferencias de la entidad.

6.4

La solucion debera contar con una interfaz visual de correlaciéon e
investigacion que centralice, agrupe y correlacione automaticamente los
eventos de seguridad, utilizando capacidades de inteligencia artificial,
enriquecida con inteligencia de amenazas y alineada con las tacticas y
técnicas del marco MITRE ATT&CK, permitiendo visualizar de forma
grafica el linaje de los eventos, las comunicaciones de red y el impacto
sobre los activos comprometidos.

6.5

Las alertas deben permitir ver un analisis de causa raiz (también llamado
Execution Profile) identificar el alcance del impacto y permitir tomar
acciones de respuesta.

6.6

Debe priorizar las alertas y llevar registro de lo que se ha hecho y la fase
de la alerta (nuevo, en progreso, finalizado/cerrado).

6.7

Debe contar con graficas: una representacion visual de los objetos que
levantaron la alerta y la relacion entre ellos.

6.8

XDR debe permitir entender la historia del ataque con una representacion
visual e interactiva de los eventos.

6.9

Debe tener la capacidad de verificar el perfil de ejecucion/analisis de
causa raiz para ver las accionas que una amenaza llevé a cabo en un
correo de Office 365

6.10

Debe detectar proactivamente con busquedas automaticas de 1oC
publicados por el fabricante

6.11

La capacidad de Inteligencia de Amenazas (Threat Intelligence)
embebida debe ser capaz de identificar la campafia asociada, la
Plataforma atacada, las Técnicas, Tacticas y Procedimientos (TTPs)
alineadas a MITRE ATT&CK™ y debe proveer enlaces/links a entradas
de blog relacionados si estan disponibles.

6.12

La solucién debe tener un chatbot impulsado por IA para guiar las
investigaciones y brindar respuestas automaticas a cualquier pregunta
relacionada con la ciberseguridad.

6.13

La solucién debe tener la capacidad de agregar o eliminar indicadores de
compromiso admitidos a la lista de bloqueo, incluidos, entre otros, hash
de archivo, URL, direcciéon IP y dominios.

6.14

La solucién debe ofrecer un enfoque holistico a la seguridad del correo
electrénico con proteccion disenada especificamente para aplicaciones
de correo electronico y colaboracion, y enriquecida con XDR vy
capacidades de gestion de exposicion al riesgo cibernético.

6.15

La solucién deberia tener la capacidad de mover el mensaje de correo
electrénico seleccionado a la carpeta de cuarentena y poner en
cuarentena el mensaje de todos los buzones afectados.

6.16

La solucion deberia tener la capacidad de eliminar el mensaje de correo
electrénico seleccionado de los buzones seleccionados.
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6.17

La consola debe proporcionar diferentes métodos de buasqueda, filtros y
un lenguaje de consulta facil de usar para identificar, categorizar y
recuperar resultados de busqueda.

7.

GESTION DE MODELOS DE DETECCION

7.1

Los modelos de deteccion deben consistir en uno 0 mas conjuntos de
filtros que integran recursos internos y externos como las técnicas y
tacticas de MITRE ATT&CK

7.2

El fabricante debe constantemente refinar y afiadir modelos de deteccién
y filtros para mejorar las capacidades de detecciéon y reducir falsos
positivos.

7.3

Los modelos deben priorizar la respuesta del administrador en base a
puntajes (score).

7.4

La solucion debera permitir a los administradores habilitar, deshabilitar y
ajustar la sensibilidad de los modelos de deteccién, asi como configurar
de manera granular los criterios de envio de alertas hacia la consola de
investigacion y correlacion, basandose en niveles de severidad,
categorias de amenaza y grado de confianza del modelo, con el objetivo
de optimizar los tiempos de deteccion y respuesta del equipo de
seguridad.

7.5

Los modelos deben tener una severidad asociada dependiendo del tipo
de evento y la informacién de MITRE.

Critico: Hay fuerte evidencia de compromiso por un ataque dirigido, APT
u operaciones de cibercrimen.

Alto: Hay indicadores altamente sospechosos de compromiso por un
ataque dirigido, APT u operaciones de cibercrimen

Medio: Hay indicadores sospechosos posiblemente relacionados con
infeccion de malware, violaciéon de politicas u operaciones de
cibercrimen.

Bajo: Hay indicadores levemente sospechosos. Usado para monitoreo y
caza de amenazas (Threat Hunting).

7.6

Los modelos deben especificar y permitir modificar el estado:
encendido/apagado

7.7

Los modelos deben especificar la ultima vez que se actualizé

8.

AUTOMATIZACION

8.1

La solucion debe contar con la capacidad de enviar alertas por medio de
la integracién de webhooks. Las alertas deberan ser configurables por
nivel de severidad, permitiendo que solo las alertas clasificadas como
'altas' o 'criticas' sean enviadas, mientras que las alertas informativas se
mantengan exclusivamente en la consola central.

8.2

La solucién debe contar con la capacidad de generar una serie de flujo
de procesos que permita tomar acciones de respuesta automatizadas por
medio de las fuentes propias o Tecnologias de tercero que permitan
dependiendo de la capa de seguridad tomar una accién de respuesta,
para el caso de correo e identidad, mandar a cuarentena el mensaje, o
forzar a cerrar sesion a la identidad, forzar a reiniciar la contrasefia, entre
otros.

9.

ADMINISTRACION

9.1

La configuracion administrativa de XDR debe brindar a los usuarios la
capacidad de configurar cuentas de usuario, roles y configuraciones,
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conectar productos adicionales y configurar opciones de monitoreo
adicionales. Las siguientes opciones deben estar disponibles:

9.2

1. SAML Single Sign-On: Debe soportar inicio de sesion SAML, single
sign-on (SSO) utilizando las credenciales corporativas.

2. Gestidon de Cuenta: Debe permitir crear usuarios locales y usuarios
para aplicaciones de terceros que se conectan a la API.

3. Gestidon de Role: Debe permitir ver y configurar el acceso basado en
roles que se aplican a los usuarios aplicativos de terceros que se
conectan a través de la API

4. Conector de Producto: Debe permitir conectar de manera nativa el
correo, y de manera alternativa los puntos finales, servidores, Nube, y
productos de red.

5. Logs de Auditoria: Debe proveer logs de auditoria que provee un
resumen de acceso de usuario, acciones relacionadas con las Apps,
cambio de configuraciones, y otras modificaciones que ocurran usando la
consola XDR o las APIs.

6. Soporte Remoto: debe permitir a los ingenieros de Soporte acceder a
la consola de XDR para resolucion de problemas y recoleccion de “debug
logs” si es necesario.

10. GESTON Y OPERACION

10.1

La solucidon debe poder consolidar la proteccion de correo electrénico
Saa$, local, de puerta de enlace y API en una Unica plataforma integrada.

10.2

La solucion debe proporcionar una plataforma centralizada de visibilidad
y gestion en soluciones de correo electrénico basadas en APl y gateway.

10.3

La solucion debe proporcionar un inventario de activos de correo
electrénico y poder mostrar los activos de correo electrénico de la
organizacion, incluidas todas las cuentas de correo electronico y todas
las cuentas de dominio

10.4

Debe poder identificar a los usuarios mas especificos de la organizacién
y configurar politicas de acceso condicional para los usuarios riesgosos.

10.5

La solucion debe tener la capacidad de automatizar una variedad de
acciones utilizando manuales de seguridad para ayudar a reducir la carga
de trabajo y acelerar las tareas de seguridad y las investigaciones.

10.6

La solucion debe poder descifrar y escanear mensajes de correo
electrénico y archivos adjuntos cifrados con MIP en Exchange Online y
archivos cifrados con MIP en SharePoint, OneDrive y MS Teams.

10.7

La solucion debe tener un panel altamente personalizable que
proporcione widgets que muestren estadisticas de superficie de ataque,
correo electronico, identidad, entre otros.

10.8

La solucion debe ofrecer una integracion de deteccién y respuesta de
correo electrénico (Email DR) y Gestion de exposicion de Riesgos

10.9

La solucién debe poder mostrar el mapeo MITRE ATT&CK de las
tacticas y técnicas detectadas en la organizacion para las siguientes
matrices MITRE ATT&CK.

Empresa (Enterprise)
Movil (Mobile)
ICS

1.

REQUERIMIENTOS DE LA PLATAFORMA

La solucién debe proporcionar una plataforma unificada que permita a los
equipos de seguridad ejecutar un analisis de causa raiz, investigar el
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perfil de ejecucion de un ataque e identificar el alcance del impacto en los
activos.

La solucion debe incluir un periodo estandar de retencion de Alertas de
1.2 Investigacion y Correlaciéon y registros de deteccion y actividad
' presentada en la funcionalidad de Correo y aplicaciones de colaboracion,
no menor a 180 dias.
1.3 La soluciéon deberia ofrecer una opcién para ampliar la retenciéon de datos
' hasta 365 dias.
El fabricante debera estar certificado con las siguientes normas
internacionales de cumplimiento las cuales a su vez deberan dar alcance
a la solucién de seguridad a licenciar:
11.4 ISO 27001
’ ISO 27014
ISO 27017
SOC 2/3"

Para lo cual se debera anexar soporte directo firmado por ente certificador

12. INTEGRACION CON TERCEROS Y API

La solucion debe poder integrarse con la funcionalidad de Proteccion de

12.1 | Informacion de Microsoft (MIP) para descifrar y escanear correos
electrénicos y archivos cifrados con MIP.
12.2 | Lasolucion debe poder integrarse con productos SIEM y SOAR comunes.
12.3 La solucién debe poder integrarse con soluciones |dP de terceros para
' los requisitos de inicio de sesién unico (SSO).
La solucion deberia poder generar claves APl mediante control de acceso
12.4 | basado en roles para permisos mas granulares. Las claves API deberian
poder caducar y desactivarse desde la consola de administracion.
125 La solucion también debe tener la capacidad de integrarse con otras
) soluciones de terceros a través de API.
12.6 La solucién debe proporcionar conectores listos para integrarse con otras
) soluciones de seguridad de terceros compatibles
La solucion debe ser integrable con al menos una solucion de terceros de
la siguiente categoria:
12.7 Firewall Fortinet

Firewall Paloalto
SIEM QRadar
Directorio Activo

13. GESTION DEL RIESGO

El contratista debe ofrecer una solucion que realice un analisis continuo
y en tiempo real de todos los activos de la organizacién especialmente
del correo electrénico, permitiendo una vision integral del riesgo de
ciberseguridad. Se requiere:

1. Correlacion unificada de telemetria desde mudiltiples fuentes.

13.1 o ;
2. Evaluacion integral de riesgos.
3. Visibilidad de la superficie de ataque, incluyendo activos expuestos a
Internet.
4. Puntuacion de riesgo contextualizada, considerando la criticidad y la
exposicion de los activos.
La solucién debe contar con capacidades de inteligencia de amenazas
13.2 | entiempo real para prevenir, detectar y priorizar vulnerabilidades criticas

antes de que sean explotadas. Se requiere:
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1. Integracién con una iniciativa global de Zero Day (ZDI) para la
deteccion temprana de vulnerabilidades.

2. Priorizacion basada en explotacion activa en el mundo real, no solo en
criticidad tedrica.

3. Correlacién automatica con intentos de explotacion detectados

4. Analisis de configuraciones incorrectas en multiples plataformas.

13.3

El contratista debe ofrecer una solucién que permita actuar sobre los
riesgos detectados sin intervencién manual, asegurando una reduccion
proactiva de la superficie de ataque. Se requiere:

1. Recomendaciones accionables para mitigacién inmediata de riesgos.
2. Playbooks de respuesta automatizados para la remediacion de
vulnerabilidades.

3. Integracion con soluciones de control de acceso para respuesta
automatica ante amenazas.

4. Capacidad de personalizacion de reglas de riesgo.

5. Métricas de mejora de postura de seguridad en el tiempo.
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La plataforma debe proporcionar una vista centralizada del riesgo
organizacional con meétricas claras y accionables para la toma de
decisiones estratégicas. Se requiere:

1. Vista unificada de los riesgos de la organizacioén, sin necesidad de
multiples herramientas.

2. Métricas comparativas con la industria, permitiendo evaluar el nivel de
seguridad frente a otros sectores.

3. Seguimiento de tendencias de riesgo en tiempo real.

4. KPIs de reduccion de riesgo, con mediciones tangibles de mejora de
seguridad.

5. Visualizacion dinamica de la superficie de ataque, permitiendo
identificar activos criticos expuestos.

13.5

El contratista debe garantizar que se cuente con capacidades avanzadas
de analisis de riesgos en multiples capas de seguridad. Se requiere:

1. Evaluacién de riesgos en buzones de correo en la nube, detectando
configuraciones inseguras o accesos sospechosos.

2. Deteccién de anomalias en comportamiento de usuarios, identificando
accesos o actividades fuera del patrén normal.

13.6

La solucién debe poder gestionar todos los activos descubiertos desde
una unica consola de gestion unificada.

13.7

La solucién debe poder integrarse con proveedores externos para
incorporar o enriquecer datos de la superficie de ataque.

13.8

La solucién debe contar con la capacidad de tener embebido un apartado
para identificar la postura de identidad a través de la integracion con el
AD, generando un indice numérico de riesgo que permita identificar
cuales usuarios tiene MFA deshabilitado, contrasefia no robusta, politica
de expiracién de contrasefia deshabilitado, y eventos de riesgo (Viajes
imposibles, volcado de credenciales, credenciales filtradas a la dark web,
ataque de fuerza bruta, etc).

13.9

La solucion debe contar con la capacidad de tener una funcionalidad para
realizar barridos de indicadores de compromiso (IOC's) basado en mas
de 30.000 reportes de la marca y fuentes de terceros (Entidades
gubernamentales, centros de investigacion, etc.) para confirmar si hay
alguna amenaza en el ambiente que se empareje con estos reportes, y
poder identificar el activo afectado.
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13.10

La solucion debe ser capaz de identificar si la organizacion esta por
encima, por debajo o en promedio del nivel de riesgo de companiia a nivel
de sector industrial, tamafo organizacional o regional.

13.11

La solucién debe ser capaz de maodificar la criticidad de un activo en
funcion de la necesidad de la compaiiia.

13.12

La solucion debe tener soporte integrado para manuales de seguridad
que puedan usarse para la remediacién automatizada.

13.13

La solucién debe poder evaluar la situacion de seguridad de Internet y
otros activos externos de la organizacion (Gestion de la superficie de
ataque externa).

13.14

La solucién debe proporcionar una puntuacion de riesgo para toda la
organizacion basada en una evaluacién continua de los riesgos en la
organizacion.

13.15

Incorpore la criticidad de los activos, las vulnerabilidades, la actividad de
amenazas y la configuracion de los controles de seguridad en el calculo
del puntaje de riesgo para cada tipo de activo.

13.16

La solucion debe proporcionar un indice de exposicién que resuma la
probabilidad de que se produzca una vulnerabilidad o amenaza en el
entorno.

13.17

Debe utilizar multiples proveedores de datos de descubrimiento (la
dependencia del agente existente debe complementarse con
proveedores de descubrimiento adicionales).

13.18

La solucion debe proporcionar métricas de gestién de vulnerabilidades
para activos internos y de acceso a Internet a lo largo del tiempo y permite
comparar la puntuacién de las organizaciones con el promedio global.
Métrica: CVE Unicos altamente explotables.

13.19

La solucion debe proporcionar métricas de gestion de vulnerabilidades
para activos internos y de Internet a lo largo del tiempo y permite
comparar la puntuacién de las organizaciones con el promedio global.
Métrica: Tiempo promedio sin parches.

13.20

La solucidon debe proporcionar la funcion de poder identificar aquellos
riesgos de mayor prioridad para mitigar basado en la meta que el cliente
desee abordar para disminuir el nUmero de riesgo, y asi, la solucién deba
calcular basado en la métrica ingresada por el cliente, lograr mostrarte
los riesgos de mayor foco a mitigar.

13.21

Debe proporcionar informacion sobre la postura de seguridad de la
organizacién mediante un panel de control de nivel ejecutivo. Debe poder
mostrar la puntuacion de riesgo general de la empresa, los riesgos de los
activos individuales, una vista de los ataques en curso y sus factores de
riesgo contribuyentes.

13.22

Los informes se pueden generar por demanda o mediante programacion.

13.23

El contenido de los informes se puede filtrar para limitar la salida segun
criterios seleccionados

13.24

Debe proporcionar la capacidad de la vista de inventario y de operaciones
tener la facilidad de realizar filtros por diferentes tipos de informacion
(Tipo de Activo, qué tecnologia lo descubrid, indice de riesgo, etc).

13.25

La solucién debe ser considerada lider en el segmento de gestion de
exposicion de ciber-riesgos por alguna firma global reconocida en
investigacion y consultoria en tecnologia de la informacion.

14. SOPORTE DEL FABRICANTE

14.1 | El fabricante como minimo debe:




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESPECIFICACIONES TECNICAS MINIMAS

POLICIA NACIONAL

iTEM

DESCRIPCION

CUMPLE

NO CUMPLE

e Brindar soporte telefonico y basado en la web

e Permitir la generacion de casos a través del teléfono y del portal
de soporte las 24 horas del dia, los 7 dias de la semana

e brinda soporte técnico las 24 horas para problemas urgentes
(criticos), mientras que las consultas y problemas no criticos
deben ser atendidos durante el horario comercial habitual

e Soportar la instalacién y actualizacion de productos

e brindar transferencia de conocimiento para minimo 4 personas
por 20 horas y acceso a base de conocimientos (knowledge
base) y mejores practicas

e Analisis de archivos sospechosos

e Actualizaciones y mejoras de la solucion

15. TIEMPOS DE RESPUESTA Y SEVERIDAD

15.1

El fabricante como minimo debe cumplir con:

Severidad 1 (Critica): Dentro de 1 hora. Se aplica cuando los
componentes principales del producto quedan inoperables, hay un
impacto critico en las operaciones del negocio y no existe una solucién
alternativa (workaround).

> Nota: Debe enviarse por teléfono (o en linea seguido inmediatamente
de una llamada).
» Severidad 2 (Alta): Dentro de 4 horas habiles locales. Se aplica cuando
los componentes principales estan severamente deteriorados o
degradados, causando un impacto significativo en las operaciones
comerciales.
* Severidad 3 (Media): Dentro de 1 dia habil local. Se aplica cuando la
funcionalidad del producto estéd afectada pero operativa, o hay fallos en
componentes no esenciales. El impacto en el negocio es medio o bajo y
existe una solucion alternativa.
» Severidad 4 (Baja): Dentro de 2 dias habiles locales. Se utiliza para
problemas leves, solicitudes de mejoras, preguntas generales o
incidentes con poco o nulo impacto en la DIPOL

16.

NIVEL DE EDUCACION O NIVEL ACADEMICO

16.1

Un profesional Ingeniero Electrénico, de Sistemas o Telecomunicaciones,
con minimo 2 afos de experiencia contada a partir de la expedicién de la
tarjeta profesional. Dentro de los tres afios de experiencia se debe
acreditar experiencia de seis (6) meses, en configuracién y
mantenimiento en soluciones de seguridad informéatica, y debe contar con
tarjeta profesional vigente y Especializacion en Seguridad de la
Informacién o Informatica. Certificaciones Minimas:

- Profesional certificado por el fabricante de la solucion ofertada,
con certificacién vigente de nivel avanzado (Advanced) en la
herramienta solicitada.

- CEH (Certified Ethical Hacker) vigente

- CISP- Certified Information Security Professional

16.2

Un profesional Ingeniero electronico, de sistemas o Telecomunicaciones
con Magister en Ciberseguridad y Ciberdefensa con minimo 3
afnos de experiencia contada a partir de la expedicion de la tarjeta
profesional, gerenciando proyectos de Ciberseguridad.

- Project Management Professional - PMP
- Scrum Master Professional Cerfificate
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16.3

Un Técnico o tecndlogo en sistemas, telecomunicaciones, electrénica o
afines. Minimo dos afios de experiencia en configuracion y
mantenimiento en soluciones de seguridad informatica. Certificaciones
Minimas:
- Profesional certificado por el fabricante de la solucion ofertada,
con certificacion vigente de nivel avanzado (Advanced) en la
herramienta solicitada.

17.

CERTIFICACIONES ADICIONALES

17.1

Certificacion de Partner en alguno de los dos niveles mas altos, expedida
por el fabricante de la solucién propuesta no mayor a treinta (60) dias
anteriores al cierre del proceso, en la que conste que el proponente
cuenta con la calidad de canal oficial y que certifique venta y distribucion
de la solucién propuesta

18.

EXPERIENCIA

18.1

Con el fin de garantizar la calidad de los servicios a contratar y evitar
incumplimientos en la ejecucién del futuro contrato, se requiere acreditar
experiencia en proyectos similares al objeto del presente estudio previo,
segun los codigos de clasificacion de los bienes, obras o servicios
(UNSPSC) en la clasificacion 43222600 y/o 43222500 y/o 43233200 y/o
81112200, para lo cual el oferente debera acreditar contratos realizados
por valor igual o superior a superior a 158,66 S.M.M.L.V, de procesos
adelantados con empresas publicas o privadas. Lo anterior se verificara
mediante la presentacion del Registro Unico de Proponentes (RUP).

19.

GARANTIA TECNICA

19.1

El contratista frente a la celebracién de contratos de software o
licenciamiento, tendra que entregar certificados de autenticidad, el
certificado de distribuidor autorizado y las facturas” los cuales
deberan ser entregados durante la ejecucion del contrato, previo acuerdo
con el supervisor del mismo.

19.2

El contrato tendra su ejecucion hasta el 10 agosto del 2026 y debera
contar con una garantia de treinta y tres (33) meses después de la
finalizacién de su ejecucion.

19.3

El contratista debera proporcionar soporte técnico durante los treinta y
tres (33) meses siguientes a la finalizacién de la ejecucién del contrato,
atendiendo cualquier requerimiento formulado por los funcionarios de la
DIPOL, asi como los incidentes que afecten el normal funcionamiento de
la plataforma poniendo a disposicién el personal calificado y los recursos
necesarios para su resolucion conforme al alcance contractual; los casos
reportados deberan ser atendidos en un tiempo de seis (6) horas y
resueltos en un plazo maximo de veinticuatro (24) horas contadas a partir
de su notificacion. En los casos de requerirse aumentar este tiempo, se
debe elaborar por parte de la empresa contratada un informe
estableciendo el cronograma de respuesta y los motivos.
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En caso de presentarse indisponibilidad total del servicio durante el
periodo de garantia, la empresa contratista debera atender el soporte en
sitio, en un tiempo de respuesta de maximo cuatro (4) horas, hasta
restablecer el servicio.

19.5

Durante el periodo de garantia, el contratista debera realizar un minimo
de (11) visitas de seguimiento, revisidn, actualizacién u mejoras
sobre el software que compone la solucion de seguridad. Estas visitas
deberan ser programadas segun la necesidad y de comun acuerdo con
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el administrador de la herramienta tecnoldgica en DIPOL, garantizando al
menos una (1) visita trimestral.

20. SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO

20.1

El debera entregar en la oferta el documento firmado por el
representante legal el cual indique el numero de trabajadores
permanentes, el nivel de riesgo de su principal actividad econdmica y
asimismo anexar la calificacion de los estandares minimos del Sistema
de Gestion de Seguridad y Salud en el Trabajo de la vigencia anterior, lo
anterior como consideracion a la Resolucion 0312 del 13 de febrero del
2019 del Ministerio de Trabajo “Por la cual se definen los Estandares
Minimos del Sistema de Gestion de SST’, en cumplimiento al art. 1 la
presente Resolucion tiene por objeto establecer los Estandares Minimos
del SG-SST para las personas naturales y juridicas sefialadas en el art.
2 aplica a los empleadores publicos y privados, a los contratantes del
personal bajo modalidad de contrato civil, comercial o administrativo, a
los trabajadores dependientes e independientes, a las organizaciones de
economia solidaria y del sector cooperativo a las agremiaciones u
asociaciones que afilian trabajadores independientes al sistema de
seguridad social integral, a las empresas de servicios temporales, a los
estudiantes afiliados al Sistema General de Riesgos Laborales y los
trabajadores en misién; a las administradoras de riesgos laborales; a la
Policia Nacional en lo que corresponde a su personal no uniformado y al
personal civil de las Fuerzas Militares; quienes deben implementar los
Estandares Minimos del Sistema de Gestion de SST en el marco del
Sistema de Garantia de Calidad del Sistema General de Riesgos
Laborales.

20.2

El contratista debera entregar al supervisor del contrato los documentos
que evidencien objetivamente, la afiliacién a la Seguridad Social Integral
del personal que ejecutara el objeto contractual, (E.P.S., A.F.P., AR.L.,
C.C.F.), obligdndose a mantener dicha afiliacion, durante la totalidad del
tiempo necesario para la ejecucién de la actividad contratada.

20.3

En caso de presentarse un accidente de trabajo dentro de las
instalaciones de la Direccion de Inteligencia, le corresponde al contratista
realizar el respectivo reporte e investigacion dentro del tiempo
reglamentario, presentara una copia de la documentacion al supervisor
del contrato, con el fin de que este haga llegar la copia al Grupo de
Seguridad y Salud en el Trabajo de la Direccion de Inteligencia Policial,
segun lo establecido en la Resolucion 1401 del 14/05/2007 del Ministerio
de Trabajo y Proteccion Social “Por la cual se reglamenta la investigacion
de incidentes y accidentes de trabajo” o cualquiera que la modifique,
reemplace o sustituya.

204

El contratista correra con los gastos médicos, de hospitalizacion y
procedimientos médicos a que haya a lugar, en caso de que uno de sus
funcionarios sufra un accidente laboral durante la ejecucion del presente
contrato.

20.5

En caso de presentarse una emergencia dentro de las instalaciones
durante el desarrollo del objeto contractual, el contratista debera
garantizar que el personal bajo su mando, atienda las recomendaciones
durante la activacion del plan de emergencia de las instalaciones
policiales.
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20.6

En caso de que se desarrolle en la Direccion de Inteligencia Policial una
auditoria del SG-SST durante la ejecucion del contrato, el contratista
debera suministrar al supervisor del contrato la documentacién requerida
del objeto contractual.

20.7

El contratista garantizara que el personal que ingrese a las instalaciones
se encuentre con la debida identificacion de la empresa.

21.

REQUERIMIENTOS AMBIENTALES

21.1

El contratista debera cumplir con la normatividad ambiental vigente
nacional para reducir los aspectos e impactos ambientales asociados a
la actividad y aplicacion de buenas practicas ambientales.

21.2

Desarrollar y cumplir, durante la vigencia y ejecucion del objeto del
contrato, con las buenas practicas ambientales con relacién al ahorro y
uso eficiente del agua y la energia, asi como el manejo integral de
residuos (no peligrosos y peligrosos), establecidas por la Direccién y el
marco del mantenimiento del Sistema de Gestion Ambiental en las
instalaciones del contratante; que contribuyan al cumplimiento de la
politica ambiental y objetivos ambientales institucionales.

22. CUMPLIMIENTO CON EL SISTEMA DE GESTION DE SEGURIDAD DE L.

A INFORMAC

ION

22.1

El contratista acatara los controles establecidos para la seguridad de la
informacion en la Direccion de Inteligencia Policial, asi como la firma del
compromiso de reserva y la aplicacion de los estudios de credibilidad y
confiabilidad. Para ello el personal que realice la instalacion o
configuracion, asi como las actividades de soporte técnico de equipos y
sistemas, debera cumplir con un estudio de confiabilidad realizado por la
Direccion de Inteligencia de la Policia Nacional, durante la vigencia del
contrato y el tiempo de la garantia técnica. En el evento de no aprobar
dicho estudio algunas de las personas vinculadas a este proyecto, el
contratista debera realizar el cambio de estas personas por otras que
también deberan cumplir con el estudio de confiabilidad requerido.
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Clausula de Confidencialidad:

Las partes acuerdan que cualquier informacién intercambiada, facilitada
o creada entre ellas en el transcurso del proyecto, serd mantenida en
estricta confidencialidad. La parte receptora correspondiente sélo podra
revelar informacién confidencial a quienes la necesiten y estén
autorizados previamente por la parte de cuya informacién confidencial se
trata, se considera también informacion confidencial: a) aquella que como
conjunto o por la configuracion o estructuracién exacta de sus
componentes, no sea generalmente conocida entre los expertos en los
campos correspondientes. b) la que no sea de facil acceso, y c) aquella
informacion que no esté sujeta a medidas de proteccién razonables, de
acuerdo con las circunstancias del caso, a fin de mantener su caracter
confidencial, duracién. El acuerdo regira durante el tiempo que dure el
proyecto, derechos de propiedad, toda informacién intercambiada es de
propiedad exclusiva de la parte de donde proceda. En consecuencia,
ninguna de las partes utilizara informacion de la otra para su propio uso,
modificacién o terminacién. El acuerdo solo podra ser modificado o darse
por terminado con el consentimiento expreso por escrito de ambas partes.
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Confidencialidad e integridad de la informacion institucional:
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Dada la naturaleza de las actividades a realizar en desarrollo del objeto
contractual, el contratista debe garantizar la preservacioén de la integridad
y confidencialidad de la informacion institucional a la cual llegare a tener
acceso directamente o por intermedio de terceros; en tal virtud, adoptara
todas las medidas que sean necesarias para impedir su duplicacién,
sustraccion, divulgacioén, alteracion, ocultamiento o utilizacion indebida y
suscribira con la entidad los formatos de confidencialidad o reserva a que
haya lugar por el termino establecido en la ley estatutaria 1621 de 2013.
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En virtud del presente contrato, el contratista se obliga a no suministrar
informacion que obtenga o conozca con ocasién de la ejecucién del futuro
contrato; asi como sobre los lugares a los cuales tenga acceso con
ocasion de la labor. El contratista debera firmar un acuerdo de
confidencialidad y no revelacion de la informacién para lo cual debera
diligenciar el formulario establecido por la entidad contratante. El manejo
de toda la informaciéon de arquitectura del sistema se considera
CONFIDENCIAL, de manera que los planos, disefio, manuales técnicos
y cualquier otro tipo de informacién estaran limitados Unicamente a la
interventora o supervision. El suministro de copias para otras personas o
entidades debera ser solicitada a la DIRECCION DE INTELIGENCIA DE
LA POLICIA NACIONAL.
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El contratista y todo el personal que realice la instalacion y configuracion
de los equipos, cumplira los protocolos descritos en el Manual del
Sistema de Gestion de Seguridad de la Informacion de la Policia Nacional
y el instructivo vigente mediante el cual se establece el Protocolo de
Seguridad de la Informacion para el Servicio de Inteligencia Policial,
debiendo suscribir el compromiso de reserva y el de confidencialidad.
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Durante el desarrollo de la instalacién y configuracion, el contratista se
compromete a no hacer uso indebido de las herramientas de software o
hardware utilizadas en desarrollo del objeto contractual, ni duplicar,
sustraer, divulgar o alterar informacién a la cual pueda tener acceso a
través de ellas.

PROPONENTE

Declaramos bajo nuestra responsabilidad personal, y comprometiendo la responsabilidad institucional de las
personas juridicas que representamos, que cumplimos en su totalidad con las especificaciones técnicas de
verificacion y de obligatorio cumplimiento que diligenciamos en la casilla de cumple.

FIRMA,

Representante Legal
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FICHA TECNICA DE PRODUCTO

DENOMINACION DE BIEN O SERVICIO

ADQUISICION LICENCIAMIENTO PARA LA PROTECCION DE CORREO ELECTRONICO Y
HERRAMIENTAS DE COLABORACION EN LA NUBE PARA LA DIRECCION DE INTELIGENCIA
POLICIAL

DENOMINACION TECNICA DEL BIEN O SERVICIO

ADQUISICION LICENCIAMIENTO PARA LA PROTECCION DE CORREO ELECTRONICO Y
HERRAMIENTAS DE COLABORACION EN LA NUBE PARA LA DIRECCION DE INTELIGENCIA
POLICIAL

UNIDAD DE MEDIDA

Unidad

DESCRIPCION GENERAL

ITEM | DESCRIPCION

1. GENERALES

La adquisicion del licenciamiento para la solucion tecnolégica de proteccion de
1.1 correo electronico y herramientas de colaboracion en la nube debera permitir
la conexion y gestidon de 400 cuentas de correo.

MARCA: la que indique el oferente

1.2 REFERENCIA: la que indique el oferente

FABRICANTE: la que indique el oferente

2. PROTECCION DE CORREO

La solucion debera tener la capacidad para proteger correos internos de la

2.1 organizacién que provengan de la plataforma de Microsoft Office 365

20 La solucion debera tener la capacidad para proteger correos en la plataforma
) Microsoft Office 365 de dominio externos y ajenos a la empresa

23 La solucion debera tener motores para la deteccion de malware con la
) capacidad de identificar Exploits en documentos y archivos de Office.

24 La solucién debera tener Sandbox para analisis de amenazas desconocidas y
' ataques de dia cero.

25 La sol'ucién debera ofrecer un analisis de riesgo para reducir el impacto en los

usuarios

26 La solucion debera tener escaneo de URL en el cuerpo de los correos y en los
' archivos adjuntos.

57 La solucién debera ofrecer proteccion avanzada contra amenazas para
) OneDrive, SharePoint, Teams.

28 La solucion debe tener una capacidad de proteccion colaborativa para detectar

archivos maliciosos que se encuentran en SharePoint, OneDrive, Teams.

La solucién debera tener plantillas personalizables de DLP para controlar la
2.9 fuga de informacion permitiendo realizar pruebas de expresiones regulares y
listados de palabras para nuevas plantillas
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2.10

La solucion debera tener DLP a nivel de Email con la capacidad de descubrir
y reportar violaciones a las politicas.

2.1

La solucién debera tener DLP a nivel de SharePoint, Teams y One Drive, con
la capacidad de descubrir y reportar violaciones a las politicas.

2.12

La solucién debera ofrecer disponibilidad del servicio superior a >99%.

213

La solucion debera tener la capacidad desde la consola en la nube, de crear
politicas basadas en reglas segun el correo entrante o saliente y a los cuales
se les pueda personalizar las acciones a tomar en categorias de (Limpiar,
Eliminar, Tag, encriptar, notificar).

2.14

La solucién debera tener la capacidad en la consola en la nube de mostrar
distintos graficos para dar seguimiento al trafico de correo y cuarentenas.

2.15

La solucion debera tener la capacidad en la consola en la nube de habilitar a
los usuarios finales la capacidad de aprobar remitentes para sacarlos de
cuarentena.

2.16

La solucion debera tener la capacidad de analizar los enlaces que se
encuentren en el cuerpo del mensaje de los correos electronicos, igualmente
debe tener la capacidad de analizar los enlaces que se encuentren ocultos en
el cuerpo del mensaje, ya sea en botones, banners o imagenes en el momento
en el que el usuario le dé clic en el enlace

217

La solucién debera tener la capacidad en la consola en la nube de reportar
ataques dirigidos.

2.18

La soluciéon debera permitir la aplicacién de reglas de forma granular es decir
que dichas politicas puedan ser aplicadas a cuentas de usuario especificas o
elementos del correo.

2.19

La solucion debe proporcionar seguridad para la informaciéon que se encuentra
almacenada en la nube y garantizar la privacidad de la misma.

2.20

La solucion debe tener la capacidad de identificar amenazas que aun no han
sido reportadas con el analisis de los archivos.

2.21

La solucién debe proporcionar proteccion contra ataques de BEC (Business
Email Compromise — Compromiso en cuentas corporativas) con el analisis de
los mensajes.

2.22

La solucion debe contar con la capacidad de detectar el analisis de estilo de
escritura impulsado por la IA embebida en la solucién de los usuarios de alto
perfil para detectar ataques BEC

2.23

La solucion debe contar con la capacidad de tener una funcionalidad de
inteligencia correlacionada

2.24

La solucion debe contar con la capacidad de detectar posando el mouse en las
url's adjuntas al correo, segun a nivel reputacional y bloquear el acceso a
determinado sitio web, cuando el mismo infrinja la reputacién

2.25

La solucién debe tener la capacidad de detectar ataques dirigidos mediante
explotacion de archivos.

2.26

La solucién debe tener la capacidad de realizar un analisis avanzado de los
archivos usando Machine Learning, para identificar amenazas que aun no han
sido reportadas, pero que pueden generar una afectacion sobre los datos o el
sistema que esta utilizando el usuario.
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2.27

La solucién debe tener la capacidad de brindar proteccién contra ataques
avanzados como Business Email Compromise (BEC), Ramsomware, Phishing
avanzado entre otros ya sea mediante firmas anti-spam o reglas heuristicas.

2.28

La solucién debe tener la capacidad de tomar una accion sobre los correos
que sean identificados como spam avanzado, dichas acciones deben permitir
eliminar, permitir, enviar a cuarentena o agregar una etiqueta al asunto del
correo.

2.29

La solucién debe tener la capacidad de tomar una accion sobre los correos
que sean analizados con el sandbox y sean identificados como maliciosos o
sospechosos, dichas acciones deben permitir eliminar, permitir, enviar a
cuarentena o agregar una etiqueta al asunto del correo.

2.30

La solucion debe tener la capacidad de tomar una accion sobre los archivos
localizados en el servicio Sharepoint, Teams, One Drive y que sean analizados
con el sandbox e identificados como maliciosos o sospechosos, dichas
acciones deben permitir eliminar, permitir, enviar a cuarentena o agregar una
descripcion en el correo para informar al usuario por que el correo ha sido
enviado a cuarentena o eliminados.

2.31

La solucion debe tener la capacidad de notificar al usuario cuando algun correo
que iba dirigido a tuvo alguna accion reactiva, basado en las reglas
configuradas, dicha notificacion debe indicarle que accion se tomé sobre el
correo que iba dirigido a él y la razén de esta.

2.32

La solucidon debe tener la capacidad de sincronizarse y actualizar la lista de
objetos sospechosos cuando se existe la integracion con la consola de gestion.

2.33

La solucién debe tener la capacidad de integrarse con el Active Directory
Federation Services o Microsoft Azure AD, para permitir agregar usuarios
administradores locales que puedan administrar la consola usando las
credenciales registradas en estos servicios

2.34

La solucion debe contar con la capacidad de tener una funcionalidad para
gestionar integraciones de tecnologias de terceros como Firewalls Fortinet,
Palo Alto, SIEM Qradar y Directorio Activo On-Premise y opcionalmente con
Gestores de vulnerabilidades, Proveedores de nube, Dominios, para enviar
informacion hacia las determinadas fuentes o en algunos casos, recibir
informacién de estas para alimentar la postura de riesgo de la compania.

2.35

La solucion debe permitir a los administradores configurar la lista de
excepciones, de los archivos detectados mediante Machine Learning como
maliciosos 0 sospechosos.

2.36

La solucién debe permitir restaurar archivos que sean enviados a cuarentena
ya sea por fueron detectados como maliciosos 0 que no cumplen con las
politicas de prevencion de filtracion de datos de la organizacion.

2.37

La solucién debe permitir realizar un escaneo manual en modo de evaluacion
para permitir a los administradores verificar las reglas que seran aplicadas para
proteger Office 365 sin tomar ninguna accién sobre dichos correos o archivos.

2.38

La solucién debe tener una tecnologia de reputacion web para escanear URL
en mensajes de correo electronico y rastrear la credibilidad de los dominios
web asignando un puntaje de reputacion basado en factores que incluyen la
antigiiedad del sitio web, cambios histéricos de ubicacion e indicaciones de
actividades sospechosas descubiertas a través del analisis del
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comportamiento de malware, como ataques de phishing que estan disefiados
para engafar a los usuarios para que proporcionen informacién personal.

La solucion debe soportar la extraccion de URL de cédigos QR para detener

239 ataques de phishing, ransomware y BEC.
La solucién debe soportar el escaneo dinamico de URL y rastrear las paginas
2 40 web de URL no probadas en tiempo real para determinar si las paginas

contienen patrones maliciosos para proteger a los usuarios de ataques de
phishing de dia cero.

La solucién debe aprovechar la visidbn computacional basada en inteligencia
2.41 artificial (IA) para analizar elementos de sitios web de marca y reconocer sitios
falsos para proteger a los usuarios contra el phishing de credenciales.

La vision artificial basada en |A debe poder reconocer elementos clave de una
pagina o formularios de inicio de sesion de un servicio en la nube validos para
ayudar a evitar que los usuarios envien credenciales a sitios no confiables y
ayudarlos a deshacerse de la vulneracion de la cuenta.

242

La solucién debe ofrecer capacidad de prevencion de pérdida de datos (DLP)
2.43 tanto para mensajes de correo electronico como para archivos en servicios de
colaboracién en la nube.

La solucidon debe ofrecer la correlacion de datos de correo electrénico XDR

244 entre capas 0 mas alla con identidad, punto final, red y otros vectores.
La solucién debe incluir modelos de deteccidn predefinidos que combinen
2 45 multiples reglas y filtros que utilicen técnicas como el aprendizaje automatico

y el apilamiento de datos. Debe actualizarse periddicamente para mejorar la
deteccién de amenazas y reducir las alertas de falsos positivos.

La solucion debe tener la capacidad de habilitar o deshabilitar modelos de
2.46 deteccion y agregar y configurar excepciones de modelos de deteccion segun
los requisitos de la organizacién.

La solucién debe permitir la creacion de modelos de deteccion personalizados
2.47 y filtros de eventos personalizados que definan los eventos que el modelo
utiliza para activar alertas.

La solucidn debe poder analizar y determinar si ciertos indicadores sefialan un

248 ataque en curso, lo que permitira al equipo SOC tomar medidas oportunas de

' prevencion, investigacion y mitigacion contra campafias de ataques
especificos.

La solucién debe enumerar todos los eventos asignados al marco MITRE

2.49 ATT&CK; con el fin de que el analista SOC puede usar estos eventos como

punto de partida para realizar investigaciones adicionales.

La solucién deberia proporcionar mas contexto con mapeo a los TTP
2.50 (Técnicas, Tacticas y Procedimientos) MITRE ATT&CK para una deteccién
mas rapida y alertas de mayor fidelidad.

La solucién debe tener la capacidad de escribir consultas de busqueda
personalizadas, agregar las consultas guardadas a la lista de seguimiento y
ejecutarlas automaticamente contra los ultimos datos de telemetria en un
intervalo.

2.51

3. ADMINISTRACION

31 La solucion debe ser compatible con el acceso basado en roles (RBAC) para
' la administracion de derechos de acceso a la consola
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La solucion puede distinguir el acceso a funciones y parametros segun los

3.2
roles.
4. ALERTAS
41 La solucion debe poder notificar a un administrador en funciéon de un umbral
' personalizado con el fin de evitar fatigas de alertas
4.2 La solucidon debe poder notificar a un destinatario interno en caso de correo
' electrénico en cuarentena / eliminado / limpiado
43 La solucion debe poder enviar eventos de alerta por correo electronico al SIEM
' QRadar
5. REPORTES
5.1 La solucion debe conservar los registros (usuario y administrador) durante al
' menos 3 meses
La solucion debe poder mostrar el panel del dia, la semana o el mes actual
con:
1.El nimero de correos electronicos analizados, no analizados, sospechosos,
bloqueados, en cuarentena.
5.2 2. El tiempo promedio de escaneo, particularmente en el tiempo de analisis de

sandboxing.

3. El nivel de riesgo de los correos electronicos sospechosos.
4. El top 10 de malware detectado.

5. El top 10 de buzones con actividad sospechosa.

6. CAPACIDADES DE DETECCION Y RESPUESTA EN OFFICE 365 PARA LA
ATENCION DE INCIDENTES

6.1

Extended Detection and Response (XDR) debe contar con modelos de
deteccién avanzados que detectan actividades de bajo perfil en distintas capas
de seguridad para encontrar nuevos ataques.

6.2

Los modelos de correlacion deben combinar multiples reglas vy filtros usando
una variedad de técnicas de analisis entre ellas Data Stacking y Machine
Learning.

6.3

La Plataforma de XDR debe proveer la posibilidad de encender y apagar
modelos segun la tolerancia al riesgo y preferencias de la entidad.

6.4

La solucion debera contar con una interfaz visual de correlacion e investigacion
que centralice, agrupe y correlacione automaticamente los eventos de
seguridad, utilizando capacidades de inteligencia artificial, enriquecida con
inteligencia de amenazas y alineada con las tacticas y técnicas del marco
MITRE ATT&CK, permitiendo visualizar de forma grafica el linaje de los
eventos, las comunicaciones de red y el impacto sobre los activos
comprometidos.

6.5

Las alertas deben permitir ver un analisis de causa raiz (también llamado
Execution Profile) identificar el alcance del impacto y permitir tomar acciones
de respuesta.

6.6

Debe priorizar las alertas y llevar registro de lo que se ha hecho y la fase de la
alerta (nuevo, en progreso, finalizado/cerrado).

6.7

Debe contar con gréficas: una representacion visual de los objetos que
levantaron la alerta y la relacion entre ellos.

6.8

XDR debe permitir entender la historia del ataque con una representacion
visual e interactiva de los eventos.
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6.9

Debe tener la capacidad de verificar el perfil de ejecucion/analisis de causa
raiz para ver las accionas que una amenaza llevé a cabo en un correo de Office
365

6.10

Debe detectar proactivamente con busquedas automaticas de 1oC publicados
por el fabricante

6.11

La capacidad de Inteligencia de Amenazas (Threat Intelligence) embebida
debe ser capaz de identificar la campafa asociada, la Plataforma atacada, las
Técnicas, Tacticas y Procedimientos (TTPs) alineadas a MITRE ATT&CK™ y
debe proveer enlaces/links a entradas de blog relacionados si estan
disponibles.

6.12

La solucion debe tener un chatbot impulsado por IA para guiar las
investigaciones y brindar respuestas automaticas a cualquier pregunta
relacionada con la ciberseguridad.

6.13

La solucidn debe tener la capacidad de agregar o eliminar indicadores de
compromiso admitidos a la lista de bloqueo, incluidos, entre otros, hash de
archivo, URL, direccion IP y dominios.

6.14

La solucién debe ofrecer un enfoque holistico a la seguridad del correo
electrénico con protecciéon disefada especificamente para aplicaciones de
correo electrénico y colaboracion, y enriquecida con XDR y capacidades de
gestion de exposicion al riesgo cibernético.

6.15

La solucién deberia tener la capacidad de mover el mensaje de correo
electronico seleccionado a la carpeta de cuarentena y poner en cuarentena el
mensaje de todos los buzones afectados.

6.16

La solucion deberia tener la capacidad de eliminar el mensaje de correo
electronico seleccionado de los buzones seleccionados.

6.17

La consola debe proporcionar diferentes métodos de busqueda, filtros y un
lenguaje de consulta facil de usar para identificar, categorizar y recuperar
resultados de busqueda.

7. GESTION DE MODELOS DE DETECCION

71

Los modelos de deteccidon deben consistir en uno 0 mas conjuntos de filtros
que integran recursos internos y externos como las técnicas y tacticas de
MITRE ATT&CK

7.2

El fabricante debe constantemente refinar y afiadir modelos de deteccién y
filtros para mejorar las capacidades de deteccion y reducir falsos positivos.

7.3

Los modelos deben priorizar la respuesta del administrador en base a puntajes
(score).

7.4

La solucion debera permitir a los administradores habilitar, deshabilitar y
ajustar la sensibilidad de los modelos de deteccion, asi como configurar de
manera granular los criterios de envio de alertas hacia la consola de
investigacion y correlacion, basandose en niveles de severidad, categorias de
amenaza y grado de confianza del modelo, con el objetivo de optimizar los
tiempos de deteccién y respuesta del equipo de seguridad.

7.5

Los modelos deben tener una severidad asociada dependiendo del tipo de
evento y la informaciéon de MITRE.

Critico: Hay fuerte evidencia de compromiso por un ataque dirigido, APT u
operaciones de cibercrimen.

Alto: Hay indicadores altamente sospechosos de compromiso por un ataque
dirigido, APT u operaciones de cibercrimen
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Medio: Hay indicadores sospechosos posiblemente relacionados con infeccion
de malware, violacion de politicas u operaciones de cibercrimen.

Bajo: Hay indicadores levemente sospechosos. Usado para monitoreo y caza
de amenazas (Threat Hunting).

7.6

Los modelos deben especificar y permitir modificar el estado:
encendido/apagado

7.7

Los modelos deben especificar la uUltima vez que se actualizé

8. AUTOMATIZACION

8.1

La solucién debe contar con la capacidad de enviar alertas por medio de la
integracion de webhooks. Las alertas deberan ser configurables por nivel de
severidad, permitiendo que solo las alertas clasificadas como 'altas' o ‘criticas'
sean enviadas, mientras que las alertas informativas se mantengan
exclusivamente en la consola central.

8.2

La solucion debe contar con la capacidad de generar una serie de flujo de
procesos que permita tomar acciones de respuesta automatizadas por medio
de las fuentes propias o Tecnologias de tercero que permitan dependiendo de
la capa de seguridad tomar una accion de respuesta, para el caso de correo e
identidad, mandar a cuarentena el mensaje, o forzar a cerrar sesion a la
identidad, forzar a reiniciar la contrasefia, entre otros.

9. ADMIN

ISTRACION

9.1

La configuracion administrativa de XDR debe brindar a los usuarios la
capacidad de configurar cuentas de usuario, roles y configuraciones, conectar
productos adicionales y configurar opciones de monitoreo adicionales. Las
siguientes opciones deben estar disponibles:

9.2

1. SAML Single Sign-On: Debe soportar inicio de sesién SAML, single sign-on
(SSO0) utilizando las credenciales corporativas.

2. Gestion de Cuenta: Debe permitir crear usuarios locales y usuarios para
aplicaciones de terceros que se conectan a la API.

3. Gestion de Role: Debe permitir ver y configurar el acceso basado en roles
que se aplican a los usuarios aplicativos de terceros que se conectan a través
de la API

4. Conector de Producto: Debe permitir conectar de manera nativa el correo, y
de manera alternativa los puntos finales, servidores, Nube, y productos de red.
5. Logs de Auditoria: Debe proveer logs de auditoria que provee un resumen
de acceso de usuario, acciones relacionadas con las Apps, cambio de
configuraciones, y otras modificaciones que ocurran usando la consola XDR o
las APls.

6. Soporte Remoto: debe permitir a los ingenieros de Soporte acceder a la
consola de XDR para resolucion de problemas y recoleccion de “debug logs”
Si es necesario.

10. GESTON Y OPERACION

10.1

La soluciéon debe poder consolidar la proteccion de correo electronico SaaS,
local, de puerta de enlace y API en una unica plataforma integrada.

10.2

La solucién debe proporcionar una plataforma centralizada de visibilidad y
gestién en soluciones de correo electrénico basadas en API y gateway.
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10.3

La solucion debe proporcionar un inventario de activos de correo electronico y
poder mostrar los activos de correo electronico de la organizacion, incluidas
todas las cuentas de correo electrénico y todas las cuentas de dominio

10.4

Debe poder identificar a los usuarios mas especificos de la organizacion y
configurar politicas de acceso condicional para los usuarios riesgosos.

10.5

La solucién debe tener la capacidad de automatizar una variedad de acciones
utilizando manuales de seguridad para ayudar a reducir la carga de trabajo y
acelerar las tareas de seguridad y las investigaciones.

10.6

La solucion debe poder descifrar y escanear mensajes de correo electronico y
archivos adjuntos cifrados con MIP en Exchange Online y archivos cifrados
con MIP en SharePoint, OneDrive y MS Teams.

10.7

La solucion debe tener un panel altamente personalizable que proporcione
widgets que muestren estadisticas de superficie de ataque, correo electrénico,
identidad, entre otros.

10.8

La solucion debe ofrecer una integracion de deteccion y respuesta de correo
electrénico (Email DR) y Gestion de exposicién de Riesgos

10.9

La solucién debe poder mostrar el mapeo MITRE ATT&CK de las tacticas y
técnicas detectadas en la organizacion para las siguientes matrices MITRE
ATT&CK.

Empresa (Enterprise)
Movil (Mobile)
ICS

11. REQUERIMIENTOS DE LA PLATAFORMA

La solucién debe proporcionar una plataforma unificada que permita a los

11.1 equipos de seguridad ejecutar un analisis de causa raiz, investigar el perfil de
ejecucion de un ataque e identificar el alcance del impacto en los activos.
La solucidon debe incluir un periodo estandar de retencion de Alertas de
Investigacion y Correlacion y registros de deteccion y actividad presentada en
11.2 > ) e -
la funcionalidad de Correo y aplicaciones de colaboracion, no menor a 180
dias.
La solucion deberia ofrecer una opcion para ampliar la retencion de datos
11.3 ,
hasta 365 dias.
"el fabricante debera estar certificado con las siguientes normas
internacionales de cumplimiento las cuales a su vez deberan dar alcance a la
solucion de seguridad a licenciar:
11.4 ISO 27001
' ISO 27014
ISO 27017
SOC 2/3"

Para lo cual se debera anexar soporte directo firmado por ente certificador

12. INTEGRACION CON TERCEROS Y API

La solucion debe poder integrarse con la funcionalidad de Proteccion de

121 Informacion de Microsoft (MIP) para descifrar y escanear correos electronicos
y archivos cifrados con MIP.
12.2 La solucién debe poder integrarse con productos SIEM y SOAR comunes.
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La solucion debe poder integrarse con soluciones IdP de terceros para los

12.3 requisitos de inicio de sesion unico (SSO).
La solucién deberia poder generar claves APl mediante control de acceso

12.4 basado en roles para permisos mas granulares. Las claves API| deberian poder
caducar y desactivarse desde la consola de administracion.

125 La s_olucién también debe ,tener la capacidad de integrarse con otras
soluciones de terceros a traves de API.

12.6 La sqlucién debe proporcionar conectoresllistos para integrarse con otras
soluciones de seguridad de terceros compatibles
La solucion debe ser integrable con al menos una solucion de terceros de la
siguiente categoria:

12.7 Firewall Fortinet

Firewall Paloalto
SIEM QRadar
Directorio Activo

13. GESTION DEL RIESGO

El contratista debe ofrecer una solucion que realice un analisis continuo y en
tiempo real de todos los activos de la organizacion especialmente del correo
electrénico, permitiendo una vision integral del riesgo de ciberseguridad. Se
requiere:

1. Correlacion unificada de telemetria desde multiples fuentes.

131 2. Evaluacion integral de riesgos.
3. Visibilidad de la superficie de ataque, incluyendo activos expuestos a
Internet.
4. Puntuacién de riesgo contextualizada, considerando la criticidad y la
exposicion de los activos.
La solucién debe contar con capacidades de inteligencia de amenazas en
tiempo real para prevenir, detectar y priorizar vulnerabilidades criticas antes de
que sean explotadas. Se requiere:
1. Integracion con una iniciativa global de Zero Day (ZDI) para la deteccion
13.2 temprana de vulnerabilidades.
2. Priorizacion basada en explotaciéon activa en el mundo real, no solo en
criticidad teorica.
3. Correlacién automatica con intentos de explotacidon detectados
4. Andlisis de configuraciones incorrectas en multiples plataformas.
El contratista debe ofrecer una solucion que permita actuar sobre los riesgos
detectados sin intervencion manual, asegurando una reduccion proactiva de la
superficie de ataque. Se requiere:
1. Recomendaciones accionables para mitigacion inmediata de riesgos.
13.3 2. Playt_)_ooks de respuesta automatizados para la remediacién de
' vulnerabilidades.
3. Integracién con soluciones de control de acceso para respuesta automatica
ante amenazas.
4. Capacidad de personalizacion de reglas de riesgo.
5. Métricas de mejora de postura de seguridad en el tiempo.
La plataforma debe proporcionar una vista centralizada del riesgo
13.4 organizacional con métricas claras y accionables para la toma de decisiones

estratégicas. Se requiere:
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1. Vista unificada de los riesgos de la organizacion, sin necesidad de multiples
herramientas.

2. Métricas comparativas con la industria, permitiendo evaluar el nivel de
seguridad frente a otros sectores.

3. Seguimiento de tendencias de riesgo en tiempo real.

4. KPIs de reduccion de riesgo, con mediciones tangibles de mejora de
seguridad.

5. Visualizacion dinamica de la superficie de ataque, permitiendo identificar
activos criticos expuestos.

13.5

El contratista debe garantizar que se cuente con capacidades avanzadas de
analisis de riesgos en multiples capas de seguridad. Se requiere:

1. Evaluacion de riesgos en buzones de correo en la nube, detectando
configuraciones inseguras 0 accesos sospechosos.

2. Deteccién de anomalias en comportamiento de usuarios, identificando
accesos o actividades fuera del patrén normal.

13.6

La solucién debe poder gestionar todos los activos descubiertos desde una
Unica consola de gestion unificada.

13.7

La solucion debe poder integrarse con proveedores externos para incorporar
o enriquecer datos de la superficie de ataque.

13.8

La solucion debe contar con la capacidad de tener embebido un apartado para
identificar la postura de identidad a través de la integracion con el AD,
generando un indice numérico de riesgo que permita identificar cuales
usuarios tiene MFA deshabilitado, contrasefia no robusta, politica de
expiraciéon de contrasefia deshabilitado, y eventos de riesgo (Viajes
imposibles, volcado de credenciales, credenciales filtradas a la dark web,
ataque de fuerza bruta, etc).

13.9

La solucion debe contar con la capacidad de tener una funcionalidad para
realizar barridos de indicadores de compromiso (IOC's) basado en mas de
30.000 reportes de la marca y fuentes de terceros (Entidades
gubernamentales, centros de investigacion, etc.) para confirmar si hay alguna
amenaza en el ambiente que se empareje con estos reportes, y poder
identificar el activo afectado.

13.10

La solucion debe ser capaz de identificar si la organizacion esta por encima,
por debajo o en promedio del nivel de riesgo de compafiia a nivel de sector
industrial, tamafio organizacional o regional.

13.11

La solucion debe ser capaz de madificar la criticidad de un activo en funcién
de la necesidad de la compainia.

13.12

La solucion debe tener soporte integrado para manuales de seguridad que
puedan usarse para la remediacion automatizada.

13.13

La solucion debe poder evaluar la situacion de seguridad de Internet y otros
activos externos de la organizacién (Gestién de la superficie de ataque
externa).

13.14

La soluciéon debe proporcionar una puntuacién de riesgo para toda la
organizacion basada en una evaluacion continua de los riesgos en la
organizacion.

13.15

Incorpore la criticidad de los activos, las vulnerabilidades, la actividad de
amenazas Y la configuracion de los controles de seguridad en el calculo del
puntaje de riesgo para cada tipo de activo.
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13.16

La solucién debe proporcionar un indice de exposicion que resuma la
probabilidad de que se produzca una vulnerabilidad o amenaza en el entorno.

13.17

Debe utilizar multiples proveedores de datos de descubrimiento (la
dependencia del agente existente debe complementarse con proveedores de
descubrimiento adicionales).

13.18

La solucién debe proporcionar métricas de gestion de vulnerabilidades para
activos internos y de acceso a Internet a lo largo del tiempo y permite comparar
la puntuacién de las organizaciones con el promedio global. Métrica: CVE
unicos altamente explotables.

13.19

La solucién debe proporcionar métricas de gestion de vulnerabilidades para
activos internos y de Internet a lo largo del tiempo y permite comparar la
puntuacién de las organizaciones con el promedio global. Métrica: Tiempo
promedio sin parches.

13.20

La soluciéon debe proporcionar la funcién de poder identificar aquellos riesgos
de mayor prioridad para mitigar basado en la meta que el cliente desee abordar
para disminuir el nUmero de riesgo, y asi, la solucién deba calcular basado en
la métrica ingresada por el cliente, lograr mostrarte los riesgos de mayor foco
a mitigar.

13.21

Debe proporcionar informaciéon sobre la postura de seguridad de la
organizacién mediante un panel de control de nivel ejecutivo. Debe poder
mostrar la puntuacion de riesgo general de la empresa, los riesgos de los
activos individuales, una vista de los ataques en curso y sus factores de riesgo
contribuyentes.

13.22

Los informes se pueden generar por demanda o mediante programacion.

13.23

El contenido de los informes se puede filtrar para limitar la salida segun criterios
seleccionados

13.24

Debe proporcionar la capacidad de la vista de inventario y de operaciones
tener la facilidad de realizar filtros por diferentes tipos de informacién (Tipo de
Activo, qué tecnologia lo descubrid, indice de riesgo, etc).

13.25

La solucion debe ser considerada lider en el segmento de gestiéon de
exposicion de ciber-riesgos por alguna firma global reconocida en
investigacion y consultoria en tecnologia de la informacién.

14. SOPORTE DEL FABRICANTE

14.1

El fabricante como minimo debe:

e Brindar soporte telefénico y basado en la web

e Permitir la generaciéon de casos a través del teléfono y del portal de
soporte las 24 horas del dia, los 7 dias de la semana

e brinda soporte técnico las 24 horas para problemas urgentes (criticos),
mientras que las consultas y problemas no criticos deben ser atendidos
durante el horario comercial habitual

e Soportar la instalacién y actualizacion de productos

e brindar transferencia de conocimiento para minimo 4 personas por 20
horas y acceso a base de conocimientos (knowledge base) y mejores
practicas

e Analisis de archivos sospechosos

e Actualizaciones y mejoras de la solucién

15. TIEMPOS DE RESPUESTA Y SEVERIDAD
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15.1

El fabricante como minimo debe cumplir con:

Severidad 1 (Critica): Dentro de 1 hora. Se aplica cuando los componentes
principales del producto quedan inoperables, hay un impacto critico en las
operaciones del negocio y no existe una solucion alternativa (workaround).

> Nota: Debe enviarse por teléfono (o en linea seguido inmediatamente de
una llamada).
» Severidad 2 (Alta): Dentro de 4 horas habiles locales. Se aplica cuando los
componentes principales estan severamente deteriorados o degradados,
causando un impacto significativo en las operaciones comerciales.
» Severidad 3 (Media): Dentro de 1 dia habil local. Se aplica cuando la
funcionalidad del producto esta afectada pero operativa, o hay fallos en
componentes no esenciales. El impacto en el negocio es medio 0 bajo y existe
una solucién alternativa.
» Severidad 4 (Baja): Dentro de 2 dias habiles locales. Se utiliza para
problemas leves, solicitudes de mejoras, preguntas generales o incidentes con
poco o nulo impacto en la DIPOL

16. NIVEL DE EDUCACION O NIVEL ACADEMICO

Un profesional Ingeniero Electronico, de Sistemas o Telecomunicaciones, con
minimo 2 anos de experiencia contada a partir de la expedicion de la tarjeta
profesional. Dentro de los tres afnos de experiencia se debe acreditar
experiencia de seis (6) meses, en configuracién y mantenimiento en soluciones
de seguridad informatica, y debe contar con tarjeta profesional vigente y
Especializacion en Seguridad de la Informacién o Informatica. Certificaciones

16.1 Minimas:

- Profesional certificado por el fabricante de la solucion ofertada, con
certificacion vigente de nivel avanzado (Advanced) en la herramienta
solicitada.

- CEH (Certified Ethical Hacker) vigente

- CISP- Certified Information Security Professional

Un profesional Ingeniero electronico, de sistemas o Telecomunicaciones con
Magister en Ciberseguridad y Ciberdefensa con minimo 3 afos de
16.2 experiencia contada a partir de la expedicién de la tarjeta profesional,
' gerenciando proyectos de Ciberseguridad.
- Project Management Professional - PMP
- Scrum Master Professional Cerfificate
Un Técnico o tecnélogo en sistemas, telecomunicaciones, electrénica o afines.
Minimo dos afos de experiencia en configuracion y mantenimiento en
16.3 soluciones de seguridad informatica. Certificaciones Minimas:

- Profesional certificado por el fabricante de la solucién ofertada, con
certificacion vigente de nivel avanzado (Advanced) en la herramienta
solicitada.

17. CERTIFICACIONES ADICIONALES

17.1

Certificacién de Partner en alguno de los dos niveles mas altos, expedida por
el fabricante de la solucion propuesta no mayor a treinta (60) dias anteriores al
cierre del proceso, en la que conste que el proponente cuenta con la calidad
de canal oficial y que certifique venta y distribucion de la solucién propuesta

18. EXPERIENCIA
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18.1

Con el fin de garantizar la calidad de los servicios a contratar y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere acreditar
experiencia en proyectos similares al objeto del presente estudio previo, segun
los codigos de clasificacion de los bienes, obras o servicios (UNSPSC) en la
clasificacion 43222600 y/o 43222500 y/o 43233200 y/o 81112200, para lo cual
el oferente debera acreditar contratos realizados por valor igual o superior a
superior a 158,66 S.M.M.L.V, de procesos adelantados con empresas publicas
o privadas. Lo anterior se verificara mediante la presentacion del Registro
Unico de Proponentes (RUP).

19. GARANTIA TECNICA

19.1

El contratista frente a la celebracion de contratos de software o licenciamiento,
tendra que entregar certificados de autenticidad, el certificado de
distribuidor autorizado y las facturas” los cuales deberan ser entregados
durante la ejecucién del contrato, previo acuerdo con el supervisor del mismo.

19.2

El contrato tendra su ejecucion hasta el 10 agosto del 2026 y debera contar
con una garantia de treinta y tres (33) meses después de la finalizacion de su
ejecucion.

19.3

El contratista debera proporcionar soporte técnico durante los treinta y tres (33)
meses siguientes a la finalizacion de la ejecucion del contrato, atendiendo
cualquier requerimiento formulado por los funcionarios de la DIPOL, asi como
los incidentes que afecten el normal funcionamiento de la plataforma poniendo
a disposicion el personal calificado y los recursos necesarios para su
resolucion conforme al alcance contractual; los casos reportados deberan ser
atendidos en un tiempo de seis (6) horas y resueltos en un plazo maximo de
veinticuatro (24) horas contadas a partir de su notificacién. En los casos de
requerirse aumentar este tiempo, se debe elaborar por parte de la empresa
contratada un informe estableciendo el cronograma de respuesta y los
motivos.

19.4

En caso de presentarse indisponibilidad total del servicio durante el periodo de
garantia, la empresa contratista debera atender el soporte en sitio, en un
tiempo de respuesta de maximo cuatro (4) horas, hasta restablecer el servicio.

19.5

Durante el periodo de garantia, el contratista debera realizar un minimo de
nueve (11) visitas de seguimiento, revision, actualizacion u mejoras sobre el
software que compone la solucidon de seguridad. Estas visitas deberan ser
programadas segun la necesidad y de comun acuerdo con el administrador de
la herramienta tecnoldgica en DIPOL, garantizando al menos una (1) visita
trimestral.

20. SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO

20.1

El contratista debera entregar en la oferta el documento firmado por el
representante legal el cual indique el numero de trabajadores permanentes, el
nivel de riesgo de su principal actividad econémica y asimismo anexar la
calificacion de los estandares minimos del Sistema de Gestion de Seguridad y
Salud en el Trabajo de la vigencia anterior, lo anterior como consideracion a la
Resolucion 0312 del 13 de febrero del 2019 del Ministerio de Trabajo “Por la
cual se definen los Estandares Minimos del Sistema de Gestion de SST’, en
cumplimiento al art. 1 la presente Resolucion tiene por objeto establecer los
Estandares Minimos del SG-SST para las personas naturales y juridicas
senaladas en el art. 2 aplica a los empleadores publicos y privados, a los




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESPECIFICACIONES TECNICAS MINIMAS POLICIA NACIONAL

contratantes del personal bajo modalidad de contrato civil, comercial o
administrativo, a los trabajadores dependientes e independientes, a las
organizaciones de economia solidaria y del sector cooperativo a las
agremiaciones u asociaciones que afilian trabajadores independientes al
sistema de seguridad social integral, a las empresas de servicios temporales,
a los estudiantes afiliados al Sistema General de Riesgos Laborales y los
trabajadores en mision; a las administradoras de riesgos laborales; a la Policia
Nacional en lo que corresponde a su personal no uniformado y al personal civil
de las Fuerzas Militares; quienes deben implementar los Estandares Minimos
del Sistema de Gestién de SST en el marco del Sistema de Garantia de
Calidad del Sistema General de Riesgos Laborales.

20.2

El contratista debera entregar al supervisor del contrato los documentos que
evidencien objetivamente, la afiliacion a la Seguridad Social Integral del
personal que ejecutara el objeto contractual, (E.P.S., A.F.P., AR.L., C.C.F)),
obligandose a mantener dicha afiliacion, durante la totalidad del tiempo
necesario para la ejecucién de la actividad contratada.

20.3

En caso de presentarse un accidente de trabajo dentro de las instalaciones de
la Direccion de Inteligencia, le corresponde al contratista realizar el respectivo
reporte e investigacion dentro del tiempo reglamentario, presentara una copia
de la documentacion al supervisor del contrato, con el fin de que este haga
llegar la copia al Grupo de Seguridad y Salud en el Trabajo de la Direccion de
Inteligencia Policial, segun lo establecido en la Resolucion 1401 del
14/05/2007 del Ministerio de Trabajo y Proteccion Social “Por la cual se
reglamenta la investigacion de incidentes y accidentes de trabajo” o cualquiera
que la modifique, reemplace o sustituya.

20.4

El contratista correra con los gastos médicos, de hospitalizacion y
procedimientos médicos a que haya a lugar, en caso de que uno de sus
funcionarios sufra un accidente laboral durante la ejecucion del presente
contrato.

20.5

En caso de presentarse una emergencia dentro de las instalaciones durante el
desarrollo del objeto contractual, el contratista debera garantizar que el
personal bajo su mando, atienda las recomendaciones durante la activacion
del plan de emergencia de las instalaciones policiales.

20.6

En caso de que se desarrolle en la Direccion de Inteligencia Policial una
auditoria del SG-SST durante la ejecucion del contrato, el contratista debera
suministrar al supervisor del contrato la documentacion requerida del objeto
contractual.

20.7

El contratista garantizara que el personal que ingrese a las instalaciones se
encuentre con la debida identificaciéon de la empresa.

21. REQUERIMIENTOS AMBIENTALES

211

El contratista debera cumplir con la normatividad ambiental vigente nacional
para reducir los aspectos e impactos ambientales asociados a la actividad y
aplicacion de buenas practicas ambientales.

21.2

Desarrollar y cumplir, durante la vigencia y ejecucion del objeto del contrato,
con las buenas practicas ambientales con relacion al ahorro y uso eficiente del
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agua y la energia, asi como el manejo integral de residuos (no peligrosos y
peligrosos), establecidas por la Direccion y el marco del mantenimiento del
Sistema de Gestion Ambiental en las instalaciones del contratante; que
contribuyan al cumplimiento de la politica ambiental y objetivos ambientales
institucionales.

22. CUMPLIMIENTO CON EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

221

El contratista acatara los controles establecidos para la seguridad de la
informacion en la Direccion de Inteligencia Policial, asi como la firma del
compromiso de reserva y la aplicacion de los estudios de credibilidad y
confiabilidad. Para ello el personal que realice la instalacion o configuracion,
asi como las actividades de soporte técnico de equipos y sistemas, debera
cumplir con un estudio de confiabilidad realizado por la Direccion de
Inteligencia de la Policia Nacional, durante la vigencia del contrato y el tiempo
de la garantia técnica. En el evento de no aprobar dicho estudio algunas de las
personas vinculadas a este proyecto, el contratista debera realizar el cambio
de estas personas por otras que también deberan cumplir con el estudio de
confiabilidad requerido.

22.2

Clausula de Confidencialidad:

Las partes acuerdan que cualquier informacion intercambiada, facilitada o
creada entre ellas en el transcurso del proyecto, sera mantenida en estricta
confidencialidad. La parte receptora correspondiente soélo podra revelar
informacion confidencial a quienes la necesiten y estén autorizados
previamente por la parte de cuya informaciéon confidencial se trata, se
considera también informacién confidencial: a) aquella que como conjunto o
por la configuracién o estructuracion exacta de sus componentes, no sea
generalmente conocida entre los expertos en los campos correspondientes. b)
la que no sea de facil acceso, y c) aquella informaciéon que no esté sujeta a
medidas de proteccidn razonables, de acuerdo con las circunstancias del caso,
a fin de mantener su caracter confidencial, duracién. El acuerdo regira durante
el tiempo que dure el proyecto, derechos de propiedad, toda informacién
intercambiada es de propiedad exclusiva de la parte de donde proceda. En
consecuencia, ninguna de las partes utilizara informaciéon de la otra para su
propio uso, modificacion o terminacion. El acuerdo solo podra ser modificado
o darse por terminado con el consentimiento expreso por escrito de ambas
partes.

223

Confidencialidad e integridad de la informacion institucional:

Dada la naturaleza de las actividades a realizar en desarrollo del objeto
contractual, el contratista debe garantizar la preservacion de la integridad y
confidencialidad de la informacién institucional a la cual llegare a tener acceso
directamente o por intermedio de terceros; en tal virtud, adoptara todas las
medidas que sean necesarias para impedir su duplicacién, sustraccion,
divulgacion, alteracion, ocultamiento o utilizacion indebida y suscribira con la
entidad los formatos de confidencialidad o reserva a que haya lugar por el
termino establecido en la ley estatutaria 1621 de 2013.
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224

En virtud del presente contrato, el contratista se obliga a no suministrar
informacién que obtenga o conozca con ocasion de la ejecucion del futuro
contrato; asi como sobre los lugares a los cuales tenga acceso con ocasion de
la labor. El contratista debera firmar un acuerdo de confidencialidad y no
revelacion de la informacion para lo cual debera diligenciar el formulario
establecido por la entidad contratante. El manejo de toda la informacion de
arquitectura del sistema se considera CONFIDENCIAL, de manera que los
planos, disefio, manuales técnicos y cualquier otro tipo de informacién estaran
limitados Unicamente a la interventora o supervisiéon. El suministro de copias
para otras personas o entidades debera ser solicitada a la DIRECCION DE
INTELIGENCIA DE LA POLICIA NACIONAL.

22.5

El contratista y todo el personal que realice la instalacion y configuracién de
los equipos, cumplira los protocolos descritos en el Manual del Sistema de
Gestién de Seguridad de la Informacion de la Policia Nacional y el instructivo
vigente mediante el cual se establece el Protocolo de Seguridad de la
Informacion para el Servicio de Inteligencia Policial, debiendo suscribir el
compromiso de reserva y el de confidencialidad.

22.6

Durante el desarrollo de la instalacion y configuracién, el contratista se
compromete a no hacer uso indebido de las herramientas de software o
hardware utilizadas en desarrollo del objeto contractual, ni duplicar, sustraer,
divulgar o alterar informacién a la cual pueda tener acceso a través de ellas.




