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Asunto: envio proyectos de inversién POA! 20.

Cordial saludo, de manera atenta me permito enviar a su despacho, los proyectos de inversion
priorizado en el Plan Operativo Anual de Inversiones vigencia 2026, de la secretaria de Seguridad
y Justicia, Alcaldia Distrital de Santiago de Cali, aprobado en Comité de Orden Publico realizado
el 03 de diciembre de 2025, mediante Acta No 4161.040.3.2.582, direccionado a garantizar el
servicio de policia y cumplir las estrategias de Convivencia y seguridad ciudadana, asi:

No PROYECTOS DE INVERSION 2026 DESCRIPCION
Adquisicién del servicio de voz y datos para | Suministra servicio de voz y datos

1 dispositivos PDA y lineas telefonicas de | para las PDA, lineas celular y
comandantes con inclusidn de equipo moévil celular | fortalecer la atencién de motivos
por valor de $2.364.000.000. de Policia.
Adquirir equipos de coémputo con licenciamiento

o | Para las estaciones de Policia que prestan su | Adquisicion de computadores All
servicio en el Distrito Especial de Santiago de Cali | IN ONE y paquete ofimatico.
por valor de $157.500.000.

Atentamente,

(Q/f%ﬁ?

Coronel ANDRES ARIAS BUITRAGO
Comandante Policia Metropolitana Santiago de Cali (E
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UNIDAD QUE LO PRESENTA

Policia Metropolitana Santiago de Cali - Grupo de Tecnologlas de la
Informacion y las Comunicacicnes.

NOMBRE DEL PROYECTO

ADQUISICION DEL SERVICIO DE VOZ Y DATOS PARA
DISPOSITIVOS PDA Y LINEAS TELEFONICAS DE
COMANDANTES, CON INCLUSION DE EQUIPC MOVIL
CELULAR.

LINEA DE INVERSION

Infraestructura Adguisicion de
predios
Estudios y disefios
|| Construccion
|| Ampliacién
Adecuacioén
Mantenimientos
[:] Movilidad E Terrestre
: Aérea
Fluvial
Mantenimiento aeronautico
Armamento
Intendencia

X | Tecnclogla y comunicaciones
Politica educativa

Programas de prevencion
Bienestar social y familia
Sanidad

Otros ~ ¢Cual? |

ENTIDAD A LA QUE VA DIRIGIDO

Alcaldia Distrital Santiago de Cali — Valle del Cauca.

Nacional = .[ ] Internacional

PRESUPUESTO TOTAIL

$ 2.364.000.000,00

COFINANCIACION

[ ]si[x]NO

FASES DEL PROYECTO

[x]1 [N2 [13 [J4 []5 [IMasdes

DURACION DEL PROYECTO

Doce (12) meses.

€N
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1. ANALISIS DEL PROBLEMA

La ciudad de Santiago de Cali enfrenta una serie de desafios sig:niﬂcativos en terminos de seguridad, con
delitos de alto impacto que pueden afectar |a vida diaria de sus halbitantes. Entre las principales desafios se
encuentra la prevencion de los homicidios, los hurtos, las lesiones personales y el microtrafico de drogas.
Estos delitos no solo generan un ambiente de inseguridad, sino |que también afectan la percepcién de la
ciudad a nivel nacional. |

|
Para abordar estos problemas, es esencial implementar estrategias de prevencién basadas en experiencias
exitosas de otras ciudades como involucrar a la comunidad en programas de prevencién del delito y
promocion de la convivencia pacifica también es crucial, mejorar la infraestructura urbana, asegurando una
buena iluminacién en las calles y mejorando los espacios publicos, puede reducir las oportunidades de
delitos. Ademas, implementar programas educativos y de empleo para jévenes en riesgo puede reducir su
vulnerabilidad y ofrecerles alternativas positivas. .
El problema de seguridad en Cali es complejo y muitifacético, pero con un enfoque integral que combine
recursos adecuados, justicia eficiente y participacion comunitaria, 'es posible reducir la incidencia de delitos
y mejorar la calidad de vida de sus habitantes. La colaboracién entre el gobierno, las fuerzas de seguridad
y la comunidad es esencial para lograr un cambio significativo y duradero.

{ 1. ARBOL DE PROBLEMAS |

!

. Prioridades Lo
Presupuesto limitado Desconocimiento de
gubernamentales : ;
para el sector de enfocadas en ofras las ventajas de la Lentitud en el
seguridad ciudadana areas tecnodlogia en la procesamiento de
| ] administracion datos
B | | ]
Y
Insuficiente inversion Infraestructura tecnolégica
en tecnologia obsoleta
{ J
i |

Falta de medios tecnologicos para
optimizar el ambiente de trabajo y la
gestién de informacion.

A
i ; 1
Ineficiencia en |a Retrasos en la
gestién administrativa 1 respuesta operativa
X ‘ X
| 1 1
Pérd'qa de co’nﬁanza . Incremento en los Aumento de costos
de Ig csydagﬂanla en las Desmotivacion del indices de operativos a largo
Instituciones de personal por falta criminalidad plazo
seguridad de herramientas !

adecuadas
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2. DESCRIPCION DEL PROBLEMA

Santiago de Cali, una de las principales ciudades de Colombia, enfrenta serios desafios en términos de
seguridad publica. La ciudad ha sido testigo de la materializacién de los delitos de alto impacto, gue incluyen
homicidios, hurtos, lesiones personales y microtrafico de drogas. Estos delitos no solo afectan la seguridad
fisica de los ciudadanos, sino que también generan un ambiente de miedo e incertidumbre que impacta
negativamente en la calidad de vida y el desarrollo economico de la region.

Los homicidios son uno de los problemas mas graves, con una alta tasa de asesinatos que coloca a Cali
entre las ciudades mas violentas del pais a pesar de la reduccion de casos gracias a los esfuerzos de la
Policia Nacional y los demés organismos de seguridad. Los hurtos, tanto a personas como a propiedades,
son frecuentes y afectan a una amplia gama de |a poblacién, desde residentes hasta visitantes. Las lesiones
personales, a menudo resultado de conflictos interpersonales y violencia doméstica, también son una
preccupacion significativa.

El microtrafico de drogas es otro problema critico que contribuye a la inseguridad en la ciudad. Este
fendmeno no solo alimenta otros delitos, como los homicidios y los hurtos, sine que también tiene un impacto
devastador en las comunidades, especialmente en los jévenes que son reclutados por las redes de
narcotrafico.

insuficientes, limita la capacidad operativa de la policia para responder de manera efectiva a estos desafios.
Ademds, el sistema de justicia enfrenta problemas como la insuficiencia de jueces y fiscales y el
hacinamiento en las carceles, lo que dificulta la administracion de justicia y la rehabilitacion de los
delincuentes.

A continuacion, se expone el componente delictivo y los comportamientos contrarios a la convivencia que
atienden diariamente los policlas en servicio en el Distrito Especial Santiago de Cali, para lo cual es de gran
importancia evitar el aumento de estos indices principalmente en aquellas situaciones en que se genera un
aumento de la afluencia de pdblico, para lo cual es importante apoyar el servicio con €l aumento de las
unidades policiales en servicio gue permita cumpiir con las expectativas de los ciudadanos al momento de
salvaguardar sus derechos y libertades.

|
|
La falta de recursos adecuados para las fuerzas de seguridad, incluyendo tecnclogia obsoleta y equipos

COMPORTAMIENTO DELICTIVO 2024- 2025 METROPOLITANA DE CAL!

A continuacién, se presenta la infografia delictiva que ha impactado el Distrito de Santiago de Cali, durante
el afic 2024 en comparacion al 31 de diciembre de 2025, de delitos como el homicidio, hurtos en todas sus
modalidades, lesiones personales entre otros, asi:




Pagina: 4 de 26

[
DIRECCIONAMIENTO ESTRATEGICO
Cédigo: 1DE-FR-0051 :

Fecha: 02-07-2024 FORMULACION DE PROYECTOS Y PROGRAMAS

Versién: 1 EN LA POLICIA NACIONAL

I

Tipo de Delito 2025  ifrey

HOMICIOIO INTENCIONAL aa9 087 98
FEMINICIDIOS -] 5 -4
LESIONES PERSONALES 4.378 4.054 -324
PERSONAS 20.851 16.522 -4.429
RESIDENCIAS 1.207 205 -302
COMERCIO 1,749 1.598 ~163
AUTOMOTORES 1.537 1.300 -237
MOTOCICLETAS 2.889 3.264 378
MODALIDADES ENTIDADES FINANCIERAS 2 2 0
DE HURTO -
ABIGEATO 1 o -1
CELULARES 9.217 6.769 -2.448
BICICLETAS 403 337 il -16.9%
CABLE DE COBRE 102 232 130 REIAYA
TOTAL a8.058 30.927 71341 '-151_7?(.;
MODALIDADES SIMPLE k ! 2
DE SECUESTRO EXTORSIVO 10 12 2
TOTAL 11 13 2
EXTORSION [ a1 418 .33
VIOLENCIA INTRAFAMILIAR 6.200 5916 374
PIRATERIA 1 I
TERRORISMG 3 18 (Il s00.0% |
DELITOS SEXUALES 1.086 1.264 Ll 15.4% J

El analisis comparativo de los delitos entre los afios 2024 y 2025 evidencia cambios significativos en la
dindmica criminal, lo que justifica la necesidad de implementar estrategias integrales de seguridad. En primer
lugar, se observa un incremento preocupante en los homicidios intencionales, que pasaron de 889 casos
en 2024 a 987 en 2025, representando un aumento del 11,02%. Este comportamiento indica una tendencia
al alza en la violencia letal, lo que demanda acciones urgentes para fortalecer la prevencion y la capacidad
de respuesta de las autoridades.

Por ofro lado, los feminicidios muestran una disminucién del 44,44%, pasando de 9 a 5 casos. Aunque esta
reduccion es positiva, el fendémeno sigue siendo critico por su impacto social y la necesidad de garantizar la
proteccion de las mujeres. De manera similar, las lesiones personales disminuyeron en un 7,4%, lo que
podria reflejar avances en la mediacion de conflictos, pero aun representan mas de 4.000 casos, lo que
exige programas de convivencia y educacion ciudadana.

En cuanto a las modalidades de hurto, se evidencia una reduccion global del 18,7%, pasando de 38.058
a 30.927 casos. Sin embargo, el andlisis detallado revela comportamientos diferenciados: mientras el hurto
a personas disminuyd en un 21,1% y e! hurto de celulares en un 26,6%, el hurto de cable de cobre aumentd
en un alarmante 127,5%, y el hurto de motocicletas crecié un 13%. Estos incrementos sugieren la necesidad
de estrategias focalizadas en delitos asociados a infraestructura y movilidad, que afectan directamente la
economia y la seguridad urbana. [

Otro aspecto critico es el secuestro, que, aunque mantiene cifras bajas, aumenté en un 18,2%,
especialmente en su modalidad extorsiva. Asimismo, los delitos de terrorismo presentan un incremento
desproporcionado del 500%, pasando de 3 a 18 casos, lo que constituye una alerta roja para la seguridad
nacional y la estabilidad social. Finalmente, los delitos sexuales aumentaron en un 16,4%, lo que evidencia
la urgencia de fortalecer politicas de proteccién a la integridad fisica y psicologica de las personas,
especialmente de poblaciones vulnerables.
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En sintesis, aunque algunos indicadores muestran avances, el incremento en delitos de alto impacto como
homicidios, terrorismo, delitos sexuales y hurto de cable de cobre plantea la necesidad de un proyecto
orientado a la prevencién, contro! y mitigacion del riesgo delictivo, mediante estrategias tecnologicas,
campafas educativas y fortalecimiento institucional. Este proyecto permitira reducir la incidencia delictiva,
mejorar la percepcion de seguridad y garantizar el bienestar ciudadano.

COMPORTAMIENTO OPERATIVO 2024- 2025 METROPOLITANA DE CALI

... Variacis
Descripcion 2024 20256 [ FTCY, Ver
Grden Judicial 1.762 1,850 88 5.0% O @
Capturas En Flograncin 3.788 4.659 873 | 2.0% Q)
i Jotal ' 5.548 6.509 961 |17.5% X
Autamaotores 303 325 22 7.3% Q) @
R Vehl’cult;s Motacicletns 909 1.356 447 | 492 O
ecuperados Total 1.212 1.681 469 [28.7% O
Cocaina 13 ar 76 | -e7.4% O
Heroina Q 4] 0 0.0%
Droga Incautada Base de coen 22 13 -9 «05% ) @
{kilagramos) Bazuco 5 12 7 135,3% O
Marihuana 0.414 3.648 5,766 |-81.3% )
Total 9.654 3.710 5.844 [61.2% 0
Con Permise 378 264 115 [-303% O @
Armas Incautadas Sin Permiso 818 1.013 195 | 238% d
Total 1.197,0 1.277 LN Y + )
Recuperada
a ; (Sin Vehlculos) 885 934 48 s O @
sos en Mercancias Ineautdda
{Sin Armas dc Fuego) 1.728 2330 602 .85 O
Total 2650 | 3179 820 | %1%

El andlisis comparativo entre los afios 2024 y 2025 revela cambios significativos en los indicadores
operativos, lo que justifica la necesidad de fortalecer |las estrategias de seguridad y control. En primer lugar,
tas capturas totales aumentaron un 17,3%, pasando de 5.548 en 2024 a 6.509 €n 2025, con un incremento
de 961 casos. Este crecimiento se explica principalmente por el aumento del 23,1% en capturas en
flagrancia (de 3.786 a 4.659), mientras que las capturas por orden judicial crecieron un 5%. Este
comportamiento refleja una mayor efectividad en la reaccién inmediata ante delitos, pero también evidencia
la persistencia de conductas delictivas que requieren acciones preventivas.

En cuanto a la recuperacién de vehiculos, se observa un incremento del 38,7%, pasando de 1.212 a 1.681
unidades. El aumento mas significativo se presenta en motocicletas, con un 49,2% {de 909 a 1.356},
mientras que los automotores crecieron un 7,3%. Este dato indica que el hurto de vehiculos sigue siendo un
problema relevante, especialmente en motocicletas, lo que demanda estrategias focalizadas en control y
vigilancia.

Por otro lado, la droga incautada muestra una disminucion alarmante del 61,3%, pasando de 9.554 kg en
2024 a 3.710 kg en 2025. La marihuana, que representaba la mayor proporcion, cayo un 61,3%, mientras
que la cocaina disminuy6 un 67,4% y la base de coca un 40,6%. Aunque esta reduccion podria interpretarse
como una menor circulacion, también puede reflejar limitaciones en la capacidad operativa para detectar
cargamentos, lo que exige reforzar la inteligencia y la cooperacion interinstitucional.

En relacion con las armas incautadas, se registra un aumento del 6,68%, pasando de 1.197 a 1.277
unidades. Las armas sin permiso crecieron un 23,9%, mientras que las armas con permiso disminuyeron un
30,3%, lo que indica un mayor contro! sobre la tenencia ilegal, pero también la necesidad de fortalecer
campaias de desarme y regulacién.

A
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Finalmente, los casos en mercancias (recuperadas e incautadas)|aumentaron un 24,7%, pasando de 2.550
a 3.179, lo que refleja avances en la proteccion del comercio y la economia local. Este incremento es
positivo, pero también evidencia la magnitud del problema del contrabando y hurto de mercancias.

3. ANALISIS DE INVOLUCRADOS

Mapa de Actores

Posicion frente al proyecto
Actores Beneficiarios | Oponentes | Afectados Financiadores
Alcaldia Distrital Santiago de Cali X
Comunidad zona urbana y rural X
Policla Metropolitana Santiago de Cali X

4. ALINEACION ESTRATEGICA

Plan Estratégico Institucional 2023 — 2026:

Contribuir a la afectacion de las organizaciones multi crimen, economias ilicitas, finanzas criminales
y lucha contra el cibercrimen.

Implementar el nuevo modelo servicio de Policia orientada a las personas

Fortalecer el servicio de Policia para atender poblacién de especial proteccidon constitucional
Contribuir a la proteccion del ambiente y el desarrollo sostenible

Potencializar el desarrollo humano y calidad de vida para el Policia y su familia

Politica de Defensa, Seguridad y Convivencia Ciudadana:

Cbjetivo
Proveer condiciones de seguridad y proteccion para la vida y patrimonio

s Abordar el problema mundial de las drogas
+ Avanzar en la seguridad urbana
+ Fortalecer la seguridad de los grupos poblacionales en situacion de vulnerabilidad

Objetivo
Fortalecer la Fuerza Publica

+ Fortalecer el Talento Humano
¢ Legitimidad de la Fuerza Publica (Transparencia — DDHH,|Género)
e Policia y Transformacion Policial mas humana

Objetivo
Proteger el medio ambiente

¢ Contribuir a la Gestion del Cambio Climatico y Proteccion al Medio Ambiente
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Plan Nacional de Desarrollo:
Seguridad humana y justicia social

« Transformacion de la Policia Nagional para responder a los propositos de la vida y generar las
_condiciones para la paz total
« . Estrategia de articulacion nacién territorio para ta convivencia y seguridad ciudadana

Pilan Distrital de Desarrollo Municipal:

Metas de Producto Sector de Seguridad y Convivencia Ciudadana
Estrategia: Implementar el Plan Integral de Seguridad y Convivencia Ciudadana '

Plan Integral de Seguridad y Convivencia Ciudadana:

Eje 3: Cali con autoridad para la disrupcién del crimen
Componente: Fortalecimiento al control institucional del territorio
Subcomponente: Fortalecimiento de la fuerza publica y agencias de seguridad y justicia

MACRQ ESTRATEGIA DISTRITAL DE SEGURIDAD
- CALI UNIDAD POR LA SEGURIDAD

De igual manera se encuentra alineado, con el Macroplan Metropolitano de Seguridad, disefiado para
continuar con la consolidacion de la Policia Nacional en la Metropolitana Santiago de Cali, con el fin de
garantizar la seguridad y convivencia ciudadana a los habitantes de Santiago de Cali, poniendo las
capacidades de todos los horizontes institucionales, enfocados en el talento humano, tecnologia, medios
logisticos, entre otros, asi:

<+ Soportada en 3 actores estratégicos, comunidad, autoridades y policia

% Con 4 enfoques de intervencion, asi:
v Control al multicrimen y sus finanzas
v Adquisicidn de capacidades por la seguridad
v Liderazgo corresponsable
v Institucionalidad por la convivencia
‘Z: 5 delitos priorizados
Homicidio
Terrorismo
hurto en todas sus modalidades
Extarsion
Trafico de estupefacientes

RN

Alineado a la politica publica de seguridad y convivencia ciudadana de Cali 2024 — 2033, buscando gue
toda la institucionalidad trabaje por la convivencia, existiendo sinergia con entidades corresponsables con
la convivencia pacifica, robustecimiento el liderazgo del Modelo del Servicio de Policia Orientado a las
personas y los Territorios MSOPT.

‘EU"
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5. ARBOL DE OBJETIVOS

Reorientar Conocer las
implementar politicas Incrementar el prioridades ventajas de la
u%ernament%les e presupuesto para el gubernamentzales tecnologia en la
g o sector de seguridad hacia'la tecnologia administracion de
apoyo tecnologico ciudadana en sequridad la informacion
| ] il J
Y | Y
Aumentar [a inversidn en | Modernizar la
tecnologia ‘ infraestructura
i . J

Y

Fortalecer los medios tecnolégicos,
para optimizar el ambiente de frabajo
y la gestion de informacié;n

A :
{ : 1
Mejorar la eficiencia en fa .| Reducir los tiempos de
gestion administrativa ‘ respuesta operativa
| 1 n 1

Motivar al personal Disminuir los costos Incrementar la confianza de Reducir los

mediante la provision operativos a largo la ciudadania en las indices de

de herramientas plazo instituciones de seguridad. criminalidad
adecuadas :

6. JUSTIFICACION ‘

|
La adquisicion de elementos tecnolégicos para la Policia Metropblitana Santiage de Cali es crucial para
mejarar la seguridad y la eficiencia operativa en la ciudad. Esta necesidad se alinea directamente con la
misién constitucional de la Pclicia Nacional de Colombia, que es contribuir al mantenimiento de la
convivencia como condicidn necesaria para el ejercicio de los derechos y libertades publicas, y apartar a la
construccion de paz.

La adquisicion de elementos tecnoldgicos especificos, comao dispositivos maviles PDA modernos, es crucial
para mejorar la eficiencia y efectividad de la Policia Metropolitana Santiago de Cali. Estos elementos
optimizan el servicio de policia, potenciando las capacidades operativas y preventivas de la policia.

|
Adquirir dispositivos PDA puede mejorar significativamente la at@ncaon de motivas de Policia que son
reportados por la ciudadania asi:

1. Respuesta rapida y eficiente: Las patrullas en calie pueden recibir y responder llamadas de
emergencia de manera inmediata, lo que reduce el tiempo de respuesta y permite una intervencion
mas rapida en situaciones criticas. |

}

2. Mejor comunicacién: Los dispositivas celulares facilitan la comunicacién directa y constante entre los

palicias y el centro de contrel, permitiendo una mejor coordinagion y manejo de recursos.
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3. Acceso a informacién en tiempo real: Los policias pueden acceder a bases de datos, aplicaciones y

otra informacién relevante en tiempo real, lo que mejora la toma de decisiones y la efectividad en el
curmplimiento de sus funciones.

Registro de incidentes: Los dispositivos pueden ser utilizados para registrar y documentar incidentes,
tomar fotografias y videos, para generar reportes de manera inmediata, lo que mejora la transparencia
y la rendicion de cuentas.

Seguridad del personal: La capacidad de comunicacion constante mejora la seguridad de los
policias, ya que pueden solicitar apoyo ¢ asistencia en caso de encontrarse en situaciones peligrosas.

Funcionamiento de un servicio de telefonia con plan de datos:

Un servicio de telefonia con plan de datos funciona de la siguiente manera:

1.

Tecnologia 4G: La tecnologia 4G (cuarta generacion) es un estandar de telecomunicaciones que ofrece
velocidades de transmisidn de datos mucho mas rapidas que las generaciones anteriores (3G). Utiliza
tecnologias como LTE {Long Term Evelution) para proporcionar una cenexion mas rapida y estable

Protocolo IP: La red 4G se basa en el protocolo [P (Internet Protocol), lo que permite una mayor
eficiencia en la transmision de datos y una mejor calidad de servicio.

Velocidades de transmision: La tecnologfa 4G permite velocidades de descarga de hasta 1 Gbps en
condiciones optimas y velocidades de subida de hasta 100 Mbps, lo que facilita la transmisién de datos
pesados, come videos en alta definicién y aplicaciones en tiempo real,

Cobertura y conectividad: La red 4G ofrece una cobertura amplia y robusta, permitiendo la conexién
de multiples dispositivos sin afectar la calidad del servicio. Esto es especialmente atil en areas urbanas
densamente pobladas.

Planes de datos: Los planes de datos son ofrecidos por las operadoras de telecomunicaciones y
permiten a los usuarios acceder a internet mévil a altas velocidades. Estos planes suelen incluir una
cantidad determinada de datos que se pueden utilizar para navegar, ver videos, usar aplicaciones, etc.

Estadisticas de uso y efectividad:

A continuacion, se presente la gréfica de la cantidad de antecedentes gue fueron solicitados por las
patrullas de vigilancia a traves de los dispositivos PDA, asi:

Al
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SOLICITU DE ANTECEDENTES

819.236

9.321.562
9.220.625

s PERSONAS = VEHICULOS = IMEI CELULARES

Fuente: Sistema de informacion GE§PO. 2025,

Como se puede evidenciar durante la vigencia 2025 se realizaron un total de diecinueve millones trescientos
sesenta y un mil cuatrocientos veintitrés (9.321.562) de consultas entre personas, vehiculos e IMEI de
celulares, lo que demuestra el impacto positivo en la blisqueda de resultados operativos para capturar
personas por orden judicial o recuperar vehiculos y celulares, delitos que afectan en gran porcentaje a los
ciudadanos.

Como resultado de la consulta de antecedentes, la Policfa Metropolitana Santiago de Cali logro los siguientes
resultados, asl:

- — - P _—— -

ANTECEDENTES POSITIVOS

1.397

s PERSONAS POSITIVOS = VEHICULOS POSITIVOS  » IMEI CELULARES POSITIVOS

—_— = = = . R -

Fuente: Sisterna de informacion GESPQ. 2025.
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Se puede observar que, en las consultas realizadas, se lograron 1.397 antecedes positivos por
requerimientos judiciales, 18.026 vehiculos con algln requerimiento judicial pendiente y 8.170 celulares
recuperados reportados por hurto.

Teniendo en cuenta los anteriores argumentos la Policia Metropolitana Santiago de Cali requiere la
adqguisicion de los siguientes servicios y dispositivos, asi:

PLAN DE VOZ Y DATOS PARA DISPOSITIVOS PDA:

Estado actual del servicio:

No. Descripcion En almacén Asignados En servicio Fuer? ge
servicio
Planes de voz y datos
1 para PDA (incluye el 20 stock 762 762 0
dispositivg)

Motivo por el cual se requiere renovar el servicio:

« Se requiere la continuidad de! servicio de voz y datos para los dispositivos PDA para las zonas de
atencion del area urbana y rural de la Ciudad de Santiago de Cali, toda vez que es un servicio primordial
para garantizar 1a convivencia y seguridad ciudadana de los habitantes de la ciudad.

« El servicio debe garantizar el acceso a los aplicativos de la Policia Nacional, como lo son {(GESPQ),
(APPOLQ), (AppPol} y (RNMC2), ya que estas permiten el sequimiento de las patrullas en la prestacién
del servicio, asl como la consulta de antecedentes a personas y vehiculos para lograr los resultados
operativos.

PLAN DE VOZ Y DATOS PARA DISPOSITIVOS DE TELEFONIA DE COMANDANTES:

Estado actual del servicig:

No. Descripcién En almacén Asignados En servicio Fuera de
servicio
Planes de voz y datos
para telefonia de
! | comandantes (incluye el 0 100 100 0
gdispositivo)

1
Motivo por el cual se requiere renovar el servicio:
|
1. Comunicacién constante: permite mantener una comunicacion directa y continua con los Policlas en
el campo (zonas de atencion), el centro de control y otras agencias de seguridad, lo gue es crucial para
la coordinacion de operaciones y la toma de decisiones rapidas.

2. Acceso a informacion en tiempo real: los comandantes pueden recibir actualizaciones en tiempo real
sobre incidentes, mapas y oftra informacion relevante que les permita tomar decisiones informadas y
estratéqgicas.
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Gestion de emergencias: en situaciones de emergencia, un teiéfono celular permite al comandante

coordinar la respuesta, movilizar recursos y comunicarse
emergencia de manera eficiente.

con ofras autoridades y servicios de

4. Supervisién y control: facilita [a supervision y el control de las operaciones policiales, permitiendo al
comandante monitorear el progreso de las misiones y ajustar las estrategias segln sea necesario.

5. Coordinacion de operativos: durante un operativo, el comandante puede dar instrucciones precisas y
recibir informes de progreso en tiempo real.

6. Resolucién de conflictos: en caso de disturbios o S|tuaC|ones de alto riesgo, el comandante puede
coordinar la respuesta y tomar decisiones criticas rapldamente

7. Gestion de recursos: permite al comandante reasignar recursos y personal de manera eficiente segin
las necesidades del momento.

7. OBJETIVO GENERAL

Garantizar la implementacién y operatividad eficiente de SEI’VICIOS de voz y datos para dispositivos PDA,
con el fin de mejorar la capacidad de respuesta, la seguridad y la eficiencia operativa en la ciudad de

Santiago de Cali.

8.

OBJETIVOS ESPECIFICOS, PRODUCTOS Y ACTIVIDADES

Garantizar la continuidad y dispenibilidad del servicio de voz y,

datos moviles para los dispositivos PDA

asignados a las patrullas de vigilancia y a los dispositivos de telefonia movil de los comandantes de la

Palicia Metropolitana Santiago de Cali, durante la vigencia del

Optimizar los tiempos de respuesta cperativa y la atencion de‘
mediante la provision de conectividad movil continua y acceso
institucionales de la Policla Nacional.

proyecto.

los requerimientos ciudadanos,
en tiempo real a los aplicatives

Fortalecer las capacidades operativas, de supervision y contral de los comandantes de la Policia
Metropolitana Santiage de Cali, a través del suministro de servicios de voz y datos confiables que
faciliten la coordinacion de operativos y la toma de decisionesiestratégicas.

Mejorar la gestion de la informacidn y el registro de los proced

imientos policiales, permitiendo la

consulta de antecedentes, el reporte inmediato de incidentes y la generacién de evidencias digitales

desde los dispositivos moviles asignados.

Incrementar la eficiencia administrativa y la trazabilidad del se
dispositivos moviles integrados a los sistemas de informacion
seguro y oportuno de los datos.

rvicio de policia, mediante el uso de
institucionales, garantizando un manejo

Contribuir al fortalecimiento de la seguridad y la convivencia c:udadana en el Distrito Especial
Santiago de Cali, mediante el apoyo tecnolégico a las actividatles de prevencion, control y reaccion

frente a los delitos de mayor impacto.
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9. POBLACION BENEFICIARIA

Impacto Impacto local Total, e
nacional Departamento Municipio y/o distrito poblacién Focalizacion
Administrativamente el
Municipio esta
. , conformado por la
No aplica Valle del Cauca g;s;]ttr;;o Ezzeg::i 2.234.millones | cabecera municipal, 249
' S barrios, 22 comunas y 15
corregimientos, segin
' POT.
10. ALCANCE

Con el fin de satisfacer la necesidad en materia de servicios de voz y datos, y dar continuidad a la prestacion
del servicio para garantizar las condiciones de convivencia y seguridad en la ciudad de Santiago de Cali, fa
Policla Metropolitana Santiago de Cali requiere la contratacion del servicio de voz y datos, asi como la
entrega de equipos mdviles celular.

Una vez la-entidad territorial vaya a realizar la entrega formal a la Policia Nacional- Policla Metropolitana
Santiago de Cali, mediante comodato, convenio o transferencia, de los bienes y servicios adquiridos para
facilitar a la institucion realizar el registro o reconocimiento contable; debera anexar los documentos idéneos
que correspondan de acuerdo a la procedencia y origen de! hecho econémico.

Los documentos soporte para las entradas de almacén entre otros son:

- Factura con requisitos de Ley (impresa o electrénica)

- Copia del contrato y sus modificaciones si las hay (electrdnica)
- Acta de entrega

- Acta de recibo a satisfaccion firmada por el supervisor.

- Certificado de pruebas de laboratorio. {cuando aplique)

- Especificaciones {écnicas de los bienes de acuerdo al contrate.
- Concepto técnico

11. PRESUPUESTO DETALLADO

Fase 1
VALOR MENSUAL | VALOR MENSUAL
irem | eenvioservicio | YNDAD OF | caNTIDAD POR UN TOTAL Mivrotiion
DISPOSITIVC DISPOSITIVOS
Servicio de voz y datos
para dispositivos PDA
1 (incluye el dispositivo UN 762 $ 243.964,43 $ 185.900.900,00 | $2.230.810.800,00
mavil).
Servicio de voz y datos
para  dispositives  de
2 telefonia de comandantes. UN 100 $110.991,00 $ 11.099.100,00 $133.189.200,00
(incluye el dispositive
mévil).

Nota 1: Los valores estimados del proyecto corresponden a un anélisis de la demanda, mercado y oferta,

as{ como a un andlisis de precios de referencia, histéricos, catalogo o portales web y mercado.

tTA
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PRESUPUESTO TOTAL

RECURSO ASIGNADO PARA EL PROYECTO | $ 2.364.000.000

PRESUPUESTO DE ESTUDIOS Y:DISENOS

- AREA A VALOR
DESCRIPCION INTERVENIR M2 M2 TOTAL
No aplica No aplica No aplica | No aplica
INTERVENTORIA A ESTUDIOS Y DISENTOS No aplica
VALOR TOTAL PRESUPUESTO ESTUDIOS Y DISENOS No aplica
PRESUPUESTO DE OBRA
Construccion ‘ |
Ampliacion . L .
Adecuacion No aplica No aplica No aplica
Mantenimientos
mayores |
INTERVENTORIA DE OBRA No aplica
VALOR TOTAL PRESUPUESTO DE OBRA No aplica
VALOR TOTAL DEL PROYECTO . No aplica
Observaciones: Ng aplica i
12. COFINANCIACION ,
Nombre del financiador % financiacic')li Valor
No aplica No aplica No aplica

13. RIESGOS |

| | Riesgo Alto | X] Riesgo Medio [ [ Riesgo Bajo

}

14. ESPECIFICACIONES TECNICAS DEL BIEN Y/O SERVICIO |

t

Ficha técnica dispositivo Mavil celular PDA

iTEM ESPECIFICACION MiNIMA REQUERIDA
1 PLAN DE DATOS i

El proveedor de servicio debe garantizar la disponibilidad y velocidad total eficiente de datos para
uso de las aplicacienes definidas por la Policia Nacional. -

El proveedor de servicio deberd ofertar en la propuesta .y proveer un plan de datos ilimitado-
consumibies en los tres tipos de red (3G - 4G - 5G) para cada una de las lineas a adquirir.

11

1.2
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1.3

El servicio de telefonia celular no deberd generar cargos adicionales (plan cerrado o controlado),
por fuera de los que solicita la Policia Nacional, para uso de las aplicacicnes moviles institucionales
definidas, o aquellas otras que defina la Oficina de Tecnologias de la Informacidn y las
Comunicaciones, para ello el proveedor de servicio deberé restringir todos aquellos servicios que
[generen consumos adicionales.

1.4

El proveedor de servicio debera entregar un servicio de datos con la méxima tecnologia existente
en la zona (3G 4G LTE o 5G), en caso de ser inferior a este, debera garantizar la conexién con
otro operador que se ajuste al requerimiento sin costo adicional para la Policia Nacional y en
curnplimiento a la presente ficha técnica para el plan de datos.

1.5

Garantizar el 100% de la cobertura del servicio de telefonia celular de voz y datos. Cubrir con las
tecnologias 3G , 4G/LTE o 5G para la totalidad de las lineas a contratar, en los sitios donde se va
prestar el servicio publico de telefonia celular para la conectividad de las lineas celulares, el
proveedor de servicio debera implementar el operador con mejor cobertura en cada uno de los
sitios donde se cuente con dispositivos moviles para la prestacion del servicio de policfa, para lo
cual la empresa que se le asigne la suscripcion del servicio, debera subcontratarlo con el operador
indicado, garantizando de esta manera la cobertura del servicio sin la utilizacién de Roaming
Nacional.

1.6

El proveedor de servicio debera realizar todos los trdmites necesarios para entregar las lineas ala
Policia Nacional {los costos de los tramites seran asumidos por el operador).

1.7

La Policia Nacional cuenta con numeros de abonados telefénicos asignados a las patrullas de
policia, para lo cual el prestador del servicio realizara la portabilidad de las lineas, en un término
no superior a cinco (05) dias habiles, de acuerde con el cronograma establecido con la Policia
Nacional. )

1.8

En casc de cambio del proveedor del servicio, el operador movil saliente, debera prestar el servicio
de [a selucidn mévil por el tiempo requerido para la implementacién del servicio plblico por el
operador entrante, de igual forma, se seguira pagando la factura mensual sin afectar la transicion.

El periodo de facturacion del servicio se iniciara, a partir de la activacion de la totalidad del servicio
contratado, asi como la implementacién y recepcién a satisfaccidn de ios entregables de la
suscripcién de servicios por el supervisor (debidamente aprobado disefos, prototipo y demas
accesorios requeridos en la presente ficha técnica).

El operador deberd enviar dentro de los cinco (05) primeros dias de cada mes, la factura
correspondiente al periode del mes anterior, adjuntande en medio magnético (formato Excel), el
reporte del consumo de datos correspondiente a cada una de las lineas adquiridas en el presente
proceso con la siguiente informacién:

+ Pericdo corte.

Departamento o Metropclitana de policia donde esta asignada la linea.
Unidad policial donde se encuentra asignada la linea.

Cadigo de cuadrante.

Numero de linea virtual del cuadrante.

NUmero de linea abonado del cuadrante.

Cantidad de consumo {Bytes) por linea.

Cantidad de lineas con consumo de 0 Bytes

Asi mismo debera adjuntar en formato Excel la relacién de quipos asecciados al servicio de policia
y atencion al ciudadano del presente proceso vinculados al APN de la Policia Nacional con la
siguiente informacidn:

. IMEI

. Serial

SiM CARD

P

Fecha de vinculacion a la APN De Policia

Versién del sistema operativo

Porcentaje de almacenamiento en uso del dispositive

w
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. Versiones de aplicaciones de policia por dispositivo.
También debera entregar de manera mensual el reporte de los equipos con novedades como son:
reposiciones, garantias, dafios, hurtos y perdidas, entre otras novedades que se lleguen a
evidenciar durante la suscripcién del servicio.
El cperador del servicio debera realizar la cantidad de dashboard en la herramienta de inteligencia
de negocios que disponga el operador, necesarios para el andlisis de los reportes indicados en el
1.9 item 1.8 sin generar costo adicional; los cuales deberan ser coordinados y aprobados previamente
con el supervisor del servicio. Para ello hara entrega de los usuarios para el despliegue y control
del mismo, 1
110 Como parte integral det servicio, el operador debera suministrar el envio y recepcion de mensajes
' de texto SMS a cualguier operador de manera masiva disponible 7X24 para el servicio a suscribir.
El proveedor del servicio debera suministrar minutos ilimitados para llamadas de voz de todas las
1.11  lineas de la suscripcién del servicio pablico, igualmente incluir la administracién de dichas lineas
con el fin de activar y desactivar el servicio de voz por demanda y necesidad.
El proveedor del servicio debera garantizar el funcionamiento y cobertura de las lineas de telefonia
1.12  lcelular para el servicio de policia y atencion al ciudadano en los sitios donde se cuente con servicio
de policia a nivel pais. |
2 DISPOSITIVO MOVIL i
El dispositive movil requerido para la prestacién del servicio plblico de telefonia celular en la
Policia Nacional debe cumplir con las siguientes caracteri"sticas técnicas:
ITEM ESPECIFICACIONES
TECNICAS EQUIPO
Ref/marca | Exynos 1580
Procesador Cant nucleos | 8 nucleos
Velocidad CPU ) 2,9 GHz
Dimensicnes ' 6,7 Pulgadas
Resolucién | 2340 * 1080 (FHD+)
Pantalla Tasa de
Refresco 120 Hz
Tecnologia Super AMOLED
brillo : 1200 nits
Marca y Modelo Samsung A 56 SM-AS66EZKMLTC
Principal de 50 MP, /1.8,
Cémaras | PDAF, OIS - Ultra gran
Traseras angular de 12 MP, /2.2, 123" -
| Macro de 5 MP, /2.4
Resolucié 1
21 Camara principal e:gtté(‘.lon - 50 Mp/12 Mp/5 Mp
Res\‘j’i'é‘:f” de FHD (1920 x 1080) @30fps
Flash Si-LED
Auto Foco Si - PDAF
Resolucion I
) Foto ' 32 MP, ff2.2
Camara frontal Resolucion de ;
video 1 1080p@30/60fps
i . Reproductor de video
Formato de foto y video MP4/H 265
Memoria RAM \ MinimolSGB de RAM
ROM ) Minimo 256GB
26 GSM850, GSM900,
i DCS1800, PCS1900
3G ‘ B1(2100}, B2(1900),
Bandas B5(850), B8(900)
B1(2100), B2(1900),
4GILTE B3(1800), B5(850), B7(2600),
BB(900), B20(800), B28(700)
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5G SA/NSA/Subs
GPS con soporte A-GPS,
GPS GLONASS, GALILEO, BDS,
QZS8S
- . Wi-Fi 802.11 a/b/g/n/ac/ax;
Conectividad WiFi Wi-Fi Direct; banda dusl
Bluetooth v5.3
USB Interface USBTIPOC
USB Versidn 2.0
CARGA RAPIDA
Cargador Type-C 45 W
Sistema operativo Android 15
Acelerometro Sl
Giréscopo Sl
Proximidad Si
Brujula digital Si
hail Sl
Sensor de luz
Sensores RGB Sl
Luz Ambiente Si
Geomagnético Sl
Lector de
huella bajo Sl
pantalla
Dimensiones 162.2*77.5*7.4 mm
Feso 168 gr
Capacidad mA 5000 mAh
. Uso internet
Bateria LTE 10 HORAS
Removible NO
Resistencia .IP67 - Sl -
Gorilla Glass Gorilla Glass Victus+
Colores Negro
SIM CARD DOBLE SIM - eSIM
Se debe entregar por cada uno de los equipos una carcasa protectora que cumpla con los
estandares minimos de proteccidn, marcada de forma imborrable con las palabras POLICIA
292 NACIONAL, debidamente adaptada al equipo establecido en el presente proceso; el disefio sera
’ definido por la Policia Nacional, a través de la Oficina de Tecnologias de la Informacidn y las
Comunicaciones. Se debera entregar un stock del 5% por cada afo hasta el cumplimiento de la
suscripcién del servicio.
Se dehbe entregar por cada uno de los equipos un cargador compatible con el equipo mévil
2.3 especificado en el item 2.1 con clavija o enchufe tipo A vy cable de carga original del dispositivo
mévil.
Un estuche elaborado en material lona impermeable de color negro doble bolsillo adaptable al
2.4 cinturén multipropdsito; el disefio sera definido por [a Policia Nacional, a través de la Oficina de
’ Tecnologias de la Informacién y las Comunicaciones. Se debera entregar un stock del 5% cada
afio hasta el cumplimiento de la suscripcién del servicio.
Un protector para la pantalla que absorba los golpes y caidas del dispositivo movil, disefiado y
25 adaptado al equipo definido en la presente ficha técnica. Se debera entregar un stock del 5%
durante de cada afio hasta el cumplimiento de la suscripcién del servicio.
Para el funcionamiento de la solucién mévil, el proveedor de servicio deberd suministrar un eguipo
286 (1} por cada linea celular a un valor de $0, por cuanto el servicic se suscribe por el rubro de
servicios publicos — Telefonia celular, sin generar costo adicional a la Policia Nacional.
Los equipos se activaran de acuerdo con la programacion o cronograma establecido por el
2.7 supervisor de la prestacion de servicio de telefonia celular para el servicio de policia y atencién al
ciudadano.
2.8 El proveedor de servicios debera marcar e imprimir en la parte trasera de cada dispositivo, el

(o]
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numero IMEI y serie de cada uno de los equipos, de manera que no permita ser retirado o borrado
por el usuario. ' \

29 El proveedor de servicio debera contar con la venta de toc{os los accesorios por unidad a demanda
) durante toda la vigencia de |a suscripcién de la prestacion del servicio publico de telefonia celular.
3 ITRANSFERENCIA DE LLAMADAS i

La Policia Nacional suministrara al operador un servicio web privado, que permite identificar a
31 través de un sistema de informacién el usuario y la linea celufar activa o en servicio, con el fin de
' que el proveedor realice la transferencia de la llamada|generada por parte del ciudadano al
numero virtual del cuadrante en tiempo real. |

En aquellos casos que la llamada no sea contestada, o la linea activa para el turno de servicio se
3.2 encuentre apagada, las lamadas entrantes deberan ser direccionadas a la linea de emergencia
de cada jurisdiccion. |

El levantamiente de requerimientos técnicos para la transferencna de llamadas se llevara a cabo
33 una vez se firme y adjudique la suscripcion del servicio al Pperador si por algun metivo la Policia
’ Nacional solicita el retiro de este servicio y la configuraciéon de otro para el funcionamiento y
transferencia de las llamadas, el operador del servicio deljera realizarlo sin costo adicional.

Los servidores para la soluciéon de transferencia de llamadas deben ser instalados por el
proveedor del servicio, los cuales seran ubicados en el ¢éntro de procesamiento de datos de la
Policia Nacional, esta instalacién y mantenimiento debe estar a cargo del operador y no debe
. |generar costos adicicnales para la Policia Nacional. l
La infraestructura en la que se instalara la solucidén movilide la suscripcion para la transferencia
de llamadas en el centro de datos de la Policia Nacional por parte del operador, debera ser
35 monomarca de Ultima generacién y su fabricacion no debera ser anterior al afio 2024, con soporte
’ v mantenimiento durante la duracion de la suscripcion ‘del servicio por parte del fabricante;
ademas, debera instalar los certificados de seguridad §SL Secure Sockets Layer (Capa de
sockets seguros) por cada servidor con wgenma y soporte durante la duracion de [a suscripcion.
4 CONECTIVIDAD MOVIL — APN POLICIA I

El proveedor de servicio suministrard como parte integral un canal de datos con alta disponibilidad
que debera soportar |a totalidad del ancho de banda requerido por los dispositivos moviles para
la transmision y recepcion de infermacion de la Policia Nacional.

3.4

4.1 . o . . .
En caso de que se necesite ampliacion del canal dedicado, el proveedor de servicio debera

aumentar la capacidad del canal hasta satisfacer el tlempo de respuesta requerido para que la
informacidn se trasmita correctamente sin costo adimona[ para la Policia Nacional, por cuanto
serd parte integral del valor del servicio. |

El proveedor de servicio debera configurar un servicio de APN, conforme a los pardmetros de
conexion que defina la Policia Nacional, para el accesc a Ia informacién privada, que dara acceso
a las aplicaciones moviles. |

4.2 Para la vinculacion de dispositivos moviles al APN de Policia Nacional se debera realizar previa
autorizacion del supervisor de la suscripcién del servicic.

Dicha APN debera tener un usuario diferente para cada una de las lineas y contrasefia a
configurarse en cada dispositivo. !
43 En caso de encontrarse irregularidades en las asignacionés de las APN atribuibles al proveedor,
' la Policia Nacional aplicara un descuento del 10% al valoride |a factura.
A través de este canal centralizado, 1a solucion movil accedera a todos los servicios que requieran
4.4 fas aplicaciones definidas por la Policia Nacional o para aquellas que con posterioridad defina Ia
: Oficina de Tecnologias de |a Informacién y las Comunicaciones, dicho canal debe contar con una
proteccidn suministrada por la empresa, para garantizar el filtrado de contenido en los dispositivos.
La Policia Nacional entregara al proveedor de servicio el rango de IP'S que deberan ser
4.5 configuradas en los dispositivos méviles, las cuales deben de ir fijas en cada una de las lineas a
suscribir. !
El proveedor de servicio debera entregar la relacién de los seriales e IMEI de fos equipos moviles,
48 numero de abonado, numero de abonado virtual del cuadrante, nimero de la Sim Card, IP
) asignada al equipo, una vez se inicie fa ejecucion de la suscrlpuon del servicio de telefonia celular
para el servicio de policia y atencion al ciudadano. |
4.7 El proveedor de servicio debera entregar al grupe de seqguridad de la informacion de [a Oficina de
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Tecnoclogias de la Informacién y las Comunicaciones una herramienta tecnologica que permita
monitorear los equipos en tiempo real gue se encuentran vinculados a la APN de acceso a la red
de la Policia Nacicnal asignada al operador.

SOFTWARE INSTALADO EN LOS DISPOSITIVOS

5.1

La Policia Nacional cuenta con aplicaciones méviles para el servicio de policia desarrolladas en
lenguaje de programacion MAU! para dispositivos Android, las cuales deben ser instaladas en los
lequipos mdviles por el operador, previa coordinacién por el supervisor dei servicio publico.

5.2

En los casos donde la Policia Nacional desarrolle e implemente nuevas aplicaciones méviles, es
necesario que el proveedor de servicio realice |a instalacion y configuracién de acuerdo con los
requerimientos de la Oficina de Tecnologias de la Informacién y las comunicaciongs en los
dispositivos, sin costo adicional, esta actividad debe de ser realizada por un ingeniero en sitio de
forma inmediata.

53

El proveedor del servicio deberd suministrar el licenciamiento.necesario del software MDM (SOTI
MobiControl), con el que actualmente la Policia Nacional realiza el monitereo, administracién y
contral de la totalidad de los dispositivos moviles por el término de tiempo que dure la suscripcidn
del servicio publico, de igual forma debera mantener actualizado todo el componente de MDM en
la ultima version para un correcto funcionamiento sin ningdn costo adicicnal.

El operador del servicio debera disponer de un funcionario certificado en la administracién de
dispositivos moviles, con el fin de dar solucicnes de soporte, configuraciones y actualizaciones.
IAdicionalmente debe contar con personal con Certificacion vigente en “Android Certified Expert”.

54

El proveedor de servicios debera agregar las licencias del software MDM soti mobicontrol en los
servidores propics del operador los cuales deben estar en alta dispenibilidad e instalados en el
centro de procesamiento de datos de la Policia Nacional.

5.5

En caso de ser estrictamente necesario, la Oficina de Tecnologias de la Informacién y las
Comunicaciones entregara un usuario de VPN para el acceso al proveedor del servicio, firmando
previamente los certificados de confidencialidad y acceso a la informacidn, con los permisos y
parametros que defina la Policia Nacicnal, para que brinde soporte técnice durante la vigencia de
la suscripcion del servicio de telefonia celular. Este usuario solo puede ser utilizado en herario no
habil.

56

El MDM SOTI Mobicontrol debe ser compatible con las aplicaciones de la Policia Nacional,
adaptandolo a los cambios que se tiene de versiones en el sistema operativo de los equipos
moviles.

5.7

La infraestructura en la que se instalard la solucién mévil de la suscripeién para] MDM SOTI
MOBILCONTROL en el centro de datos de la Policia Nacional debera ser monomarca de Ultima
generacion y su fabricacion no debera ser anterior al afio 2024, con soporte y mantenimiento
durante la duracion de la suscripcion del setvicio por parte del fabricante; ademas, debera instalar
los certificados de seguridad SSL Secure Sockets Layer (Capa de sockets seguros) por cada
servidor con vigencia y soporte durante la duracién de la suscripcién.

GRABACION DE LLAMADAS

6.1

El prestador del servicio debe disponer de todos los componentes de hardware, software y
licenciamiento que sean necesarios para que se realice la grabacion de las llamadas entrantes a
los dispositivos moviles.

6.2

El proceso de transferencia y grabacién de llamadas debera realizarse en el Centro de Datos de
la Oficina de Tecnologias de la Informacion y las Comunicaciones de la Policia Nacional con
infraestructura tecnolégica instalada y actualizada conforme al estandar de servidores definido
por l& institucién, sin ninglin tipo de costos adicionales.

El soporte deberd ser asumido por el proveedor de servicio, disponiendo a su vez de la
infraestructura tecnolégica que garantice la alta disponibilidad, confidencialidad e integridad de Ia
informacion, asi mismo se debe garantizar que una vez la grabacién de la ilamada en formato
MP3 es alojada en el Centro de Datos de la Policia Nacional ésta debera ser eliminada de la
infraestructura del operador gue la generd.

6.3

El almacenamiento donde se guardara Ja grabacion de la lamada serd suministrado per la Policia
Nacional.

6.4

La grabacion de la llamada debe ser en formato MP3 a minimo 128Kbps.

6.5

La Policia Nacional, entregara un servicic web con el fin de almacenar en base de datos

estructurada, el registro basico de la llamada, el cual debe contener:
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* Fecha de la llamada. Namero de origen. Namero de destino.
» Tipo de llamada (llamadas completadas, llamadas caidas).
« Tipo de desconexion {origen, destino, red).

El levantamiento de requerimientos técnicos lo debera realizar el proveedor de servicio una vez
se le adjudique la suscripcidn para la prestacion del servicio, si por algun motivo la Policia Nacional
solicita el retiro de este servicio y la configuracién de otro para el funcionamiento de la grabacién
de la llamada, el operador del servicio debera realizarlo sin costo adicional.
El proveedor debera entregar la grabacion de las llamadas en formato MP3, a través de un
6.6 procedimiento o método de comunicacidn entre la NAS de la Palicia Nacional y el sitio de
grabacion del operador del servicio.
6.7 Se debe contar al inicio de la ltamada con un mensaje de informacidn donde se indigue que la
) llamada serd grabada y monitoreada.
6.8 Todas las llamadas realizadas a las patrullas de policia deben ser grabadas desde el replique al
' celular y hasta la finalizacion de esta, sin importar las trasferencias que sucedan en el proceso.
La infraestructura en la que se instalara la solucién movil de la suscripcién para la grabacion de
llamadas en el centro de datos de la Policia Nacional debera ser menomarca de ultima generacién
6.9 y su fabricacién no debera ser anterior al afio 2024, con soporte y mantenimiento durante la
’ duracion de la suscripcién del servicio por parte del fabricante; ademas, debera instatar los
certificados de seguridad SSL Secure Sockets Layer {Capa de sockets seguros) por cada servidor
con vigencia y soporte durante la duracion de la suscripcion.
7 CONDICIONES GENERALES
El proveedor del servicio que se le adjudique el servicio debera entregar una pdliza de
7.1 cumplimiento del 10% del valor de la suscripcion de servicio durante la vigencia establecida, de
acuerdo con los tiempos legales contractuales.
El presupuesto proyectado de manera mensual para el pago del servicio publico de las 762 lineas
72 telefénicas con datos serad de $ 185.900.900,00 mensuales incluidos todos los impuestos, por un
ericdo de 12 meses. .
La eSim ¢ sim card utilizada debe estar aprovisionada con un nimero celular de la red mévil
7.3 nacional, no se podrén utilizar servicios con numeracion internacional o Sim Card gue no se puedan
utilizar en cualquier equipc comercial, o servicios con tecnologias administradas M2M.
Una vez finalice la suscripcion de servicio plblico de telefonia celular para el servicio de policia y
atencién al ciudadano, la Policia Nacional podra disponer de la totalidad de los dispositivos
méviles del presente proceso para los diferentes servicios de policia que se requieran de acuerdo
7.4 con las necesidades propias teniendo en cuenta el estado técnico v fisico de ios dispositivos, sera
la Policia Nacional quién definira su disposicion final a través del operador mévil segun lo
establecido en la normatividad vigente y la reglamentacion expedida por el Ministerio del Medio
Ambiente.
75 El proveedor de servicio debera ofertar el valor del servicic de manera unitaria por linea celular de
) acuerdo con los planes y configuraciones solicitados segun el servicio de policia indicado.
El proveedor del servicio debera describir en la oferta el valor de reposicion de los equipos por
hurto, pérdida o dafio, el cual no debera superar el cincuenta por ciento (50%) del valor comercial
en linea prepago-incluido impuestos, esta reposicion se aplicara al trece por ciento {13%) de los
76 equipos maviles entregados en el proceso o que se encuentren homologados para la fecha.

El proveedor de servicio debera realizar un ajuste mensual al valor del equipo incluido impuestos,
teniendo en cuenta la depreciacion y obsolescencia tecnolégica del mismo y el cual sera aplicado
& las reposiciones restantes.

El proveedor de servicio debera entregar los equipos, para el funcionamiento del servicio a un
7.7 valor de cero pesos (§0) incluidos impuestos, sin clausulas de permanencia activas, por cuanto el
servicio se suscribe por el rubro de servicios publicos — Telefonia celular.

£| proveedor de servicio debera entregar cada 12 meses durante la vigencia de la suscripcion un
78 STOCK adi;ional del 5% de la cantidad de equipos entregados, una vez se inicie la
' implementacion del proyecto, debidamente configurados, con todas las aplicaciones requeridas
para el servicio de policia y atencion al ciudadano como se describe en el item 5.1.

7.9 El proveedpr de servicio debera entregar al Grupo de Tecnologias de la Informacién y las
) Comunicaciones de cada unidad policial a nivel nacional un STOCK de tarjetas SIM electronicas
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(eSim) del 10% adicional sobre la cantidad de equipos entregados, con el fin de que el cambioc del
chip se realice en un tiempo no mayor a veinticuatro horas cuando se presente alguna novedad.
El sitio y la fecha de entrega serad suministrado por el supervisor de la suscripcién del servicio de
la Policia Nacional.

El botiquin de tarjetas SIM electronica (eSim) debe estar disponibles y activas sin vencimientos
durante |la vigencia del servicio.

7.10

E| proveedor de servicio debera enviar a la unidad policial de manera presencial, personal idéneo
de la Oficina de Tecnologias de la Informacion y fas Comunicaciones y del operador del servicio
que apoye y capacite a los funcionarios que sean definidos por el supervisor de la prestacion de
servicio, con el fin de que se garantice el correcto funcichamiento de la solucton mévil en cada
unidad.

7.1

E! proveedor de servicio debera cumplir con lo establecido en el Manual del Sistema de Gestion
de Sequridad de la Informacién para la Policia Nacional.

7.12

El proveedor de servicio debe restringir en los equipos para que no se pueda realizar instalaciones
de aplicaciones o configuraciones diferentes a las estipuladas por la Policia Nacional, en caso de
requerirse, deberan ser aprobadas por la Oficina de Tecnologias de la Informacidn y las
Comunicaciones.

713

Si dentro del desarrollo de la suscripcion del servicio de telefonia celular se presenta una falla,
suspension o desconexidn del servicio por causas atribuibles al operador o por caso fortuite o
fuerza mayor; el operador realizara las compensaciones a que haya lugar de acuerdo con la
normatividad vigente de la Comisién de Regulacién de Comunicaciones CRC.

GARANTIA DE EQUIPOS Y ACCESORIOS

8.1

Los dispositivos moviles deberan tener una garantia certificada y extendida de 12 meses que
incluya el buen funcionamiento del sistema operativo instalado, software de fabrica, hardware
ensamblado y accesorios durante [a vigencia de la suscripcién para prestacion del servicio.

8.2

Las revisiones de los equipos por garantia deben ser realizadas porel proveedor de servicio, sin
costo adicional; igualmente, si se renueva o extiende |a vigencia de la suscripcion para prestacion
del servicio, debera realizar los diagnésticos para los equipos sin costo para la entidad, siempre
ly cuando por presupuesto no se actualicen los existentes.

8.3

En caso de fallas técnicas presentadas en los equipos moéviles con una concurrencia de mas de
tres (3) veces por el mismo motivo, el equipo debera ser reemplazado sin costo para la unidad
contratante.

8.4

La reparacion de los equipos por garantia no debera superar nueve (9) dias habiles a partir de la
recepcidn los equipos por parte del operador {bien sea por transportadora o centro de servicio sin
costo adicional), si se llega a superar los nueve (9) dias de reparacion, el operador deberd
entregar un equipo nuevo de acuerdo a la ficha técnica vigente.

SOPORTE TECNICO DE EQUIPQS Y ACCESORIOS

9.1

La Policia Nacional cuenta con un sistema de informacion para la atencion de requerimientos en TIC, en
el cual le sera suministrado usuario y contrasefia al proveedor de servicio, con el fin de recepcionar
y atender los casos que se generen a causa de fallas técnicas en hardware y sofiware de los
lequipos suministrados, esta atencién deberd ser 7X24.

9.2

E! proveedor de servicio debera proveer una linea de soporte para software y hardware, donde la
Policia Nacional pueda reportar 1os inconvenientes presentados en la solucién mévil.

9.3

El proveedor debera disponer de una mesa de ayuda dedicada y exclusiva que atienda las
veinticuatro (24) horas del dia, siete (7) dias a la semana, quien recibird y atendera las novedades
sin retraso y con el personal necesario para gue no se presente encolamiento de los tickets
durante el tiempo de ejecucion de la suscripcién para prestacidn del servicio, con el fin de atender
las fallas que se puedan presentar en las integraciones (Web Service publicados por Policia
Nacional para transferencia y grabacion de la llamada, MDM Soti MobiControl, APN con Policia
Nacional, Servidores para SIVICC 2 (Sistema de Informacién de Vigilancia Comunitaria por
Cuadrantes) o el que haga sus veces, método para grabacién de llamada a la NAS de Policia
Nacional), entre otras, que se efectlen con la plataforma de la Policia Nacional.

El funcionario disponible las veinticuatro (24) horas del dia debera dar solucién a las fallas que se
presenten en sitio, en las instalaciones de la Oficina de Tecnologias de la Informacién y las
Comunicaciones de la Policia Nacional, el cual debera hacer presentacién con tiempo maximo de
dos horas contados a partir del reporte de la novedad.

2
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El proveedor de servicio debera disponer de un gerente de proyectos dedicado y exclusive durante
la vigencia de la suscripcidn de servicios contratade de manera directa por el operador del servicio.
Para el soporte y atencion de los diferentes requerimientos técnicos, el operador debera contar
con personal en sitio (Oficina de Tecnologias de la Informacion y las Comunicaciones), que
atienda el soporte del que trata el item 9.3, debidamente certificade, administre y de solucién
oportuna a la infraestructura, arquitectura y tecnologia|instalada para la solucién mévil, las
asignaciones de recursos de las lineas, suspensitn y activacion de servicios, administracién de
IAPN, configuracion de la trasferencia de llamadas, garantia de los equipos mévites, recoleccién y
logistica de equipos para soporte técnico, activaciones de Sim Card o eSim con las unidades,
9.5 atencién de requerimientos reportados por la herramienta de mesa de ayuda de [a Policia
Nacional, conocimientos en desarrollo de aplicaciones méviles para mantenimiento y soporte de
SIVICC movil, en el horario de lunes a viernes de 08:00 horas a 18:00 horas en las instalaciones
de la Oficina de Tecnologias de la Informacion y las Comunicaciones de la Direccién General —
Ciudad de Bogola. ‘

b

En caso de inasistencia del funcionario en sitio por razones de fuerza mayor o por disposicion del
proveedor de servicios, se obliga a presentar el respectivo reemplazo en el horario indicado.

El proveedor del servicio deberd de disponer del personal necesario para dar soporte a los
usuarios de la solucion movil, a través de linea telefénica, servicio presencial o via e-mail, para lo
cual el proveedor del servicio debe enviar al supervisor de la suscripcién el listado del personal
que atenderd los incidentes. Cada funcionario debe firmar un acuerdo de confidencialidad y no
revelacién de la informacion. |

9.6 !

El proveedor de servicio se obliga @ no suministrar informacién gue obtenga o conozca con
ocasion de la ejecucion de la suscripcion para prestacién del servicio puablice de telefonia celular
y la conectividad en el servicio de policia y atencién al ciudadano; asi como sobre los lugares a
los cuales tenga acceso con ocasién de su desarrollo. El proveedor de servicio debera firmar un
acuerdo de confidencialidad y no revelacion de la informagion.

El proveedor de servicio debe garantizar que el tlcket generado desde el sistema de
requerimientes de la Policia Nacional * tenga un seguumnanto adecuade, se maneje de forma rapida
8.7 |y eficiente y se lleve a los niveles de servicio hasta su cierre y solucién; ademas, se debe informar
por escrito al supervisor de la prestacion de servicic al inicio de cada semana, las novedades
presentadas respecto a los tickets atendidos.

. Cuando el funcionario policial, margue a la mesa de ayuda del Proveedor de servicio, debera
existir una sola opcion de comunicacién del usuario y operador, ya que debe ser un servicio
8.8 exclusivo para el servicio de palicia y atencion al ciudadano de la Policia Nacional. Al realizarse la
flamada no debera tener propagandas, desde el momento que el usuaric marque a la finea de
soporte hasta la finalizacion y solucion del requerimiento. :

Los funcionarios que se asignen, por parte del proveedor de servicio para realizar soportes de
hardware y software, integraciéntecnoldgica a la Policia Nacional y gerencia del proyecto, deberan
9.9 portar el uniforme y camnet que identifigue a la empresa contratista para el ingreso a las
instalaciones de la Policia Nacional — Oficina de Tecnologias de la Informacién y las
Comunicaciones en la ciudad Bogota.

INEXISTENCIA DE RELACION LABORAL. - Las partes manifestan expresamente que ninguno
de los empleados, agentes o dependientes adguiere, porla’ ‘celebracion de ia presente suscripcién
9.10 |del servicio relacion faboral alguna con ta otra parte, extendiéndose esta salvedad a las personas
que en desarrello de la suscripcion del servicio llegue a contratarse por cualguier causa por parte
del operador.

El proveedor de servicio mantendra indemne a la Policia Nacuonal por cualquier dafio o perjuicic
ongmado en reclamaciones de terceros y que se deriven 0 tengan como causa las actuaciones,
omisiones, ocasionadas por su parte o cualqwera de sus subcontratistas o dependientes durante
9.11 [la ejecucion de la presente suscripcién del servicio. Por lo tanto, el operador asumira la
responsabilidad por el manejo de la informacién suministrada en desarrollo de la presente
suscripcion del servicio y respondera civil y penalmente tanto por el incumplimiento de las
obligaciones derivadas del mismo, como por los hechos U omisiones que le fueran imputables.
Cumplir con la implementacion del Sistema de Gestion de Seguridad y Salud en el Trabajo, de
9.12 |acuerdo a lo establecido en el Decreto 1072 de 2015, Decreto Unico Reglamentario,del sector
[Trabajo, Resolucién No. 01956 del 25 abril 2018 Salud y Segundad en el Trabajo y demas normas

9.4
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que lo complementen, para lo cual debera diligenciar el Formulario “Sistema de Gestién de la
Segquridad y Salud en el Trabajo” y presentar |a “certificacion no superior a fres meses emifido por
la Administradora de Riesgos Laborales (ARL) donde conste una calificacion que se encuentre
en una escala de valoracién aceptable (punfaje mayor a 85%)"y mantener la calificacion y
evidencia a dispesicién, para el caso de los consorcios, uniones temporales u otras formas de
asociacién, se deberd presentar el certificado por cada empresa que conforme la union temporal
0 CONSOFCIo.

9.13

El Proveedor de servicio deberd contar, con un protocolo de soporte para solucicnar las
novedades que se puedan presentar de software, hardware, servicio de voz y datos, previa
aprobacién por el supervisor de la suscripeion del servicio.

9.14

La Policia Nacional, entregarad al funcionario de soporte en sitio, un usuario del Sistema de
Informacion para la Gestidn de Incidentes en TIC, con el fin de que se brinde soporte de software,
hardware y se logre evidenciar la trazabilidad de cada uno de los incidentes atendidos y
solucionados por parte del operador.

9.15

El proveeder de servicio debera suministrar dos lectores de cédigo de barras de los equipos a
contratar con lectura en la pantalla principal de cada equipo en su cédigo de barras y sevial, con
el fin de realizar inventarios y asignaciones de manera rapida y oportuna.

10

PROCEDIMIENTO PARA ENTREGA DE DISPOSITIVOS MOVILES

10.1

El Grupe de Tecnologias de la Informacién y las Comunicacicnes MECAL, determinara el plan de
distribucion de los dispositivos mdviles, para lo cual el proveedor de servicio entregara el
cronograma una vez se adjudique la prestacion de! servicic, con el fin de ser aprobado por el
supervisor de la suscripcion del servicio.

10.2

El proveedor de servicio debera entregar los equipos configurados y activados en la Oficina de
[Tecnologias de la informacion y las Comunicaciones, donde se revisaran para luego ser enviados
por parte del operador del servicio a cada unidad de policia de acuerdo con el cronograma
establecido.

10.3

El proveedor de servicio deberd anexar un documento con el recibido, indicando los datos de
quién recibio a satisfaccién los equipos, cantidad, lineas asignadas, Sim Card, IME| y serie de los
equipos entregados a los Grupos de Tecnologias de la Informacién y las Comunicaciones, dirigido
al supervisor de la prestacién del servicio,

10.4

El tiempo para |a entrega de los equipos adquiridos en la presente suscripcién de servicio, sera
con plazo maximo de cuarenta y cinco (45) dias calendario después de la adjudicacién de la
prestacion de servicio de telefonia celular para el servicio de policia y atencién al ciudadano, a
partir del dia cuarenta y seis (46} se iniciara el periodo de los 12 meses para la prestacion del
servicio, pero e valor del consumo generado sera asumido por el operador, hasta la entrega de
la totalidad de los equipos.

11

DISPONIBILIDAD DEL SERVICIO

Teniendo en cuenta gue el servicio a contratar es de mision critica para la Policia Nacicnal, el
proveedor de servicio debera garantizar una disponibilidad minimo de 989.5% y actuara de forma
inmediata a las posibles interrupciones por novedades en la red, hardware ysoftware.

NOTA: En caso de que falle |a solucién movil por las razones antes mencionadas y las unidades
se queden sin servicio, el proveedor de servicio debera realizar los ajustes y compensaciones en
ta factura del periodo correspondiente, de acuerdo con la normatividad vigente de la Comision de

Regulacion de Comunicaciones CRC para estos cascs.

Ficha técnica dispositivo Mavil celular para comandantes

iTEM
1

'ESPECIFICACION MINIMA REQUERIDA
PLAN DE DATOS

1.1

El proveedor de servicio deberd ofertar en la propuesta y proveer un plan de datos ilimitado-
consumibles en los tres tipos de red (3G - 4G - 5G) para cada una de las lineas a adquirir.

1.2

Ei proveedor de servicio debera entregar un servicio de datos con la maxima tecnologia existente
en la zona (3G 4G LTE o 5G), en caso de ser inferior a este, debera garantizar la conexidn con
otro operador que se ajuste al requerimiento sin costo adicional para la Policia Nacional y en

cumplimiento a la presente ficha técnica para el plan de datos.
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El servicio de telefonia celular no debera generar cargos adicionales {plan cerrado ¢ controlado),
por fuera de los gque solicita la Policia Nacional.

Garantizar el 100% de la cobertura del servicio de telefonia celular de voz y datos, Cubrir con las
tecnaologias 3G, 4G/LTE o 5G para la totalidad de las lineas a contratar, en los sitios donde se va
prestar el servicio publico de telefonia celular para la conectividad de las lineas celulares, el
1.4 proveedor de servicio debera implementar e! operador con mejor cobertura en cada uno de los
*" |sitios donde se cuente con dispositivos méviles para la prestacidn del servicio de policia, para lo
cual la empresa que se le asigne la suscripcién del servicio, debera subcontratarlo con el operador
indicado, garantizando de esta manera la cobertura de!l servicio sin la ulilizacién de Roaming
Nacional.

El proveedor de servicio debera realizar todos los tramites necesarios para entregar las lineas a
la Policia Nacional (los costos de los tramites seran asumidos por el operador).

1.3

1.5

En caso de cambio del proveedor del servicio, el operador movil saliente, debera prestar el servicio
de ta solucidon moévil por el tiempo requerido para la implementacion del servicio piblico por el
operador entrante, de igual forma, se seguird pagando la factura mensual sin afectar la transicion.

El periodo de facturacion del servicio se iniciara, a partir de la activacion de la totalidad del servicio
contratado, asi como la implementacién y recepcion a satisfaccion de los entregables de la
Fuscripcién de servicios por el supervisor (debidamente aprobado disefics, prototipo y demas
accesorios requeridos en la presente ficha técnica).

El operador debera enviar dentro de los cinco (05) primeros dias de cada mes, la factura
correspondiente al periodo de! mes anterior, adjuntando en medio magnético (farmato Excel), e!
1.6 [reporte del consumo de datos correspondiente a cada una de las lineas adquiridas en el presente
proceso con la siguiente informacién:

Periodo corte.

Departamento o Metropolitana de policia donde esta asignada la linea.
Unidad policial donde se encuentra asignada la linea.

Cantidad de consumo (Bytes) por linea.

Cantidad de lineas con consumo de 0 Bytes

& ® * » =

También debera entregar de manera mensual el reporte de los equipos con novedades como
son: reposiciones, garantias, dafios, hurtos y perdidas, entre otras novedades que se lleguen a
evidenciar durante la suscripcién del servicio.

El proveedor del servicio debera suministrar minutos |I|m|lados para llamadas de voz de todas las
1.7 |lineas de la suscripcion del servicio plblico, igualmente incluir la administracién de dichas lineas
con el fin de activar y desaclivar el servicio de voz por dermanda y necesidad.

2__ [DISPOSITIVO MOVIL

El dispositivo mévil requerido para la prestacién del servicio publico de telefonia celular en ia
Policia Nacional debe cumplir con las siguientes caracteristicas técnicas:

ITEM === ~ DESCRIPCION
T 1 PANTALCA — ] T
T Tamano 6.7
1.2 Resolucion 72071670 px
1.3 Teécnologia 1TFT0iPS

Intenst .
2.1 14 piensidad de 1 700 nits
Frecuencia de
1.5 actualizacion 120hz
Z “NMENMORIA .
2.1 ggmorla RAM 3GB
2.7 Almacenamiento] 256 GB

(3. Conectividad ] ]

3.1 bandas | 95,4GLTE, 3g
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3.2 Inalambrica I WWi-FI
3.3 Blueiooth
3.4 Gps
3.5 NFC
36 USE-C
- 50 Mpx
4.1 Trasera - Secundaric 2Mpx
- Modo retrato, panoramica, camara lenta
- Mideo 1080p (Full HDY
4.2 Frontal > MP
5~  {Baterna —
5.1 Capacidad 5.000 mAh
5.2 Carga rapida JOW
5.3 Puerto de carga | USB-C
| 6. "Procesador i -
6.1 Referencia Mediatek, Qualcomm o Exynos
6.2 Velocidad 2.3 Ghz
6.3 Tipo Qcta - core
(7. | Sensores — —
T4 Lector de huellas
7.2 Acelerémetro
7.3 Giroscopio

Se debe entregar por cada uno de los equipos una carcasa protectora que cumpla con los
estdndares minimos de proteccién, marcada de forma imborrable con las palabras POLICIA
29 NACIONAL, debidamente adaptada al equipo establecido en el presente proceso; el disefio sera
’ definido por la Policia Nacional, a través de la Oficina de Tecnologias de fa Informacién y las
Comunicaciones. Se debera entregar un stock del 5% por cada afio hasta el cumplimiento de la
suscripcién del servicio.

Se debe entregar por cada uno de los equipos un cargador compatible con el equipo movil

2.3 |especificado en el item 2.1 con clavija o0 enchufe tipo A y cable de carga original del dispositivo

movil,

Un estuche elaborado en material lona impermeable de color negro doble bolsillo adaptable af

2.4 [cinturén multipropasito; el disefio serd definido por la Policia Nacional, a través de la Oficina de

[Tecnologias de la Informacién vy las Comunicaciones

Ln protector para la pantalla que absorba los golpes y caidas del dispositivo movil, disefado y

ladaptado al equipo definido en la presente ficha técnica.

Para el funcionamiento de la solucién mavil, el proveedor de servicio debera suministrar un equipo

2.6 [(1) por cada linea celular a un valor de $0, por cuanto el servicio se suscribe por el rubro de

Iservicios publicos — Telefonia celular, sin generar costo adicional a la Policia Nacional.

L.os equipos se activardn de acuerdo con la programacién ¢ cronograma establecido por et

2.7 supervisor de la prestacion de servicio de telefonia celular para el servicio de policia y atencién al
iudadano.

El proveedor de servicios deberd marcar e imprimir en la parte trasera de cada dispositive, el

2.8 [numero IMEI y serie de cada uno de los equipos, de manera que no permita ser retirado o borrado
or el usuario.

29 El proveedor de servicio debera contar con la venta de todos los accesorios por unidad a demanda
' durante toda la vigencia de la suscripcién de la prestacitn del servicio publice de telefonia celular.
3 |GARANTIA DE EQUIPOS Y ACCESORIOS

Los dispositivos moviles deberén tener una garantia certificada y extendida de 12 meses que

3.1 {incluya el buen funcionamiento de! sistema operativo instalado, software de fabrica, hardware

ensamblado y accesorios durante la vigencia de la suscripcién para prestacion del servicio.

Las revisiones de los equipos por garantia deben ser realizadas porel proveedor de servicio, sin

costo adicional; igualmente, si se renueva o extiende la vigencia de la suscripcién para prestacion

2.5

32 del servicio, debera realizar los diagnésticos para los equipos sin costo para la entidad, siempre
cuando por presupuesto no s¢ actualicen los existentes.
3.3 En caso de fallas técnicas presentadas en los equipes moviles con una concurrencia de mas de

tres (3) veces por el mismo motivo, el equipo deberad ser reemplazado sin costo para fa unidad
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contratante.
La reparacion de los equipos por garantia no debera superar nueve (8) dias habiles a partir de la
34 recepcion los equipos por parte del operador (bien sea por transportadora o centro de servicio sin
' costo adicional), si se llega a superar los nueve (9) dias de reparacion, el operador debera
entregar un equipo nuevo de acuerdo a la ficha técnica vigente.

15. CONCEPTOS TECNICOS

Viabilidad planeacion GS-2026-012538-MECAL, ACTA - 003338 - GUDES-GUTIC - 2.21

16. DATOS DE CONTACTO -

Tecnico de Tecnologias de la Informacion y las Comunicaciones MECAL
Subintendente. ANDRES DAVID DELGADO AMELINES
Correc electrénico: andres.delgado3661@correc.policia.gov.co
Teléfono mévil 3128814026

FORMULADOR DEL PR@ /
/

Firma & /77 /—j

Capitan. DUVAN ALBERT! 0
C.C.: 1.085.297.

Cargo: Jefe grupo de Thspdlogjas ¢é la,Infofmacion y las Comunicaciones

RESPONSABLE UNIDAD QUE LO|PRESENTA:

N
Firma

Coronel ANDRES ARIAS BUITRAGO
C.C.. 79763101
Cargo: Comandante Policia Metropolitana Santiaga de Cali {E)

[

Elaboré: Sl. Andrés Pavid D Amelines Reviso: 5C. Urigl
MECAL - GUTIC MECAL - GESTER
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Policia Metropolitana Santiago de Cali — Grupo Tecnelogias de la

UNIDAD QUE LO PRESENTA Informacion y {as Comunicaciones - Alcaldia Santiago de Cali.

Modernizacién de Computadores para Fortalecer la Convivencia,
la Seguridad y el Servicio Ciudadano en Santiago de Cali, con
NOMBRE DEL PROYECTO Enfoque en los CIEPS y la Planeacion del Servicio de Policia,
Integrando Analitica e IA Predictiva.

|:] Infraestructura Adquisicion de predios
: Estudios y disefios
Construccion
Ampliacion
Adecuacion
Mantenimientos

El Movilidad E Terrestre

Aérea
Fluvial -

LINEA DE INVERSION : Mantenimiento aeronautico

Armamento
Intendencia
X | Tecnologia y comunicaciones

Politica educativa
Programas de prevencion
|| Bienestar social y familia
| | Sanidad

Otros . ' JCual? |-

Alcaldia Sanfiago de Cali

ENTIDAD A LA QUE VA DIRIGIDO
‘ Nacional \:| Internacional

L

PRESUPUESTO TOTAL $ 157.500.000,00

COFINANCIACION [ ]si NO

FASES DEL PROYECTO 1 (J2 [J3 [J4 [15 [JMasdes
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DURACION DEL PROYECTOQ Tres meses

1. ANALISIS DEL PROBLEMA

La Policia Metropolitana de Santiago de Cali enfrenta un riesgo critico de continuidad operativa y
de seguridad de la informacion debido a la obsolescencia y no conformidad del parque de equipos
de computo con los requisitos minimos del sistema operativo Windows, elementos necesarios hoy
para garantizar integridad, soporte y controles de seguridad basados en hardware. Sin esta
renovacion, se compromete la prestacion del servicio policial a la comunidad, la respuesta
oportuna y el cumplimiento de la Politica de Gobierno Dlgltal que exige servicios publicos digitales
seguros, confiables y de calidad.

Situacion actual de la Policia Metropolitana Santiago de ¢a|i

Inventario en riesgo: la Policia Metropolitana Santiago de Cali registra 456 computadores en la
bodega del Grupo de Tecnologias de la Informacién y las Comunicaciones con resolucién para
baja (210 afios de uso) con fallas recurrentes (discos, memoria, NIC, fuentes). Adicionalmente, la
Policia Metropolitana opera 527 computadores con obsolescencia techologica que no cumplen
requisitos minimos de Windows 11 (TPM 2.0/UEFI/Secure Boot/CPU/RAM), adicional a ello los
equipos institucionales que encuentran con delegacidén de control de dominio policia.gov.co, que
con cuenten con sistemas operativos actualizados a Windows 11 Pro, seran eliminados por parte
de la Oficina de Tecnologias de la Informacioén y las Comunicaciones de consola, ya que el contar
con Windows 11 Pro afecta lo descrito en la Norma SO 27001;2022, NUMERAL 6.1.3 que
establece la necesidad de gestionar riesgos de seguridad de la informacion, por lo cual se recalca
que la falta de actualizaciéon representa una vulnerabilidad que compromete la triada de la
informacidn “integridad, d|sp0n|b|hdad y confidencialidad” de los activos tecnolégicos de la
institucion policial. |

L
Afectacion misional: mas del 50% del parque no garantiza operacion eficiente en investigacion,
inteligencia, prevencion y disuasién, atencidn a las necesidades en materia de seguridad y
convivencia ciudadana, generando interrupciones, retrasos en decisiones y exposicion a
ciber-riesgos. :

Fuentes: Microsoft — Requisitos Windows 11 - Analisis de% obsolescencia y sus riesgos en
organizaciones (bajas de soporte, mas fallas, mayor indisponibilidad) B-Secure - Riesgos en
infraestructuras por obsolescencia (impacto en continuidad y seguridad) MAPFRE Global Risks

De manera complementaria al diagnostico técnico, se evidencia una brecha funcional que afecta
ia planeacion del servicio de policia desde los CIEPS y a las unidades de investigacion criminal,
inteligencia, la obsolescencia y heterogeneidad del parque de cémputo limita la operacionalizacion
de los aplicativos institucionales de analitica e inteligencia artificial orientados a la prediccion de
delitos y comportamientos contrarios a la convivencia. Esta condicion reduce la capacidad para
procesar datos oportunamente, generar alertas tempranas y producir boletines estratégicos con

la periodicidad y calidad requeridas, lo que se traduce en retrasos en la priorizacion territorial,
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asignacion preventiva de recursos y orientacion de patrullajes proactivos, afectando la
oportunidad de respuesta y la eficacia en el servicio a la ciudadania.

Asimismo, la falta de una plataforma homogénea, segura y confiable en los puestos de trabajo —
especialmente en CIEPS y en las dependencias misionales— dificulta sostener ciclos de analitica
e |A con estandares de gobernanza, auditoria y trazabilidad (registros de uso, control de accesos
por rol, respaldo seguro de evidencias y llaves, validacién periédica del desempefio y deteccién
de deriva en los modelos). En el estado actual, la inconsistencia de configuraciones incrementa
la probabilidad de falsos positivos/negativos, expone a riesgos de seguridad de la informacién
(incluida la cadena de custodia digital) y perpetua una dinamica reactiva que eleva la
indisponibilidad y la baja calidad analitica. La no intervencién mantiene esta brecha,
contraviniendo los lineamientos de continuidad operativa y valor publico exigidos para servicios
soportados en TIC, y limita el aprovechamiento real de los aplicativos predictivos institucionales.

Actualmente, mas del 50% de los equipos de computo no cumplen con las condiciones necesarias
para garantizar el desarrollo eficiente de los procesos misionales en las labores investigativas, de
inteligencia, prevencion y disuasion desarrolladas diariamente por el personal policial en las
distintas especialidades y zonas de atencién de la ciudad.

GRAFICA COMPUTADORES POLICIA METROPOLITANA DE CALI

26% 44%

458 Computadores

TT4 Computadores
52T Computadores \
h

s Aptos « Obsolescencla « Pendientes Baje

30%
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ARBOL DE PROBLEMAS

Retrasos en Incidentes de seguridad
investigacion e {malware/arrangue Incremento de costos
inteligencia: Menor calidad percibida del Inseguro}, por remediacion y
procesamiento de servicio ciudadano: tiempos mas pérdidaffiltracion de soporte; menor
evidencias, altos y calda de indicadores de informacién y afectacion productividad y mayor
consulta de bases, oportunldad/efectividad. a la cadena de custodia indisponibilidad.
Informes y digital.
andlisis. |
Interrupciones del ' Mayor exposicién a
servicio policial y ciberamenazas y
demoras en la atencion | pérdida de integridad de
! datos
X |
1 |
Baja continuidad operativa y riesgos de st‘{eguridad
de la informacién por obsolescencia e
incompatibilidad del parque de computadores con
requisitos de plataforma segura para Windows 11
Vida atil agotada ! fin de Incompatibilidad con
soporte del hardware ' requisitos de seguridad
{210 afios} con alta tasa de Windows 11
de fallas recurrentes.
| ! i
f 1 - \
. |
Mantenimiento Heterogeneldac; ‘:ﬁ ’ TPM inexistente o Deuda técnica y software
correctivo reactivo, ;ompong-rll.tes dy plr . Ia deshabilltado, legado que impide la
repuestos escasos y e traza ! idad de! ciclo firmware/BIOS 5'" UEFI; transicion; entorno mixto
tiempos de de :t"f;. (fin de hardware ho dificil de mantener.
indisponibilidad soporte/firmware). actualizable.
crecientes.

2. DESCRIPCION DEL PROBLEMA

La continuidad operativa y la seguridad de la informacién de Ia Policia Metropolitana de Santiago
de Cali se encuentran comprometidas por la obsolescencia y la no conformidad del parque de
equipos de computo frente a los requisitos de plataforma segura exigidos por Windows 11 (p. €j.,
TPM 2.0, UEFI/Secure Boot, CPU de 64 bits, RAM y almacenamlento minimos, GPU compatible
con DirectX 12). Esta brecha técnica impide el acceso a controles de seguridad basados en
hardware (BitLocker, arranque seguro) y limita el soporte meaI del fabricante, afectando la
confiabilidad del entorno y la integridad de los servicigs apoyados en TIC (Microsoft,
Especificaciones y requisitos de Windows 11; MinTIC, Politica de Gobierno Digital).

El inventario institucional evidencia 456 computadores con rescluciéon para baja (210 afios, con
fallas en discos, memoria, tarjetas de red y fuentes) y 527 equipos en operacién con obsolescencia
tecnolégica que no cumplen los prerrequisitos minimos del sistema operativo vigente. En
consecuencia, mas del 50 % del parque no garantiza el desempefio requerido por los procesos

misionales (investigacién, inteligencia, prevencion y disuasion), contraviniendo la orientacion de
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la PGD de prestar servicios publicos seguros, confiables y de calidad mediante infraestructura
adecuada (Microsoft; MinTIC).

El impacto operativo es transversal: se presentan interrupciones y demoras en recepcion de
denuncias, consulta de bases, elaboracion de informes y analisis operativo, lo que deteriora la
oportunidad de respuesta y la experiencia del ciudadano. Esto contraria los principios de valor
publico de la Politica de Gobierno Digital PGD, que demandan capacidades digitales disponibles
y resilientes para |a interaccién Estado-ciudadania y la prestacion de servicios con estandares de
eficiencia y confianza (MinTIC; DNP — MGA, sobre la necesidad de diagnésticos que evidencien
la afectacion a resultados y productos).

La exposicion a ciberamenazas aumenta cuando los equipos carecen de TPM 2.0 y Arranque
Seguro, o cuando no pueden recibir actualizaciones y parches en tiempo debido a restricciones
de hardware. Esta situacién amplia la superficie de ataque (malware, bootkits), compromete
confidencialidad, integridad y disponibilidad de datos y puede afectar la cadena de custodia digital
en actuaciones misionales, con implicaciones probatorias y reputacionales (Microsoft; B-Secure).

Las causas técnicas identificadas incluyen:; (i) vida util agotada y fin de soporte del hardware (210
anos), con incremento de fallas y escasez de repuestos; (ii) incompatibilidad con los requisitos de
seguridad y desempefio de Windows 11 (TPM 2.0 ausente o deshabilitado, BIOS heredada sin
UEFI/Secure Boot, CPU/RAM/GPU insuficientes); y (iii) deuda técnica y heterogeneidad del
parque, que elevan la complejidad del soporte y los tiempos de atencion, deteriorando la
continuidad del servicio (MAPFRE Global Risks; B-Secure).

Adicionalmente, se evidencia una brecha en la gestidn integral de activos TIC (inventario,
clasificacién por criticidad, ciclo de vida, politicas de seguridad y actualizacién), lo que dificulta la
priorizacién de la reposicidn y la sostenibilidad del servicio. La PGD y sus lineamientos especificos
para inventario y clasificacion de actives de informacién recomiendan modelos de gobierno de Tl
que aseguren trazabilidad, propiedad y criticidad, como insumo para decisiones de inversion y
continuidad (MinTIC — Lineamientos de activos; MinTIC — PGD).

El riesgo de no intervencién proyecta un aumento de la indisponibilidad, la frecuencia de
incidentes de seguridad y los sobrecostos derivados del mantenimiento correctivo y de la pérdida
de productividad, perpetuando ineficiencias operativas y debilitando la respuesta institucional ante
la ciudadania. La literatura en gestion de obsolescencia y continuidad operativa respalda que
mantener activos sin soporte eleva costos, vulnerabilidades y tiempos de recuperacion (B-Secure;
MAPFRE Global Risks).

En este contexto, el proyecto requiere la renovacion y estandarizacion del parque de equipos de
computo Windows 11-ready (TPM 2.0, UEFI/Secure Boot, CPU 64-bit con 22—4 nucleos, RAM y
almacenamiento adecuados al perfil, GPU compatible con DirectX 12), junto con la gestion integral
de activos TIC (inventario, clasificacion, hardening y actualizacion). '

La situacion descrita se agrava en la medida en que los CIEPS y tas dependencias misionales
requieren procesar informacién en tiempo oportuno para la planeacién operativa, incluyendo e}
uso de aplicativos institucionales con analitica e inteligencia artificial orientados a la prediccion de
delitos y comportamientos contrarios a la convivencia. La obsolescencia y heterogeneidad del
parque actual impiden ejecutar con confiabilidad los flujos de gestion, procesamiento y
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visualizacién necesarios para generar alertas tempranas, priorizar zonas y franjas horarias
criticas, orientar patrullajes preventivos y emitir boletines estratégicos con la periodicidad
requerida. Este rezago tecnologico se traduce en demoras, brechas de informacion y pérdida de
oportunidad en la toma de decisiones tacticas y operativas, afectando la experiencia del ciudadano
y el cumplimiento de metas misionales. :

Asimismo, la ausencia de una plataforma homogénea, segura y trazable en los puestos de trabajo
limita ia gobernanza y auditoria de los procesos analiticos y predictivos (control de accesos por
rol, registros de uso, respaldo seguro de evidencias y llaves), i dificuita la validacion periédica del
desemperio de los modelos (precision, falsos positivos/negativos y deriva frente a la dinamica
delictiva). Esta condicidén incrementa la exposicién a riesgos de seguridad de |la informacion —
incluida la cadena de custodia digital— y perpetia una operacién reactiva, con mayor
indisponibilidad y costos de soporte. En consecuencia, mientras no se modernice y estandarice la
dotacién de computo, la institucion seguira limitada para aprevechar plenamente sus aplicativos
de analitica e |A predictiva y para garantizar continuidad operstiva y valor publico en la prestacion
del servicio.

3. ANALISIS DE INVOLUCRADOS

Mapa de Actores

Posicién frente al proyecto
Actores Beneficiarios | Oponentes | Afectados | Financiadores
Alcaldia Santiago de Cali X
Comunidad zona urbana X -
Comunidad zona rural X ;
Policia Metropolitana Santiago de Cali X L

4. ALINEACION ESTRATEGICA

Plan Estratégico Institucional 2023 - 2026:

e Contribuir a la afectacién de las organizaciones multi crimen, economias ilicitas, finanzas criminales
y lucha contra el cibercrimen.
Implementar el nuevo modelo servicio de Policia orientado a las personas.
Fortalecer el servicio de Policia para atender poblacién de especial proteccién constitucional.
Contribuir a a proteccion del ambiente y el desarrello sostenible.
Potencializar el desarrollo humano y calidad de vida para el Policia y su familia.

*. & &

Politica de Defensa, Seguridad y Convivencia Ciudadana:

Objetivo

Proveer condiciones de seguridad y proteccién para la vida y patrimonio
* Abordar el problema mundial de las drogas.
s Avanzar en la seguridad urbana
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e Fortalecer la seguridad de los grupos poblacionales en situacion de vulnerabilidad

Obijetivo ,
Fortalecer la Fuerza Pablica

o Fortalecer el Talento Humano
* Legitimidad de la Fuerza Publica (Transparencia — DDHH, Género)
» Policia y Transformacion Policial mas humana

Obijetivo
Proteger el medio ambiente

¢ Contribuir a la Gestién del Cambio Climatico y Proteccién al Medio Ambiente
Plan Nacional de Desarrollo:

Seguridad humana y justicia social

« Transformacion de la Policia Nacional para responder a los propdsites de la vida y generar las
condiciones para la paz total

+ Estrategia de articulacion nacién territorio para la convivencia y seguridad ciudadana
Plan Distrital de Desarrollo Municipal:

Metas de Products Sector de Seguridad y Convivencia Ciudadana
Estrategia: Implementar el Plan Integral de Seguridad y Convivencia Ciudadana

Plan Integral de Seguridad y Convivencia Ciudadana:

Eje 3: Cali con autoridad para la disrupcion del crimen
Componente: Fortalecimiento al control institucional del territorio
Subcomponente: Fortalecimiento de la fuerza publica y agencias de seguridad y justicia

MAGRO ESTRATEGIA DISTRITAL DE SEGURIDAD
- CALI UNIDAD POR LA SEGURIDAD

De igual manera se encuentra alineado, con el Macroplan Metropolitano de Seguridad, disefiado para
continuar con la consolidacion de la Policia Nacional en la Metropolitana Santiago de Cali, con el fin de
garantizar la seguridad y convivencia ciudadana a los habitantes de Santiago de Cali, poniendo las
capacidades de todos los horizontes institucionales, enfocados en el talento humano, tecnologia, medios
logisticos, entre otros, asi:

2

*» Soportada en 3 actores estratégicos, comunidad, autoridades y policia
% Con 4 enfoques de intervencion, asi:

v Control al multicrimen y sus finanzas

v Adquisicién de capacidades por la seguridad

v Liderazgo corresponsable

¥ Institucionatidad por la convivencia

% 5 delitos priorizados
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]

Homicidio ;
Terrorismo ‘
hurto en todas sus modalidades

Extorsion

Trafico de estupefacientes i

ANANENENEN

Alineado a la politica publica de seguridad y convivencia ciudadana de Cali 2024 - 2033, buscando que
toda la institucionalidad trabaje por la convivencia, existiendo sinergia con entidades corresponsables con
la convivencia pacifica, robustecimiento el liderazgo del Modelo del Servicio de Policia Orientado a las
personas y los Territorios MSOPT.

r "
¥
'

5. ARBOL DE OBJETIVOS

Reducclén de tiempos Mejora de KPIs de Menos incldentes de Menor costo de soporte
de atenclén en tramltes y servicio y percepcion seguridad; mayor y mayor productividad
servicios criticos cludadana, , intearldad/confidencialid {disponibilidad).
| ] U ]
Continuidad operativa ) Seguridad de la
reforzada y eficlencla l Informacion
en la atencidn al robustecida
ciudadano
' ¥
Fortalecer la segurldad y 1a convivencia ciudadana
mediante la renovacion y estandarizacion del parque
de equipos de compute de la Policia Metropolitana,
garantizando continuidad operativa y proteccién de
la informacién.
[ 1
Adquisicién e Gestion integral de activos y

instalacidn de equipos seguridad (Inventario,
Windows 41-ready clasificacién por criticidad,
estandarizados por hardening, cifrado,

perfil, con garantia ; autenticacidn. narches).
on-site. : l
[ \ [ \

Especificaciones Plan de despliegue por Habilitar Capacitacion y
técnicas estandar fases: imagen base, TPM/UEFI/Secure Boot; adopcion; pruebas de
compatibilidad, politicas de Bi-Locker, continuidad

6. JUSTIFICACION

Necesidad publica y propésito. |
El presente proyecto se justifica por la afectacion directa a la continuidad operativa y a la seguridad
de la informacién que soportan la seguridad y convivencia ciudadana en la Policia Metropolitana
de Santiago de Cali y la MECAL. La obsolescencia y la no conformidad del parque de equipos de
computo con los requisitos de plataforma segura exigidos por Wmdows 11 (TPM 2.0, UEFI/Secure
Boot, CPU/RAM/GPU minimas) impiden el acceso a controles criticos (BitLocker, arranque

seguro) y limitan el soporte del fabricante, debilitando la prestacién de servicios misionales al
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ciudadano. Este proyecto, por tanto, busca restablecer capacidades tecnolégicas esenciales para
garantizar servicios publicos confiables y seguros, en coherencia con la Politica de Gobierno
Digital (PGD) del MinTIC.

Magnitud del problema y evidencia.

La MECAL registra 456 computadores con resolucidn para baja (210 afos, fallas en
disco/memoria/red/energia) y la Policia Metropolitana opera 527 equipos con obsolescencia
tecnologica que no cumplen los minimos de Windows 11. En conjunto, mas del 50 % del parque
no garantiza la operacién eficiente en investigacion, inteligencia, prevencion y disuasion. La

literatura técnica evidencia que mantener infraestructura sin soporte incrementa indisponibilidad, |

vulnerabilidades y costos por remediacién y pérdida de productividad.
Pertinencia misional y valor publico.

Renovar y estandarizar equipos Windows 11-ready se traduce en continuidad operativa, reduccion
de tiempos de atencion y mejor proteccion de datos para la ciudadania. La PGD exige que las
entidades dispongan de TIC confiables y seguras; por ello, la modernizacidon del parque
tecnologico impacta directamente la calidad del servicio policial en los territorios y contribuye a
fortalecer la confianza Estado-ciudadano.

Pertinencia técnica y estandar minimo.

El proyecto implementara especificaciones estandarizadas por perfil
(operativo/analitico/administrativo): TPM 2.0, UEFI/Secure Boot, CPU 64-bit (22—4 nucleos), RAM
adecuada por rol (28-16GB), SSD (2256-512GB) y GPU compatible DirectX 12. Estas
condiciones aseguran la compatibilidad plena con Windows 11 y habilitan controles basados en
hardware para fortalecer la seguridad (cifrado, arranque seguro, autenticacion).

Eficiencia economica y costo-efectividad.

La renovacion reduce la tasa de fallas y el soporte correctivo, disminuye tiempos de
indisponibilidad y mejora la productividad del personal, lo que conlleva ahorros en costos ocuitos
(retrabajos, demoras, alternativas transitorias). La evidencia indica que la obsolescencia
tecnolégica eleva el riesgo operativo y el costo total de propiedad (TCO); actualizar el parque de
equipos es una inversion costo-efectiva al aumentar disponibilidad y mitigar incidentes.

Coherencia normativa y ruta de contratacién.

La formulacion y registro se realizaran con la Metodologia General Ajustada (MGA-DNP),
asegurando diagnostico, evaluacion ex-ante y programacion de metas/recursos en MGA
Web/BPIN. Dada la naturaleza de bienes de caracteristicas técnicas uniformes, la adquisicion se
enmarca en Seleccion Abreviada y/o Acuerdos Marco de Precios, garantizando eficiencia y
transparencia conforme a la Ley 1150 de 2007 y el Decreto 1082 de 2015 (Sistema de compras
publicas y PAA).
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Riesgos de no intervencion y mitigacion. ‘
Mantener equipos no conformes implica mayor exposicibn a ciberamenazas (sin
TPM/UEFI/Secure Boot), posibles pérdidas/filtraciones de informacion, y deterioro de indicadores
de servicio al ciudadano. La modernizacion tecnolégica y la gestion integral de activos TIC
(inventario, clasificacién por criticidad, ciclo de vida) son medidas de mitigacién que reducen
incidentes y aseguran continuidad. ’

Sostenibilidad y seguimiento (MGA/PGD). ) |
El proyecto establecera indicadores de linea base y metas: % de equipos conformes a Windows
11, variacion % de incidentes de hardware, tiempo promedio de atencion al ciudadano, con
fuentes de verificacién (inventario TIC, auditorias técnicas, mesa de ayuda). Se implementaran
practicas de hardening, cifrado, gestién de parches y capacitacion, consolidando Ia sostenibilidad
operativa y la generacién de valor publico. f

La modernizacidn propuesta permite operacionalizar ia pIaneacuon basada en evidencia desde los
CIEPS, integrando los aplicativos institucionales de analitica e 1A predictiva como insumo directo
para la priorizacion territorial, la programacién de patrullajes preventivos y la gestion oportuna de
alertas. Con una dotacion estandarizada y segura, los productos analiticos (boletines, tableros y
reportes de riesgo) podran generarse con mayor periodicidad y calidad, habilitando decisiones
tacticas y operativas mas oportunas y coherentes con los objetivos de convivencia y seguridad
ciudadana. Este enfoque fortalece la articulacion con el Plan Integral de Seguridad y Convivencia
Ciudadana y con los instrumentos de planeacién locales, incrementando el valor publico al reducir
tiempos de respuesta y mejorar la focalizacién de recursos elr los puntos de mayor impacto.

En paralelo, el proyecto consolida gobernanza y trazabilidad sobre los procesos analiticos:
controles de acceso por rol, registros de uso de los aphcatlvos respaldo seguro de insumos y
productos, y validacién periddica del desempefio de los modelos (seguimiento a precision, falsos
positivos/negativos y deriva frente a la dinamica delictiva).' Estas capacidades, sumadas a la
capacitacion operativa y a la estandarizacién de procedimientos, favorecen la sostenibilidad de la
inversion y la mejora continua, al tiempo que protegen la cadena de custodia digital y refuerzan la
confianza en los resultados que soportan la planeacion del servicio de policia. En consecuencia,
la intervencidn no solo renueva equipos: mshtuc:onahzaw practicas analiticas confiables y
auditables que elevan la efectividad del servicio y la percepci‘én de seguridad en el territorio.

7. OBJETIVO GENERAL

Fortalecer la seguridad, la convivencia ciudadana y las capacidades de inteligencia e investigacion
criminal de la Policia Metropolitana de Santiago de Cali, mediante la modernizacién vy
estandarizacién de la dotacién de computo institucional, garantizando la centinuidad operativa y
la proteccién de la informacién con practicas de gestidn integral de activos TIC, y habilitando la
planeacién del servicio desde los CIEPS y el aprovechamiento de aplicativos institucionales de
analitica e |A predictiva para a toma de decisiones oportuna y basada en evidencia.

|
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8. OBJETIVOS ESPECIFICOS, PRODUCTOS Y ACTIVIDADES

Objetivo especifico No 1.

Estandarizar, contratar y adquirir equipos de computo Windows 11-ready (TPM 2.0, UEFI/Secure Boot, CPU/RAM/GPU
conforme a perfiles) con Sistema Operativo Windows 11 Pro licenciado, garantizando calidad, oportunidad y trazabilidad.

aceptacion (QA).

estado “Windows esta activado con una licencia
digital”; registrar inventario/seriales.

- Duracién de "
Productos Actividades la actividad Ruta Critica

Especificaciones técnicas | Elaborar  estudios y documentos previos
estandarizadas por perfil (operativo, | (mercado/TCO) y definir requisitos: hardware 1 mes si
analitico, administrativo} con | Windows 11 Pro como edicién obligatoria para
Windows 11 Pro como edicién minima | unién a dominio, politicas y cifrado (BitLocker).
Contrato  adjudicado y equipos E;._trt:jg:turgr y publicar Iel p'roces:?; evalua(r:AY
recibidos con actas y pruebas de | 2dudicar, recepcionar lotes; verificar en QA: }

presencia de marca digital OA3/activacién y 3 meses Si

Objetivo especifico No 2.

Desplegar, asegurar y poner en produccion los equipos adquiridos, con imagen corporativa, controles de
seguridad basados en hardware y trazabilidad.

equipo-licencia asociada), acias de
instalaciéon y RAEE de equipos
retirados.

por criticidad/ciclo de vida; emitir actas;

gestionar RAEE.

- Duracidn de -
Productos Actividades la actividad Ruta Critica
) . - Disefiar y probar la imagen en Windows 11 Pro;
Imagen base certificada y dispositivos " T n
habilitar TPM/UEFI/Secure Boot; cifrar discos .
;on'r;gurados en Windows 11 Pro (SO, con BitLocker; migrar datos/perfiles; wvalidar 2 meses Si
PP compatibilidad.
Inventario y clasificacién de activos . . . . .
p . -~ | Etiquetar e inventariar; capturar evidencia de
EdeE‘L sc on1'(1raz?3tz_|gda%g:n Ilc%n:? activacién (captura de Configuracién > Sistema
* | > Activacion y lectura de MSDM/OA3); clasificar 1 mes Si

9. POBLACION BENEFICIARIA

Impacto local

Impacto nacional

Depairtamento

Municipio y/o
distrito

Total poblacién

Focalizacién ‘

No aplica

Vaile del Cauca

Distrito Especial
Santiago de Cali

2.234.millones 249
comunas
corregimientos,
seglin POT.

Administrativamente
el  Municipio
conformado por la
cabecera municipal,
barrics, 22

esta

y 15
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10. ALCANCE

El proyecto comprende la adquisicidén, puesta en operacion y aseguramiento de equipos de
cédmputo estandarizados para la Policia Metropolitana de Santiago de Cali, orientados a fortalecer
la planeacién del servicio desde los CIEPS y a robustecer las capacidades de investigacion
criminal, inteligencia, convivencia y seguridad ciudadana. Los equipos a dotar cumpliran el
estandar Windows 11 Pro con TPM 2.0 y UEFI/Secure Boot habilitados, contaran con
licenctamiento digital (OA3)} y especificaciones de CPU, memoria RAM, almacenamiento SSD y
capacidades de graficos acordes a los perfiles operativo, analitico y administrativo, garantizando
continuidad operativa, desempefic adecuado para tareas analiticas y proteccion de la informacion
institucional.

El alcance incluye la definicion y aplicacion de especificaciones técnicas por perfil, la contratacién
y recepcién por lotes con pruebas de aceptacion (QA) y evidencias de activacion de licencias, asi
como la gestién de garantia onsite y soporte posventa de acuerdo con las condiciones
contractuales. En la fase de puesta a punto se realizara la configuracion estandarizada de
software mediante imagen base certificada o, alternativamente, a través de provision moderna
(Autopilot/Intune), incorporando aplicaciones base institucionales (ofimatica, navegador, agentes
de seguridad/EDR, VPN, lectores y utilitarios), y los controladores (drivers) validados para los
modelos adquiridos. Como parte del endurecimiento de la plataforma, se activaran TPM vy
Arranque Seguro, se implementara BitLocker con respaldo institucional de llaves de recuperacion,
y se aplicaran politicas y baselines de seguridad (firewall, control de puertos, actualizaciéon y
cumplimiento). .

Adiciocnalmente, el alcance contempla la trazabilidad integral de activos TIC: etiquetado y registro
en CMDB, captura de seriales, nimeros de activo, evidencia de activacion OA3 y asociacion
equipo-licencia, asi como la clasificaciéon por criticidad y ciclo de vida. Se emitiran tas actas de
instalaciéon y se ejecutara la gestion de RAEE para los equipos retirados, asegurando la
disposicidn ambientaimente responsable y la debida documentacion. Se desarrollara un plan de
pruebas funcionales y de seguridad, con piloto y despliegue por anillos antes de pasar a
produccién general, y se impartira capacitacion breve a usuarios finales y a la mesa de ayuda,
junto con guias practicas para la operacién segura y la recuperacion de claves.

En coherencia con la misién, el proyecto habilita en los CIEPS seccionales estaciones con
capacidad de analisis y visualizacién de informacion para la planeacion operativa y la elaboracion
de boletines estratégicos; en investigacion criminal, puestos de trabajo aptos para la gestion de
cadena de custodia digital, consulta de bases y redaccion de informes; en inteligencia, equipos
con controles reforzados para el tratamiento de fuentes y generacion de productos analiticos; y
en convivencia y seguridad ciudadana, estaciones de atencién y coordinaciéon gue contribuyan a
reducir tiempos de respuesta y mejorar la oportunidad de la informacion que soporta el servicio
policial en el territorio.

Para la aceptacion del proyecto, se considerara la entrega del 100% de los equipos conforme a
especificaciones y con licencia Windows 11 Pro activada; la habilitacion efectiva de controles de
seguridad (con al menos el 95% de estaciones cifradas con BitLocker y politicas aplicadas); la
validacion misional por parte de los responsables de CIEPS, investigacidn criminal, inteligencia y
convivencia de que las estaciones cumplen los casos de uso definidos; la CMDB actualizada con
trazabilidad equipo-licencia y documentacién completa de RAIEE.
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Este alcance se ejecutara dentro del plazo de tres meses, sujeto a la disponibilidad de licencias y
conectividad institucional, y se enmarca en la MGA-DNP y en la modalidad de contratacion
aplicable a bienes de caracteristicas técnicas uniformes, asegurando transparencia y
costo-efectividad. Como parte del seguimiento, se mediran indicadores tales como el porcentaje
de equipos conformes a Windows 11 (TPM/Secure Boot), el porcentaje de estaciones con
BitLocker y baseline aplicada, la reduccién de tiempos de atencién en los procesos misionales y
la disminucién de incidentes de hardware, asi como la tasa de éxito del despliegue y el tiempo de
provisidn desde OOBE hasta escritorio operativo. Estos resuiltados se orientan a mejorar la
continuidad operativa, robustecer la seguridad de la informacién y elevar la calidad del servicio al
ciudadano.

En concordancia con los avances institucionales en analitica e inteligencia artificial, el proyecto
asegurara que la dotacion tecnologica soporte los flujos predictivos orientados a anticipar la
comision de delitos y comportamientos contrarios a la convivencia, en especial los que alimentan
la planeacion del servicio desde los CIEPS. Para ello, los perfiles analiticos incluiran capacidad
de preprocesamiento local de datos y compatibilidad con los agentes y librerias requeridas por las
aplicaciones existentes, garantizando la proteccién criptografica del entorno (TPM 2.0, Secure
Boot y cifrado con BitLocker) y la trazabilidad de los insumos consultados. Los resultados
generados por los modelos de A se integraran como insumo de decision dentro de procesos con
supervision humana (human-in-the-loop), priorizando la respuesta operativa, la asignacion de
recursos, la gestion de alertas y la orientacion de patrullajes preventivos, sin reemplazar el criterio
profesional ni los protocolos vigentes.

Adicionalmente, el alcance contempla lineamientos de gobernanza y uso responsable de IA:
registros de auditoria sobre consultas y salidas de los modelos, validacion periddica de
desempeiio (precision y-falsos positivos) y mecanismos de deteccidn de deriva para mantener la
pertinencia de los algoritmos frente a la dinamica delictiva. Se implementaran controles de acceso
por rol, segmentacion de redes y gestion de credenciales bajo buenas practicas, junto con
capacitacion especifica a analistas y personal operativo en interpretacién de salidas y mitigacién
de sesgos. Como parte del seguimiento, se mediran indicadores como reduccién del tiempo de
generacion de alertas y boletines, porcentaje de alertas utiles validadas por analistas y mejoras
en la priorizacién de casos atribuibles al componente predictivo, asegurando que la inversion
tecnolégica se traduzca en resultados verificables para la convivencia y la seguridad ciudadana.

11. PRESUPUESTO DETALLADO

. « Fase1 . T L S 71 0 LT, € it aed
UNIDAD DE 1. .’!HVALOR e, b vy’ { M
iTEM BIEN Y/O SERVICIO MEDIDA CANTIDAD UNITARIO [TEM TOTAL ITEM o
Equipos de cémputo
1 con licenciamiento de Unidad. 20 $110.000.000
Windows 11 Pro 3 5.500.000
2 | Paquete de ofimética Unidad. 20 $ 2.375.000 $ 47.500.000
VALOR TOTAL $157.500.000
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Nota 1: en los valores de este presupuesto se contemplan todos los costos directos e indirectos, licencias, equipos y periféricos entre
otros.), que se requieren para la ejecucion del proyecto. Las especificaciones no deben incluir marcas.

Nota 2: los valores estimados del proyecto deben corresponder a un anélisis de la demanda, mercado y oferta, asi como a un anélisis
de precios de referencia, histéricos, catalogo o portales web y mercado def cual se anexan las evidencias de este estudio.

Nota 3: para todos los efectos, los valores de cada componente aqui presentados deberan ser actualizados por la entidad contratante
medianie el respectivo estudio de mercado que debe adelantarse en el respectivo proceso cantractual de acuerdo a lo establecido en
la ley 80 de 1993 y demds leyes, decretos resoluciones entre otros que lo regulen.

Nota 4: en los valores unilarios de los componentes de tecnologia no se tendra en cuenta el IVA de conformidad con la Ley 1819
det 26 de diciembre de 20186, en su articulo 188 se modifica el articulo 477 del Estatuto Tributario, quedando asi; Articulo 477. Bienes
que se encuentran exentos del impuesto, Estan exentos del impuesto sobre las ventas, con derecho a compensacién y devolucion,
los siguientes bienes: numeral 3 literal N “Equipos, software y demas implementos de sislemas y comunicaciones para usc de las
Fuerzas Militares y la Policia Nacional”,

12. COFINANCIACION

Nombre de! financiador % financiacion Valor
No aplica No aplica . No aplica
13. RIESGOS
[ | Riesgo Alto | | Riesgo Medio | | RiesgoBajo [ x|

14. ESPECIFICACIONES TECNICAS DEL BIEN

Especificaciones técnicas equipos de computo

1. COMPUTADOR OE ESCRITORIO ALL IN ONE

) PESCRIPCION _ L : CUMPLEJ CUMPLE

1.1 |Cantidad. Especificar

1.2 |Marca: Especificar.

1.3 |Modelo: Especificar.

1.4 iFactor de Forma: AlQ (ALL IN ONE)
1.5 1Afo de fabricacién: Ultima version con respecto a la vigencia de suscrlpcubn del contrato

1.6 |Pantalla: Tecnologia de panel IPS o equivalente (WVA, PLS, etc.) minimo 23".8, méximo 27",

1.7 |Bezel Laterales: Borderless.
1.8 |La pantalla: debe ser antirrefiejo y no tactil,
1.9 |La base de la pantalla: debe permilir Inclinacién y altura ajustable.

1.10 |Resolucién minima de la pantalla; 1920"1080 {Full HD)
1.11 |Color del equipo de cémputo: Negro o Gris
PROCESADOR T -
1.12 |Marca, Especificar

1.13 IModelo: Especificar

IFecha de lanzamiento: Debe estar dentro de ios 18 meses anteriores a la fecha de lanzamiento pOJ

1.14 [parte del fabricante del procesador. .

L.a fecha de lanzamiento dei procesador deberd estar publicada en la pagina WEB oficial del fabricant
1.15 |Pofencia de disefio térmico (TDP): Minimo 65W

1.16 [Ndmero de cores: Minimo 14

1.17 [Nimero de Subprocesos: Minimo 14

1.18 |Frecuenta Maxima Turbo: Minimo 5.1 GHZ
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1.19 |Memoria Caché: Minimo 26 MB
1.20 \Tipo: Procesador para ambiente corporativo, y modeio para ambiente empresarial.

) El BIOS debe estar bloqueado para la opcion de OVERCLOCKING.
Debe ser verificable en la pagina web del fabricante del equipo.
Anexar certificacién: Del fabricante del! procesador ofertade, donde sea posible verificar que esj
1.21 |procesador es para ambiente corporative y que cumple con todas las especificaciones técnica
solicitadas.
1.22 Anexar Link: Donde se evidencien todas las especificaciones minimas relacionadas con el procesador
a través de la pagina WEB del fabricante del procesador.

1.23 [Chipset Corporativo: especificar.
ADMINISTRACION FUERA DE BANDA
1.24 [Minimo debe tener habilitada la administracién fuera de banda. ] |
DISCO DURO - ) e
1.25 ICaQacidad: Minimo una (01} unidad de estado sélido SSD, 512 GB, Gen 4x4 PCle Nvie M.2 | ]
MEMORIA RAM ) - ] -

1.26 [Minimo: DDRS 16 GB -
1.27 |Configquracién: debe ser DDR5 6400 MT/s, en conf‘ guracién dual channel (2x8 GB o supericr)
ARJETA DE VIDEO _

1.28 |Gréficos mtegrados del misme fabricante del procesador, con soporte minimo para resolucién Fuli HD
(1920=1080) y sallda mmulténea a dos momtores
CAMARA WEB_____ '
Integrada: minimo 1080p FHD con capacndad IR y micréfono mtegrado
1.29 |Debe incluir un mecanismo fisico de seguridad de privacidad, integrado al equipo. que permita la
desactivacidn de la camara de manera manual.
FUENTE DE PODER INTERNA OEXTERNA =~ "~ 7~
Marca: Especificar {De la misma marca del fabricante del computador)
Modelo: Especificar
En caso de ser fuente interna: debe dar cumplimiente a la certificacién 80 PLUS: Interna Platinum of
superior.
1.30 |La fuente propuesta se debe poder verificar en la pagina hitp://80plus.org/ o verificable en la pagina de}
fabricante (anexar URL).
|.a fuente de poder debe ser compatible con el factor de forma del equipo de computo solicitado.
En caso de ser fuente externa: se debe suministrar un accesorio de seguridad a fin de evitar el hurto
de la misma,
PUERTOS
ENTRADA: ]
Minimo 4 puertos USB (tipe A o C), de los cuales al menos 2 deben ser USB 3.2 Gen 1 (5 Gbps) o
1.31 |superior.
SALIDA:
Salida de video mediante DlsplayPort y HDMI ya sea natlva o mediante adaptador incluido.
MULTIMEDIA L
1.2 Conectores auriculares y micréfona de 35 mm |ndepend1ente o en combo y parlante o altavoz internd
mono o estero
PERIFERICOS . ) . —
133 Mouse: Debe contar con cable de conexién USB, con sensor éptico, debe tener 2 botones y scroll, (Del
) la misma marca del fabricante del computador).
1.34 Teclado: En espafiol debe contar con cable con conexién USB, en espafiol distribucidn
) latincamericana, (De {a misma marca def fabrlcante del computador).
DISPOSITIVO DE RED o i - -
1.35_|[Ethernet (RJ-45) 10/100/1000 integrada con compatibilidad nalwa de IPV6 en , Coexistencia con IPv4 | |
PATCH CORD . . — e
1.36_|Suministro Patch Cord categoria 6A de fabrica de mlnlmo 3 mls | i
TARJETA GRAFICA _ e e
1.37 |integrada de la misma marca del procesador minimo HD. [ |
ADMINISTRACION DE SEGURIDAD " — =~ .
1.38 [Sequridad con chip TPM (Trusled Platform Module), Versién 2.0 o superior, Discreto 0 Embebido ] ]
CERTIFICACIONES . ‘ - -
El oferente debe garantizar que, los equipos de cémputo cuentan con las siguientes certificaciones:

e o e L X

+ Cerificacién que indique que los equipos ofrecidos son de un fabricante con representacion
en Colombia, {Anexar certificacién).

+«  Certificacion EPEAT Gold, {Anexar certificacién).

e Certificacion en el Estandar Militar MIL-STD 810H o MIL-STD 810G, (Anexar certificacién).

1.39

e
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«  Centificacién TCO CERTIFIED, fAnexar certificacién).

« Cerificacién Energy Star Version 8.X o superior {Anexar certificacién).

+«  Cerificacion que indique que los equipos ofrecidos cuentan con sistema operativo instalado|
por el fabricante. {Anexar certificacion).

SISTEMA OPERATIVO . . -
Licenciamiento del sistema operativo Los equipos de cémputo deberan entregarse con Windows 11 Pro
1.40 |OEM, versién de 64 bits en espafiol, preinstalado desde fabrica, debidamente activado y completamente;
funcional, La versién del sistema operativo debe corresponder a la méas rectente disponible al momento
de la entrega, adecuada para entornos corporativos.
OFIMATICA ]
Microsoft Office Home & Business ditima versidn liberada en el mercado ESD (Electronic Software]
Distribution) edicién de 64 bits.

El contratista deberd entregar la licencia de ofimélica instalada en cada equipo de cdmputo en
coordinacién con el supervisor de! contrate, quien dard los lineamientos previes respectivos para I3
activacion de las mismas.

El contratista debe entregar al supervisor del contrato; documento en Excel que incluya toda la
informacién requerida para la administracién de las licencias, el cual, a través del supervisor de
contralo, deberd ser integrado en una herramienta tecnolégica de andlisis de datos, que pemmita |
gestién y visualizacion de toda la informacién que mas adelante se relactona, asl:

HUMERD
SERIAL CUENTA DE TELEPOMCO CUENTA DE FECHA D&
Mo, D8 LA TOKEN coRmED CONTRASERA | ASOCIADD & oe A CANAY
MAGUWA ASOCIADA LA CUENTA RECUPERACIN TOKEN
o8 CORREQ
1.41
1 o m— AI= Qud cora —— — A hcimad com bl 2012700
F - — AN goatmas s — —— As gncemd com wasanas WAFNY

* Para el proceso de afistamiento e instalacion de la ofimética, en cade uno de los equipos de cémputo
lvara la Policie Nacional, es importante tener presente que, en coordinacién con el supervisor def
conlralo, se dardn los lineamienlos previos respectivos para establecer los parémetros en la
elaboracién de la nemotecnia del total de las cuentas de correo, para la respecliva activacion y
administracion.

£ Contratista se obliga a NO suministrar, revelar ¢ dar a conocer, los usuarios, contrasefas, cuentas
de correo, nimeros de celular, lugares de distribucion y demas informacién que sea registrada en e
documente Excel a personas ajenas a la Institucién o pertenecientes a la misma (La informacion
sclamente debera ser entregada al supervisor del contrato).

lAsi mismo, se obliga al contratista entregar el documento Excel en version editable (con roles de lectur.
ly escritura), sin restricciones de ningun tipo y sin limitaciones de edicidn, con el propésito de logra
adicionar informacién considerando Ias necesidades de la Institucidn, sin que esto genere costo
Jadicionales a la Policia Nacional.

CUMPLE[  NO |
) ‘ GENERAL|DAD;S . o . | CUMPLE |
|Garanﬂa: dos (02) aflos contra defeclos de fabricacién, a panir del acta de recibido a
satisfaccion por parte del supervisor del contrato, sin que esto genere costo para la Policia

Nacional.

Durante el tiempo de la garantia el contratista debe prestar todo el acdmpafamiento necesario
para realizar las actualizaciones en el sistema operativo de los equipos al momento de que sean
instaladas nuevas versiones. |

El contratista debera entregar dos usuarios que permitan acceder a un sistema de informacion
que soporte la mesa de ayuda o autoservicio (acceso via web) del proveedor, con el objetivo de
realizar seguimiento a ilos casos o tickets generados. Los funcionarios administradores
2 funcionales del sistema de informacién seran designados por el supervisor del contrato,

El sistema de informacion debe permitir exportar reportes, para mayor contro! por parte del
supervisor,
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La garantla ofrecida por el contratista debera tener un control y sequimiento de los tickets o
| casos generados para los soportes técnicos, donde se escale a los niveles adecuados para su
solucién y cierre.
l La Gestién de la garantla se realiza por parte del contratista mediante los casos creados par
parte de Policia Nacional.

El contratista debers disponer los recursos necaesarios para la atencién de los casos, dentro de

los tiempos definidos en el apartado de soporie t&cnico.

CALIDAD DE LOS EQUIPOS DE COMPUTO ENTREGADOS (APLICAN DURANTE EL TIEMPO DE GARANTIA)
Si el equipo de cémputo presenta dos (2) veces la misma falla en el hardware, el contratista
debe cambiar el equipo por un equipo nuevo de caracteristicas iguales o superiores, en un
tiempo maximo de (5) dias habiles contados a partir del momento en el que se registra la
seqgunda (2°) falla.

Si ¢l equipo de cémputo presenta tres (03} fallas en distintas partes en el Hardware, el contratista
5 debe cambiar el equipo de computo por un equipo nuevo de caracteristicas iguales o superiores,

’ en un tiempo maximo de cinco (5) dias habiles contados a partir del momento en el que se

registra la tercera (3°) falla.

Si del total de los equipos de cémputo por lote o loles ofertados adquiridos falla el cinco por

ciento (5%) por diferentes causas, el contratista debe cambiar el porcentaje de los equipos de

6. computo que presenta falla por equipos nuevos de caracteristicas iguales o superiores y debe

entregarlos en un tiempo menor o igual a treinta (30) dias habiles contados a partir del momento

en el que se registra el incidente,

Si del total de los equipos de computo por lote o lotes ofertados adquiridos falla el diez por ciento

(10%) en la misma pieza de Hardware, el contratista debe cambiar el porcentaje de los equipos

7. ique presenta falla por equipos nusvos de caracterlsticas iguales o superiores y debe entregarlos

en un tiempo maximo de treinta (30) dlas habiles contados a partir del momento en el que se

[registra el incidente.

ASPECTOS INCLUIDOS EN LA GARANTIA ~ ~ ~ - - =7- 75 0e ommm o o ood om e T oo e = =
] En caso de presentarse fallas en los equipos adquiridos, e! contratista es responsable de realizar
8’ la reparacién por defectos del bien, suministro e instalacion de los repuestos necesarios sin que

esto genere costo alquno para la Policia Nacional.
Es responsabilidad del contratista, asumir toda la logistica necesaria para atender las fallas y

9. reparaciones necesarias en los equipos de cdmputo en los lugares donde los equipos se
lencuentren asignados, sin que esto genere costo alguno para 1a Policia Nacional.
PRESENTACION DE LA OFERTA _ . +

Las propuestas se hardn en forma clara y en idioma espafiol. Deberan presentar la carta de
10. representacion del fabricante o de distribuidor auterizado donde se indique su nombramiento
tanto por ef tiempo de ejecucion del contrato, como también en los tiempos de garantla.
l.a propuesta presentada, debera ser firmada y avalada por un ingeniero electrénico o ingeniero
de sistemas o Ingenierc en telecomunicaciones anexando la respectiva tarjeta profesienal. Esto
1 de acuerdo a lo indicado en el ARTICULO 20 de la LEY 842 DE 2003 “PROPUESTAS Y
(CONTRATOS.: "Las propuestas que se formulen en las licitaciones y concursos abiertos por
entidades publicas del orden nacional, seccicnal ¢ local, para la adjudicacion de contratos cuyo
objeto implique el desarrollo de las aclividades catalogadas como ejercicio de la ingenieria,
deberan estar avalados, en todo caso, cuando menoes, per un ingeniero inscrito y con tarjeta de
matricula profesional en Ia respectiva rama de la ingenieria”.
SOPORTE TECNICO ! " . ... 3° J oLl is 57 5 a8 0f0r Jh,. tow SR Teha 21 ¢ o0 por v
12‘ 1Al inicio del contrato se establecera el procedimiento de solicitud de la garantia y soporte técnico
: tanto para el hardware y ofimatica ofertados.
El horario de atencion para las actividades de soporte técnico debera ser los dias habiles de
08:00 a 18:00 horas. '
El contratista debera poner a disposicidn de la Policia Nacional, de nmianera parmanente, los
siguientes medios para el reporte de casos.
14, +  Mesa de servicio o autoservicio con acceso via web.
. Numero telefénico.
+ _ Correo electrdnico,
El contratista debera garantizar soporte técnico via telefénica e Internet, como primer nivel de

13,

atenci6n, en idioma espafiol y por personal técnico certificado
! MARCACION DE LAS CAJAS
Cada uno de los equipos sera eniregado con sus respectivas cajas individuales las cuales
deberan estar debidamente marcadas e identificadas ash: .
16.

Marca de! equipo
Modelo del equipo
Referencia del equipo

NAW
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Serial del equipo
Unidad policial
Numero del equipo; es degir 1 de 50, 2 de 50, 3 de 50.

MARCA DEL FABRICANTE
Modato: Serle:

SIGLA UNIDAD POLICAL

ﬁ?'ﬁ'm'ﬁ‘l‘ﬁlg mn

1 DE 50

LUGAR DE ENTREGA .
La entrega de los computadores de acuerdo con las especrf camc-nes lécnicas minimas
17. requeridas establecidas en el presente estudio previo; sera establecida de acuerdo al plan de
distribucién de equipos establecido por la Policia Nacional. 1
AMBIENTAL - . . .. .« - . . _ e .
E) fabricante y el representante del fabricante en Colombia para los cemputadores y todos sus
componentes, certificard que cumple con lo estipulade en la Resolucién 15/12/2010 expedida
18. bor el Ministerio de Ambiente, Vivienda y Desarrollo Territoriat “Por 1a cual se establecen los
Sistemas de Recoleccidn Selectiva y Gestion Ambiental de Residuos de Computadores y/o
Periféricos y se adoptan olras disposiciones”, (Anexar documento).  *
CONFIDENCIALIDAD DE LA INFORMACION
Si la Policia Nacional, considera pertinente someter a estudio de seguridad al personal que
19. [prestard los servicios, el contratista permitird y facilitard todos los medios que la Entidad le
solicite para tal fin.
El Contratista se obliga a no suministrar informacién que cbtenga o conozca con ocasidn de la
20 ejecucién del futuro contrato y que se encuentra marcada como confidencial, asi como de los
*  |lugares a los cuales tenga acceso con ocasion de su servicio y sea revelada informacién
marcada como confidencial, para lo cual el contratista deber diligenciar y firmar un acuerdo de
confidencialidad y no revelamén de Ia mformacnén (Anexar documento)
SEGURIDAD DE INSTALACIONES
Durante el tiempo de garantia el contratista debera cumplir con ef prctocolo de segurldad de
21 instalaciones y normas internas de seguridad fisica en cada una de las unidades policiales en
todo el territorio colombianc y Manual del Sistema de Gestidn de Seguridad de {a Informacion
para la Policia Nacional {resclucion 04408 del 26/12/2024).
SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO 1
El contratista debera cumplir con la implementacién del sistema de Gestién de la Seguridad vy
22. Salud en et Trabajo, para o cual deberan diligenciar e Fermulario Slslema de Gestién de la
Sequridad y Salud en el Trabajo. (Anexar dogumento). :
COMPROMISO ANTICORRUPCION
Cumplir con el compromise de anlicorrupcién dentro del proceso manifestando que se encuentra
ispuesto a suministrar a informacion propia que resulte necesaria para aportar transparencia
al mismo y si se comprueba el incumplimiento del proponente, sus emgleados, representantes,
23. asesores o de cualquier otra persona que en el proceso de contratacidn actde en su nombre, es
causal suficiente para el rechazo de la oferta o para la terminacién anticipada del contrato, si el
incumplimiento ocurre con posterioridad a la adjudicacién del mismo, para lo cual debera
iligenciar en su totalidad el Formularic Compromiso Anticorrupcién. (Anexar documento).

15. CONCEPTOS TECNICOS !

Concepto de viabilidad emitido por planeacion MECAL mediante comunicacion oficial No GS-
2026-012538-MECAL.

16. DATOS DE CONTACTO i

Jefe Grupo Tecnologias de la Informacién y las Comunicaciones
Capitédn, DUVAN ALBERTO CASANOVA VASCO.

Correo electrénico. duvan.casanoval182@correo.policia.gov.co
Teléfono movil. 3188382288 )
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7
Firma

Capitan DUVAN ALBERTO @A ANyaA eu:@co
C.C.: 1.085.297.086

RESPONSABLE UNIDAD QUE LO'PRESENTA!:

l (-
' Car? . Jefe‘ﬁwnge Teciiologiad de la Infsmacién y Las Comunicaciones

Firma

Coronel ANDRES ARIAS BUITRAGO

{ C.C.. 79763101

Cargo: Comandante Policia Metropolitana Santiago de Cali (E)

Revis6\lJ) A .-:#' Ind
MECAL - GUTIC




