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Bogota D.C., 05 de marzo de 2026 Fecha: 24/03/2026 03:12:20
' Asunto: INFORME # 03 CONT # 272 DE 2025 - GRUPO LUMA S.A.S. |
Rem: GRUPO TICS '
Dest: SUBDIRECTOR NACIONAL
N° Anexos 0 N° Folios: 10

Doctor,
JHON FREDY LOPEZ FRANCO
 Subdirector Nacional - Ordenador del Gasto (D)
Unidad Administrativa Especial de Organizaciones Solidarias.
Ciudad

- Asunto: INFORME No 03 DEL CONTRATO No 272 DE 2025

Respetado Doctor;

De manera atenta y para los fines pertinentes adjunto, informe de supervision e informe del
contratista GRUPO LUMA S.A.S correspondiente al contrato No 272 de 2025, el servicio de copia

-y almacenamiento en la nube, con administracion, soporte y restauracion de informacion con el fin
de resguardar copias de seguridad de informacion del periodo comprendido entre 01 al 31 de enero
de 2026 de la presente vigencia, que representa el pago No 03. '

i

JHON FREDY KO 'I»‘ N O
SUBDIR W ONAL
/ /2026
Anexos: / /
® Informe Supervision (10) folios ) oy b

® Informe Contratista Grupo Luma S.A.S. (7) Iolios
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1. OBJETIVO

Presentar el estado de salud de los respaldos, el consumo de almacenamiento y
las alertas gestionadas durante el mes de enero, asegurando la continuidad del
negocio.

2. RESUMEN DE EJECUCION MENSUAL

Durante el periodo reportado, se mantuvo la cobertura en la totalidad de los
dispositivos criticos (servidores DC, FILESERVER, SQL).

« Agentes Activos: 11 (10 servidores y 1 estacion de trabajo).

« Efectividad de Tareas: Se mantiene un seguimiento sobre el cumplimiento
de las tareas programadas.

o Estado de Consumo: El almacenamiento total en la nube utilizado al cierre
de enero es de 3,820.72 GB (aprox. 3.82 TB).

2.1.

Planes aplicados a la organizacion — Ajustados en enero

» Plan Mensual: Aplicado a 4 dispositivos, incluyendo retencién de 3 copias
de seguridad.

o Plan Semanal: Aplicado a 7 dispositivos, con ejecucion de lunes a viernes
a las 23:45.

®

Planes de proteccion ®
;;’i Filtrn 4 Buscar

NMombre ¢ Dispositivos Estado Propiete £}
@ Mersual 5 SR UNIDAD

E’j Semanal & B UNIDaLD
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3. Matriz de Cumplimiento

. CLASIFICACION:

Senvidores Protegidos

100%

Estaciones de Trabajo

25%

Almacenamiento Backup

10 TB

3.82 TB*

38%

Almacenamiento DRP

N/A

2.30TB

OK

3.1.Planes aplicados a la organizaciéon — Ajustados en enero
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Se continta con el monitoreo de las alertas de cuota de almacenamiento, las

cuales fueron criticas en el periodo anterior y han requerido depuraciones
manuales para permitir la continuidad del servicio.

Estado de fa proteccion
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Como accioén correctiva, se efectud depuracion de los backups y se cambiaron los
tiempos de retenciones para minimizar el impacto del llenado del almacenamiento
actual. Los ajustes de los ajustes realizados se encuentran relacionados en el
punto 2.1 del presente documento

5. HALLAZGOS Y MEJORAS

e Insuficiencia de Espacio: Se confirma que el limite actual de 10 TB es
insuficiente para garantizar una retencion adecuada de copias de
seguridad.

¢ Distribuciéon de Cargas: El servidor File Server sigue siendo el mayor
consumidor de almacenamiento, limitando el espacio disponible para el
resto de la infraestructura.

e Impacto en Retencion: Debido a la restriccion de espacio, no es posible
ampliar los tiempos de retencidon requeridos para una estrategia de backup
optima.

e Recomendacion: Es imperativo aumentar la capacidad de
almacenamiento en un 50% (proyectando un total de 15 TB) para
estabilizar la operacién y asegurar la profundidad de los respaldos.

ANALISIS DE APROVECHAMIENTO Y PROYECCION DEL ALMACENAMIENTO

Enero 3.82 B - 15 TB Espacio Insuficiente para retencién adecuada
DRP 2.30TB 0,16(2.5 TB Crecimiento estable del Disaster Recowery

6. SESIONES DE TRABAJO

¢ Se mantuvo comunicacién constante mediante canales digitales para el
manejo de requerimientos técnicos del mes.

» Seguimiento del estado de los agentes y verificacion de la cuota de
almacenamiento disponible.

e Sesion de trabajo conjunta 30 de enero sobre socializacién de mejoras para
estudios previos, sesion documentada mediante acta de reunién de la

Cualquier copia impresa de este documento, se considera no controlada
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misma fecha, esta contiene el detalle de las recomendaciones dadas en
cuanto a almacenamiento para Backup y DRP, asi como la cantidad de
maquinas proyectadas.
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Procesos

Aprobacion Documental

Rol:

Elaboré: Andres Gutierrez
Ingeniero de Soporte
Fecha: Diciembre - 2025

Aprobd: Andrés Jaramillo
Rol: Director Tl
Fecha: Noviembre - 2024
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INFORME DE SUPERVISION DEL CONTRATO O

Unidad Administrativa Especial CONVENIO
de Organizaciones Solidarias

VERSION 15 CODIGO FO-GCO-06 FECHA EDICION: 20/06/2024

DATOS DEL CONTRATO O DEL CONVENIO

Fecha del informe:
28,%272026' Convenio Contrato X |N°272

IDENTIFICACION: NIT g CC []

Nombre GRUPO LUMA S.A.S N° 9010073741
Objeto del contrato o del Prestar el servicio de copia y almacenamiento en la nube, con administracién, soporte y
convenio: restauracion de informacion con el fin de resguardar copias de seguridad de informacion de

la Unidad Administrativa Especial de Organizaciones Solidarias cumpliendo con la
normatividad y las necesidades actuales de la entidad para la vigencia fiscal 2025.

Fecha de suscripcion del

bl 2111112025 Duracion: 47 DIAS
acta de inicio:

Lugar de ejecucion: Bogota, Carrera 10 No. 15 - 22

Fecha de terminacion: 20/02/2026 Valor: VEINTIUN MILLONES OCHOCIENTOS OCHENTA
Y OCHO PESOS M/CTE ($21.888.000)

DETALLE DE LA EJECUCION

Seguimiento Técnico: En este informe de supervision se detalla el avance de las obligaciones especificas establecidas en el
contrato 272 de 2025 que se desarrollaron entre el 01 al 31 de enero de 2026 por parte del contratista, GRUPO LUMA S.A.S,
las cuales corresponden al 77,78%

1. Realizar la instalacion, configuracion y puesta en marcha de las herramientas de copias de imagen del servidor y sus
maquinas virtuales en hyper V con sincronizacién diaria de manera automatica, backup y restauracion conforme a las
mejores practicas y los requisitos técnicos definidos en el contrato. Esto abarca la configuracion de politicas de backup
(frecuencia, tipo, retencion), destinos de almacenamiento, cifrado y cualquier otra personalizacion necesaria.

Durante el periodo comprendido entre el 01 al 31 de enero de 2026, el contratista Grupo Luma S.A.S. dio cumplimiento a esta
obligacion al inicio de la ejecucion del contrato, mediante la instalacion y configuracion de las copias de imagen del servidor y
de sus maquinas virtuales en Hyper-V, con sincronizacion diaria automatica.

Carrera 102 No 15-22 PBX: 60+1 3275252 — Linea gratuita:018000122020
www.unidadsolidaria.gov.co - atencionalciudadano@unidadsolidaria.gov.co
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Servidores

Rt LSS O s P

s e

Servidores configurados Acronis

2. El servicio ofrecido debe contar con la instalacion de un software o acceso a través de un navegador web en ambiente
Windows, por medio del cual se generen, programen, anexen, envien y descarguen las copias de informacion de la Unidad
Solidaria. El aplicativo 0 agente instalado debe contar con las licencias de uso necesarias sin ningtn costo adicional para
la Unidad Solidaria, durante la vigencia del contrato.

Durante el periodo comprendido entre 01 al 31 de enero de 2026, el contratista Grupo Luma S.A.S. dio cumplimiento a esta
obligacion al inicio de la ejecucion del contrato, mediante la instalacion de un software o la habilitacion de acceso a través de
un navegador web en ambiente Windows, consistente en una consola de gestion centralizada basada en la web (Saa$S),
accesible desde cualquier navegador estandar.

fh isracionst s GY UNIDAD SOLIDARIA

6%3 UNIDADES

() suptavision

Operaciones
ot
Regisiro de auditoria & on

5 G rasfe protesidas

INFORMES

Basade en servicios (por carge de trabajo)

[&]  miemeresa . Proteceion estanor

Acronis : Estacones s o >
GyberProtect © [ i

e e raba lociias fas caradi. Seveldaras

=

Pangese i conmcio can'el

4 raraierstLas;

departamenta de ventas

Consola de Gestion

3. Realizar la capacitacion necesaria al supervisor del contrato sobre el uso y manejo adecuado de la herramienta 100%
operativa de acuerdo a las especificaciones técnicas detalladas.
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Durante el periodo comprendido entre 01 al 31 de enero de 2026, el contratista Grupo Luma S.A.S. dio cumplimiento a esta
obligacion al inicio de la ejecucion del contrato, se realizé la sesion de capacitacion el dia 24 de Noviembre de 2025 de manera
presencial en la unidad administrativa de Organizaciones abarcando el manejo de la consola, interpretacion de tableros de
control, el dia 26 de noviembre se realiza una segunda sesion via virtual donde se muestran los planes de ejecucion de tareas
de recuperacion y gestion de alarmas. La herramienta se entrega 100% operativa y configurada. Asi mismo, se realizé la sesion
de capacitacion virtual 26 de Noviembre: Documento "Cto 272-2025 - implementacion Backups y DRP.

BUBE I ESTRA T

ual

Video capacitacmn virt

4. El Servicio software instalado debe permitir realizar copia de cualquier tipo de archivo individual, documentos, correos
electronicos, carpetas, aplicaciones de software, unidades o archivos propios del sistema Windows y Office, y la solucion
debera permitir la copia de seguridad de cualquier tipo archivo sin importar el tamario, sin sobrepasar los limites de
capacidad total que requiere; Asi mismos debe garantizar que los archivos transferidos se envien y descarguen de forma
segura y contando con los debidos procesos de seguridad de la informacion, y a su vez estas deben poder migrarse a
maquinas fisicas y virtuales de la Unidad Solidaria.

Durante el periodo comprendido en el entre 01 al 31 de Enero de 2026, el contratista Grupo Luma S.A.S. dio cumplimiento a
esta obligacion contintia con el monitoreo de las alertas de cuota de almacenamiento, las cuales fueron criticas en el periodo
anterior y han requerido depuraciones manuales para permitir la continuidad del servicio.

Estado de la proteccidn Resumen de alertas activas Actividades
32
28
24 E B
& Protegida 11 & o
) @ Error al realizar cop.. 1 8
# Sin proteccién 0 1%
5e desconoce ¢l est.. 1 12

# zesuonada 11
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Dretectadn 1 &

30 ene. 1feh.

Parametrizacion de respaldo Granular y Migracion
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5. El servidor ofrecido debe contar la posibilidad de recuperacion de desastres y pérdidas de informacion, en especifico, la
solucion debe ofrecer la recuperacion de la imagen del servidor a partir de un back up previamente realizado.

Durante el periodo comprendido entre 01 al 31 de Enero de 2026, el contratista Grupo Luma S.A.S. se mantuvo la cobertura en
la totalidad de los dispositivos criticos (servidores DC, FILESERVER, SQL), Realizando lo siguiente:

v" Agentes Activos: 11 (10 servidores y 1 estacion de trabajo).
v Efectividad de Tareas: Se mantiene un seguimiento sobre el cumplimiento de las tareas programadas.
v Estado de Consumo: El almacenamiento total en la nube utilizado al cierre de enero es de 3,820.72 GB (aprox. 3.82 TB).

6. El servicio de copias ofrecido debe operar en sistemas operativos Windows 10 Pro y Windows Server 2012, y soporte a
protocolos de red IPv4 e IPV6 para las tareas de copia de seguridad y restauracion. El contratista se obliga a seleccionar,
adquirir (o licenciar) y proveer las herramientas de backup y restauracion que mejor se adapten a las necesidades técnicas
y operativas de la Unidad Solidaria, asegurando su compatibilidad con la infraestructura existente (sistemas operativos,
virtualizacion, aplicaciones, efc.). Se especificaran las herramientas concretas o se definiran los criterios para su eleccion.

Durante el periodo comprendido entre 01 al 31 Enero de 2026, el contratista Grupo Luma S.A.S. dio cumplimiento a esta
obligacion al inicio de la ejecucion del contrato. Instalando los agentes en cada uno de los servidores desplegados con
totalmente compatibles con la infraestructura existente de la unidad administrativa de Organizaciones.

Todos los dispasitivas

goommagga.

Compatibilidad de Sistemas Operativos y Protocolos

7. Contar con contrasefias de seguridad y el acceso a minimo 2 usuarios definidos por la Unidad Solidaria, con la opcion de

recuperar los archivos cargados desde cualquier equipo conectado a internet dentro y fuera de las instalaciones de la
Unidad Solidaria, de manera segura y confiable.

Durante el periodo comprendido entre 01 al 31 Enero de 2026, el contratista Grupo Luma S.A.S. dio cumplimiento a esta

obligacién al inicio de la ejecucion del contrato. EI acceso es seguro, protegido por credenciales y permite la gestion desde
cualquier ubicacidn con acceso a internet.

Carrera 102 No 15-22 PBX: 60+1 3275252 — Linea gratuita:018000122020
www.unidadsolidaria.gov.co - atencionalciudadano@unidadsolidaria.gov.co
Bogota D.C, Colombia



http://www.unidadsolidaria.qov.co
mailto:atencionalciudadano@unidadsolidaria.gov.co

INFORME DE SUPERVISION DEL CONTRATO O

Unidad Administrativa Especial CONVENIO
de Organizaciones Solidarias

CODIGO FO-GCO-06 FECHA EDICION: 20/06/2024

VERSION 15

v Usuarios creados: Se evidencia la existencia de cuentas administrativas (gj. "Wolfrang pulido” y cuenta institucional "
unidad administrativa de Organizaciones") con permisos para gestionar cargas de trabajo y recuperar informacion.

v Usuario de soporte: Se crea un usuario se soporte luma-cloud, el cual sera utilizado e caso de requerir ayuda con el
ingreso a la plataforma, en caso de ser necesario sera activado por solicitud de la unidad administrativa de Organizaciones.
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Creacion de credenciales

8. Garantizar la proteccion de los datos almacenados ante ataques informéticos y cualquier tipo de acceso no autorizado por
la Unidad Solidaria y/o el proveedor.

Durante el periodo comprendido entre 01 al 31 enero de 2026, el contratista Grupo Luma S.A.S. dio cumplimiento a esta
obligacion al inicio de la ejecucion del contrato, garantizando la proteccion mediante la plataforma Acronis Cyber Protect Cloud
esta alojada en centros de datos que cumplen con los méas altos estandares de seguridad (Tier IV / SSAE-18), garantizando la
proteccion contra accesos no autorizados y ataques informaticos mediante capas de seguridad fisica y logica.

Gestion de Dispositivos

9. Permitir el acceso inmediato y a través de internet la informacion almacenada en el momento que la Unidad Solidaria lo
requiera en la modalidad de 7x24x365, con la posibilidad de programar su ejecucion en horas de la noche o de acuerdo a
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las necesidades de la Unidad Solidaria. Asi mismo, contar con reportes via email de las actlwdades realizadas, y La
interfaz grafica debera permitir ver lo puntos de recuperacion local y en la nube

Durante el periodo comprendido entre 01 al 31 Enero 2026, el contratista Grupo Luma S.A.S. dio cumplimiento a esta obligacion
al inicio de la ejecucion del contrato, programé en la consola web disponibilidad 7x24x365. Los planes de backup se realicen su
ejecucion en horarios nocturnos (ej. 23:45) para no impactar la operacion diaria, con la capacidad de generar alertas y reportes
por correo electronico sobre el estado de las tareas (éxito, fallo, advertencia).

Disponibilidad 7x24 y Reportes

10. El proveedor debera garantizar la recuperacién de la informacion en casos fortuitos y en los cuales no sea posible la
conexion por parte de la Unidad Solidaria.

Durante el periodo comprendido entre 01 al 31 enero de 2026, el contratista Grupo Luma S.A.S. dio cumplimiento a esta
obligacion, en este tipo de evento el sistema operativo no inicia, se ha provisto la capacidad de generar medios de arranque
(Bootable Media). Esto permite iniciar el equipo afectado desde un medio externo (USB/ISO) y conectar con el almacenamiento
en la nube para descargar y restaurar la imagen del sistema.

11. Presentar y cumplir el servicio de soporte, asistencia virtual, remota y en sitio en la modalidad de 8x5, con tiempos de
respuesta no mayor a 12 horas y sin generar costo adicional, garantizando la disponibilidad de al menos el 98.9%.del
servicio ofrecido a la Unidad Solidaria durante la vigencia del contrato.

Durante el periodo comprendido entre el 1 y el 31 de enero de 2026, el contratista del grupo Luma S.A.S. no presto servicios
de soporte ni asistencia virtual, dado que no se presentaron inconvenientes que requirieran su intervencion.

12. Garantizar la alta disponibilidad en el centro de computo con réplicas de informacion para proteger los datos ante eventos
inesperados.

Durante el periodo comprendido entre 01 al 31 de Enero de 2026, el contratista Grupo Luma S.A.S. dio cumplimiento a esta
obligacion al inicio de la ejecucion del contrato, realizd la arquitectura de nube de Acronis (Luma Cloud) asegurando que la
informacion almacenada estara siempre disponible, protegiendo los datos ante fallos en el centro de computo principal mediante
replicas en la infraestructura del proveedor,
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Todos los dispositivos |

& s

13. Asistir a las reuniones que sean convocadas por el supervisor del contrato, y elaborar informes mensuales para
presentacion de cuenta de cobro con sus soportes, con el objetivo de revisar el estado de ejecucion del mismo, el
cumplimiento de las obligaciones a cargo de la CONTRATISTA o cualquier aspecto técnico referente al mismo.

Durante el periodo comprendido entre 01 al 31 de Enero de 2026, el contratista del grupo Luma S.A.S, El dia 30 de enero se
llevd a cabo la sesion para revision de la documentacion de la implementacion realizada, asi como la verificacion de
cumplimiento de las obligaciones contractuales. Enlace de la sesion:

Yout screen s basiog shared. | 48
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contenga y sea de propiedad de la Unidad Solidaria y realizar el borrado completo que tenga bajo su custodia.

Hubo un compromiso de entrega de informacion y borrado seguro de configuraciones y datos custodiados al finalizar el periodo
contractual, garantizando que no persistan datos sensibles en la infraestructura del contratista.
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15. Garantizar que la informacion a diario sea actualizada en la copia de seguridad, es decir que la sincronizacion en la nube
de los backs ups debe ser inmediata.

Durante el periodo comprendido entre 01 al 31 de enero de 2026, el contratista del grupo Luma S.A.S, Los agentes estan
configurados para realizar la sincronizacion directa con la nube. Las tareas programadas y la gestion de "Siempre incremental”
aseguran que los nuevos datos generados se actualicen en el repositorio de backup de manera eficiente y pronta.

Estado de la proteccion de las cargas de trabajo £ X

@ 11 Prategido 0 Sin prateccion 1 Totat

Servidores

Estaciones de trabajo e B

Egquipos virtuales

Servigores de alojamiento wab

Dispositivos moviles

0 1 2 3 4 s [

Proteccion de estacion de trabajo

16. La solucion debe responder a las necesidades a las estaciones de trabajo y los servidores.

Durante el periodo comprendido entre 01 al 31 de enero de 2026, el contratista del grupo Luma S.A.S, la implementacion cubre
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la totalidad de los dispositivos criticos requeridos, incluyendo servidores de dominio (DC), servidores de archivos
(FILESERVER), servidores de aplicaciones (SQL/Novasoft) y estaciones de trabajo operativas.

Seguimiento Administrativo: Dentro de lo proyectado y para el cumplimiento de las actividades administrativas ejecutadas
durante el periodo comprendido entre el 01 al 31 de enero de 2026, correspondiente al pago nimero 03, el contrato se encuentra
legalizado.

> Se permite visibilizar las actividades y las gestiones adelantadas por la contratista durante este periodo.

> Elcontratista presenta las respectivas evidencias de las gestiones adelantadas, anexando los documentos que soportan
esta gestion para el pago.

> _Informe de actividades, Cuenta de cobro, y documentos digitales evidencias al periodo correspondiente.

Seguimiento Financiero: De acuerdo con el CONTRATO 272 de 2025 suscrito con GRUPO LUMA S.A.S, el valor total del
contrato es por VEINTIUN MILLONES OCHOCIENTOS OCHENTA Y OCHO PESOS M/CTE ($21.888.000), y el cuadro de
presupuesto contractual, contra su ejecucion a la fecha es:

Pagos Periodo pro\;:lc;; do eje\ﬁlltc;lr 4o % avance
1 21 al 30 de noviembre 2025 $2.432.000 | $2.432.000 11,11%
2 01 al 31 de diciembre 2025 $7.296.000 | $7.296.000 44,44%
3 01 al 31 de enero 2026 $7.296.000 | $7.296.000 77,78%

Seguimiento Contable: El contratista Grupo Luma S.A.S, adjunta informe de actividades y gestiones desarrolladas dentro del
periodo comprendido entre el 01 al 31 de Enero de 2026, correspondiente al pago nimero 03, y a la cuenta de cobro No. 03 por
el valor de $7.296.000 M/CTE.

Seguimiento Juridico:

* Elcontratista entrega planillas de pago por concepto de salud, pensién y ARL.

» Se anexa en los documentos para el pago el certificado a satisfaccion por parte del supervisor

» En la carpeta juridica se encuentra los certificados que evidencian no estar inmersa en inhabilidades e incompatibilidades.
e Se suscribio la respectiva acta de inicio.

NOTA: A los anteriores seguimientos: Técnico, Administrativo, Financiero, Contable y Juridico, en el informe mensual
presentado por el contratista Grupo Luma S.A.S se adjunta el archivo Anexos que contiene imagenes de los respectivos
soportes, que evidencia el cumplimiento de la informacion que se reporta.

Porcentaje de avance del contrato o convenio a la fecha: 77,78%

Resumen de Productos: Diligenciar cuadro, conforme caracteristicas de los productos del convenio o contrato.
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PRODUCTOS Contratados Entregados % de avance Pendientes

1. Backups de Servidores

Fisicos 10 10 100% 0
2. Backups de Estaciones de 0

Trabajo 4 4 100% 0
3. Cloud Storage para 10TB 10 10 100% 0
4. Disaster Recovery Cloud h

Storage - X10 TB " W Holles ; g
5. Consola de Administracion 0

Virtual 1 1 100% 0

CONSTANCIA DE PAZ Y SALVO:

Tratandose de Ultimo informe de supervision, se debera desde la labor del supervisor, verificar que el contratista se encuentre
a paz y salvo con los siguientes grupos internos:

Coordinacion Grupo de Conectividad Solidaria y Prensa: Vo. Bo.

Coordinador Grupo TIC: Vo. Bo.

Coordinador Grupo de Gestion Administrativa: Vo. Bo.:

Estos vistos buenos, desde la verificacion de devolucion de bienes de propiedad de la Unidad Administrativa Especial de
Organizaciones Solidarias por parte del contratista y que fueron puestos a su disposicion por la Unidad Solidaria para el
desarrollo del objeto contratado.

Observaciones: NINGUNO

B0 AVENDARO

Qg

Hiftesiond) Ghivatsitario
Grupo de Tecnologia de la Informacion

C.C. Oficina de Control Interno
C.C. Gerente del Proyecto de Inversion

Carrera 102 No 15-22 PBX: 60+1 3275252 — Linea gratuita:018000122020
www.unidadsolidaria.gov.co - atencionalciudadano@unidadsolidaria.gov.co
Bogoté D.C, Colombia



http://www.unidadsolidaria.qov.co
mailto:atenclonalciudadano@unidadsolidana.qov.co

