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INFORME DE ACTIVIDADES DEL CONTRATO

Gomez Plata

marzo de 2026

DATOS PERSONALES

Nombre del Contratista:

Alex David Zapata Palacio

Dependencia:

Secretaria General, Gobierno y Postconflicto

Nombre del
Interventor/Supervisor:

MARTA CECILIA SALDARRIAGA JIMENEZ — SECRETARIA DE
GOBIERNO Y POSTCONFLICTO

NUmero del Contrato:

PS146-2025

Fecha de Inicio del
Contrato:

16 de enero de 2026

Fecha Final del Contrato:

31 de julio de 2026

Duracién del Contrato:

196 DIAS

Valor del Contrato:

VEINTICINCO CON SETECIENTOS TREINTA Y NUEVE
MIL SETECIENTOS PESOS M.L. ($ 25.739700)

Numero de informe:

03

Periodo a cobrar:

Desde 1 de mar. de 26 hasta 31 de mar. de 26

Estado Actual:

En Ejecucion

Valor a Pagar: $ 3.785.250
Otrosi: si | |[No| |ENTIEMPO | |ENDINERO
PAGO SEGURIDAD SOCIAL
Periodo de Numero de Ingreso base Pago de salud Pago de Pago de ARL
pago Planilla de cotizacion Pension
Enero 82684302 $1,514,100 218.900 280.200 9.200
Febrero 82990005 $1,514,100 218.900 280.200 9.200
Marzo 84338532 $1,514,100 218.900 280.200 9.200
Total, Pagado

OBJETO DEL CONTRATO

PRESTAR SERVICIOS PROFESIONALES COMO INGENIERO EN SISTEMA EN LA
ALCALDIA DEL MUNICIPIO DE GOMEZ PLATA PARA LA IMPLEMENTACION,

MANTENIMIENTO Y SOPORTE DE LOS SISTEMAS DE INFORMACION,
INFRAESTRUCTURA TECNOLOGICA, TRANSFORMACION DIGITAL Y
SEGURIDAD INFORMATICA
ACTIVIDADES REALIZADAS
N° Obligacion especifica Estado AV?”CG
estimado
Inventario de activos Tl (levantamiento fisico y
1 I6gico, actualizacién de hojas de vida técnicas). En En 45%

febrero se inicio el levantamiento y validacion de
equipos, servidores y sistemas.

proceso
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Avance

N° Obligacion especifica Estado estimado

MUNICIPIO DE GOMEZ PLATA
NIT 890.983.938-1

DISPOSITIVO 17: CAMARA WEB USB
Cédigo del equipo: VIDEO-002 | Fecha de creacién: Marzo 2026

Tipo de equipo: O Dispositivo de Red O Equipo de Computo & Dispositiva de
Video

1. IDENTIFICACION Y UBICACION

Campo Detalle

Ubicacion fisica Comisaria de Familia

Dependencia Secretario General de Gobierno y Postconflicto
Usuario responsable Comisaria de Familia

Estado actual Operativo O En mantenimiento O Dado de baja

2. DATOS GENERALES DEL EQUIPO

Campo Detalle Campo Detalle

Marca Logitech Modelo C270 (960-000694)
Tipo de equipo Céamara USB Color Negro

Numero de serie 2348AP010JY9 | Service Tag N/A

Fecha de ingreso | 2025 Sin Garantia Por registrar

Observaciones: Se realizé el mejoramiento de las hojas de vida con el levantamiento
del 60% de los dispositivos se debe tener en cuenta que el tiempo la resolucién pendiente
de la entrega de la misma, es detenido para correccion del incidente critico que se
presento.

Mantenimiento de equipos (16 mantenimientos En

2  preventivos/correctivos en las diferentes 45%
proceso

dependencias).

Observaciones: Se realizaron 16 mantenimientos preventivos y correctivos en
diferentes dependencias, mejorando el desempefio de los equipos y disminuyendo
incidentes de soporte. Se pretende generar con IA las herramientas necesarias para
mantener los dispositivos con un funcionamiento idéneo, segun lo requerido.

Asesoria a secretarios en uso de software y En
3  funcionamiento de equipos; configuracién de 40%
e - proceso
servicios con problemas de conectividad.



NO

Pagina 3 de 8

INFORME DE ACTIVIDADES DEL CONTRATO

Avance

Obligacion especifica Estado estimado

Buen dia a todo el equipo!
Un gusto estsr con ustedes

11:571a m

teams.microsoft.com
hntps://teams. microsoft.com/l/meetup-
join/19%3am NzQ2YTIZY2EtNWYx0C0DMzO5LWIXOTAtNWUTNGMwMDJi0OGUz%40thread.v2/07

Comparto link de reunion para el dia de mafana, donde estaremos abordando temas de oferta institucional
que el ministerio en este momento tiene para los municipios.

Los esperamos a todos.

© Hora: 2:00 pm

Observaciones: Se brindé informacion relacionada a los cursos ofertados por el
MINTIC y se solicit6 la publicacién de los cursos para la comunidad teniendo como base
gue es un aporte inclusivo para el mejoramiento y el fortalecimiento del talento TIC en el
territorio.

Definicion de estrategia tecnoldgica (Diagndstico y E

. . . . n
encuesta de necesidades institucionales en Tl para [0CESs0 35%
el Plan Estratégico Tl 2026). P

Documentos
Profesionales:
Impacto y
Estructura

Dominando Microsoft Word para el
Mundo Laboral Moderno

Observaciones: Teniendo como base que los procesos para el diagndstico, se tienen
que identificar y verificar, quedaria pendiente la socializacion con la Secretaria de
Gobierno, para brindar las soluciones requeridas y necesarias, al igual una identificacion
real de los procesos de evaluacidn diagnostica para el mejoramiento de los procesos y
solventar la necesidad en comun.

Supervision de implementacion de nuevos sistemas
y tecnologias (configuracion de servidores y pruebas (0CESOo 70%
de procesos). P
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Avance

N° Obligacion especifica Estado estimado

Actualizaciéon de firmware

O«

Actualizando el sistema

Observaciones: Se realizaron configuraciones de servidores y pruebas de procesos,
orientadas a preparar el entorno para nuevas soluciones tecnolégicas. Teniendo como
base de satisfaccibn y mejoramiento de la plataforma de backups se genera la
actualizacion del sistema para proteger la informacion y mejorar el funcionamiento de la
misma.

Asegurar robustez de infraestructura IT (verificacion
- - . En
6 de conectividad, bloqueos por antivirus y firewall [0CeSso 60%
Meraki, backups en DataCenter). P

Observaciones: Se realiz6 la reparaciéon y mejoramiento del sistema del servidor
principal teniendo como base el mejoramiento del servicio teniendo como base el
incidente con alta criticidad el cual afecto los servicios por 4 dias.

Supervisar seguridad de la informacion y

cumplimiento normativo (actualizacién de politicas, En
cumplimiento Ley 1581, simulacro de incidente, proceso
capacitaciones).

35%
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Obligacién especifica

Reporter loA Timestamp (UTC)

Anonymous

Anonymous

Anonymous 202502-02 01:45:24

(1)

Estado

Comment

http-no-verb

HTTP1.x attacks

(smtpauth) Failed SMTP AUTH login from 181.78.79.57
(CO/Colombia/57.79.78.181.ufinet.com.co)

Mail - Multiple failed login attempts

Fail2Ban Ban Triggered HTTP Exploit Attempt

botnet ignoring robots txt

Trigger- LF_DISTATTACK

Ports: 25,465,587, Direction: 0; Trigger: LF_DISTATTAC
K

Ports: 2077,2078,2082,2083,2086,2087,2095,2096; Dir
ection: 0; Trigger: LF_DISTATTACK

Ports: 2077,2078,2082,2083,2086,2087,2095,2096; Dir
ection: 0; Trigger: LF_DISTATTACK
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Observaciones: Se adelantaron actividades de actualizacién de politicas, acciones
asociadas a Ley 1581 y como base principal se realiza la verificacion de los sistemas y
direccionamientos en los cuales se identifican ataques de ciberseguridad por SMTP y
otros, en los cuales se idéntica un Ataque de Anonymous.

Gestion de relaciones con proveedores IT
(evaluaciéon de SLA, garantias, seguimiento a

incidentes).

Western Digital.  ..cccce

SR
i

NASware” 30

En

proceso

30%

Observaciones: Se evaluaron acuerdos de nivel de servicio, garantias y seguimiento
a incidentes con proveedores de servicios. Es necesario formalizar indicadores de
desempefio y un cronograma de revisiones contractuales, que dependeran de decisiones
de la Administracion frente a renovaciones y nuevos contratos. Teniendo como base se
realiza la instalacion del dispositivo en garantia y se identifica que este esta fallando, por
lo cual se comunica nuevamente con la entidad para que realice el cambio.

Colaboracion interinstitucional (mesas técnicas para  En

planificacion del centro de datos administrado).

proceso

30%
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Avance

N° Obligacion especifica Estado estimado

AdmGomezP.

Observaciones: Se realizaron mesas técnicas para la planificacion del centro de datos
administrado, avanzando en el disefio conceptual y la alineacién con los objetivos
municipales. El progreso posterior exige aprobacién de lineamientos, presupuesto y
esquemas de gobernanza de datos.

Asesoria en gestion presupuestal de IT En
10 (anteproyecto 2026, andlisis costo—beneficio, 60%
LIS ; o proceso
priorizacion de infraestructura critica).

T VIO GV RET ] Sy Il Time frame: Last 24 hour(s)

Firewall Profiles : 3 Denied IP Addresses
oo line Rules Action
> () Basic protection P

> () Include subnets only 8 2

5 o Restricted security

[
Enabled 2e ©

Observaciones: Se realiz6 la instalacion del sistema de seguridad para optimizar y
proteger los sistemas de la administracion, al igual se reinicia el proceso de adquisicion

de un servidor para los procesos administrativos, para mejorar la calidad del servicio a la
comunidad.

Gestiéon del cambio y formacion (plan de adopcién,
. . n
11 acompafamiento y agendamiento de eventos para la 50%
. . proceso
administracion).



Pagina 7 de 8

INFORME DE ACTIVIDADES DEL CONTRATO

Avance

N° Obligacion especifica Estado estimado

" "\ Colombi
| O

Habilitadores, estandares y lineamientos !
Medellin, ciudad de‘mr;’gvacién, abraza el Gobierno Digital

-

-
Medellin

&

25demarzo l Edificiointeligente EPM
de 2026 ra 583 42=425

Observaciones: Se realiza la verificacion con las personas que asisten al evento
y se recopilan los documentos pertinentes, con el fin de efectuar la mejora de los
procesos requeridos por la Administracion Municipal de Gémez Plata, cumpliendo
con todos los lineamientos establecidos por el MINTIC.

Dificultades:

Sugerencias o
Recomendaciones:

Fecha:

marzo de 2026
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e Logro en soporte operativo y continuidad del servicio: Se Organizaron
los servicios para mejoramiento del Servidor del Data Center,
teniendo como base principal un avance significativo en la seguridad y
proteccion de los servicios.

e Logro en planeacion estratégica de Tl: Se iniciaron las adecuaciones
Logros de los entornos seguros aplicando cambios en los modelos de
registros del sistema con HTTPS y la proteccién con FireWall
dedicado del NAS.

« Logro en fortalecimiento de seguridad y gobernanza de TI: Se avanzé
en politicas de seguridad de la informacién y recoleccion de
informacion para el mejoramiento de los planes.

CONCLUSIONES GENERALES

« El mejoramiento continuo y la proteccion de la informacion hacen parte importante
en el mejoramiento del entorno teniendo como base que la mejor proteccion es
ensefiar a mejorar los servicios y la calidad del mismo.

Se cumple con el objetivo contractual del municipio de Gémez Plata Antioquia

Alex David Zapata Palacio

Contratista /{Z(X%Pﬂl“

Firma: (ox08%x
Cc. 1.020.398.527




