Anexos

Anexo No 1

Se realiza la reparticion de los diversos artefactos solicitados en la guia MAE.G.AS - DOMINIO DE ARQUITECTURA DE
SEGURIDAD.

Adicional mente se realiza la recoleccion de la informacion necesaria y la creacién de las siguientes herramientas, en base
a la guia previamente mencionada.
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de las personas que interactdan con los

y
activos de informacion institucionales.

En este sentido, la entidad implementara un Programa Permanente de Sensibilizacion y
Comunicacion en Seguridad de la Informacién, orientado a promover una cultura
organizacional basada en la proteccion, integridad y de la
informacion publica.

Este programa estara dirigido a servidores piblicos, contratistas, proveedores y demas
partes interesadas que accedan o gestionen informacion institucional, y contemplara

riddicas de induccién, campafias y
espacios de actualizacién en materia de seguridad digital y proteccién de datos.

Las acciones de on incluiran la on de politicas,
y buenas pra con:

Gestion segura de contrasefias y credenciales

Identificacion y reporte de incidentes de seguridad

Prevencion de ataques informaticos como phishing, malware e ingenieria social

Uso adecuado del correo electrénico, internet y servicios en la nube.

Proteccitn de datos personales y cumplimiento normativo.

Manejo seguro de fa informacién fisica y digital

La Oficina de C: brindara égico en la difusion de
mensajes que la sea clara, oportuna y accesile
para todos los niveles organizacionales.

Las de : c sobre riesgos
emergentes, controles de seguridad y cambios normativos, promoviendo la mejora
continua del SGS! y la adaptacion frente a nuevas amenazas del entomo tecnologico

La participacion en las jomadas de sensbilizacion sera de caracter obligatorio cuando asi ]
se determine, y su cumplimiento podra ser objeto de seguimiento y evaluacién
Con esta poltica, la Gobemacién de Santander reafitma su compromiso con la gestién
responsable y sequra de la informacidn, fortaleciendo la confianza de la ciudadania y
el de los legales, técnicos y administrativos v
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Nombre del Activo Descripcion Documento principa donde aparece

Dispositivo de seguridad perimetral que filtra tréfico de . . .
Firewall red. Se evaldia su efectividad semestralmente. Plan de Seguridad y Privacidad {AP-TIC-PL-02) — Actividad @

Antivirus Solucidn de proteccién antimalware en endpoints y Plan de Seguridad y Privacidad (AP-TIC-PL-02) — Actividad 10
servidores. Se evalua su efectividad semestralmente.
Servidores con motores SQL Server 2008 y 2016 (IPs
172.16.7.40 y 172.16.7.81) que alojan bases criticas.
Servidor Linux {IP 172.16.7.53) con motor PostgreSQOL para
sistemas institucionales.
Cuatro servidores Linux CentOS (IPs 172.16.7.45, .86, .42,
44} con motor MySQL.

Servidores de bases de datos SOL Server Plan de Copias de Seguridad (AP-TIC-PL-07)

Servidores de bases de datos PostgreSQL Plan de Copias de Seguridad [AP-TIC-PL-07}

Servidores de bases de datos MySQL Plan de Copias de Seguridad [AP-TIC-PL-07}
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SECRETARIA O DEPENDENCIA

Responsable Principal (Cargo o Area)

Acciones clave en Proteccién de Datos (BD estructuradas y
no estructuradas)

Tipo (RACI)

2 Edicién >

Normativa / Docum
Referencia Princi|

Mixima Auteridad / Alta Direccion

Gobernadoria) de Santander

Aprobar Politica de Tratamiento (AP-TIC-POL-02), Programa de Proteccién
v asignacién de recursos. Liderar cultura de privacidad.

A (Accountable)

Ley 1581/2012 art. 17; AP-TIC-P
v vigencia)

Oficial de Proteccién de Datas (OPD / Responsable de
Privacidad)

Designado por SETIC {ej. Director de Gobierno Digital o
area

riesgos privacidad; tramitar derechos ARCO (consultas/reclames);
capacitar; reportar a SIC; velar por RNBD; ssesorar en

R (Responsible) + A

SIC para entidades estatales;

Responsable del Tratamiento

Gobernacién de Santander (entidad coma tal)

Decidir finalidades y medios del tratamiento; garantizar derechos titulares;

registrar B en RNED; gestionar POR de titulares; asegurar autorizacin (o|A (Accountable)

excepciones); informar usos; cumplir principios (legalidad, finalidad, etc.)

Ley 1581/2012 arts. 8, 17; AP-TI
(21,24,26,27)

Encargado del Tratzmiento

Dependencias/terceros que procesan por cuenta ().
i ias que ejecutan)

T =
seguridad; mantener confidencialidad; reportar incidentes; suscribir

R (Responsible)

Ley 1581/2012 art. 18; AP-TIC-P!
251)

Area de Tecnologias / SETIC / Sistemas

Director{a) de Sistemas de Informacion

‘anonimizacién); monitorear accesos; gestionar copias/DRP para BD

R (Responsible)

AP-TIC-POL-02 (2.5.1); Plan Segu
(AP-TIC-PL-02):; Plan Copias (AP-
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Responsable Principal Descripcion Detallada
Establecer el marco general del plan: qué cubre (procesos criticos, alcance
dfico, temporal), objetivos de tiempo de recuperacion (RTO) y punte
7 Definir el proposito, alcance y objetivos del PCN | Gerente de Continuidad del Negocio / Alta Direccién geve porall oby " g (RTOlY o
de recuperacion (RPO), alineado con la estrategia empresarial. Incluye
aprobacién formal por la alta direccién.
Identifi iticos del luar el impacto d
N . 3 Gerente de Continuidad del Negocio + Equipo de Andlisis dentiear pracesos crificos e negoclo, evaluar & mpacto de su
8| Realizar ol Ansliss de Impacto en el Negocio (BIA) | /0 - interrupcién (financiero, reputacional, legal, operative), determinar
& tiempos méximos tolerables de interrupcin (MTPD) y priorizar recursos.
) de Gestién de Riesgas / Equipo de identiicar smenazas (natureles, tecnolégicas, humanas, etc), analizar
9 Realizar la Evaluacion de Riesgos y Amenazas N probabilidad & impacto, y clasificar riesgos para definir estrategias de
Continuidad y o >
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Anexo No 2

Asisti a las reuniones solicitadas por mi supervisor.

e 5 de febrero MasterClass Avanza Tec

<« Masterclass AvanzaTEC junto

<« Masterclass AvanzaTEC junto ...
01:06:54 566 asistentes O

01:02:28 441 asistentes O

A~ Notificaciones (1)

Mas&_e{class

bl
cisco

Lorena Alejandra Montenegro Avellaneda % +++ Lorena Alejandra Montenegro Avellaneda =++
|
1\ |

X, Juan Carlos O... Carlos Albe.. Francisco J.. % 0L rena Alejan

R

A Notificaciones (1)

o Hay invitados esperando para unirse.Vea la sala
<O de espera

Martha Cecilia Puentes &% | FLOR CONTROL INTER
L - o I

orlando nifio & & Flor Stella &%

+*+ 29l510M 29msbA saqile 2iv Maria Cristina % & Claudia Peldez Hospital.

bA aqilsd ziv)  #& .piMziud | ¥ .23 ALia [ Control 1. &%




Anexo No 3

Apoye en la retroalimentacion de los riesgos de seguridad digital, creando documentos por cada grupo y enviandolo a cada

enlace con su respectiva retroalimentacion.

Luis Carlos Rangel Jaimes
Actualizacion del Mapa de Riesgos

Mar 17/02

2

John Pefia Quintero 2

Doctor LUIS CARLOS RANGEL JAIMES Enlace de Ca...

@l Secretaria del l...

Actualizacién del Mapa de Riesgos Mar 17/02
Doctor JOHN PENA QUINTERO Enlace de Calidad ...

@l Secretaria de E...

Omar Fernando Duran Rojas 2
Actualizacion del Mapa de Riesgos Mar 17/02 Sistemas Integrados Secretaria de Infraestruc... &
Doctor OMAR FERNANDO DURAN ROJAS Enlace d... Actualizacién del Mapa de Riesgos Mar 17402
Doctor LUIS ANTONIO CAMACHO Enlace de Calid...
@l Secretaria de V...
gl Secretaria_de ...
N Jenny Carolina Betancur Marin 4 . ]
Actualizacion del Mapa de Riesgos Mar 17/02 JA O'tm 'I’_E"a_?“:‘tf:: deRi Mar 17/02
. . ctualizacién del Mapa de Riesgos ar
Ingeniera JENNY CAROLINA BETANCUR MARIN En... -
g Doctor JOHN PENA QUINTERO Enlace de Calidad ...
@b/ Secretariade P...
5 Maria Smith Zambrano Cabrejo 2
Mui Equidad de G& ?» Actualizacion del Mapa de Riesgos Mar 17/02
Wery tquidad de Lenero Doctora MARIA SMITH ZAMBRANO CABREJO Enla..
Actualizacion del Mapa de Riesgos Mar 17/02 -
Doctor EMIRO MARTINEZ GUTIERREZ Enlace de Ca... (& REITERACION ... | gl Secretara de D...
Jennifer Paocla Ariza Orduz 2
Actualizacion del Mapa de Riesgos Mar 17/02
Doctora ERIKA ARIZA Enlace de Calidad Secretaria .. Secretaria de Ambiente Gobernacién de Sant... 47
| Secretaria de C Actualizacién del Mapa de Riesgos Mar 17/02
@ secretana 6 L Doctora ELIDA PEREZ ORJUELA Enlace de Calidad ..
y1 | Secretaria_Am...
5 Silvia Yaneth Vargas Blanco 2 o
Actualizacion del Mapa de Riesgos Mar 17/02 Elkin Mol Qi »
: in Molano Rivera
Doctora SILVIA YANETH VARGAS Enlace de Calidad... Actualizacién del Mapa de Riesgos Mar 17/02
@) Secretaria de C.. Doctor ELKIN MOLANO RIVERA Enlace de Calidad ...
gt SALUD_Y SEG...
Angel Genzalez Uni 7
Actualizacion del Mapa de Riesgos Mar 17/02 Jennifer Pacla Ariza Orduz @
Doctor AMGEL GONZALEZ UNI Enlace de Calidad 5... Actualizacion del Mapa de Riesgos Mar 17/02
Doctora JENNIFER PAOLA ARIZA ORDUZ Enlace de...
@l Secretaria_Agri...
gt Oficina_uridic...
e Paola Ostos Mendivel
Aer;nyl. aO_E,l ; TSM &n dlve;o M 1?.?2 Rosana Rivera Mendoza @
ctuslizacion del vlapa de Riesgos ar Actualizacién del Mapa de Riesgos Mar 17/02
Doctora YENNY PAOLA OSTOS MENDIVELSO Enlac... Doctora ROSANA RIVERA MENDOZA Enlace de Cal..
@Y Secretaria Ad... gt Oficina de Con...
Doctora ROSAMA RIVERA MENDOZA Enlace de...
@t Oficina de Con... Guillermo Afonso Jaimes Navarro (SRR
Para: ® Carlos Andres Bornachera Gomez Mar 17/02/2026 21:07

0 Carlos Andres Bornachera Gomez ?
Actualizacion del Mapa de Riesgos. Mar 17/02
Doctor Carlos Andrés Bornachera Gémez Enlac...

gl Telento_Huma...

Rosana Rivera Mendoza 2
Actualizacion del Mapa de Riesgos Mar 17/02
Daoctora JROSANA RIVERA MENDOZA Enlace d...

@l Oficina de Can...

Jose Fernando Herrera Cotamo 2
Actualizacién del Mapa de Riesgos Mar 17/02
Doctor JOSE FERNANDO HERRERA COTAMO E...

gl Oficing_de_Co...

Miyerlandy Romero Ardila [
Actualizacion del Mapa de Riesgos Mar 17/02

CC: @ Jesus Sneider Valero Medina

Talento_Humano Riesgos Se... .,
14KB

@l

Doctor

Carlos Andrés Bornachera Gomez

Enlace de Calidad Direccion de Talento Humano
Gobernacién de Santander

Cordial saludo,

Por parte de la Direccion de Gobierno Digital, con el fin de apoyar a los lideres de
procesos en la correcta identificacion y manejo de los riesgos asociados a su area,
nos permitimos adjuntar el archivo correspondiente al analisis realizado frente al
riesgo de seguridad digital reportado por su dependencia en periodos anteriores,
esto con el fin de que cada lider de proceso revisé, valide y si se considera necesario
replantear el riesgo, los controles, el plan de accion, los indicadores o la fecha de
cumplimiento del plan de accion, solicite la actualizacion del Mapa de Riesgos, la
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® Para: y 1mas Mar 17/02/2026 2107
CC: y 1 més

g Talento_ Humano Riesgos Se..
14 KB

Doctor

Carlos Andrés Bornachera Gomez
Enlace de Calidad Direccién de Talento
Humano

Gobernacién de Santander

Cordial saludo,
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