
ANEXO No. 4   
 

ESTIMACIÓN, TIPIFICACIÓN, ASIGNACIÓN DE RIESGOS  
Y DETERMINACIÓN DE GARANTÍAS.  

 
 

En la definición de los parámetros de mecanismos de cobertura de los riesgos deberán efectuarse dentro de los términos 
definidos en la Parte 2 – Título 1 – Capítulo 1 – Sección 1 – Subsección 6 del Decreto 1082 de 2015. 

 
GARANTÍAS DEL PROCESO  

 
ETAPA PRECONTRACTUAL 

MECANISMO 

DE 

COBERTURA 

CLASE DE 

RIESGO 

TIPIFICACIÓN DE LOS 

RIESGOS 

ESTIMACIÓN 

DEL RIESGO 

ASIGNACIÓ

N DEL 

RIESGO 

VIGENCIA 
JUSTIFICACIÓN 

COBERTURA / VIGENCIA 

GARANTÍA DE 
SERIEDAD 

RIESGO 
JURÍDICO 

LA NO SUSCRIPCIÓN DEL 
CONTRATO SIN JUSTA CAUSA 

DIEZ POR CIENTO 
(10%) DEL 

MONTO DEL 
PRESUPUESTO 

OFICIAL. 

PROPONENTE 
SELECCIONADO

. 

DESDE LA 
PRESENTACIÓN 
DE LA OFERTA Y 
POR CUATRO (4) 

MESES MAS. 

AMPARA LA NO SUSCRIPCIÓN 
DEL CONTRATO SIN JUSTA 
CAUSA POR EL DIEZ POR 

CIENTO (10%) DEL 
PRESUPUESTO OFICIAL 

DESDE LA PRESENTACIÓN DE 
LA OFERTA Y POR CUATRO 

(4) MESES MÁS. 

RIESGO 
JURÍDICO 

LA NO AMPLIACIÓN DE LA 
VIGENCIA DE LA GARANTÍA DE 

SERIEDAD DE OFERTA CUANDO 
EL TERMINO PREVISTO EN LA 

INVITACIÓN PARA LA 
ADJUDICACIÓN DEL CONTRATO 
SE PRORROGUE O CUANDO EL 
TERMINO PREVISTO PARA LA 

SUSCRIPCIÓN DEL CONTRATO 
SE PRORROGUE SIEMPRE Y 

CUANDO ESAS PRORROGAS NO 
EXCEDAN UN TERMINO DE 

TRES MESES. 

RIESGO 
JURÍDICO 

LA FALTA DE OTORGAMIENTO 
POR PARTE DEL PROPONENTE 
SELECCIONADO DE GARANTÍA 

DE CUMPLIMIENTO EXIGIDA 
POR LA ENTIDAD PARA 

AMPARAR EL INCUMPLIMIENTO 
DE LAS OBLIGACIONES DEL 

CONTRATO. 

RIESGO 
JURÍDICO 

EL RETIRO DE LA OFERTA 
DESPUÉS DE VENCIDO EL 
TERMINO FIJADO PARA LA 

PRESENTACIÓN DE LAS 
OFERTAS. 

 

ETAPA CONTRACTUAL 

MECANISMO 

DE 

COBERTURA 

CLASE DE 

RIESGO 

TIPIFICACIÓN DE 

LOS RIESGOS 

ESTIMACIÓN 

DEL RIESGO 

ASIGNACIÓN 

DEL RIESGO 
VIGENCIA 

JUSTIFICACIÓN COBERTURA / 

VIGENCIA 

GARANTÍA UNICA 
RIESGO 
JURÍDICO 

INCUMPLIMIENTO 
DEL CONTRATO. 

VEINTE POR 
CIENTO (20%) 
DEL VALOR DEL 
CONTRATO 

CONTRATISTA 

VIGENTE POR UN 
TERMINO IGUAL A LA 
VIGENCIA DEL 
CONTRATO Y 
CUATRO (4) MESES 
MAS 

AMPARA EL RIESGO DE 
INCUMPLIMIENTO DURANTE EL 
PLAZO DE EJECUCIÓN Y 
LIQUIDACIÓN DEL CONTRATO LA 
ESTIMACIÓN DEL RIESGO CUBRE EL 
20% DEL VALOR DEL CONTRATO 
COMO QUIERA QUE SE PRETENDE 
EL PAGO PARCIAL O DEFINITIVO DE 
LOS PERJUICIOS QUE CAUSE A LA 
ENTIDAD EN LOS MISMOS TÉRMINOS 
DE LA CLAUSULA PENAL 
PECUNIARIA. 

GARANTÍA UNICA 
RIESGO 
OPERATIVO 

CALIDAD DEL 
SERVICIO 

CINCUENTA POR 
CIENTO (50%) 
DEL VALOR DEL 
CONTRATO 

CONTRATISTA 

VIGENTE POR UN 
TÉRMINO IGUAL A LA 
VIGENCIA DEL 
CONTRATO Y TRES 
(3) MESES MÁS. 

AMPARA EL RIESGO DE MALA 
CALIDAD DEL SERVICIO DURANTE LA 
VIGENCIA DEL CONTRATO Y TRES 
(3) MESES MÁS, BUSCANDO 
RESARCIR EL DETRIMENTO 
CAUSADO A LA ENTIDAD POR MALA 
CALIDAD DE LOS SERVICIOS O 
INSUFICIENCIA DE LOS PRODUCTOS 
ENTREGADOS. 

GARANTÍA UNICA 
RIESGO 
JURÍDICO 

NO PAGO DE 
SALARIOS 
PRESTACIONES E 
INDEMNIZACIONES 
LABORALES. 

CINCO POR 
CIENTO (5%) DEL 
VALOR DEL 
CONTRATO 

CONTRATISTA 

VIGENTE POR UN 
TERMINO IGUAL A LA 
VIGENCIA DEL 
CONTRATO Y TRES 
(3) AÑOS MAS 

AMPARA A LA ENTIDAD DE LOS 
PERJUICIOS QUE SE LE OCASIONE 
COMO CONSECUENCIA DEL 
INCUMPLIMIENTO DE LAS 
OBLIGACIONES LABORALES A QUE 
ESTE OBLIGADO EL CONTRATISTA 
DERIVADAS DE LA CONTRATACIÓN 
DEL PERSONAL UTILIZADOS PARA 
LA EJECUCIÓN DEL CONTRATO. 

 



CLAUSULAS SANCIONATORIAS 

 
MECANISMO 

DE 
COBERTURA 

CLASE DE 
RIESGO 

TIPIFICACIÓN DE 
LOS RIESGOS 

ESTIMACIÓN 
DEL RIESGO 

ASIGNACIÓN 
DEL RIESGO 

VIGENCIA 
JUSTIFICACIÓN COBERTURA / 

VIGENCIA 

MULTA 
RIESGO 
JURÍDICO 

LA NO 
CONSTITUCIÓN 
DENTRO DEL 
TERMINO Y EN LA 
FORMA PREVISTA 
EN EL CONTRATO O 
EN ALGUNO DE SUS 
MODIFICATORIOS 
LA PÓLIZA DE 
GARANTÍA UNICA  

MULTA CUYO 
VALOR SE 
LIQUIDARÁ CON 
BASE EN UN 
CERO PUNTO 
DOS (0.2%) DEL 
VALOR DEL 
CONTRATO 

CONTRATISTA 

LA MULTA SE 
APLICARÁ POR CADA 
DIA DE RETARDO Y 
HASTA POR DIEZ (10) 
DÍAS 

CUANDO EL CONTRATISTA NO 
CONSTITUYA DENTRO DEL TERMINO 
Y EN LA FORMA PREVISTA EN EL 
CONTRATO O EN ALGUNO DE SUS 
MODIFICATORIOS, A PÓLIZA DE 
GARANTÍA UNICA  

MULTA 
RIESGO 
JURÍDICO 

INCUMPLIMIENTO 
PARCIAL 

MULTAS CUYO 
VALOR SE 
LIQUIDARÁ CON 
BASE EN UN 
CERO PUNTO 
CINCO (0.5%) DEL 
VALOR DEJADO 
DE CUMPLIR O 
ENTREGAR 

CONTRATISTA 

LA MULTA SE 
APLICARÁ POR CADA 
DIA DE RETARDO 
HASTA POR UN 
PLAZO DE QUINCE 
(15) DÍAS 
CALENDARIO QUE SE 
DESCONTARÁ DEL 
SALDO QUE LE 
ADEUDE LA ENTIDAD. 
ESTA SANCIÓN SE 
IMPONDRÁ MEDIANTE 
ACTO 
ADMINISTRATIVO 
MOTIVADO EN EL QUE 
SE EXPRESARA LAS 
CAUSAS QUE DIERON 
LUGAR A ELLA 

AMPARA LA MORA O 
INCUMPLIMIENTO PARCIAL DE 
ALGUNA OBLIGACIÓN DERIVADA DEL 
CONTRATO POR CAUSAS 
IMPUTABLES AL CONTRATISTA 

CLAUSULA PENAL 
PECUNIARIA 

RIESGO 
JURÍDICO 

INCUMPLIMIENTO 
TOTAL 
DECLARATORIA DE 
CADUCIDAD 

VEINTE POR 
CIENTO (20%) 
DEL VALOR 
TOTAL DEL 
CONTRATO 

CONTRATISTA 

EL VEINTE POR 
CIENTO (20%) DEL 
VALOR TOTAL DEL 
CONTRATO CUANDO 
SE TRATE DE 
INCUMPLIMIENTO 
TOTAL DEL 
CONTRATO Y 
PROPORCIONAL AL 
INCUMPLIMIENTO 
PARCIAL DEL 
CONTRATO 

AMPARA EL INCUMPLIMIENTO 
PARCIAL O DEFINITIVO DEL 
CONTRATO POR PARTE DEL 
CONTRATISTA, SE BUSCA EL PAGO 
PARCIAL Y DEFINITIVO DE LOS 
PERJUICIOS QUE SE CAUSEN A LA 
ENTIDAD 



ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO 
 

N 

C
la

s
e
 

F
u

e
n

te
 

E
ta

p
a
 

T
ip

o
 

D
e
s

c
ri

p
c

ió
n

 

C
o

n
s

e
c
u

e
n

c
ia

 d
e

 l
a

 

o
c

u
rr

e
n

c
ia

 d
e

l 
e
v

e
n

to
 

P
ro

b
a

b
il

id
a

d
 

Im
p

a
c

to
 

V
a

lo
ra

c
ió

n
 

C
a
te

g
o

rí
a

 

¿
A

 q
u

ié
n

 s
e

 l
e

 a
s
ig

n
a

?
 

T
ra

ta
m

ie
n

to
/C

o
n

tr
o

l 
a
 s

e
r 

im
p

le
m

e
n

ta
d

o
 Impacto después del 

tratamiento 

¿
A

fe
c

ta
 l

a
 e

je
c

u
c
ió

n
 d

e
l 

c
o

n
tr

a
to

?
 

R
e
s

p
o

n
s

a
b

le
 p

o
r 

im
p

le
m

e
n

ta
r 

e
l 

tr
a

ta
m

ie
n

to
 

F
e

c
h

a
 e

s
ti

m
a
d

a
 e

n
 q

u
e

 s
e

 

in
ic

ia
 e

l 
tr

a
ta

m
ie

n
to

 

F
e

c
h

a
 e

s
ti

m
a
d

a
 e

n
 q

u
e

 s
e

 

c
o

m
p

le
ta

 e
l 

tr
a

ta
m

ie
n

to
 

M
o

n
it

o
re

o
 y

 

re
v

is
ió

n
 

P
ro

b
a

b
il

id
a

d
 

Im
p

a
c

to
 

V
a

lo
ra

c
ió

n
  

C
a
te

g
o

rí
a

 

¿
C

ó
m

o
 s

e
 

re
a

li
z
a

 e
l 

m
o

n
it

o
re

o
?

 

P
e

ri
o

d
ic

id
a
d

 

1 

G
e

n
e

ra
l 

E
x
te

rn
o
 

C
o
n

tr
a

ta
c
ió

n
 

S
o

c
ia

l 
o

 p
o

lí
ti
c
o
 

Garantía de 

calidad de las 

configuraciones 

durante la 

ejecución del 

contrato 

Afectación o daño en 

algún servicio y/o 

servidor 
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permanentemente las 
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configuración 
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Documentación 

detallada de las 

configuraciones en 

cada mantenimiento 
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Falta de idoneidad 

por parte del 

personal 

profesional.  

Deficiencia en las 

competencias 

técnicas del personal 

de soporte que afecte 

la estabilidad y 

disponibilidad de los 

micrositios. 
2
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detalladamente las 

certificaciones de 

experiencia del 

profesional. 
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Verificación del perfil 

técnico del personal 

asignado 
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Ciberataques que 

comprometan la 

seguridad de la 

información 

Posible 

materialización de 

ciberataques 

(phishing, malware o 

accesos no 

autorizados) que 

comprometan la 

confidencialidad, 

integridad y 

disponibilidad de la 

información de la 

intranet institucional. 
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Aplicación oportuna y 

sistemática de 

parches y 

actualizaciones de 

seguridad en todos 

los sistemas y 

componentes de la 

intranet 
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Monitoreo mediante 

revisión periódica de 

accesos, detección de 

phishing/malware, 

cumplimiento de 

parches y registro de 

incidentes. 
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Incumplimiento del 
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No se cumple el 
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Revisiones 

permanentes 
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Implementación 

incorrecta de 

actualizaciones del 

sistema y parches 

de seguridad 

Presenta pérdida de 

datos y alteración en 

la configuración de 

las aplicaciones 

3
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Realizar seguimiento 

continuo a las 

actividades de 

configuración 
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Ingreso de 

personas no 

autorizadas 

Afectación a la 

seguridad de las 

instalaciones y 

funcionarios 
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