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2. INFORMACION GENERAL DEL CONTRATO O CONVENIO OBJETO DE MODIFICACION:

Contrato )
Convenio
No.

SH-LP-PS-287-2025

Contratista /

Partes  del | S3 SIMPLE SMART SPEEDY S.AS.

Convenio

Fecha de

suscripcion 19/05/2025

Objeto Contratar un integrador de servicios que sea proveedor para la secretaria de
hacienda del departamento de Cundinamarca con los siguientes servicios:
colocation y hosting; canales de comunicaciones y administracién de redes; plan
de contingencia; soporte microinformético; administracién basis: administracion y
monitoreo de infraestructura, sisterna operativo, bases de datos; implementacién
Yy ejecucion de estrategia de backups y recuperacién: seguridad vy
ciberseguridad. para los sistemas ERP SAP y no SAP.

Fecha de

inicio 20/05/2025

Plazo inicial | 7 meses y 10 dias

Fecha de

terminacion | 31/12/2025

inicial

Prérrogas N/A

Suspensione N/A

L)

Valor inicial

del contrato $6.221.756.365
Adiciones $3.100.000.000
Valor Total $6.221.756.365
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Contribuyente.
5 Profesional Universitario Secretaria de Transformacion Digital
Observacion N/A
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Link SECOP
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3. INFORMACION DE LA MODIFICACION

INVERSION ( X) FUNCIONAMIENTO ( )

PROYECTO: N/A
RUBRO: N/A
VALOR DE LA N/A
ADICION:

S| CORRESPONDE A

ADICION VALOR CDP: N/A
No. y FECHA
CDP: N/A
NUEVO VALOR
TOTAL DEL N/A
CONTRATO:
ICONVENIO:

TIEMPO A ,

_ PRORROGAR: 52 DIAS
PRORROGA DEL ’
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EJECUCION

FECHA DE
TERMINACION FINAL: 30/05/2026
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5.1 JUSTIFICACION TECNICA Y DESCRIPCION DEL LA EJECUCION, ESTADO ACTUAL Y
CUMPLIMIENTO DEL CONTRATO:

A. El dia 19 de mayo del 2025, las partes suscribieron el Contrato No. SH-LP-PS-287-2025 cuyo
objeto es: “Contrafar un integrador de servicios que sea proveedor para la secretaria de
hacienda del departamento de Cundinamarca con los siguientes servicios: colocation y
hosting, canales de comunicaciones y administracion de redes; plan de contingencia; soporte
microinformatico; administracion basis; administracién ¥y monitoreo de infraestructura, sistema
operativo, bases de datos; implementacion y ejecucion de estrategia de backups y
recuperacion; seguridad y ciberseguridad. para los sistemnas ERP SAP y no SAP.”

B. El contrato inicio el 20 de mayo de 2025 y el plazo de ejecucién fue por 7 meses y 10 dias
contados desde el cumplimiento de los requisitos de ejecucion, el contratista a la fecha se
encuentra al dia en tramite de pagos y cumplimiento de obiigaciones contractuales.

El Departamento de Cundinamarca adopté el Plan de Desarrollo Departamental “Gobernando:
Mas Que Un Plan 2024 -2028", en el cual se trazd la hoja de ruta para los diferentes sectores en
materia de politica publica para los 4 arfios del periodo de gobierno 2024 -2028.

En este orden de ideas, para la ejecucion del Plan de Desarrolio Departamental “Gobernando:
Mas Que Un Plan 2024 -2028". La Subdireccién de Atercion al Contribuyente de |la Direccién de
Rentas y Gestion Tributaria, es Ia encargada de coordinar los diferentes planes de accion que
buscan fortalecer la gestién de los tributos del Departamento, asi como su determinacion oficial en
busca de dar cumplimiento al programa “Fortalecimiento a la gestién y direccion de la
administracion publica territorial”, el cual se ejecuta mediante la implementacion de las Metas 365
“fortalecer 6 herramientas tributarias financieras con actualizacién tecnolégica”, del Producto 028 —
“Servicios de informacion actualizado”, Meta 366 “crear 4 herramientas para la gestion de
impuestos y seguimiento fiscal’, del Producto 025 — “Servicio de informacidn implementados” la
Meta 372 ‘“fortalecer 6 procesos y mecanismos de seguimiento y control de ias rentas
departamentales”, del Producto 018 - “documentos de lineamientos técnicos”, la Meta 373
“implementar 4 planes de gestién integral tributario y de cobro que mejoren el modelo financiero
departamental.”, del Producto 023 — “Servicios de implantacién sistemas de gestion” y la Meta 374
“asistir técnica e institucionalmente a los 116 municipios con capacitacién en materia de gestion
fiscal, financiera y de seguridad informatica”. del Producto 023 - “Servicios de implantacion
sistemas de gestion"., las cuales buscan fortalecer los procesos administrativos y de gestion
financiera, presupuestal y tributaria del Departamento.

En el mismo sentido, el Departamento de Cundinamarca adelantd la implementacion del Sistema
de Gestién Financiero Territorial (SGFT) a través de la plataforma ERP SAP, mediante Convenio
Interadministrativo de Cooperacién Cientifica y Tecnolbgica suscrito en el afio 2006 con el
Ministerio de Hacienda y Crédito Publico Programa FOSIT. Como parte del convenio
Interadministrativo el Departamento recibié los siguientes componentes de gestién que trabajan de

forma integrada:
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1. Componente “Financiero y Administrativo”, el cual a su vez esta integrado por los médulos de:
a. presupuesto
b. contabilidad
c. tesoreria
d. cuentas por pagar
e. activos fijos
f. compras y contratacion
g. crédito publico e inversiones

S

Componente “Tributario” (PSCD) el cual a su vez esta integrado por los médulos de:

Degtiello

Estampiilas

Registro

Vehiculos

Interfaces con las rentas de consumo y sobretasa a la gasolina

®©a0ow

3. Componente de “Inteligencia de Negocios (BI)", el cual a su vez esta integrado por los modulos
de:

a. Business Object
b. Warehouse Cristal Report,
c. Excelsius

4. Componente “Portals” y “Solution Manager (SM)".

5. Componente “Netweaver (integracion de plataforma)”

En tal sentido, los componentes antes mencionados son de gran importancia para el
funcionamiento administrativo de la Secretaria de Hacienda Departamental dado que permite la
operacion de la gestion financiera y tributaria de la entidad.

De otra parte, los componentes de Business Inteligence, Portals, SAP Solution Manager,
Netweaver (integracién de plataforma) y Strategy Management entre otros, conforman la linea
base de licenciamiento de la plataforma ERP SAP con la que cuenta el Departamento.

En este orden de ideas, el Departamento hace uso de esta plataforma desde el afio 2007, para la
Gestion Financiera del Departamento y a partir del afio 2010 para la liquidacion de Impuesto de
Registro, siendo este un servicio de alta importancia y que de acuerdo con la evolucion que ha
tenido como fue la integracion con los procesos de notarias, el sistema de proyectos de inversién
administrado por la Secretaria de Planeacién, la gestion de pagos con las entidades financieras,
creacién de un HOME adicional para el aplicativo GEVIR, montaje de canales redundantes en alta
disponibilidad al igual que los sistemas de informacién SAP, Gevir y botdn de pago,

g



| GESTION CONTRACTUAL Y COMPRA | Cédigo: E-GCCP-FR.040
Gob s PUBLICA Versién: 3
iobernacion.« e
Cundinamarea SOLICITUD DE MODIFICACION o aa rokacion:
N CONTRACTUAL RECERI202S
L

fmplementacién de utilidades de la BD ORACLE para montaje de puntos de guardado y
recuperacion a través del tiempo, integracién con Camara y Comercio de Bogota, implementacion
de un repositorio de PDF de escrituras y liguidaciones que se integra con el aplicativo GEVIR y
posteriormente con el proceso de cobro coactivo: lo cual ha generado un nivel de complejidad en
la operacién tanto para usuarios internos y externos.

Situacion por la cual el Departamento de Cundinamarca a traves de la Secretaria de Hacienda a
partir del 2010 opto por la externalizacién de los servicios de alojamiento, comunicaciones,
administracion de aplicaciones SAP y no SAP, plan de contingencia, estrategia de backup,
administracion de Bases de Datos y Sistemas Operativos, virtualizacién de servidores, soporte y
mantenimiento de microinformatica.

La operacion en la actualidad tiene las siguientes caracteristicas:

1. Collocation:

- Datacenter principal.
- Datacenter Alterno.
- Politicas de seguridad de la informacion.
- Configuracion y monitoreo de los ambientes, canales e infraestructura administrada.
- Hosting dedicado.
- Administracién de Almacenamientos.
- Administracion de licenciamiento.
- Administracion de los contratos de soporte.
- Solucién de seguridad perimetral pOr servicio.
Herramientas de monitoreo.

- Administracién de hardware y Software:

-Administra la infraestructura propia del Departamento de Cundinamarca, sobre la que se soporta
el ERP ECC 6.0 de SAP y todos sus componentes, las aplicaciones no SAP, Portal WEB de la
Gobernacion y demas componentes de la operacion,

-Administracién de ia infraestructura en los siguientes niveles:

-Sistema Operativo

-Base de Datos (Oracle — SAP, PosgreSQL, SQLServer Express Edition 64 Bits.)

-SAP (Consultor SAP Basis Netweaver senior y junior) no SAP, X-Road y Portal WEB de la
Gobernacién

-Todas las herramientas, aplicaciones y bases de datos contratadas deberan tener soporte
7x24x365, durante los siete (7) dias de Ia semana, por veinticuatro (24) horas del dia durante
los trescientos sesenta y cinco (365) dias del afio, con un tiempo de respuesta no mayor a

cuatro (4) horas.
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Administracion de la herramienta de Backup de propiedad de la Gobernacidén para toda la
plataforma SGFT aplicativos SAP, no SAP. Portal WEB de la Gobernacion y repositorios de
documentos, la cual debera mantener actualizada y afinada.

Disefio, implementacion y operacion de una politica fuerte de Backup.

Pruebas de restauracion.

_ Habilitar flashback en la base de datos Oracle para poder regresar la base de datos completa a

un punto en el tiempo en el caso que se presenten casos masivos no deseados en la base de
datos del sistema ERP Productivo.

Crear puntos de salvaguarda (savepoint) en la base de datos Oracle antes de enviar procesos
que comprometan sensiblemente la informacién de tal manera que puedan se reversados
facilmente para el sistema ERP Productivo.

Los backup deben ser generados tanto de la base de datos con herramientas propias del
Departamento como con las herramientas propias SAP.

. Servicio de Custodia de medios.

Canales de comunicacién redundantes: WAN MPLS gue conecta a la sede administrativa de la

Entidad con los datacenters principal y alterno, las 11 delegaciones municipales y 3 VUR's
ubicados en Bogota.

Seguridad como servicio:

Pruebas de ethical Hacking y Analisis de cédigo fuente.

WAF.

Firewall de BD.

Solucién de seguridad perimetral por servicio, las todos los puntos de la red, Firewalls
redundantes en los dos datacenter’s.

Balanceador de aplicaciones.

Dual Stack para publicacién de aplicaciones WEB en IPVE6.

Ciberseguridad:

Servicio SOC — SIEM 7*24.

Proceso de Inteligencia de amenazas con herramientas de ditima generacién.
Antivirus para servidores.

Gestion de riesgos.

Inventario de activos de informacién.
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Plan de Contingencia: Dimensionar, documentar, implementar y operar un plan de
contingencia a nivel de infraestructura de hardware, software y comunicaciones, el cual en
caso de desastre o falla en la operacidon de la plataforma de servidores, canales de
comunicacién y/o falla del aplicativo garantice la continuidad de la operacion. Mantener la
operacion permanente del esquema de operacién en linea desde cada uno de los sitios de
atencién (VUR, Sede Administrativa, municipios) hacia el servidor central donde se encuentre
ubicada la aplicaciones del ERP productivo, para el caso de GEVIR, GEVIR HOME, Portal
WEB de la Gobernacion y las que determine el Departamento; siempre y cuando sea posible
teniendo en cuenta las conexiones con los bancos y que técnicamente la aplicacion lo permita
» asegurando y garantizando la continuidad de la operacién y del servicio, restableciendo la
misma en caso de falla o desastre, en un tiempo no mayor a media hora (30 minutos).
Ejecucién de prueba del plan de contingencia una vez al afio.

Administracion de sistemas SAP - BASIS:

Instalacién, configuracion, actualizacién y mantenimiento de las soluciones SAP licenciadas
por el Departamento.

Migracién de las soiuciones SAP licenciadas por el Departamento a plataforma definida por el
Departamento como Hosting, nube o colocation en otros servidores.

Atencion de requerimientos necesarios para hacer migracién a Unicode y Hana.

Hacer migracion de Unicode y Hana parte Basis

Aplicacion de recomendaciones SAP derivadas del soporte Premium contratado con el
fabricante.

Realizar instalaciones nuevas, aplicar ERP, reinstalar ambientes, aplicacion de acuerdo con
los requerimientos del Departamento, reorganizacién de ambientes en la infraestructura
disponible.

Upgrades de bases de Datos Oracle.

Aplicacién de Support Packages, Hot Packages, Service Packs, Parches de Bases de Datos.
Creacidn de sandbox, actualizacidn de ambientes manteniendo auditoria y seguridad.
Instalacién, configuracién y mantenimiento de ABAP, ABAP + Java, JAVA standalong,
aplicacion de Support Packages en forma unitaria y masiva actualizaciones del kernel sobre
muitiples SO, etc

Configuracién de Estrategia de Mandantes

Entre otros.

Soporte de equipos de microinformatica para los VUR ubicados en el territorio rentistico del
departamento de Cundinamarca.

&t
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10. Cumplimiento de Acuerdos de Niveles de Servicios — ANS para canales, infraestructura,
sistemas de informacion, sistemas integrales y microinformatica.

11. Implementacién de procesos ITIL.

12. Plan de entrega del servicio.

13. Entregables: informes mensuales e informes de operacion.

Los servicios anteriormente mencionados han venido permitiendo que el Departamento gjecute la
gestion financiera de soporte de los procesos de liquidacién y recaudo de impuestos, soporte de
la operacién del impuestos de registro inmobiliario, estampilla y registro mercantil, dando
continuidad a los proyectos de ejecucion como el seguimiento al plan de desarrollo departamental,
reporte desde la entidades bancarias del recaudo ejecutado, integracion del impuesto inmobiliario
con la superintendencia de notariado y registro, entre muchos otros.

Por todo lo anteriormente expuesto, se hace necesario ampliar la vigencia del contrato No SH-LP-
PS-287-2025, con el objetivo de asegurar la operacion de los procesos de negocio que soportan
los procesos de negocio de la entidad, debido que la actualidad e! Departamento de
Cundinamarca no cuenta con los recursos tecnologicos a nivel de software y hardware que
permitan dar continuidad de la operacién basada en las caracteristicas enunciadas anteriormente.
Asimismo, el accionar de la Secretaria de Hacienda en el Plan de Desarrollo Departamental —
Cundinamarca.

En tal sentido, es necesaria la prestacion continua y sin interrupcion de los servicios de colocation,
comunicaciones, administracién software - redes, soporte basis de SAP (Systemns Aplications
Products), Seguridad de la Informacion y ciberseguridad con: seguridad perimetral, waf, firewall de
BD, SOC como servicio e inteligencia de amenazas, mantenimiento de infraestructura
computacional — software — microinformatica, por lo que estos servicios tienen una importancia
estratégica para el cumplimiento de las funciones de la Secretaria de Hacienda. No continuar o
interrumpir los servicios asociades a la operacion de la plataforma SAP, gestor documental de
impuesto de registro (GEVIR), portal Web de la Gobernacién de Cundinamarca, Home GEVIR,
botén de pago, consulta de documentos historicos (QX-IMPUESTOS PLUS), podria tener las
siguientes consecuencias:

1. Afectacion para la liquidacién, pago y fiscalizacion del impuesto de registro, esta situacion
impactaria a los contribuyentes, notarias, bancos, las oficinas de registro e instrumentos publicos
(ORIP) Superintendencia de Notariado y Registro, gestion virtual y documental del impuesto de
registro, quienes no podrian continuar con los tramites de registro, esto también impactaria el
recaudo diario, que se veria aplazado y acumulado por la interrupcién del servicio.

2. Afectacion a las actividades asociadas a la gestién financiera (tesoreria, contabilidad,
presupuesto, contratacion), del Departamento gue incluyen, entre otros, expedicién de certificado
de disponibilidad presupuestal, registro presupuestal, pago de facturas, expedicion de facturas,
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funcionamiento del médulo de inventarios, médulo de contratacion, lo que evidentemente
fracturaria el normal funcionamiento del Departamento.

3. Interrupcién de mejora continua y una evaluacién para optimizar la interaccion ante
terceros (Contribuyentes, Notarias y Oficinas de Registro de Instrumentos Publicos), que son los
aliados estrategicos para la liquidacion y recaudo del impuesto de registro inmobiliario: como es el
caso del aplicativo GEVIR que interactian mediante conexiones web service, por lo que requiere
un Home para que este tipo de interaccién se haga en una escenario de servicio eficiente y
seguro, controlando todas las transacciones bajo una misma plataforma

4, Interrupcién, demoras e indisponibilidad del servicio del Portal web de la Gobernacién de
Cundinamarca, que es el medio donde interactdan los contribuyentes para el pago de impuestos:
la no prestacién de un buen servicio de cara al contribuyente afectan la imagen de ia entidad,
teniendo en cuenta que el universo de contribuyentes ha aumentado considerablemente, asi como
el recaudo en todos los tributos a cargo del Departamento, generando el desarrollo de nuevas
aplicaciones que cumplan con las condiciones hoy requeridas por la Secretaria de Hacienda del
departamento de Cundinamarca.

5. La interrupcion en los servicios de consulta del impuesto sobre vehiculos soportados en el
aplicativo QX-IMPUESTOS PLUS WEB. Esta situacion afectaria la liquidacién y fiscalizacion del
recaudo de dicho impuesto toda vez que los usuarios internos no podrian consultar informacién
histérica para una correcta liquidacién del mismo.

B. La suspensién en las actividades que se encuentran en gjecucion en relacién con el
impuesto de registro mercantil tendria como consecuencia que el Departamento no pueda tener
conocimiento del recaudo efectivo que le corresponde.

7. La interrupcién de los servicios relacionados con el médulo de proyectos para el
seguimiento al Plan de Desarrollo no permitiria conocer el avance o cumplimiento de metas,
objetivos, programas impactando negativamente en la planeacién del Departamento.

8. Aumentar y quedar vulnerables a los riesgos en ciberseguridad de la Informacién por no
contar con: seguridad perimetral, waf, firewall de BD, SOC como servicio e inteligencia de
amenazas

De conformidad con lo antes expuesto, la Secretaria de Hacienda y la Secretaria de
Trasformacion Digital del Departamento, en concordancia con el principio de planeacion para el
afio 2026, considera que es de suma importancia continuar con la operacion tecnolégica de la
plataforma SAP, portal WEB de la Gobernacion de Cundinamarca, Home GEVIR y aplicaciones no
SAP, lo cual permitira al Departamento continuar desarrollando la Gestién Financiera del nivel
central de la Entidad, la cual comprende entre otros aspectos:

1. Efectla la gestion financiera integral de: Presupuesto, contabilidad, tesoreria, cuentas por
pagar, inventarios, compras y contratacion.

. Soporte los procesos de liquidacién y recaudo de impuestos.

. Soporte de los procesos de recaudo, informacién tributaria e interaccién con los contribuyentes

mediante el portal web de la Gobernacion de Cundinamarca

Soporte la operacién del impuesto de Registro iInmobiliario.

. Fiscalizacion de Impuesto de Registro Mercantil

. Seguimiento al Plan de Desarrollo Departamental

W N
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7. Pago electrénico para impuesto de registro inmobiliario, recaudo a través de codigo de barras
para impuesto de registro inmobiliario, nuevo esquema de operacion para interaccién y reporte
desde entidades bancarias.

De acuerdo con el contexto operativo y tecnoldgico expuesto, se evidencia que la prestacién de
los servicios contratados responde a una necesidad permanente asociada a la administracion,
soporte y aseguramiento de una infraestructura tecnoldgica critica, cuya operacion demanda
condiciones de especialidad técnica, continuidad y control, en coherencia con los estandares de
disponibilidad y seguridad requeridos por la Entidad.

En este sentido, y considerando la dindmica de los procesos soportados, asi como la necesidad
de evitar afectaciones en |a prestacion de los servicios institucionales, se justifica la ampliacién del
plazo contractual como un mecanismo orientado a garantizar la estabilidad operativa, la adecuada
gestion de los recursos tecnoldgicos y la continuidad en la ejecucion de ias actividades que
permiten el normal desarrolio de las funciones de la Secretaria de Hacienda.

5.2 JUSTIFICACION JURIDICA:

El paragrafo de! articulo 40 de la Ley 80 de 1993 establece que los contratos no podran
adicionarse en mas del 50% de su valor inicial, expresado este en salarios minimos legales
mensuales. Lo anterior, salvo que se presente el evento previsto por el articulo 85 de la Ley 1474
de 2011, el cual sefala gue los contratos de interventoria podran prorrogarse por el mismo plazo
que se haya prorrogado el contrato objeto de vigilancia. En tal caso podra ajustarse en atencion a
las obligaciones del objeto de interventoria, sin que resulte aplicable lo dispuesto por el paragrafo
del articulo 40 de la ley 80 de 1993.

Ahora bien, es importante precisar que la prérroga del contrate es una figura a través de la cual un
contrato se extiende en el tiempo bajo las mismas condiciones pactadas inicialmente en el
contrato prorrogado y a través de esta, no pueden modificarse otras condiciones de! contrato, por
lo que se mantendran indemnes tanto en actividades como en valores, los pactados en la vigencia
2025 cuando se suscribié e! contrato inicial; por otro Jado, respecto de las prérrogas, el Consejo de
Estado ha precisado que para que proceda la prérroga de un contrato resulta imprescindible que
e! negocio juridico sobre el cual recaiga se encuentre atn vigente, toda vez que es factica y
juridicamente imposible revivir, por via de un acuerdo, aquello que ya ha terminado, mismo que se
encuentra vigente hasta el 08 de abril de 2026. Por lo anterior se encuentra viable juridicamente
su prérroga.

La modificacion del contrato es excepcional y obedece a la necesidad de garantizar ei
cumplimiento oportuno los fines establecidos en el estudio previo, de acuerdo con los fines de la
contratacién estatal consagrados en el articulo 3° de la Ley 80 de 1993 *(...) Las entidades buscan
el cumplimiento de los fines estatales y la continua y eficiente prestacion de los servicios publicos
y la efectividad de los derechos e interés de los administrados que colaboraran entre ellas en la
consecucion de dichos fines”.

Referente a las modificaciones de los contratos estatales la Corte Constitucional sefialo mediante
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la sentencia C-300-12 “Por regla general los contratos estatales pueden ser modificados cuando
sean necesario para lograr su finalidad y en aras de la realizacion de los fines de! estado, a los
cuales sirve el contrato”. Y el alterar el plazo del contrato no desnaturaliza la esencia del contrato
que son restricciones y facultades a las que se refiere el articulo 1501 del Cdédigo Civil y el articulo
40 de la ley 80 de 1993, por lo tanto, se puede modificar por acuerdo de las partes pues no es una
de acosas cosas sin las cuales, no produce efecto alguno o degenera en otro contrato diferente.

Por otro lado, es importante mencionar que las garantias solicitadas en el contrato se encuentran
vigentes y ajustadas de acuerdo con la Ultima modificacion realizada al contrato.

5.3 JUSTIFICACION FINANCIERA:

Por ltimo, en mi calidad de supervisor, manifiesto que la presente solicitud no versa sobre una
adicion y solo correspondera a ampliacién en su plazo, la cual correspondera al termino de
migracién de datos que debe producirse entre el contratista y el eventual adjudicatario del proceso
de licitacién publica, lo cual no generara un gasto adicional para la Entidad, en el contrato que se
pretende prorrogar.

ANEXOS:

Se debera anexar y publicar en SECOP los anexos segun aplique, de acuerdo con la solicitud:

1. Certificados actualizados de antecedentes disciplinarios, fiscales, penales, Registro
Nacional de Medidas Correctivas-RNMC, Registro de Deudores Alimentarios Morosos-
REDAM (Procuraduria, Contraloria, Policia Nacional), Cedula de ciudadania.
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