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1. OBJETO:

Se requiere la prestacion del servicio de MANTENIMIENTO SISTEMA
ALMACENAMIENTO MASIVO Y SERVIDORES que tiene como finalidad
asegurar la continuidad operativa, eficiencia y seguridad de los sistemas de
almacenamiento masivo y servidores del Ejército Nacional de Colombia.

2. DEFINICIONES Y APLICACION:
2.1 DEFINICIONES

ALMACENAMIENTO (STORAGE): Para cualquier sistema ordenado, las
unidades de almacenamiento son aquellas que permiten guardar fisica o
virtualmente archivos de datos de todo tipo.

Mas especificamente en la informatica, las unidades de almacenamiento seran
todos aquellos dispositivos, internos o externos, que almacenan la informacion
de un sistema dado. Los dispositivos diferiran entre si en forma, tamafio y uso,
pero en conjunto todos contribuyen a la conservacion de datos relevantes para
el usuario en formato digital.

DCP: Centro de datos principal
DCT: Centro de datos alterno

FIRMWARE: es un programa informatico que establece la I6gica de mas bajo
nivel que controla los circuitos electrénicos de un dispositivo de cualquier tipo.

HARDWARE: Conjunto de elementos fisicos o materiales que constituyen una
computadora o un sistema informatico

SWITCH: dispositivo analégico que permite interconectar redes operando en
la capa 2 o de nivel de enlace de datos del modelo OSI u Open Systems
Interconnection.

ROUTER: dispositivo de hardware que permite la interconexién de
ordenadores en red. El router o enrutador es un dispositivo que opera en capa
tres de nivel de 3. Asi, permite que varias redes u ordenadores se conecten
entre si

Este documento es propiedad del EJERCITO NACIONAL
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SISTEMA OPERATIVO: Es el software principal o conjunto de programas de
un sistema informatico que gestiona los recursos de hardware y provee
servicios a los programas de aplicaciéon de software, ejecutandose en modo
privilegiado respecto de los restantes.

SOFTWARE: Conjunto de programas y rutinas que permiten a la computadora
realizar determinadas tareas.

2.2. APLICACION

El enfoque del servicio se centra en asegurar la estabilidad y confiabilidad de
la infraestructura tecnoldgica del Ejército Nacional, contribuyendo a su
eficiencia operativa e ininterrumpidamente 7x24. Esto incluira la
implementacion de medidas preventivas proactivas para identificar y abordar
posibles fallos antes que se conviertan en problemas criticos.

3. REQUISITOS:

3.1. REQUISITOS GENERALES

8

- REQUERIMIENTO GENERAL

3.1.1.1

El contratista debera mantener soportar gestlonar e| 3|stema de
almacenamiento masivo y los servidores del centro de computo principal
(Bogota D.C.), Igualmente debe elaborar el plan de trabajo teniendo en
cuenta la programacion de liberacién de nuevas versiones de software
por parte de la casa matriz segun aplique para el numeral 3.2.
REQUISITOS ESPECIFICOS. Terminada cualquier actividad de gestion
técnica la infraestructura Tl intervenida debe quedar operativamente en
perfecto estado de funcionamiento.

3.1.1.2

ALCANCE MANTENIMIENTO Y SOPORTE TECNICO
En el ambito de esta especificacion técnica, se detallan los requisitos,
actividades vy la infraestructura de Tecnologias de la Informacion (Tl)
situadas en el centro de cdmputo principal del Ejército Nacional. Estos
elementos son fundamentales para el alcance integral de la presente
especificacion, y el contratista debe desarrollarlos en su totalidad,
conforme al objeto contractual requerido que se detallan a continuacion,
todo esto sin incurrir en costos adicionales a los establecidos en el
contrato.

3.1.1.3

Atencioén ilimitada 7x24 (siete dias a la semana por veinticuatro horas

Este documento es propiedad del EJERCITO NACIONAL
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al dia) a incidentes reportado por la unidad militar beneficiaria del
contrato referente a cualquier evento relacionado con el mantenimiento
y gestién a nivel de hardware, software, firmware y configuracion de
todas las plataformas, elementos y equipos relacionados en los cuadros
numeral 3.2. REQUISITOS ESPECIFICOS, asi:

SOPORTE DE FABRICANTE

El contratista debe atender los equipos y sus componentes que se
encuentren sin garantia a la fecha de inicio del contrato o que la perderan
3.1.1.4 durante su vigencia, mediante un servicio de soporte y/o mantenimiento
de 7X24 (7 dias a la semana, 24 horas al dia) para los equipos de los
cuadros del numeral 3.2. REQUISITOS ESPECIFICOS a través de un
punto Unico de contacto con linea 018000 directamente con el fabricante
durante el tiempo de ejecucion del contrato.

Durante los primeros 15 dias calendario después de firmado el contrato,
el contratista se compromete a entregar al supervisor del contrato una
certificacion emitida directamente por fabrica de acuerdo a listado de
maquinas relacionados en los cuadros del numeral 3.2. REQUISITOS

3115 ESPECIFICOS, donde relacione y notifique que los equipos que se
encuentran fuera de garantia a la fecha de inicio del contrato o que la
perderan durante su vigencia, ya se encuentran cubiertos por un servicio
de soporte y/o mantenimiento durante la vigencia del contrato.
ALCANCE MANTENIMIENTO PREVENTIVO:

e El Contratista debe efectuar un (01) mantenimiento preventivo en
sitio (Centro de computo principal (CAN), durante la ejecucién del
contrato segun cronograma acordado entre el contratista y el
supervisor del contrato por parte del Ejército Nacional de
Colombia. El contratista debe presentar al supervisor del contrato
una lista de verificacion antes del mantenimiento preventivo,

3116 donde relacione las actividades a realizar para su revisién y

aprobacion.

e Informar con cinco (05) dias calendario de anticipacion, sobre la
ejecucion de dicha actividad, al supervisor del contrato. El
mantenimiento se debe realizar de acuerdo al plan de trabajo y
fechas establecidas y avaladas por el supervisor del contrato.

e Realizar mantenimiento de hardware consistente en limpieza
fisica_interna y externa de los sistemas de almacenamiento
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masivo y los servidores.
Realizar limpieza interna y externa a todos los componentes.

Realizar la actualizacion y/o UPGRADE y/o migracién, aplicando
la Gltima versién liberada por la casa matriz segln corresponda,
para el firmware o micro codigo del hardware, previa verificacion
de los matices de compatibilidad de software y hardware con los
aplicativos y demas software en operacion.

Revisar el correcto funcionamiento loégico a nivel general de los
sistemas de almacenamiento masivo y servidores.

Verificar el funcionamiento de los LEDS de identificacién de fallas
y actividades

Ejecutar comandos de configuracién y diagnéstico que certifiquen
la correcta operacion de los equipos.

Desinstalar funcionalidades inoperativas si fuese necesario.
Realizar actualizaciones de software y firmware (UPDATE).
Realizar y programar copias de seguridad de las configuraciones
del sistema de almacenamiento y servidores.

Realizar la evaluacion de los controles de seguridad légica para
el acceso a la administracién, garantizando el aseguramiento de

los mismos.

Ordenar (peinar) y maquillar todos los patchcords que no se
encuentren debidamente organizados.

Validar las conexiones eléctricas que soportan los equipos.

Garantizar al final de cada mantenimiento el buen estado fisico de
cada equipo.

Emitir y poner en practica las recomendaciones a nivel del
funcionamiento general de toda la infraestructura de

Este documento es propiedad del EJERCITO NACIONAL
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almacenamiento y servidores, de acuerdo a un analisis previo

ALCANCE MANTENIMIENTO CORRECTIVO:

*Si se presentan fallas el contratista debe atender la novedad de
manera inmediata, a través del servicio de call center, mesa ayuda, si
en el lapso de dos (2) horas después de haber reportado el incidente
no se da solucidn de forma remota o telefonica, el contratista debera
enviar personal técnico especializado a sitio en un tiempo maximo de
cuatro (04) horas a partir de reportada la falla principal, para el caso
de los equipos relacionados en los cuadros del numeral 3.2.
REQUISITOS ESPECIFICOS, con un tiempo maximo de solucidn
definitiva de 12 horas una vez reportado el problema. Asi mismo, el
contratista pondra a disposicién personal especializado en el servicio
cuando se requiera o hara uso del soporte de la casa matriz segun
aplique, todas las veces que la unidad militar beneficiaria del contrato
lo requiera sin que genere costo adicional para el Ejército Nacional.

eEl contratista debe realizar el mantenimiento correctivo con la

reposicion de elementos o accesorios de acuerdo a las politicas de la
3.1.1.7 empresa de equipos relacionados en los cuadros del numeral 3.2.
REQUISITOS ESPECIFICOS cuando éstos presenten fallas,
inherentes a los equipos mencionados, durante el tiempo de ejecucion
del contrato, previa autorizacion del supervisor.

« Cuando el supervisor del contrato o la administracién delegada reporte
una falla que requiera sustituir elementos, el contratista debera
gestionar la sustitucion de estos elementos ante la casa matriz segun
aplique para todos los cuadros del numeral 3.2. REQUISITOS
ESPECIFICOS, la gestion requerida debe contemplar:

A. Solicitar el cambio de las partes a la casa matriz.

B. Coordinar y recepcionar las partes que suministre la casa matriz.

C.Coordina y hacer el acompafiamiento para el mantenimiento
(remplazo, instalacion y puesta en correcto funcionamiento de los
accesorios o partes).

D. Realizar el control correspondiente que permita verificar la correcta
operacion de las partes.

E. Realizar la entrega de los elementos que presentaron falla, a la
casa matriz.

Este documento es propiedad del EJERCITO NACIONAL
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F. Proveer, instalar y configurar un equipo de iguales o superiores
caracteristicas durante el tiempo que dure la reparacion del equipo
averiado.

G.La infraestructura debera quedar operativa igual o mejor de como
esta operando antes de la falla, sin que genere costo adicional para
el Ejército Nacional

e El tiempo maximo permitido para el remplazo de elementos ©
accesorios; cuando éstos presenten fallas, inherentes a los equipos
relacionados, estd sujeto a lo establecido por el fabricante y/o
distribuidor autorizado, el cual, segun el caso, debe ser nuevo y no
re manufacturado. La unidad militar beneficiaria del Ejercito Nacional
se reserva el derecho de aceptar marcas diferentes a la marca
original objeto del cambio, sin que genere costo adicional para el
Ejército Nacional.

e El contratista debera entregar al Ejercito Nacional, unidad militar
beneficiaria del contrato los elementos y equipos cuyo concepto
técnico defina que debe ser dado de baja, en un plazo no mayor a
tres (3) dias después de haberse indicado el diagnostico con previa
autorizacion del supervisor del contrato.

« El contratista se obliga que al finalizar el contrato no quedara, servicio
alguno sin atender, equipo alguno sin reparar y dara garantia de los
servicios y elementos instalados una vez termine el contrato como
minimo por un término de cuatro (04) meses contados a partir de la
firma del recibo a satisfaccion.

TAREAS A DESARROLLAR

El contratista debe garantizar que se cumpla como minimo con las
siguientes funciones, asi:
o Desarrollar un plan de trabajo el cual se definira entre las partes
durante los 5 dias posteriores al inicio del contrato, que contara
3.1.1.8 con la aprobacion del supervisor del contrato, el visto bueno del
jefe del area del alimacenamiento de la unidad militar beneficiaria
del contrato o quien haga de sus veces.

e Soporte, monitoreo y gestiéon del sistema de almacenamiento
actual del Ejercito Nacional incluyendo todas sus versiones y
modelos, haciendo uso de las herramientas nativas de
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administracién con que cuenta el sistema de almacenamiento
masivo y los servidores.

Documentar todos los procedimientos necesarios para su
administracion y correcto funcionamiento.

Realizar el levantamiento de la topologia de conexion a nivel de
red y datos de todo el sistema de almacenamiento y servidores.

Emitira recomendaciones para la implementacion de proyectos
piloto para nuevas tecnologias, que permitan mejorar el
desempefio del sistema de almacenamiento masivo y los
servidores.

Brindar apoyo técnico personalizado al administrador del
almacenamiento y los servidores.

Presentar un informe mensual de gestién (dentro de los primeros
3 dias habiles a principio de mes a partir de que se apruebe el
proyecto presupuestal) en forma detallada, emitiendo
recomendaciones para el mejoramiento del sistema de
almacenamiento y servidores.

Atender los requerimientos de transferencia tecnoldgica,
requeridos en su area de administracion que se necesiten sin que
esto genere costos adicionales para el MDN - EJERCITO
NACIONAL.

En caso que, la unidad militar beneficiaria del contrato adquiera
almacenamiento nuevo o adicional, garantizar que toda la
solucion inclusive la nueva, esté sincronizada con la existente y/o
realizar la migracion de la informacién necesaria sin
inconvenientes y que no genere costo alguno para el Ejército
Nacional, este item aplicaria dentro de la vigencia del contrato.

Se deben realizar actividades de coordinacion con el supervisor
del contrato, para ejecutar tareas técnicas que involucren
cambios de configuracion y programacion en el sistema de
almacenamiento masivo, ya sea en sitio o de forma remota.
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El contratista debe garantizar en todo momento el funcionamiento y la
3.1.1.9 continuidad de los servicios del sistema de almacenamiento masivo por
el lapso de la vigencia del contrato.

Todo cambio que se llegue a realizar en la parte técnica, el contratista
estd en la obligacion de informar por escrito todas las actuaciones,
3.1.1.10 | entendiéndose que no se daran por concluidas mientras no hayan sido
convenientemente documentadas y autorizadas por el supervisor del
contrato.

Toda la documentacion generada por el contratista en la ejecucion del
3.1.1.11 contrato debera ser remitida al supervisor del contrato en el momento
de su elaboracién, en la forma y formato que este determine.

En todo momento, la unidad militar beneficiaria del contrato podra
requerir del contratista explicaciones adicionales de la documentacion,
fortaleciendo conocimientos técnicos en el area de almacenamiento,
seglin estime necesario, para garantizar la correcta transferencia de
conocimientos al personal administrador de los servicios del sistema de
almacenamiento masivo. Dichas jornadas se realizaran en las
dependencias de la unidad militar contratante con previa autorizacion del
supervisor del contrato.

3.1.1.12

31113 Para la notificacion, gestiéon y seguimiento de actmdades el supervisor
U del contrato verificard que el contratista cuente con una mesa de ayuda.

El contratista debera reportar todos los casos en su propia mesa de
3.1.1.14 | ayuda y atender requerimientos de informes y/o estadisticas, que la
unidad militar beneficiaria del contrato requiera.

NIVELES DE SERVICIO

Nivel 1: Se denomina Nivel 1 cuando el sistema presenta bloqueo o
caida total critica, el contratista debe atender el requerimiento en sitio
y dar solucién en un tiempo maximo de 04 horas a partir del momento
de que se realiza el requerimiento. Si el problema reportado requiere
realizar cambios y/o actualizaciéon a software y/o firmware; en este
31115 caso la entrega_ser.é en un plazo maximo de 12 horas, sin costo
alguno para el Ejército Nacional.

Nivel 2: Se denomina Nivel 2 cuando el sistema presenta fallas parciales
que no afectan el funcionamiento total del sistema, el contratista
debe atender el requerimiento en los sitios definidos en el objeto de
este contrato, en un tiempo no mayor a 06 horas.

Nivel 3: Se denomina Nivel 3 Cuando el sistema presenta errores de

Este documento es propiedad del EJERCITO NACIONAL
No esté autorizado su reproduccion total o parcial




MINISTERIO DE DEFENSA NACIONAL . ——
COMANDO GENERAL FUERZAS MILITARES | ESPECIFICACION |Cédigo: FO-JEMPP-CEDE4-890

EJERCITO NACIONAL TECNICA Versién: 2
DEPARTAMENTO DE LOGISTICA

Pagina 11 de 23

Fecha de emisién: 2022-10-12
B e e YT

LT A BAG VLRGN TITIRT Y B A A U R S g T
STEMA AL MACENARIFNTO BATIYO Y 3

funcionamiento que no afectan el sistema, el contratista debe
atender el requerimiento en sitio en un tiempo no mayor a 07 horas.

Los costos derivados de la solucion al requerimiento efectuado en
alguno de los niveles de soporte técnico, deberan asumirse en su
totalidad por el contratista.

Una vez evaluado el requerimiento y solucionado, este debe quedar
documentado en una acta firmada por el contratista y supervisor del
contrato

3.1.1.16

REPORTES E INFORMES TECNICOS

* El contratista debe presentar un informe mensual al supervisor del
contrato de la gestién y mantenimiento realizado al sistema de
almacenamiento masivo y los servidores, donde se relacionen las
actividades del soporte delegado, programado y no programado,
emitiendo las recomendaciones del caso en los tres primeros dias
habiles de cada mes a partir de que se inicie el contrato.

* Una vez realizados los soportes técnicos (remotos o en sitio) o
mantenimientos (preventivos y/o correctivos) el contratista debe
hacer entrega al supervisor del contrato de un informe técnico
donde se indique las actividades realizadas como procedimientos
con un tiempo no mayor a 24 horas, actualizaciones aplicadas,
procedimientos  preventivos y/o correctivos aplicados y
recomendaciones.

3.1.1.17

Todos los gastos que se ocasionen por concepto de transporte de
funcionarios, equipos, partes y otros gastos a fin de cumplir con los
soportes, correran por cuenta del contratista.

3.2 REQUISITOS ESPECIFICOS

“ AE’OJAM!ENTO" D
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STORAGE V7000 G2 2076 524 7823HEA SIN GARANTIA
EXPANSION V7000 G2 | 2076 24F 7823AXC 21/05/2024
EXPANSION V7000 G2 | 2076 12F 7823CBG 21/05/2024
EXPANSION V7000 G2 | 2076 12F 7822KXM 21/05/2024
EXPANSION V7000 G2 | 2076 24F 7823B0H 21/05/2024
EXPANSION V7000 G2 | 2076 12F 789E4F0 21/05/2024
EXPANSION V7000 G2 | 2076 12F 782575C 21/05/2024
EXPANSION V7000 G2 | 2076 12F 7825XLM 21/05/2024
STORAGE V7000G3 | 2076 724 78E03GH 21/05/2024
EXPANSION V7000 G3 | 2076 12F 7825VAF 21/05/2024
EXPANSION V7000 G3 | 2076 24F 7825Y1Z 21/05/2024
EXPANSION V7000 G3 | 2076 12G 781A9G1 8/12/2024
‘ EXPANSION V7000 G3 | 2076 12G 781H1NO 31/10/2025
SERVER Power System S822 8284 22A 78A762W 21/05/2024
SERVER Power System S822 8284 22A 78A761W 21/05/2024
SERVER Power System $822 8284 22A 78A77CW 21/05/2024
SWITCH SAN40B 4 2498 B40 107214X SIN GARANTIA
SWITCH SAN40B4 2498 B40 1071567 SIN GARANTIA
SWITCH SAN40B 4 Express 2498 B24 108257M 21/05/2024
SWITCH SAN 24B-5 2498 X24 131086B 21/05/2024
SWITCH SAN 24B-5 2498 X24 130664D 21/05/2024

VID

STORAGE HITACHIG700 |  VSP 30/01/2024
SERVER STRATUS ftServer 30/01/2024
6900
PowerEdge
SERVER DELL EMC o 30/01/2024
SERVER DELL EMC Powerkdge 30/01/2024
R640
SERVER DELL EMC P°"‘é%fo"ge 30/01/2024

3.2.21

El contratista del ltem 3.2.2 mantenimiento sistema almacenamiento masivo
y servidores de la infraestructura para el correo electrénico CEl instalado en
el centro de cémputo principal debera:

e Proveer el monitoreo preventivo HI-TRACK 24/7 y responder a las
alertas de forma proactiva notificando al area de infraestructura los
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posibles fallos que se presenten.

* Remplazo de partes con envio y recogida sin costo para la entidad.
Los tiempos de respuesta deben ser de conformidad con los niveles
de soporte premium establecidos por el fabricante.

e Acceso a las herramientas, documentacién y software de
actualizacion (microcédigo y parches) en linea y con autorizacion
de descarga en sitio.

* Acceso a los documentos y servicios de soporte desde acceso
remoto.

e Permitir solicitar actividades preventivas de mantenimiento como
actualizaciones de software y microcodigo de los productos
relacionados.

Las actividades de soporte relacionadas con la plataforma deberan ser
prestadas directamente por el fabricante.

Nota: El soporte requerido es el Premium basado en las
especificaciones del fabricante:

https://www.hitachivantara. com/ens/pdf/datasheel/premlum support-from-
hitachl-vantara datasheet pdf.

SERVIDOR STRATUS y DELL

Las versiones principales de productos y tecnologia deben incluir: versiones
de mantenimiento, versiones de funcionalidad seleccionadas y
actualizaciones de documentacion.

Nota: EIl soporte requerido en los servidores DELL es el prosupport
plus basado en las especificaciones del fabricante:

https.//i.dell.com/sites/csdocuments/Legal Docs/es/ar/dell-
prosupport plus-for-infrastructure-sd-es-xl.pdf.

El soporte requerido en los servidores Stratus es premium
basado en las especificaciones del fabricante:

https://www.stratus.com/services-support/embedded-services/
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3.3 REQUISITOS DE EMPAQUE Y ROTULADO

3.3.1 Empaque.

Omitido

3.3.2 Rotulado.

Omitido

4. TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO:

4.1 TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO PARA
EVALUAR LOS REQUISITOS GENERALES Y REQUISITOS DE EMPAQUE Y
ROTULADO

Omitido.

4.1.1 Muestreo.

Omitido

4.1.2 Criterios de aceptacion o rechazo para requisitos generales y requisitos
de empaque y rotulado.

Omitido.

4.2 TOMA DE MUESTRAS Y CRITERIOS DE ACEPTACION O RECHAZO PARA
EVALUAR REQUISITOS ESPECIFICOS.

Omitido.

4.2.1 Muestreo.

Omitido.

4.2.2 Criterio de aceptacién o rechazo para evaluar requisitos especificos.

Omitido.
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5. METODOS DE ENSAYO:

El proveedor debera prestar el servicio en Canton Militar Caldas unidad militar
beneficiaria del contrato y en la Carrera 54 N 26-25 (Data Center Fortaleza),
Ejército Nacional.

6. APENDICE:

6.1 NORMAS QUE DEBEN CONSULTARSE

[ ]

Constitucion Politica de Colombia.

Cddigo Civil.

Cddigo General del Proceso.

Cédigo de Comercio.

Caodigo de Procedimiento Administrativo y de lo Contencioso Administrativo.
Ley 80 de 1993 “Por la cual se expide el Estatuto General de Contratacién
de la Administracién Publica” y las demas normas que la modifiquen o
aclaren.

Ley 1150 de 2007 “Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacion con Recursos Publicos” y las
demés normas que la modifiquen o aclaren.

Ley 816 de 2003 “Por medio de la cual se apoya a la industria nacional a
través de la contratacion publica” y las demas normas que la modifiquen o
aclaren.

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion
y la efectividad del control de la gestion publica” y las demas normas que la
modifiquen o aclaren.

Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones —TIC—, se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones” y las demas normas que la
modifiquen o aclaren.

Decreto Ley 19 de 2012 “Por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios existentes en
la Administracion Publica” y las demas normas que lo modifiquen o aclaren.
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e Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones” y las demas normas que la modifiquen o aclaren.

e Decreto 1082 de 2015 “por medio del cual se expide el Decreto Unico
Reglamentario del sector Administrativo de Planeacion Nacional” y las
demas normas que lo modifiquen o aclaren.

o Decreto 103 del 20 de enero de 2015 “Por el cual se reglamenta parcialmente
la Ley 1712 de 2014 y se dictan otras disposiciones” y las demas normas
que lo modifiquen o aclaren.

e Resolucién de delegacion 4519 del 27 de mayo de 2016 “Por la cual se
delegan unas funciones y competencias relacionadas con la contratacién de
bienes y servicios con destino al Ministerio de Defensa Nacional, a las
Fuerzas Militares y la Policia Nacional y se dictan otras disposiciones” y las
demas normas que la modifiquen o aclaren.

e Resolucion No. 4130 del 16 de junio de 2022 “MANUAL DE
CONTRATACION Y DE CONVENIOS” del Ministerio de Defensa Nacional y
las demas normas que la modifiquen o aclaren.

o Resolucion 2710 del 03 de octubre de 2017 del Ministerio de Tecnologias de
la Informacion y las Comunicaciones “Por la cual se establecen lineamientos
para la adopcion del protocolo IPv6” y las demas normas que la modifiquen
o aclaren.

¢ Resolucién 7870 del 26 de diciembre de 2022, por la cual se emite y adopta
la Politica General de Seguridad y Privacidad de la Informacion, Seguridad
Digita, Ciberseguridad y Continuidad de los Servicios Tecnol6gicos en las
Unidades Ejecutoras o Dependencias del Ministerio de Defensa Nacional,
Policia Nacional y entidades adscritas y vinculadas al Sector Defensa.

e Procedimiento. Documentos técnicos normativos P-JEMPP-CEDE4-348.

e Directiva permanente 00200 de 2017 “Lineamientos y politicas para la
administracién y operacion de los recursos informaticos de tecnologias de
la informacién y las comunicaciones TIC en el Ejército Nacional”

6.2 ANTECEDENTES

MANTENIMIENTO SISTEMA ALMACENAMIENTO MASIVO Y SERVIDORES
No. JEMPP-CEDE4-DIETE-ET-02201/ COMUN-0

MANTENIMIENTO SISTEMA ALMACENAMIENTO MASIVO Y SERVIDORES
No. JEMPP-CEDE4-DIETE-ET-02201/ COMUN-01
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MANTENIMIENTO SISTEMA ALMACENAMIENTO MASIVO Y SERVIDORES
No. JEMPP-CEDE4-DIETE-ET-02201/ COMUN-02

MANTENIMIENTO SISTEMA ALMACENAMIENTO MASIVO Y SERVIDORES
No. JEMPP-CEDE4-DIETE-ET-02201/ COMUN-03

MANTENIMIENTO SISTEMA ALMACENAMIENTO MASIVO Y SERVIDORES
No. JEMPP-CEDE4-DIETE-ET-02201/ COMUN-04

MANTENIMIENTO SISTEMA ALMACENAMIENTO MASIVO Y SERVIDORES
No. JEMPP-CEDE4-DIETE-ET-02201/ COMUN-05

7. ANEXOS:

No se relacionan anexos.

8. CONTROL DE REVISIONES:

Fodiad ool A SRS L) Modificaciones £ Fecha
o Creacion de la especificacion técnica MANTENIMIENTO SISTEMA

00 ALMACENAMIENTO MASIVO Y SERVIDORES No. JEMPP-CEDE4-DIETE-ET- | 28/09/2020
02201/ COMUN-0

01 Se ajusté el numeral 1.2, especificando los equipos que no cuentan con garantia. | 02/10/2020
Se ajusto el numeral 1.1 de los requisitos especificos, especificando los equipos '
que cuentan con y sin garantia, a su vez se incluyeron nuevos equipos:

02 SWITCH SAN 24B-5 2498 | X24 1310868 SIN GARANTIA 14/05/2021

SWITCH SAN 2485 2498 X24 1306640 SIN GARANTIA

Se ajusto el numeral 1.4.1 En la certificacion emitida por el fabricante bajando de
nivel Gold y/o superior, a nivel Silver y/o superior con el fin de brindar la cobertura
y proteccion del sistema y garantizar pluralidad de oferentes.

03 Se elimina el Numeral 1.8.14 por motivo que no se esta generando replicacion. 14/09/2021

18.14 Verificar y garantizar el funcionamiento de fa réplica caja a caja entre los sistemas de almacenamiento
e masivo ubicados en DCP y DCT.

Por lo anterior, a partir del momento queda sin validez la anterior versién y rige la

presente version.

Se ajusta el numeral 2.1 y se adiciona “certificar un minimo de dos (2) afos de
experiencia profesional contados a partir de la fecha de expedicién de Ia tarjeta
profesional”, con el fin de garantizar la pluralidad de oferentes.

04 05/11/2021
Por lo anterior queda sin validez la version 03 y a partir del momento rige
MANTENIMIENTO SISTEMA ALMACENAMIENTO MASIVO Y SERVIDORES
No. JEMPP-CEDE4-DIETE-ET-02201/ COMUN-04 de la especificacién técnica.
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05

A contmuacuon se enuncnan Ias modn‘” cacnones reallzadas enrazon a que no se
esta replicando y se actualiza el nombre de la unidad.

Se modifican los ftems 1 y 2 requisitos generales para el item 1.1 se suprime:
y alterno del Ejército Nacional (Facatativd Cundinamarca), y se modifica el
ftem 2.1 sustituyendo  Grupo de Apoyo Operacional de Comunicaciones y
Ciberdefensa por Batallén de Interoperabilidad de Comunicaciones y
Computacién.

Se modifican los siguientes items de requisitos especificos (1. 2, 1.5, 1.6,
1.7, 1.9, 1.9.3, 1.9.4, 2.1, 2.10, 3.9, 3.11, 3.12), sustituyendo Grupo de Apoyo
Operacional de Comunicaciones y Ciberdefensa por Batallén de
Interoperabilidad de Comunicaciones y Computacion.

Se modifica el item1 de requisitos especificos, dentro del Alcance
mantenimiento y soporte técnico se suprime (y alterno)

Se modifica el 1 item 1.1 Cuadro No 1, se actualiza serial maquinas y se
actualizan la columna de soporte y/o garantias

Se suprime el ltem 2.9 Funciones y tareas a desarroilar
‘ 29 i Verificar y garannzar el funcionamiento de la réplica caja a caja entre los sistemas de almacenamiento
masivo ubicados en DCP(data center principal) y DCT (Data Center Altemo)

Se modifica el item 3.2 REQUISITOS ESPECIFICOS el numera 1.1 .
cuadro No.1 se agrega DE FABRICA en la casilla SOPORTE Y/O GARANTIA

Se modifica el numeral 1.3 de requisitos especificos suprime la palabra (Y/O
DISTRIBUIDOR AUTORIZADO)

Se modifica el numeral 3.2 METODOLOGIAS DE TRABAJO se suprime la
palabra LABORAL y se remplaza por la palabra DEL SOPORTE.

Por lo anterior queda sin validez la version 04 y a partir del momento rige
MANTENIMIENTO SISTEMA ALMACENAMIENTO MASIVO Y SERVIDORES
No. JEMPP-CEDE4-DIETE-ET-02201/ COMUN-05 de la especificacidn técnica.

13/10/2022

06

Se actualiza la Especificacion técnica en atencion al oficio No.
+2024308005498753: MDN-COGFM-COEJC-SECEJ-JEMGF-COPER-DIPER-
47.1 Solicitud Aval cambio de version ficha técnica de fecha 14 de marzo de 2024
elaborado por la DIPER, en cumplimiento a la circular 2023218004540933 del 09
de marzo y el boletin 030 del 17 de febrero de 2023 emitido por JEMPP,
acogiéndose al numeral 05. Del boletin 030 del 17 de febrero de 2023: Por mejora
del documento técnico al ser revisado.

Se modifica la linea de mando quedando No. JEMPP-CEDE6-DIPCO-ET-02201/
COMUN-06

Se modifica el contenido de los siguientes numerales:

22/04/2024
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10.

Del numeral 1. OBJETO se modifica, eliminando “para ser tenida en cuenta
en los procesos de adquisicion del Ejército Nacional.

Se debe adquirir el servicio de soporte técnico, mantenimiento preventivo,
correctivo y configuraciones en sitio, para los productos y/o servicios del
Sistema de Almacenamiento Masivo y Servidores del Centro de Cémputo
Principal ubicado en el Comando del Ejército Nacional.”

Agregando la palabra “que tiene como finalidad asegurar la continuidad
operativa, eficiencia y seguridad de los sistemas de almacenamiento masivo
y servidores del Ejército Nacional de Colombia”

Del Numeral 2.2 APLICACION, se agrega parrafo “El enfoque del servicio
se centra en asegurar la estabilidad y confiabilidad de la infraestructura
tecnoldgica del Ejército Nacional, contribuyendo a su eficiencia operativa e
ininterrumpidamente 7x24. Esto incluira la implementacion de medidas
preventivas proactivas para identificar y abordar posibles fallos antes que se
conviertan en problemas criticos.”

Del numeral 3.1 REQUISITOS GENERALES, cambia la numeracion de 1 a
3.1.1.

Del numeral 1.1, se elimina la palabra “OBJETO”, (IBM, LENOVO) y se
agrega la palabra “segiin aplique para el numeral 3.2. REQUISITOS
ESPECIFICOS”

Del numeral 3.1 REQUISITOS GENERALES, se elimina el tem 2 y 2.1
EQUIPO DE TRABAJO Y PERFILES

Del numeral 3.2 REQUISITOS ESPECIFICOS, se suprime las palabras (con
el perfil relacionado en el numeral 2.1 de los REQUISITOS GENERALES,
EQUIPO DE TRABAJO Y PERFILES.

Del numeral 3.2 REQUISITOS ESPECIFICOS, sus niveles de numeracion y
su contenido se eliminan y se transforman en 3.1 REQUISITOS
ESPECIFICOS.

Del numeral 3.2 REQUISITOS ESPECIFICOS CUADRO No 1 [tem 1.1 se
actualiza el listado de maquinas se suprimen las cuatro ( 4 ) maquinas con
seriales, 78B0180, J11F258, J11F251, J11TD2B, se incluye una (1 )
maquina de serial a 781H1NO, como también se actualizan las fechas de
soporte de cada maquina.

Del 3.2 REQUISITOS ESPECIFICOS del numeral 1.2. Se elimina la palabra
“el Batallon de Interoperabilidad de Comunicaciones y Computacién del
Ejército Nacional" se remplaza “la unidad militar beneficiaria del contrato”, de
igual forma la palabra “en el cuadro del numeral 1.1, de los requisitos
especificos” se cambia por “en los cuadros numeral 3.2. REQUISITOS
ESPECIFICOS”"

Del numeral 3.2 REQUISITOS ESPECIFICOS item1.3. Se elimina la palabra
“para los equipos del CUADRO N°1, del numeral 1.1” se remplaza por
“cuadros numeral 3.2. REQUISITOS ESPECIFICOS" de igual forma la
palabra “IBM y/o LENOVO Colombia” se cambia por “segun aplique”
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Del numeral 3.2 REQUISITOS ESPECIFICOS item 1.4. Se elimina la palabra
“relacionadas en el cuadro No1 numeral 1.1" se remplaza por “relacionados
en los cuadros numeral 3.2. REQUISITOS ESPECIFICOS”

Del numeral 3.2 REQUISITOS ESPECIFICOS, Se suprime el ltem 1.5, 1.6,
1.7.

Del numeral 3.2 REQUISITOS ESPECIFICOS, en €l item 1.8.1 se agrega la
palabra “Las actividades minimas a desarrollar son, y los items del 1.8.2 a.
1.8.13 se eliminan y el contenido se unifican en el item 3.1.1.6

Del numeral 3.2 REQUISITOS ESPECIFICOS, en el item 1.9 al 1.9.5 se
unifican en el item 3.1.1.7

Del numeral 3.2 REQUISITOS ESPECIFICOS, en el item 1.9 se elimina la
palabra “cuadro N°. 1 del numeral 1.1, de los REQUISITOS ESPECIFICOS”
se remplaza por “en los cuadros del numeral 3.2. REQUISITOS
ESPECIFICOS”, se agrega la palabra “segln aplique”, se elimina la palabra
“Batallén de Interoperabilidad de Comunicaciones y Computacién” cambia
por la unidad militar beneficiaria del contrato”.

Del numeral 3.2 REQUISITOS ESPECIFICOS, en el item 1.9.1, se elimina la
palabra “IBM; cuando éstos presenten fallas, inherentes a los equipos
relacionados en el cuadro N°. 1, del numeral 1.1 de los REQUISITOS
ESPECIFICOS’ , se agrega la palabra “equipos relacionados en los cuadros
del numeral 3.2. REQUISITOS ESPECIFICOS".

Del numeral 3.2 REQUISITOS ESPECIFICOS, en el item 1.9.2, se elimina la
palabra “segun corresponda (IBM o LENOVO), para toda la infraestructura
relacionada en el cuadro N°. 1. del numeral 1.1. de los REQUISITOS
ESPECIFICOS”, se agrega la palabra “segun aplique en los cuadros del
numeral 3.2. REQUISITOS ESPECIFICOS". ”. Se agrega la palaba “La
infraestructura debera quedar operativa igual o mejor de cémo esta operando
antes de la falla, sin que genere costo adicional para el Ejército Nacional”.

Del numeral 3.2 REQUISITOS ESPECIFICOS, en el item 1.9.3, se eliminala
palabra “El Batallbn de Interoperabilidad de Comunicaciones vy
Computacion”, se agrega la palabra “la unidad militar beneficiaria del
contrato”.

Del numeral 3.2 REQUISITOS ESPECIFICOS, en el item 1.9.4, se elimina la
palabra “El Batallon de Interoperabilidad de Comunicaciones vy
Computacion”, se agrega la palabra “la unidad militar beneficiaria del
contrato”.

Del numeral 3.2 REQUISITOS ESPECIFICOS, en el item 1.9.5, se elimina la
palabra “Batallon de Interoperabilidad de Comunicaciones y Computacion del
Ejercito Nacional”, se agrega la palabra la unidad militar beneficiaria del
contrato”.

Del numeral 3.2 REQUISITOS ESPECIFICOS, en el item 2 al 2.9 se unifican
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22.

23.

24,

25,

26.

27.

28.

29.

30.

31.

32.

33.

en el item 3.1.1.8

Del numeral 3.2 REQUISITOS ESPECIFICOS, en el item 2 al 2.9 se unifican
en el item 3.1.1.8

Del numeral 3.2 REQUISITOS ESPECIFICOS, en el item 2.1, se elimina la
palabra “del jefe del Area de Almacenamiento del Batallon de
Interoperabilidad de Comunicaciones y Computacién”, se agrega la palabra
“del jefe del area del almacenamiento de la unidad militar beneficiaria del
contrato del Eje o quien haga de sus veces”.

Del numeral 3.2 REQUISITOS ESPECIFICOS, en el item 2.8 se elimina la
palabra “en el mismo horario, de acuerdo alnumeral1.5".

Del numeral 3.2 REQUISITOS ESPECIFICOS, en el item 2.9 se elimina la
palabra “Cuando el Batallén de interoperabilidad de Comunicaciones vy
Computacion” se remplaza por “En caso que, la unidad militar beneficiaria
del contrato”

Del numeral 3.2 REQUISITOS ESPECIFICOS, en numeral 2, se elimina la
palabra “FUNCIONES Y”, también se suprime la palabra “el soporte
delegado ",

Del numeral 3.2 REQUISITOS ESPECIFICOS, en numeral 2.1 hasta el
numeral 2.9 se eliminan y el contenido se unifican en el apartado de
“TAREAS A DESARROLLAR",

Se elimina el numeral 3. METODOLOGIA DE TRABAJO incluyendo los items
3.1 hasta el 3.5.

Del numeral 3.9 se elimina la palabra “el Batallén de Interoperabilidad de
Comunicaciones” se remplaza por “, la unidad militar beneficiaria del
contrato”

Del numeral 3.10 se elimina la palabra “actuaciones” se remplaza por. Se
elimina la palabra “actividades”. Se elimina la palabra “podra exigir al
contratista la utilizacién de un sistema de gestién de incidentes (mesa de
ayuda)” por “verificara que el contratista cuente con una mesa de ayuda”

Del numeral 3.10 se elimina la palabra “el Batallén de Interoperabilidad de
Comunicaciones y Computacién”, se remplaza "por “, la unidad militar
beneficiaria del contrato”

Del numeral 3.12 NIVELES DE SERVICIO, se elimina el parrafo “El oferente
debera brindar soporte técnico correctivo 7X24 (siete dias a la semana 24
horas diarias) de forma presencial cuando se requiera, con el fin de brindar
solucién a los requerimientos presentados por el personal del Batallon de
Interoperabilidad de Comunicaciones y Computacion teniendo en cuenta los
siguientes niveles:”

Del numeral 3.12 REPORTES E INFORMES TECNICOS, se elimina item
3.12.1 al 3.12.3 se unifican en el 3.1.1.16
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34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

Se modifica, numeral 3.2.1 adjuntando ALOJAMIENTO DE CONTROL 1IBM
STORWIZE V7000 DEL CENTRO DE COMPUTO PRINCIPAL CUADRO
No1 y numeral 3.2.2 MANTENIMIENTO SISTEMA ALMACENAMIENTO
MASIVO Y SERVIDORES DE LA INFRAESTRUCTURA PARAEL CORREO
ELECTRONICO CEI INSTALADO EN EL CENTRO DE COMPUTO
PRINCIPAL, se adiciona numeral 3.2.2.1

En el numeral 5 se elimina la palabra “en Batallén de Interoperabilidad de
Comunicaciones y Computacién” y remplaza por “unidad militar beneficiaria
del contrato”

En el numeral 6 item 6.1, se agrega palabra “Por la cual se expide el Estatuto
General de Contratacion de la Administracion Publica” y las demas normas
que la modifiquen o aclaren”.

En el numeral 6 item 6.1, se agrega palabra “Por medio de la cual se
introducen medidas para la eficiencia y la transparencia en la Ley 80 de 1993
y se dictan otras disposiciones generales sobre la contratacion con Recursos
Publicos” y las demas hormas que la modifiquen o aclaren”.

En el numeral 6 item 6.1, se agrega palabra “Por medio de la cual se apoya
a la industria nacional a través de la contratacion publica” y las demas
normas que la modifiquen o aclaren”.

En el numeral 6 ftem 6.1, se agrega palabra “Por la cual se delegan unas
funciones y competencias relacionadas con la contratacion de bienes vy
servicios con destino al Ministerio de Defensa Nacional, a las Fuerzas

Militares y la Policia Nacional y se dictan otras disposiciones” y las demas

normas que la modifiquen o aclaren”.

En el numeral 6 item 6.1, se agrega palabra “'Por el cual se reglamenta
parciaimente la Ley 1712 de 2014 y se dictah otras disposiciones” y las
demas normas que lo modifiquen o aclaren”.

En el numeral 6 item 6.1, se agrega vifieta “Directiva de Seguridad de la
Informacion del Ministerio de Defensa 2014-18 “Lineamiento de seguridad de
la informacion para sector defensa” y las demas normas que la modifiquen o
aclaren”.

En el numeral 6 item 6.1, se agrega vifieta Directiva permanente 00200 de
2017 “Lineamientos y politicas para la administracién y operacién de los
recursos informaticos de tecnologias de la informacién y las comunicaciones
TIC en el Ejército Nacional.

En el numeral 6 item 6.1, se elimina vifieta “Directiva de Seguridad de la
Informacién del Ministerio de Defensa 2014-18 “Lineamiento de seguridad de
la informacion para sector defensa” y las demas normas que la modifiquen o
aclaren.” Y se remplaza por “Resolucion 7870 del 26 de diciembre de 2022,
por la cual se emite y adopta la Politica General de Seguridad y Privacidad
de la Informacién, Seguridad Digita, Ciberseguridad y Continuidad de los
Servicios Tecnoldgicos en las Unidades Ejecutoras o Dependencias del
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Ministerio de Defensa Nacional, Policia Nacional y entidades adscritas y
vinculadas al Sector Defensa.

44. En el numeral 6 [tem 6.1, se agrega vifieta. Procedimiento documentos
técnicos normativos P-JEMPP-CEDE4-348.

El Batallon de Interoperabilidad, computo y comunicaciones BAICC vy la
Direccion de Personal — seccion Base de Datos en la presente especificacion
técnica garantiza la pluralidad de oferentes.

-El Batallon de Interoperabilidad, coémputo y comunicaciones BAICC y la
Direccion de Personal — seccion Base de Datos en la presente especificacion
técnica garantiza los requisitos generales y especificos, los cuales fueron
revisados técnicamente y satisfacen las necesidades del Ejército Nacional.

-El Batallén de Interoperabilidad, cémputo y comunicaciones BAICC y la
Direccién de Personal - seccion Base de Datos garantiza que la presente
especificacion técnica fue elaborada de manera profesional, con la mayor
transparencia, siempre buscando dejar en alto el nombre del Ejército Nacional.

Por lo anterior, queda sin validez la especificacion técnica version 5 y a partir del
momento rige la presente version.
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