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L INFORMACION GENERAL

Tipo de Contrato y Nimero

Tipo contrato: Prestacion de Servicios Profesionales
NUmero contrato: 288 de 2025

Nombre del Contratista

OSCAR FABIAN CRISTANCHO CASAS

Identificacion del Contratista

CC 1.022.342.759

Objeto del Contrato

125-25-027- Prestar servicios profesionales en el
Proyecto de Inversion 7981, de la Veeduria Distrital, para
realizar actividades de actualizacion del modelo de
seguridad y privacidad de la informacién MSPI de la
Veeduria Distrital.

Plazo inicial

5 meses y 15 dias

Plazo adicional (cuando haya lugar)

Plazo total

5 meses y 15 dias

Fecha de inicio

6 enero de 2026

Fecha de terminacion

20 de junio 2026

Fecha del Informe 2026-04-06
Periodo del informe (de pago) 01/03/2026 hasta 31/03/2026
Requiere ingreso a Almacén NO X SI

NUmero ingreso a Almacén

II. INFORMACION FINANCIERA

Valor inicial del contrato $ 41.250.000
Valor adicional (cuando haya lugar) $

Valor liberado (cuando haya lugar) $

Valor total $ 41.250.000
Valores pagados del contrato $ 13.750.000
Valor a pagar con el presente informe $ 7.500.000
Saldo del contrato una vez efectuado este pago $ 20.000.000

No. del Pago y/o factura

Pago No. 3de 6

No. de Planilla de pago de seguridad integral y
aportes parafiscales

70302438 25/03/2026

Valor pago de aportes a Salud $ 958.500
Valor pago de aportes a Pensién $ 1.303.700
Valor pago de aportes a Riesgos Laborales $ 40.100
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integral y Aportes Parafiscales.

Fecha de pago al sistema de seguridad social | 70302438 25/03/2026

1. DESCRIPCION DEL CUMPLIMIENTO DE LAS OBLIGACIONES

El contratista cumplid con las obligaciones generales y las obligaciones especificas del contrato, estas

Ultimas de la siguiente manera:

OBLIGACIONES ESPECIFICAS

EVIDENCIAS Y UBICACION

a) Apoyar en la actualizacién de la
medicion del diagndstico del
Modelo de Seguridad y Privacidad
de la Informacion -MSPI- en la
nueva herramienta establecida por
el Ministerio de Tecnologia vy
Telecomunicaciones.

Se brinda apoyo en el levantamiento de informacién
requerida para el diagnostico del Modelo de Seguridad
y Privacidad de la Informacion (MSPI), a través de la
verificacién, revision y andlisis del cumplimiento de los
documentos, registros y soportes existentes en la
entidad. Esto con el fin de asegurar su alineacion con
los requisitos establecidos en la norma ISO/IEC
27001:2022 y los lineamientos definidos por el
Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones (MIinTIC). Lo anterior tiene como
proposito identificar brechas, determinar el nivel de
madurez de la entidad y definir las acciones de mejora
correspondientes.

En cumplimiento de los lineamientos del Modelo de
Seguridad y Privacidad de la Informacién (MSPI), se
elabord el borrador del Plan de Comunicacion,
Sensibilizacion y Concientizacion en Seguridad y
Privacidad de la Informacidn. Este plan incluye un
conjunto de actividades pensadas para fortalecer la
cultura de seguridad dentro de la entidad, fomentar el
compromiso de los funcionarios en el cuidado de la
informacion y reducir los riesgos asociados a su manejo.
El documento sera presentado a la Alta Direccion para
Su revision y aprobacién, con el fin de avanzar
posteriormente en su implementacion.

MSPI 2026 Veeduria
Plan_Sensibilizacion_Seguridad_Informacion
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b) Actualizar el documento del
MSPI de la Veeduria Distrital a los
nuevos lineamientos establecidos
por el Ministerio de Tecnologia y
Telecomunicaciones.

Se brinda apoyo en el levantamiento de informacién
requerida para el diagnostico del Modelo de Seguridad
y Privacidad de la Informacion (MSPI), a través de la
verificacién, revision y andlisis del cumplimiento de los
documentos, registros y soportes existentes en la
entidad. Esto con el fin de asegurar su alineacion con
los requisitos establecidos en la norma ISO/IEC
27001:2022 y los lineamientos definidos por el
Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones (MinTIC). Lo anterior tiene como
propdsito identificar brechas, determinar el nivel de
madurez de la entidad y definir las acciones de mejora
correspondientes.

MSPI 2026 Veeduria

c) Establecer y ejecutar el plan de
comunicacién, sensibilizacion vy
concientizaciéon en seguridad vy
privacidad de la informacion

Y Vv

En cumplimiento de los lineamientos del Modelo de
Seguridad y Privacidad de la Informacién (MSPI), se
elaboré el borrador del Plan de Comunicacion,
Sensibilizacion y Concientizacion en Seguridad y
Privacidad de la Informacién. Este plan incluye un
conjunto de actividades pensadas para fortalecer la
cultura de seguridad dentro de la entidad, fomentar el
compromiso de los funcionarios en el cuidado de la
informacion y reducir los riesgos asociados a su manejo.
El documento sera presentado a la Alta Direccion para
su revision y aprobacién, con el fin de avanzar
posteriormente en su implementacion.

Plan_Sensibilizacion_Seguridad_Informacion

d) Apoyar la actualizacion del
documento de roles y
responsabilidades en seguridad y
privacidad de la informacion

Esta actividad no fue necesario realizarla en este
periodo.

e) Apoyar la elaboracion de la
declaraciéon de aplicabilidad de los
controles de seguridad de acuerdo
con el Controles del Anexo A del
estandar ISO/IEC 27001:2022 que
se encuentra descrito en el

En el marco de la implementacion del Modelo de
Seguridad y Privacidad de la Informacion (MSPI), y en
alineacién con el estandar ISO/IEC 27001:2022, se
llevaron a cabo sesiones de trabajo orientadas a la
construccion de la Declaracién de Aplicabilidad. Como
resultado de estas actividades, se elabord la matriz que
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documento  maestro de los integra los 93 controles del Anexo A, la cual servira

como herramienta para facilitar el analisis de su
aplicabilidad. Esta estructura permite documentar de
manera clara la justificacion de inclusion o exclusion de
cada control, asi como su estado de implementacion,
considerando el contexto, los riesgos y las necesidades
propias de la entidad.

Declaracion Aplicabilidad — Sensibilizacion
Veeduria_distrital_declaracion_de_aplicabilidad_actualizada_2026

f) Apoyar en la definicion vy
documentacion de la hoja de vida
de por lo menos 3 indicadores que
den cumplimiento en el avance de
la implementacion del MSPI.

Esta actividad se realizara posteriormente.

g) Apoyar la actualizaciéon de
seguridad de los servidores de
datos de la Veeduria Distrital y del
componente de nube del proyecto
7981.

VVV

En el marco del fortalecimiento de la seguridad de la
infraestructura tecnoldgica y en concordancia con los
lineamientos del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), se elabor6 la matriz de perfiles de
navegacién para usuarios finales, estructurada por
categorias de navegacion y grupos de gestion, con el fin
de establecer controles adecuados de acceso a
contenido web y mitigar riesgos asociados a la
seguridad de la informacion en la Entidad.

Se llevd a cabo reunién de seguimiento con el fin de
validar el estado de implementacion de los perfiles de
navegacién en el firewall perimetral, verificando la
correcta configuracion de las politicas de seguridad, su
aplicacion sobre los usuarios y el adecuado
funcionamiento de los mecanismos de control de trafico
web, en cumplimiento de los lineamientos establecidos
para la gestiéon de la seguridad informatica de la
Entidad.

Perfiles de navegacion Veeduria
Correo Perfiles de navegacion Veeduria
Validacién implementacion politicas de navegacion

Cadigo: GAB-FO-03
Version: 005
Fecha Vigencia: 2020-08-31




& VEEDURIA
DISTRITAL

Somas los oes €2 |a ciedadania

FORMATO INFORME DEL SUPERVISOR

h) Apoyar la realizacion de las
demas actividades que se requieren
con ocasion de la implementacion
del MSPI, junto con las que
permitan fortalecer la seguridad de
la informacion del proyecto 7981.

VVVVYYVVVYY

Se participa en las reuniones de Seguimiento
programadas para los dias viernes.

Se participa en la reunion plataforma Incide

Se participa en la reunion de Salud mental

Se participa en la reunién de Validacién implementacion
politicas de navegacién

Reunién plataforma Incide

Salud mental 24-03

Reunion semanal 06_03_2026

Reunion semanal 20_03

202600306 Relatoria Reunion Semanal de Seguimiento SIM
202600313 Relatoria Reunién Semanal de Seguimiento SIM
202600320 Relatoria Reunién Semanal de Seguimiento SIM
202600327 Relatoria Reunion Semanal de Seguimiento SIM
Validacién implementacion politicas de navegacion
Declaracion Aplicabilidad — Sensibilizacion

i) Las demas que sean asignadas
por el supervisor, que sean conexas
con el objeto del contrato.

YVVVYYVYYVYY

Se llevd a cabo reunién de seguimiento con el fin de
validar el estado de implementacion de los perfiles de
navegacién en el firewall perimetral, verificando la
correcta configuracion de las politicas de seguridad, su
aplicaciéon sobre los usuarios y el adecuado
funcionamiento de los mecanismos de control de trafico
web, en cumplimiento de los lineamientos establecidos
para la gestion de la seguridad informatica de la Entidad

Se participa en las reuniones de Seguimiento
programadas para los dias viernes.

Validacion implementacion politicas de navegacion

Reunién semanal 06_03_2026

Reunion semanal 20_03

202600306 relatoria Reunion Semanal de Seguimiento SIM
202600313 relatoria Reunion Semanal de Seguimiento SIM
202600320 relatoria Reunion Semanal de Seguimiento SIM
202600327 Relatoria Reunion Semanal de Seguimiento SIM
Declaracion Aplicabilidad — Sensibilizacion
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IV. SEGUIMIENTO A LA MATRIZ DE LOS RIESGOS DEL CONTRATO

Certifico que como supervisora del contrato he efectuado el seguimiento y verificacion a la matriz de
riesgos del contrato y manifiesto que a la fecha no se han materializado ninguno de los riesgos
descritos en la misma.

En mi calidad de Supervisora y teniendo en cuenta que EL CONTRATISTA cumplié satisfactoriamente
con las obligaciones establecidas en el contrato y que a la fecha se encuentra a paz y salvo con los
aportes parafiscales y de seguridad social, previo cumplimiento de las normas legales y presupuestales
vigentes, autorizo el presente pago.

Adicionalmente, certifico que EL CONTRATISTA no ha notificado cambios en la cuenta bancaria
registrada en la entidad para realizar los pagos correspondientes a los honorarios del presente
contrato.

Firma Supervisor (a): <7Q\MD @ &w«ﬂﬁ &

Nombre Supervisor (a): ANDREA EUGENIA ESCALANTE LEMUS, Profesional Especializado
Dependencia del Supervisor (a): Viceveeduria Distrital.
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