ANEXO No. 3.
INFRAESTRUCTURA ACTUAL PARA ALOJAR EN COLLOCATION

1. DATACENTER PRINCIPAL: CIRION — COLOMBIA XV

DIAGRAMA FISICO DATACENTER PRINCIPAL
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Estos servidores cuentan con una funcién definida tales como procesos de virtualizacion a traves de
la herramienta VMware, sistemas misionales, sistemas de apoyo monitoreo y gestion y backups.

1.1. SERVIDORES FISICOS: En la infraestructura actual se cuenta con 4 nodos HPE
SimpliVity 380 G10. Los cuales van configurados en clister VMware Hyperconvergencia.

ESPECIFICACIONES GENERALES

Marca Hewlett-Packard

Modelo HPE SimpliVity 380 Gen10

Cantidad Cuatro Nodos

Formato Unidades Hiperconvergentes
2 Procesadores x 16 Cores x 4 Nodos = 128 Cores.

Procesador Xeon Gold 6142 — 2 Procesadores x 16 Cores x 4 Nodos = 128 Cores.
(8 Sockets 16 cores cara cada procesador)

Memoria RAM 1536 x 4 Nodos = 6,1 TB

Almacenamiento

SSD kit Large 40000 Series — 45.36TB efectivas (12x1.92GB SSD kit en
cada Nodo)

Switches LAN

(2 Unidades) HPE FlexFabric 5700, cada uno con2 puertos de 10GB SFP+
y 8 puertos 1GB

1.1.1. DESCRIPCION: HPE SimpliVity 380 G10 NODE
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Cantidad Mo PARTE Descripcion
4 Ca0E1A HPE Simplitity 380 Gen10 Mode
CE0S1A#007  [HPE Simpliviey 380 Gen10 YMw are Salution
§26880-L21 |HPEDL380GenI0 6142 Keon-G FID Kit
§268580-B21 |HPEDL3580Gendl 6142 Heon-G Kit
GE0a4a HPE SimpliVity 1325 6 DIMM FIO Kit
QE0334 HPE Simplivity 330 4000 Leg Kit
PO13E6-E21  |HPE 36'% Smart Starage Batrery 145mm Chl
804338-B21 [HPE Smart Array PE16i-a SR Genl0 Crrlr
T00755-B21 |HPE FlexFabric 10Gb 2P 533FLE-T Adptr
F30272-B21 |HPE 1600 FS Plat Ht Plg LH Puwr Sply Kit
BOS0S4 HPEILO Ady 1-swr Lic Syur Support
CISAG4A HPE OmniStack 2P Large S
T33664-B21 |HPE 2U CM&A far Easy Install Rail Kit
867303-B21 |HPE Genl0 2U Bezel Kit
§26703-B21 |HPEDL3580Gen] Sys Insght D=ply Kit
T33660-B21 |HPE 2U SFF Easy Install Rail Kit
PIUG2A8E | WMw vCenter Server Std far uwSph Sy E-LTU
BOS14AAE | WMw wSphere ErntPlus 1P SurE-LTU
PIOGT-071 | M35 w513 (16-Core] OC ROK = St
PHOET-OM1 | M5 w513 (16-Care] OC Add Lic AMS St
HaTIdA1 HPE Inztallation and Startup Service
HATIAMSLY [HPE Simplivity 350 Hiw' Startup SWC
HiK32A5 HPE 5 Proactive Care 2457 Service
HIK32A5#R2M |HPE LD Advanced Mon Blade Support
HIKIZASHZS= |HPE SWT 380 Genll Mode [1Made) Suppart
HIKS2A5#245 | HPE OmniStack 2P Large Support
HA12441 HPE Technical Installation Startup SWE
HA1Z4481#5M5 |HPE Startup WiMw are VYsphere Enterpris SWC
HAT24AHEME | HPE SWT far MMw are Onzite Shw! St SWE
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1.2 SERVIDOR BACKUP: También se cuenta con un servidor Proliant DL360 G10 en donde
se instala la herramienta BACKUPEXEC

1.2.1 DESCRIPCION: PROLIANT DL 360 G10
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1.3 SISTEMA DE BACKUP: Se cuenta con 1 libreria HPE StoreEver MSL3040 con 3 drives

Cantidad

No PARTE Descripcion

1

P06453-B21 |HPE DL360 Gen10 4110 1P 16G 8SFF WW Svr

700759-B21 |HPE FlexFabric 10Gb 2P S33FLR-T Adptr

835955-B21 |HPE 16GB 2Rx8 PC4-2666V-R Smart Kit

860653-B21 |HPE DL360 Gen10 Xeon-S 4110 Kit

865408-B21 |HPE SO0W FS Plat Ht Plg LH Pwr Sply Kit

872475-B21 |HPE 300GB SAS 10K SFF SC DS HDD

- RS N S N N

881457-B21 |HPE 2.4TB SAS 12G 10K SFF SC 512e DS HDD

804398-B21 |HPE Smart Array E208e-p SR Gen10 Ctrir

716197-B21 |HPE Ext 2.0m MiniSAS HD-MiniSAS HD Cbl

AFSS6A HPE 1.83m 10A C13-UL Dom Pwr Cord

P11058-071 [MS WS19 (16-Core) Std ROK es SW

H1K92A3 [HPE SY Proactive Care 24x7 Service

H1K92A3#¥WAGIHPE DL360 Gen10 Support

HA1T14A1 HPE Installation and Startup Service

alalalalalon|la] =

HA114A1#5SA0 |HPE Startup Entry 300 Series 0S SVC

LTO8 para realizar los backups de la plataforma.

1.3.1 DESCRIPCION: HPE StoreEver MSL3040

1.4 Libreria de Apoyo: Adicional se cuenta con una libreria MSL 2024 con dos drivers LTO-7

HPE StoreEver MSL3040

Cantidad

Descripcion

1

HPE MSL3040 Scalable Base Module

HPE MSL LTO-8 FC Drive Upgrade Kit

HPE MSL CVTL-TapeAssure Adv E-LTU

HPE Ultrium Universal Cleaning Cartridge

HPE LTO-8 30TB RW Non Cust Lbl 20 Crtg

HPE 5Y Tech Care Essential SVC

HPE MSL TapeAssure Adv Lic Support

HPE MSL 3040 Base Module Support

HPE Installation SVC

WiRr(kr(k|Rr|wlw|k|w

HPE StoreEver Tape Drive Install Service

de apoyo para restauracion y lectura de cintas LTOS.
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1.4.1 DESCRIPCION: HPE Command View MSL 2024

HPE Command View MSL 2024
Cantidad Descripcion
1 HP MSL2024 LO-7 Ultrium 3000 FC Tape Library
2 HP 5m Multi-mode OM3 LC/LC FC Cable
24 HP LTO-7 Ultrium 15TB RW Data Cartridge
1 HP Ultrium Universal Cleaning Cartridge
1 HPE 5Y Proactive Care 24x7 Service
1 HP Startup for 1 MSL 5U Library Service

R ——

1.5 RECURSOS DE ALMACENAMIENTO:

ALMACENAMIENTO SIMPLIVITY

La solucion de almacenamiento estd compuesta por 4 Kits HPE SimpliVity 380 for 4000 Series Large
Storage el cual nos brinda una capacidad efectiva de 45 TB. Cada Kit lo conforman 12 discos SSD

de 1.92 GB en RAID 5.

ENTIDAD CERTIFICADA

(@)

icontec icontec

(o] [z

CO-SC-CER303297 ST-CER655785

: {|QNET

CERTIFIED
MANAGEMENT

Certificada
SYSTEM OCT 2023-0CY 2024
coL

Secretaria TIC

Calle 26 #51-53 Bogota D.C.
Sede Administrativa - Torre Central Piso 7.
Cadigo Postal: 111321 — Teléfono: 749 1692

@/CundiGob €@@CundinamarcaGob
www .cundinamarca.gov.co




ALMACENAMIENTO NIMBLE

Esta solucién de almacenamiento estd basada en el modelo HPE Nimble Storage HF20 compuesto por
21 discos HDD con capacidad de 30.3 TiB Usable (38.2 TiB / 42 TB Raw) y 6 discos SSD con capacidad de
2.6 TiB Usable (2.6 TiB / 2.9 TB Raw). Todo lo anterior en RAID 6.
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Gobernacion
Cundinamarca

Array: NIMBLE-GOB

Total Usage Performance
26.93 TiB of 30.27 TiB 306 25.5
10PS MiB/s
Head Shelf AF-230644 , Model HF20 | @ Online “
Front Panel HDD  30.3 TiB Usable (38.2 TiB /42 TB Raw) Cache 2.6 TiB Usable (2.6 TiB /2.9 TB Raw)

ALMACENAMIENTO ALLETRA

Esta solucion de almacenamiento estd basada en el modelo HPE ALLETRA 5010-2X con una
capacidad de 33,2 TiB Usable (42 TiB / 42 TB Raw)

Array: ALLETRA-GOB

Total Usage Performance
8.16 TiB of 30.27 TiB 3,946 467.8
10PS MiB/s
Head Shelf AF-248599 . Model 5010 | ® Online ¥

Front Panel HDD 30.3 TiB Usable (38.2 TiB/ 42 TBRaw) Cache 2.6 TiB Usable (2.6 TiB /2.9 TB Raw)
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CO-SC-CER303297 ST-CER655785

2. DATACENTER ALTERNO: ODATA

DIAGRAMA FISICO DATACENTER ALTERNO
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Esta infraestructura esta conformada por un nodo de virtualizacion VMware, el cual contiene
sistemas de réplicas de los ambientes productivos y herramientas de gestion.

2.1 SERVIDORES FISICOS: En la infraestructura actual se cuenta con 1 nodo HPE
SimpliVity 380 G10 VMware Hyperconvergencia..

ESPECIFICACIONES GENERALES

Marca Hewlett-Packard

Modelo HPE SimpliVity 380 Gen10

Cantidad Un Nodo

Formato Unidades Hiperconvergentes
2 Procesadores x 16 Cores x 1 Nodos = 32 Cores

Procesador Xeon Gold 6142 (2 Sockets 16 cores cara cada procesador) en cuatro
(1) Nodos

Memoria RAM 768 GB x 1 Nodos = 768 GB

Almacenamiento

SSD kit Large 40000 Series —9.92 TB efectivas (9x1.92GB SSD kit en cada
Nodo)

Switches LAN

(2 Unidades) HPE FlexFabric 5700, cada uno con2 puertos de 10GB SFP+
y 8 puertos 1GB

2.1.2 DESCRIPCION: HPE SimpliVity 380 G10 NODE
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Cantidad

Mo PARTE

Descripcion

1

EE0814

HPE Simplivity 380 Gen10 Mode

CIB0E1A#001

HPFE Simplitfity 380 Gen10 YMw are Saolution

gZE3a0-LE1

HPE DL380 Gen10 6142 Meon-G FIC Kit

gdZea30-621

HPE DL350 Gen10 6142 Keon-G kit

CIB0E28

HPE Simplitfity 1445 12 DIMPM FI0 ke

50314

HPE Simplitfity 350 4000 5M Kir

PO1366-BE21

HPE 36% Smart Storage Battery 145mm Chl

alal=alrl=]=]=

g04331-B21

HPE Smart Array P408i-3 SR Gern10 Ctrlr

—_

TOO7S3-621

HPE FlexF abric 10Gb 2P 3353FLR-T Adptr

FI0ET2-B21

HPE 1600% FS Plat He Plg LH Puwr Splu ki

BOS054

HPE iLO Adw T-swr Lic Sur Suppart

CIFAE0M

HPE OmniStack 2P Small 5%

TI53664-621

HFE 2U CMA for Easy Install Bail Ki

gl =l =|r

geTa03-621

HPE Genl0 2U Eezel Kit

—_

G26703-621

HPE OL380 Genld Syz Insght O=zplu Kit

TI36E0-621

HPE 2U SFF Easy Install Rail Kit

PaldzAAE

WMuw wCenter Server Sid for wSph Sy E-LTU

BOS14AAE

Ww wSphere EntPlus 1P Sur E-LTU

P11061-071

M3 4513 (16-Core) OC ROK, ez St

PTOGE7-0M1

M3 Ww'S13 (16-Core] OC Add Lic AMS St

HATI441

HPE Inztallation and Startup Service

HATIdATHSLY

HPE Simplivity 380 H'w' Startup SWC

HIk324A5

HPFE 5% Proactive Care 2447 Service

HIKIZASHEZM

HPE iLO Advanced Non Blade Suppart

HIFIZASHET

HPE SWT 3580 Genl1d Mode [1Made] Suppart

HIk3zA5#2ad

HPE OmniStack 2F Small Suppart

HAT2zdAT

HPE Technizal Installation Startup SYC

HAT24 4 THENS

HPE Startup WMw are Wsphere Enterpris SWC

2.1.3 SERVIDOR BACKUP: También se cuenta con un servidor Proliant DL160 G10

alalalalalalalalalal=alm] ==

HATZd A 1H#5MF

HPE ST for WMw are Onsite S St SVE

en donde se instala la herramienta BACKUPEXEC
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2.1.4 DESCRIPCION: PROLIANT DL160 G10

Cantidad

No Parte Descripcion

[y

P19560-B21  |HPE DL160 Gen10 4208 1P 16G 8SFF Svr

P11125-B21 |Intel Xeon-S 4208 Kit for DL160 Gen10

P00922-B21  |HPE 16GB 2Rx8 PC4-2933Y-R Smart Kit

872475-B21  |HPE 300GB SAS 10K SFF SC MV HDD

881457-B21  |HPE 2.4TB SAS 12G 10K SFF SC MV HDD

865408-B21  |HPE 500W FS Plat Ht Plg LH Pwr Sply Kit

AF556A HPE 1.83m 10A C13-UL Dom Pwr Cord

804398-B21  |HPE Smart Array E208e-p SR Gen10 Ctrir

817738-B21  |HPE Eth 10Gb 2p 562T Adptr

HU4A6AS HPE 5Y Tech Care Essential SVC

HU4A6AS5#X1R |HPE DL160 Gen10 Support

HA113A1 HPE Installation SVC

RiRRR(R(R(NR[SN|W(R

HA113A1#5T6 |HPE Installation DL160/DL360e Service

2.1.5 SISTEMA DE BACKUP: Se cuenta con 1 libreria HPE StoreEver MSL 1/8 G2,
con un drive LTO-7 para realizar los backups de la plataforma.

2.1.6 DESCRIPCION: HPE StoreEver MSL 1/8 G2
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HPE storeEver M5L 1/8 G2
Cantidad Descripcion

HPE StoreEver M5SL 1/8 G2 O-drive Tape
1 Autoloader

HPE StoreEver MSL LTO-7 Ultrium 15000
1 SAS Drive Upgrade Kit

HPE StoreEver 1/8 G2 Tape Autoloader
8 Rack Kit

HPE C13 - Nema 5-15P US/CA 110V 10Amp
1 1.83m Power Cord
1 HPE 3¥ Proactive Care 24x7 Service
1 HPE Ultrium Universal Cleaning Cartridge

2.2 RECURSOS DE ALMACENAMIENTO:

La solucidn de almacenamiento esta compuesta por 1 Kit HPE SimpliVity 380 for 4000 Series Small
Storage el cual nos brinda una capacidad efectiva de 9.92 TB. El Kit lo conforma 9 discos SSD de
1.92 GB en RAID 5.

3. SEGURIDAD PERIMETRAL

El Departamento de Cundinamarca - Secretaria de Hacienda, cuanta con los equipos de seguridad
perimetral que permiten controlar el acceso a las diferentes plataformas que se encuentran en
collocation. Este servicio esta compuesto de la siguiente manera:

1. Firewalls de Siguiente Generacion para los dos Datacenters, Gobernacion y las 11
delegaciones municipales.
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SEGURIDAD

Diagrama 6. Esquema de Seguridad por Servicio

FIREWALLS DE SIGUIENTE GENERACION

El Departamento de Cundinamarca — Secretaria de Hacienda dispone de un sistema de proteccion perimetral de
Ultima generacion para los dos Datacenter’s, Gobernacion, 3 VUR’'s y 9 delegaciones municipales. Estos
equipos garantizan la proteccion de las redes internas de la Gobernacion de Cundinamarca las cuales estan
interconectadas en topologia estrella y convergen en el Datacenter Principal.

No Sede Hardware Serial
1 Datacenter Hillstone SG-6000-E2800 2508342205005036
2 Principal Hillstone SG-6000-E2800 2508342205007341
3 Datacenter Hillstone SG-6000-E2800 2508342205010537
4 Alterno Hillstone SG-6000-E2800 2508342205013843
5 Gobernacion Hillstone SG-6000-E2800 2508342205000940
6 VUR Centro Hillstone SG-6000-E1600 2508144205056648
7 VUR Norte Hillstone SG-6000-E1600 2508109205015038
8 VUR SUR Hillstone SG-6000-E1600 2508144205069551
9 Facatativa Hillstone SG-6000-E1600 2508144205053847
10 Fusagasuga Hillstone SG-6000-E1600 2508144205055748
11 Soacha Hillstone SG-6000-E1600 2508144205047749
eNPRA La Mesa Hillstone SG-6000-E1600 2508144205059247
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Gobernacion
Cundinamarca

13 Pacho Hillstone SG-6000-E1600 2508144205059954
14 Ubaté Hillstone SG-6000-E1600 2508144205050440
15 Zipaquira Hillstone SG-6000-E1600 2508144205069349

Las caracteristicas de este servicio son:

e Firewall de Nueva Generacion, de propdésito especifico compatibles con protocolos de ultima
generacion como IPV6.

IPS/IDS (Sistema de Prevencion/Deteccion de Intrusos)

Proteccion contra Malware Avanzado

Filtrado Web

VPN IPSec

VPN SSL

Control de Aplicaciones

4. RELACION DE SERVIDORES Y ASIGNACION EN DATACENTER PRINCIPAL:
CIRION — COLOMBIA XV'Y EN DATACENTER ALTERNO: ODATA:

La relacion actual de servidores fisicos y virtuales alojados en el DATACENTER principal en Cirion
— Colombia XV y en el DATACENTER alterno en Odata, se encuentra en el Anexo 7- linea base
Infraestructura de servidores.

4.1 SISTEMAS DE VIRTUALIZACION:

Son servidores fisicos tipo HPE Simplivity 380 Gen 10 utilizados como recursos del hipervisor de
VMware -ESXI. Estan configurados como member server (sin alta disponibilidad) y Failover cluster
(alta disponibilidad). Lo conforman 5 servidores fisicos.

No. Sistema Sistema Operativo | Version Ubicacion Data Center
1 Nodo 1 Vmware ESXI 7.0.3 Rack 2AE27 Principal
2 Nodo 2 Vmware ESXI 7.0.3 Rack 2AE27 Principal
3 Nodo 3 Vmware ESXI 7.0.3 Rack 2AE27 Principal
4 Nodo 4 Vmware ESXI 7.0.3 Rack 2AE27 Principal
5 Nodo 5 VMware ESXI 7.0.3 Rack D11 Alterno
4.2 SISTEMAS-BE ARRXO FISICOS:
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Son servidores fisicos que se utilizan para albergar aplicaciones que requieren independencia de otros
sistemas por la labor que desempefian. En este caso tenemos la herramienta de backups. Lo conforman
2 servidores.

No. Sistema Sistema Operativo Version Ubicacion Data Center
Backup Windows Server 2019 SE x64 Rack 2AE27 Principal
2 Backup Windows Server 2019 SE x64 Rack D11 Alterno

4.3 SISTEMAS MISIONALES VIRTUALIZADOS:

Son servidores virtuales destinados para albergar las aplicaciones misionales de la institucién.
Encontramos dos grupos: Las aplicaciones SAP y las aplicaciones relacionadas con el recaudo de
impuestos. Distribuidos en 19 servidores SAP y 36 de recaudo de impuestos para un total de 55.

SAP
No. Sistema Sistema Operativo Version Ubicacion Data Center
1 | ERP - Produccion Linux Red Hat x64 9.5 Claster Principal
2 |ERP—Replica?2 Linux Red Hat x64 9.5 Claster Principal
3 |ERP —Replical Linux Red Hat x64 9.5 Stand Alone Alterno
4 | CUD - ERP Dev Linux Red Hat X64 6.10 Claster Principal
5 |CDR - ERP Dev Linux Red Hat x64 9.5 Claster Principal
6 | CQR - ERP Calidad Linux Red Hat x64 9.5 Claster Principal
7 | SNB — Sandbox 1 Linux Red Hat X64 9.5 Claster Principal
8 |SMG - Sandbox 2 Linux Red Hat x64 9.5 Claster Principal
9 | NIC - Sandbox 3 Linux Red Hat x64 9.5 Claster Principal
10 | ERP — Restore Linux Red Hat x64 9.5 Claster Principal
11 | Solution Manager 7.2 | Windows Server 2019 SE x64 Claster Principal
12 | Solution Manager 7.2 | Windows Server 2019 SE x64 Cluster Principal
13 |SAP TSD Windows Server 2019 SE x64 Cluster Principal
14 | SAP Router Windows Server 2019 SE x64 Claster Principal
15 | SAP Web Dispatcher | Windows Server 2019 SE x64 Cluster Principal
16 | SAP Router Conting. | Windows Server 2019 SE x64 Stand Alone Alterno
17 | SAP Router Windows Server 2019 SE x64 Cluster Principal
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18 | SAP Web Dispatcher | Windows Server 2019 SE x64 Cluster Principal
19 | SAP Web Dispatcher | Windows Server 2019 SE x64 Cluster Principal
RECUADO DE IMPUESTOS
No. Sistema Sistema Operativo | Version | Ubicacion Data
Center
1 Gevir BD Productivo Linux Red Hat x64 9.5 Claster Principal
2 Gevir BD Replica Linux Red Hat x64 9.5 | Stand Alone Alterno
3 Gevir App Replica Linux Red Hat x64 7.9 | Stand Alone Alterno
4 Gevir Documentos Linux Red Hat x64 9.5 Claster Principal
5 Gevir Repositorios 01 Linux Red Hat x64 9.5 Claster Principal
6 Gevir Repositorios 02 Linux Red Hat x64 9.5 Cluster Principal
7 Gevir Repositorios 03 Linux Red Hat x64 9.5 Claster Principal
8 Gevir Repositorios 04 Linux Red Hat x64 9.5 Cluster Principal
9 Gevir Repositorios 05 Linux Red Hat x64 9.5 Claster Principal
10 | Gevir Repositorios 06 Linux Red Hat x64 9.5 Claster Principal
11 | Gevir Repositorios 07 Linux Red Hat X64 9.5 Cluster Principal
12 | Gevir Repositorios 08 Linux Red Hat x64 9.5 Claster Principal
13 | Gevir Repositorios 09 Linux Red Hat x64 9.5 Claster Principal
14 | Gevir App Desarrollo Linux Red Hat x64 9.5 Claster Principal
15 | Gevir App Calidad Linux Red Hat x64 7.9 Claster Principal
16 | Gevir BB Pruebas Linux Red Hat X64 9.5 Claster Principal
17 | Gevir Home App Linux Red Hat x64 9.5 Claster Principal
18 | Gevir Home BD Linux Red Hat x64 9.5 Claster Principal
19 | Gevir Home App-QA Linux Red Hat x64 9.5 Claster Principal
20 | Gevir Home BD-QA Linux Red Hat x64 9.5 Claster Principal
21 gg\rﬂr Home Ap. Linux Red Hat x64 9.5 | Stand Alone Alterno
22 gg\rﬂr Home BD. Linux Red Hat x64 9.5 | Stand Alone Alterno
23 | Quipux Portal Linux Red Hat x64 6.10 Claster Principal
24 | Quipux Web Service Linux Red Hat x64 6.10 Claster Principal
25 | Quipux BD Linux Red Hat X64 7.9 Claster Principal
26 | Quipux T.S. Windows Server 2019 | SE x64 Claster Principal
27 | Quipux Repositorios | Windows Server 2019 | SE x64 Claster Principal
28 | Repositorio Vehiculos | Windows Server 2019 | SE x64 Claster Principal
29 |Portal WEB Gob Linux Red Hat X64 9.5 Claster Principal
30 | Portal WEB — DB2 Linux Red Hat X64 9.5 Claster Principal
edriphBAktak WEB o AHS Linux Red Hat x64 9.5 Claster Principal
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Portal WEB — QA Linux Red Hat X64 9.5 Cluster Principal
33 |Portal WEB — DEV Linux Red Hat X64 9.5 Cluster Principal
34 | PHPList — Aplicacion Linux Red Hat X64 9.5 Claster Principal
35 |PHPList—BD Linux Red Hat X64 9.5 Cluster Principal
36 | xRoad — Calidad Linux Red Hat X64 8.8 Claster Principal
37 | xRoad — Preproducc. Linux Red Hat x64 8.8 Cluster Principal
38 | xRoad — Produccion Linux Red Hat X64 8.8 Claster Principal

4.4 SISTEMAS DE APOYO MONITOREO Y GESTION:

Son servidores virtuales cuya funcidn es la de brindar apoyo a la administracion de la plataforma de
infraestructura, a los sistemas de monitoreo y a los sistemas misionales. Lo conforman 28 Servidores.

Place

No. Sistema Sistema Operativo Version | Ubicacion CZﬁEch
1 | SharePoint Services | Windows Server 2019 | SE x64 Claster Principal
2 | D.Controller —DNS| Windows Server 2019 | SE x64 | BackupExec | Principal
3 | S.Manager App Windows Server 2008 R2 | SE x64 Claster Principal
4 | S.Manager DB Windows Server 2008 R2 | SE x64 Claster Principal
5 | D.Controller - DNS | Windows Server 2019 | SE x64 | Stand Alone | Alterno
6 | ILO Amplifier Debian GNU/Linux10 x64 Claster Principal
7 | WSUS Windows Server 2019 | SE x64 | Stand Alone | Alterno
8 | Nagios Linux Red Hat x64 9.5 | Stand Alone | Alterno
9 |File server Windows Server 2019 | SE x64 Claster Principal
10 | SAPBackups Linux Red Hat x64 9.5 Claster Principal
11 |PRTG Windows Server 2019 | SE x64 Claster Principal
12 |PRTG Windows Server 2019 | SE x64 | Stand Alone | Alterno
13 | D.Controller - DNS | Windows Server 2019 | SE x64 Claster Principal
14 Xcl)vrll\t/r\i)alzgr Linux Ubuntu X64 Claster Principal
15 \C/mm:gr Linux Ubuntu x64 Claster Principal
16 \C/m\t/r\:)alzgr Linux Ubuntu x64 Claster Principal
17 VMWare Linux Ubuntu X64 Claster Principal

Controller
18 VMWare Linux Ubuntu x64 | Stand Alone | Alterno
Controller
19 | VMWare vCenter VMWare Photon X64 Claster Principal
20 X:gx\é:gr VMWare Photon X64 Claster Principal
Great
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22 | HSM Linux CentOS 5 x64 Claster Principal
23 | VMWare vCenter VMWare Photon x64 | Stand Alone | Alterno
24 | Nagios XI Linux Centos x64 9 Claster Principal
25 | Consola Antivirus Windows Server 2019 | SE x64 Cluster Principal

5. SOFTWARE LICENCIADO DE LA PLATAFORMA

5.1. DATACENTER PRINCIPAL

Software preinstalado con licencias

LICENCIAS Software preinstalado e HPE SimpliVity Startup Wizard

Software y plug-ins de gestion

. e VMware vSphere
LICENCIAS Software y plug-ins de R .
gestion e HPE SimpliVity Management Plug-in para VMware vCenter

e  Microsoft Hyper-V
¢ HPE SimpliVity Management Plug-in para Microsoft System Center

Virtualization Platform Software y licencias

e Son necesarios los medios de instalacion VMware vSphere para
completar la instalacion. Los medios los suministra HPE al encargar
un HPE SimpliVity 380 Gen10.

e Se requieren licencias validas para los siguientes componentes de

Software VMware:

- 1 o0 2 licencias VMware vSphere por nodo dependiendo del

LICENCIAS Virtualization Platform ndmero de CPUs
Software
- Licencia VMware vCenter

e Se requieren los medios de instalacion Microsoft Hyper-V Server

para completar la instalacién

e Son necesarias las licencias de los siguientes componentes Software

de Microsoft:

- 102 licencias Microsoft Hyper-V 2016 por nodo dependiendo

del nimero de CPUs y cores
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- Licencia de Microsoft Systems Center 2016 Virtual Machine

Manager

- Microsoft Active Directory Server

5.2. DATACENTER ALTERNO

Software preinstalado con licencias

[ICENCIAS Software preinstalado «  HPE SimpliVity Startup Wizard

Software y plug-ins de gestion

. e VMware vSphere
LICENCIAS Software y plug-ins de R .
gestion e HPE SimpliVity Management Plug-in para VMware vCenter

e  Microsoft Hyper-V
¢ HPE SimpliVity Management Plug-in para Microsoft System Center

Virtualization Platform Software y licencias

e Son necesarios los medios de instalacion VMware vSphere para
completar la instalacion. Los medios los suministra HPE al encargar
un HPE SimpliVity 380 Gen10.

e Se requieren licencias validas para los siguientes componentes de

Software VMware:

- 1 0 2 licencias VMware vSphere por nodo dependiendo del

nimero de CPUs

. L - Licencia VMware vCenter
LICENCIAS Virtualization Platform

Software e  Se requieren los medios de instalacién Microsoft Hyper-V Server
para completar la instalacién

e Son necesarias las licencias de los siguientes componentes Software

de Microsoft:

- 102 licencias Microsoft Hyper-V 2016 por nodo dependiendo

del nimero de CPUs y cores

- Licencia de Microsoft Systems Center 2016 Virtual Machine

Manager

- Microsoft Active Directory Server
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HERRAMIENTA DE BACKUP

Se cuenta el soporte y licenciamiento onpremise, el cual se debe renovar cada afo para que la
herramienta de backup funcione. Actualmente contamos con vigencia hasta el 26 de mayo de

2026.
Estado del

derecho

N° de contrato de

Vencimiento Estado del

ACTIVE

ACTIVE

5.3. SISTEMAS OPERATIVOS:

ZRUSAO000000002440

ZRUSAO000000002439

cobertura  del servicio servicio
ESSENTIAL  19-MAY-26
ESSENTIAL  19-MAY-26

Sistem a Opemmtwvo Verxsibn OS Cantidad

Lhux Red Hat x64 7.3 1
ILhux Centos x64 9 1
Cent0S14 x64 1
DebsAan GNU/Lnhux 10 SE x64 1
Lhux Red Hat x64 9 1
W nhdow sSerwer2008 R2 [SE x64 2
Lhux Red Hat x64 8.8 3
Lnux Red Hat x64 9.4 3
Lhux Red Hat x64 6.10 3
VMW ar Photon x64 3
Lnhux Deban x64 11 4
VMW ar ESXI 703 5
Lhux Ubuntu x64 5
ILnux Red Hat x64 8.5 7
W nhdow sSenwer2019 SE x64 24
ILnux Red Hat x64 7.9 24
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