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DATACENTER PRINCIPAL Y ALTERNO
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.|SERVICIO DEL CENTRO DE DATOS PRINCIPAL

Proveer, Implementar y mantener en funcionamiento el servicio de Centro de Datos Principal en la ciudad de
Bogota o su area de incluencia bajo las modalidades de colocation y hosting para los siguientes sistemas y/o
servicios:

a) SAP ECC 6.0 EHP 7, Core Financiero e impuestos SAP para el Departamento de Cundinamarca

b) GEVIR y Home GEVIR para el Departamento de Cundinamarca

c) QX-IMPUESTOS WEB para el Departamento de Cundinamarca

d) Portal WEB de la Gobernacion.

f) Se debe tener en backup los médulos SAP de : BW, BO, Pl y Portal, en sus ambientes desarrollo, pruebas y|
productivo, y estar dispuestos a ser montados sin costo adicional

g) Aplicativo SAS.

h) SAP SOLMAN.

i) Xroad

j) Portal web Nuevas Funcionalidades.

k) Tres (3) aplicativos con su arquitectura por definir, con sus ambientes de desarrollo, calidad y productivo.

Colocation de toda la infraestructura tecnoldgica relacionada en el Anexo - 3 - 2026 - Infraestructura actual,
tanto en el Data Center principal, como el Alterno segun ANS exigidos por el Departamento.

Suministrar en calidad de servicio todos los elementos de red (activos y pasivos) requeridos para la
conectividad y correcto funcionamiento de los servicios contratados.

Administrar los equipos de seguridad perimetral y el software correspondiente de propiedad de la entidad para
el correcto funcionamiento y proteccion de la informacién custodiada, almacenada o generada a través de los
servicios contratados.

Administrar la capacidad en la capa de almacenamiento , tomando como linea base los elementos relacionados
en el Anexo - 3 - 2026 - Infraestructura actual y administrar la capacidad en la capa de backup (hardware vy
software).

Suministrar los cables, patch cords y aditamentos adicionales que se requieran para el montaje y normal
funcionamiento de la solucién durante la ejecucion del contrato.

Suministrar servicio de canales de comunicacion tanto para la atencion de usuarios desde y hacia el centro de
datos principal, como para replicacion de la informacion entre el sitio principal y el sitio alterno.

Suministrar los canales de comunicacién para acceso a la informacion del sitio alterno.

Durante la ejecucion del contrato poner a disposicion las siguientes licencias de software:

« Software de antivirus y mantenerlo actualizado

» Herramienta de replicacion

« Administrar la suscripciéon de los Sistemas Operativos y/o licenciamiento de Sistema Operativo cuando se
solicite por ampliacion de la operacién o acciones de mejora.

Aplica tanto para el centro de datos principal, como el alterno.

Las licencias de software requerido a nivel de aplicacion, Sistema Operativo, Sistema de Virtualizaciéon y base
de datos, sera suministrado por la Gobernacion tanto para el centro de datos principal como el alterno. Ademas
la Gobernacion cuenta con las Licencias de herramienta de backup para el centro principal y alterno y las
licencias de terminal services.

El Contratista debe cumplir de conformidad con lo exigido, con el plan de montaje de la solucion del sitio
principal y alterno incluyendo cronograma, recursos fisicos y humanos y responsables para cada actividad vyj
fase del plan, el cual llevara a cabo en la ejecucién del contrato.

Instalacion, configuracion e Implementaciéon de los aplicativos y servicios de Centro de Datos Principal vy
Alterno. El Contratista se compromete a instalar y configurar los elementos de infraestructura (hardware y|
software) cumpliendo con los requerimientos y lineamientos técnicos y de conectividad definidos por]
Gobernacion dentro del tiempo indicado.

El Contratista debe realizar el disefio e implementacion de la arquitectura de seguridad interna que proteja de
accesos no autorizados y que brinde seguridad a la informacién contenida en los servidores, los cuales deberan|
ser ubicados en segmentos de red protegidos por firewalls perimetrales de propiedad del Departamento.

Replicacion de la informacion de los ambientes ERP productivo Gobernacion, GEVIR y Portal WEB de la
Gobernacién implementados para centro de datos principal, que garantice el cumplimiento de los niveles de
servicio solicitados por la Gobernacion.

El servicio de replicacion de informacion debe garantizar que las aplicaciones de los ambientes ERP productivo
Gobernacion, GEVIR, Portal WEB de la Gobernacion y Tres (3) aplicativos productivos con su arquitectura (por
definir) y servicios del Centro de Datos Principal, tengan una replica en tiempo real de sus datos en el sitio
alterno para la recuperacion en caso de desastre.

Suministrar el servicio de administracion, operacion, gestion y soporte de toda la infraestructura disponible para

el normal funcionamiento del sitio principal y alterno.

ENTIDAD CERTIFICADA

@
icontec
150 aso0r

50 oor | Cédigo Pestal: 111321 - Teléforo ?4971592

(] b

COSCCER3NT ST-CER8SSTES




-y Gobernacion
Ty Cundinamarca

Efectuar el monitoreo y control del desempefio de los servicios, canales e infraestructura involucrada en la
operacion y optimizar los recursos disponibles tanto en el Datacenter principal como en el alterno.

El Contratista debe elaborar, implementar, ejecutar y actualizar los procedimientos de administracion vy
operacion tanto del sitio principal como del alterno generando los manuales y documentaciéon de
configuraciones.

El Contratista debe actualizar, definir y documentar los roles y responsabilidades de tipo administrativo y
operativo que se deberan tener en cuenta en el momento en que la solucién de sitio alterno quede en
produccién. Deben quedar bien establecidos y claros los roles tanto del sitio principal como del sitio alterno y la
interrelacion entre ellos.

El Contratista debe ofrecer todos los mecanismos, herramientas y procedimientos necesarios para mantener
los niveles de disponibilidad requeridos y exigidos.

El Contratista debe realizar y actualizar los procedimientos de Backup y restauraciéon de informacién tanto para
el Centro de Datos Principal como el alterno. El Contratista debe suministrar todos los insumos para la toma de
los backups (cartuchos, cintas) requeridos.

Para los cambios requeridos sobre la plataforma y servicios contratados El Contratista se debe acoger al
proceso de administracion del control de cambio establecido o aprobado por el Departamento.

El Contratista debe dar cabal cumplimiento de los acuerdos de niveles de servicios definidos en el pliego de
condiciones y sus anexos.

El Contratista debe presentar mensualmente informes detallados de la gestion realizada

El Contratista debe brindar soporte de operacion 7X24

El Contratista debe efectuar y gestionar el mantenimiento preventivo y correctivo de la infraestructura que
conforma la linea base y la que se adquiera durante la ejecuciéon del contrato. De acuerdo con la fecha de
finalizacién de la garantia, ver Anexo - 3 - 2026 - Infraestructura actual y Anexo - 10- 2026 - Condiciones
solucién de Hyperconvergencia

Al finalizar el contrato, el contratista debera entregar a quien la Gobernacion indique, toda la documentacion,
manuales y procedimientos actualizados relacionados con la operacién del sitio principal y alterno.

N

.|SERVICIO DE CENTRO DE DATOS ALTERNO

Implementar y mantener en funcionamiento la contingencia en un Centro de Datos alterno en Bogota 6 fuera de
la ciudad de Bogota bajo la modalidad de COLOCATION para los siguientes servicios: Gestion del Core Sap de
la Gobernacion de Cundinamarca, Gevir, Portal WEB de la Gobernacion y Tres (3) aplicativos con su
arquitectura (por definir). El Centro alterno de Datos debe cumplir con las normas de distancia y contingencia
que permitan entrar en operacion ante eventuales caidas de los sistemas, siempre y cuando cumplan con los
ANS pactados.

Disponer de un area dentro de un Centro de datos, que esté dotado con todos los equipos de seguridad fisica y
ambiental (control de acceso, vigilancia, circuito cerrado de T.V., aire acondicionado, deteccion y control de|
incendios, corriente regulada, cableado estructurado, UPS, planta eléctrica, servicios de agua, luz y teléfono,
parqueadero, etc.) en donde se instale y se configure la solucién de sitio alterno de la Gobernacion.

Colocation de toda la infraestructura tecnolégica requerida para el normal funcionamiento de la solucién de sitio
alterno, de conformidad con el Anexo - 3 - 2026 - Infraestructura actual y Anexo - 10- 2026 - Condiciones
solucién de Hyperconvergencia

Suministrar en calidad de servicio todos los elementos de red (activos y pasivos) requeridos para la
conectividad y correcto funcionamiento de los servicios contratados.

Administrar los equipos de seguridad y el software correspondiente requeridos para el correcto funcionamiento
y proteccién de la informacién custodiada, almacenada o generada a través de los servicios contratados.

Suministrar los cables, patch cords y aditamentos adicionales que se requieran para el montaje y normal
funcionamiento de la solucién durante la ejecucién del contrato.

Suministrar servicio de canales de comunicacion para el acceso de los usuarios en casos de contingencia.

Suministrar los canales de comunicacion para acceso a la informacion del sitio alterno via Internet.

El Contratista debera ofrecer una solucion de replicacion real de datos, sin afectar el desempefio actual de las
aplicaciones y que garantice el cumplimiento de los niveles de servicio (RTO, RPO) solicitados

La solucién de replicacion debera operar con la misma eficiencia y confiabilidad independientemente de la
distancia entre el sitio alterno y el sitio principal

Suministrar el servicio de administracion, operacion y soporte de toda la infraestructura disponible para el
normal funcionamiento del sitio alterno.

Efectuar el monitoreo y control del desempefio de los servicios, canales e infraestructura involucrada en la
operacion y optimizar los recursos disponibles tanto en el Datacenter principal como en el alterno.

Gestionar (operar y administrar) la plataforma tecnolégica en el Centro de Datos Alterno durante el tiempo que
dure la recuperacion de los servicios de tecnologia en el Centro de Datos Principal o mientras la Gobernacion,
lo determine. Ademas, debera ejecutar en coordinacién con la Gobernacion los procedimientos de retorno a la
normalidad de las operaciones del Centro Principal de Procesamiento.
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El Contratista debera elaborar, implementar, ejecutar y actualizar los procedimientos para la activaciéon de los
servicios tecnoldgicos cuando se declare la contingencia.

El Contratista debe mantener actualizado el procedimiento para activar el plan de contingencia

El Contratista debe actualizar el procedimiento para volver a la normalidad una vez haya pasado la
contingencia

El Contratista debe realizar pruebas periddicas unitarias e integrales de la solucién de sitio alterno coordinadas
con la Gobernacién, por lo menos una vez al afio por cada servicio implementado. El objetivo de estas pruebas
es verificar la funcionalidad y configuracion de los equipos y servicios ofrecidos por El Contratista; asi mismo
verificar la funcionalidad de los procedimientos internos de la Gobernacién en el momento de una contingencia.

El Contratista durante la ejecucion de las pruebas debera afinar los procedimientos y mecanismos utilizados en
las mismas.

El Contratista se compromete a documentar cada una de las pruebas técnicas realizadas y a incluirlas dentro
de la documentacion del proyecto.

Ante la presencia de interrupciones o desastres mayores de alto impacto que impidan el normal funcionamiento|
del sitio principal, el Centro de Datos Alterno debe suministrar los servicios y acceso a las aplicaciones que en
el estén implementadas con los niveles de servicio solicitadas.

El Contratista debe actualizar los procedimientos asociados al plan de pruebas y simulacros del sitio alterno

Los servicios se podran levantar en el sitio alterno de los ambientes ERP productivo, GEVIR, Portal WEB de la
Gobernacion implementada y Tres (3) aplicativos con su arquitectura (por definir). Para este casos deben
quedar documentados y probados los diferentes procedimientos.

El Contratista debe ofrecer todos los mecanismos, herramientas y procedimientos necesarios para llevar a cabo
el plan de contingencia acorde al RPO y RTO solicitados.

SERVICIO DE CONECTIVIDAD

21 Todos los canales ofrecidos por el proveedor deberan cumplir con un ANS de 99,9%

SERVICIO DE CONECTIVIDAD WAN PRIVADA: El Contratista debe proveer conectividad a través de nube

2.2 MPLS, en las siguietes sedes:

221 |[Sede Administrativa Gobernacion de Cundinamarca ubicada en la Calle 26 N 51-53: Dos (2) canales de 400
Mbps con diferente proveedor en fibra dptica, Configurados en redundacia, alta disponibilidad y balanceo de
cargas.

Datacenter Principal : Dos (2) canales de 400 Mbps con diferente proveedor, Configurados en redundacia, alta
disponibilidad y balanceo de cargas

222

2.2.3 |Datacenter Alterno: Dos (2) canales de 400 Mbps con diferente proveedor, Configurados en redundacia, alta
disponibilidad y balanceo de cargas

224 |Tres (3) canales para las Oficinas de recaudo en Bogota, con capacidad cada uno de 20 Mbps . Estas sede
estan ubicadas en las sedes de Instrumentos Publicos (Zona norte, Zona Centro y zona Sur) , Ubicadas en las|
siguientes direcciones:

« Sede Centro : Calle 26 No. 13 — 49

« Sede Norte: Calle 74 No. 13 — 40

» Sede Sur: Diagonal 44 Sur No. 50 - 61 /70

Através de estos canales deberan tener acceso a internet.

23 SERVICIO DE CONECTIVIDAD PRIVADA ALTERNA CON DIFERENTE OPERADOR

2.3.1 [Tres (3) canales para las Oficinas de recaudo en Bogota, con capacidad cada uno de 20 Mbps . Estas sede
estan ubicadas en las sedes de Instrumentos Publicos (Zona norte, Zona Centro y zona Sur) , Ubicadas en las|
siguientes direcciones:

« Sede Centro : Calle 26 No. 13 —49

« Sede Norte: Calle 74 No. 13 — 40

 Sede Sur: Diagonal 44 Sur No. 50 - 61 /70

Estos serviran como respaldo a los tres (3) MPLS de las mismas sedes.

24 SERVICIO DE CONECTIVIDAD CANAL INTERNET:

2.4.1 |Datacenter Principal : Dos (2) canales de 400 Mbps con diferente proveedor.

2.4.2 |Datacenter Alterno: Dos (2) canales de 400 Mbps con diferente proveedor.

2.4.3 |[Siete (7) enlaces remotos de Internet cada uno con 10 Mbps, para las oficinas municipales de recaudo ubicadas
en los siguientes municipios:

Facatativa: Banco AgrarioCarrera 3 No 5-24/40 Banco Agrario
Ubaté: Oficina de registro Oficina de registroCalle 8 #8-22, Oficina de registros publicos
Zipaquira: Oficina de registroCra 10 #1a - 11 Oficina de Registro.
La Mesa: Casa Funcionariol’
Soacha:Oficina de registroCra 3 No. 8-40
Fusagasuga: DaviviendaCra 7 No 6 — 21 Parque principal, Banco Davivienda
Pacho: ficina de registro Cra 15 n. 7-37 Oficina de registros publicos
2.5 SERVICIO DE CONECTIVIDAD INTERNET ALTERNO CON DIFERENTE OPERADOR
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Siete (7) accesos de Internet de 10 MB para los municipios de: Facatativa, Ubaté, Zipaquira, La Mesa, Soacha,
Fusagasuga y Pacho

SERVICIO DE ADMINISTRACION SEGURIDAD INFORMATICA

3.

o

Adaministracion, soporte y mantenimiento del los Firewalls de Siguiente Generacién ubicados en los dos|
Datacenters, Gobernacion y las 7 delegaciones municipales y servicio de firewalll de BD y administracion de
firewall WAF.
En los dataceters se deberan administrar dos fierwalls en cada uno, configurados en redundancia y alta
disponibilidad.

.|SERVICIO DE ADMINISTRACION BALANCEADOR, DUAL STACK PARA IPV6 Y WAF

Administrar y dar soporte a los equipos A10, de igual forma el contratista debera administrar, brindar soporte y
configurar los nuevos servicios requeridos por la Entidad en cuanto a: balanceo local, balanceo de enlaces de
internet (entrante y saliente), balanceo global de aplicaciones, Firewall de aplicaciones WAF, asegurando una
alta disponibilidad, seguridad y aceleracion de estas.

Permitir el balanceo de cargas entre servidores IPV6 e IPV4.

Soporte a direccionamiento IPv6 tanto para procesamiento de trafico referente a la funcién de balanceo de
servicios como a la administracion propia mediante el puerto designado para esta funcién, soporte a ambientes
mixtos de IPv4/IPv6. De acuerdo a los descrito en el Anexo - 6 - 2026 - Especificaciones Técnicas y Anexo -
1 - 2026-Operacion actual.

El contratiasta debera proveer en calidad de servicio segmentos de direcciones IPV6 para el datacenter|
principal y alterno, hacer su respectiva implementaciéon y asegurar la publicaciéon de aplicaciones y servicios
con el uso del A10 y la funcionalidad de Dual Stack.

CIBERSEGURIDAD

El contratista debera proveer en calidad de servicio un SOC (Security operation Center) para identificar
alarmas, anomalias de Ciberseguridad, optimizar la visibilidad 360 grados de la operacién e incrementar el
nivel de seguridad de la informacion. De acuerdo a los descrito en el Anexo - 11 - 2026 — Ciberseguridad

El Contratista debe cumplir con las condiciones técnicas requeridas por el Departamento de Cundinamarca —
Secretaria de Hacienda, para el fortalecimiento de la ciberseguridad del entorno administrado por el proveedor.
El servicio debe debe integrar capacidades de deteccién, prevencion, respuesta e inteligencia de amenazas en
un marco unificado que permita la proteccion proactiva de infraestructuras criticas y datos sensibles. Servicio
de ciberseguridad basado en una plataforma completa de deteccion y respuesta ante amenazas, que brinde
capacidades integradas de XDR (Extended Detection and Response), NDR (Network Detection and Response),
Threat Intelligence, gestion unificada de incidentes y activos, asi como paneles ejecutivos y motores de
automatizacion. La solucion debera operar de forma cohesiva desde una consola web centralizada, adaptarse
tanto a infraestructuras locales como hibridas, y facilitar el cumplimiento normativo, la mitigacién de riesgos y la
agilidad operativa del equipo de respuesta a incidentes.Anexo - 11 - 2026 — Ciberseguridad

VI

MODELO DE SERVICIO

El contratista debera prestar sus servicios teniendo en cuenta las mejores practicas del mercado para la
prestacion de este tipo de servicios: ITIL ultima version.

Para lo anterior, se debe contar con un punto Unico de contacto, para la recepcién y escalamiento de incidentes,
eventos y requerimientos. Este servicio debera ser prestado 7x24x365 a fin de garantizar el cumplimiento de los|
niveles de servicio.

El contratista debera permitir el acceso a las herramientas de monitoreo por servicio de infraestructura vy
canales de comunicacion, de tal manera que el personal autorizado administradores de la Gobernacion, puedan
realizar seguimiento.

VII.

EQUIPO DE TRABAJO

Para la ejecucién de este Proyecto y el cumplimiento de los niveles de servicio solicitados, El Contratista
colocara para la ejecucion del contrato el talento humano que él considere necesario; sin embargo la
Gobernacion requiere como minimo que el grupo sea conformado por personas con los perfiles y requisitos
relacionados en el Anexo - 5 - 2026 - Equipo Técnico

El Proponente debera presentar una estructura organizacional del proyecto, indicando los perfiles, roles vy
cantidad de personas asociadas.
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