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Marca y Modelo (por favor especificar):
CUMPLE Pag ficha tecnica
ITEM DESCRIPCION Si NO
Infraestructura hiperconvergente:
La solucién propuesta debe basarse en una plataforma de infraestructura de TI convergente que
1 integre almacenamiento, computacion, redes, hipervisor, deduplicacién en tiempo real,
compresion y optimizacion junto con potentes capacidades de administracion de datos,
proteccion de datos y recuperacion ante desastres en un bloque de construccion de servidor x86
estandar.
2 REQUISITOS DE HARDWARE Y RENDIMIENTO
Especificaciones de hardware:
+Cada nodo debe proporcionar 48 nucleos, 3.072GB de RAM utilizable y 30 TB de
almacenamiento utilizable.
*Cada nodo debe admitir hasta dos procesadores escalables Intel Xeon de ultima generacion,
con capacidad de 8 a 56 nucleos por nodo.
*Cada nodo debe permitir la actualizacion de fabrica de uno a dos procesadores.
*Cada nodo debe admitir la memoria inteligente registrada DDR4-2xxx de Ultima generacion.
*Cada nodo debe permitir la actualizacion de fabrica de RAM hasta 1536 GB por procesador y
2.1 |escalar a 3 TB por nodo.
«La solucién hiperconvergente debe configurarse utilizando un disco duro de no mas de 3.84 TB.
«Cada nodo debe tener cuatro puertos Ethernet de 1 GbE integrados y cuatro puertos Ethernet
SFP+ de 10/25 GbE con opcién de fibra 6ptica, DAC de cobre o RJ45.
«Cada nodo debe tener una administracion fuera de banda integrada para simplificar la
administraciéon remota.
«Cada nodo debe tener uno o mas controladores RAID de 12 GB para administrar las unidades
dentro del nodo.
*Cada nodo debe tener al menos 3 ranuras PCI disponibles y también debe admitir al menos un
adaptador de GPU.
Almacenamiento en caché y resiliencia:
«El dispositivo HCI propuesto debe contar con un 5 % adicional de espacio utilizable para el
2.2 |almacenamiento en caché de escritura, ya sea en unidades dedicadas o distribuido en las
unidades de datos ofrecidas en una particion independiente.
El espacio de caché propuesto debera configurarse en alta disponibilidad y ser compatible con al
menos dos fallos de unidad por nodo.
Eficiencia de datos:
«El dispositivo HCI propuesto debe ser capaz de deduplicar, comprimir y optimizar todos los datos
en linea, en tiempo real, en todos los niveles de almacenamiento para operaciones de escritura
desde las méaquinas virtuales.
«La eficiencia de los datos se gestionara con una granularidad de bloques de datos de 4 KB u 8
KB.
«La deduplicacién y la compresion deben ser completamente en linea, lo que significa que deben
realizarse antes de que la solicitud de escritura de la maquina virtual llegue al disco de datos o al
2.3 |disco de caché disponible en un nodo determinado.
«La falla de un disco en el nodo HCI no deshabilitara la deduplicacién y la compresion de un nodo
determinado, ni temporal ni permanentemente.
La deduplicacion y la compresion utilizaran el tamafio de bloque de datos unificado para todo el
conjunto de datos de la maquina virtual para garantizar la eficiencia de los datos y no superaran
los 8 KB.
La deduplicacion y la compresion estaran siempre habilitadas, independientemente de la
naturaleza de los datos, sin afectar el rendimiento.
La deduplicacion y la compresion se realizaran en linea, independientemente del tipo de E/S,
como operaciones secuenciales o aleatorias.
Hipervisor:
«La solucion hiperconvergente debe ser compatible con los principales hipervisores de la
24 industria.
: «El hipervisor debe ser de propdsito general y no propietario. El hipervisor debe ser compatible
tanto con HCI como con entornos no HCI, utilizando las licencias adecuadas.
«El hipervisor debe ubicarse en discos que no formen parte del almacenamiento principal de
datos.
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Expansion:

«La solucién hiperconvergente debe permitir la actualizacion de CPU, RAM y capacidad de
almacenamiento desde el equipo, asi como la expansion horizontal.

«La solucién hiperconvergente debe poder comenzar con un minimo de 2 nodos para lograr alta
disponibilidad y escalar horizontalmente cuando sea necesario.

«La solucién hiperconvergente debe admitir la adicién de nodos de solo cémputo/acceso (sin
almacenamiento de datos) para proporcionar recursos computacionales adicionales y debe ser
compatible con servidores de todas las marcas OEM como CN (nodos de cémputo).

«La solucién hiperconvergente ofrecida debe admitir la gestién al menos 96 nodos en una Unica
federacion.

2.6

Resiliencia:

«La solucion propuesta debe ser capaz de soportar multiples puntos de fallo en varios nodos, sin
pérdida de funciones ni datos.

«La solucion propuesta se ofrecera con una combinacion de hardware para fallos de disco en
cada nodo, y los fallos de nodo deberan estar protegidos al menos con RF2 (Factor de
Replicacién 2).

«Si el proveedor no ofrece proteccion contra fallos de disco a nivel de hardware en un nodo
determinado, debera proporcionar la proteccion completa del nodo con RF3 (Factor de
Replicacién 3).

*Cada nodo debera contar con dos fuentes de alimentacion (PSU) dedicadas, no compartidas, y
ser capaz de soportar fallos de una sola fuente de alimentacion. La solucién no debera utilizar una
arquitectura de microservidor con PSU compartidas ni otros componentes.

*Debe ser capaz de soportar obligatoriamente un minimo de fallos simultaneos de un disco duro
en cada nodo del cluster y en todos los nodos del cluster sin pérdida de datos.

«La solucion ofrecida también debe ofrecer la flexibilidad para soportar fallos simultaneos de dos
discos duros en cada nodo del cluster y en todos los nodos del cluster sin pérdida de datos
durante la implementacion.

*Cada nodo ofrecido debe ser capaz de soportar un fallo de puerto NIC.

REQUISITOS DE SOFTWARE Y FUNCIONALIDAD

3.1

Funciones comunes incluidas:

«La solucion hiperconvergente debe tener una eficiencia de datos garantizada de 10:1 al gestionar
datos y copias de seguridad de maquinas virtuales locales, o bien, el OEM de HCI debe
proporcionar por escrito el compromiso de eficiencia de datos.

«La plataforma hiperconvergente ofrecida debe ser compatible con copias de seguridad,
recuperacion y recuperacion ante desastres (DR) basadas en politicas para cada maquina virtual.
Se debe proporcionar todo el software necesario, como el de copias de seguridad, si se requiere.
«La plataforma hiperconvergente ofrecida debe ser compatible con la proteccion de datos
optimizada para la WAN para la movilidad de las maquinas virtuales. Solo la informacion unica
debe fluir a través de la WAN después de habilitar la deduplicacion y la compresion. Todos los
accesorios necesarios para habilitar la deduplicacién y la compresion a través de la WAN deben
estar incluidos en la solucion. Las funciones de optimizacién de la WAN deben estar integradas
en el dispositivo HCI ofrecido.

Los datos no deben rehidratarse antes de transferirse al centro de datos de destino

«La solucién hiperconvergente debera tener soporte integrado para la interfaz de almacenamiento
de contenedores (CSI) y debera estar calificada para funcionar con plataformas de contenedores
basadas en Kubernetes de cédigo abierto.
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Gestion Unificada Global:

«La solucion hiperconvergente ofrecida debera permitir la gestion centrada en maquinas virtuales
(VM) a través de un Unico panel mediante el administrador de virtualizacion del hipervisor
correspondiente.

«El administrador de virtualizacion del hipervisor correspondiente debera ser capaz de gestionar
uno o varios clusteres a través de una Unica consola de gestion.

«El dispositivo hiperconvergente ofrecido debera ser capaz de gestionar todos los aspectos de la
hiperconvergencia para todos los sitios a través del administrador de virtualizacion de un Hyper-

3.2 |Converge determinado.
+El hiperconvergente ofrecido debera ser capaz de exponer/conectarse a los servidores
existentes del cliente para alojar méaquinas virtuales y aplicaciones, aprovechando al maximo la
funcionalidad de la solucion.
«El hiperconvergente ofrecido debera ser capaz de gestionar globalmente las politicas de backup
por almacén de datos o por maquina virtual y controlarlas directamente a través del administrador
de virtualizacion del hipervisor correspondiente.
«La solucion hiperconvergente debera contar con una Unica consola de gestién de actualizaciones
para simplificar la actualizacion del software hiperconvergente, el hipervisor y la capacidad de
revertir las actualizaciones anteriores.
Habilitado para la nube: monitoreo, inteligencia artificial e integracion de hipervisor:
«La funcionalidad de copia de seguridad y proteccion de datos sera una caracteristica integral de Hyper-
Converge en lugar de una licencia de servidor / software separada
«La copia de seguridad debe ser una copia independiente del servidor virtual de origen y debe permitir la
restauracion del servidor virtual de origen eliminado o dafiado.
«La copia de seguridad independiente no debe usar ni depender de la tecnologia de instantaneas del
hipervisor proporcionado.
«La copia de seguridad integral debe tener la capacidad de definir la politica de copia de seguridad por
almacén de datos, un grupo de maquinas virtuales o una maquina virtual especifica
«La copia de seguridad integral debe tener la capacidad de ejecutar tareas de copia de seguridad en un
intervalo especifico, como un dia especifico de la semana o un dia del mes.
«La copia de seguridad integral debe tener flexibilidad para retener la copia de seguridad critica o marcada
durante un periodo prolongado de tiempo en meses y afios. Admitiré la retencién de datos de respaldo al
menos durante 10 afios sin utilizar ningin software adicional.

33 +La copia de seguridad integral debe tener la capacidad de ejecutar tareas de copia de seguridad durante el

horario de oficina sin afectar las cargas de trabajo de produccion.

*El cluser Hyper-converge ofrecido sera realmente flexible y admitira de forma nativa hasta 2 millones de
copias de seguridad diarias.

«La solucién propuesta debe ser capaz de proporcionar informes de respaldo con fines de auditoria

«La solucién de hiperconvergencia debe tener un tiempo de copia de seguridad del cluster local garantizado
de > =5 minutos.

«La copia de seguridad integral proporcionara el panel de control para las copias de seguridad fallidas.

+La solucién de hiperconvergencia ofrecida proporcionara la flexibilidad completa para la copia de seguridad a
nivel de maquina virtual en lugar de forzar la proteccion a nivel de almacén de datos o dominio de proteccion.
+La solucién de copia de seguridad integrada ofrecida tendra flexibilidad para cambiar la politica de
vencimiento de la copia de seguridad a nunca para un archivo de copia de seguridad determinado para una
mayor retencion.

«La solucién de copia de seguridad integrada ofrecida debera ser capaz de hacer copias de seguridad de los
volimenes persistentes del contenedor.

«La solucién de hiperconvergencia ofrecida proporcionara la flexibilidad completa para clonar méaquinas
virtuales especificas.
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3.4

Infraestructura de respaldo y proteccion de datos.

*Proporcionar la solucién de copia de seguridad requerida (ya sea incorporada) o adicional para
los requisitos de copia de seguridad anteriores.

«El Vendedor se asegurara de que el motor de respaldo se ejecute en cada nodo HCI ofrecido.
«Si el proveedor necesita crear una maquina virtual separada para las operaciones de copia de
seguridad y recuperacion, el proveedor se asegurara de que la maquina virtual se cree en cada
nodo de HCI ofrecido en HA.

«El Proveedor también podra integrar el dispositivo de copia de seguridad basado en disco dentro
del cluster dado de forma nativa mientras mantiene la deduplicacién y la compresion.

«El proveedor podra utilizar un dispositivo basado en disco tanto para la copia de seguridad local
como para la copia de seguridad a través de WAN sin ninguna puerta de enlace adicional.

«El Vendedor podra realizar la inmutabilidad de los datos de copia de seguridad mientras envia
los datos al dispositivo de copia de seguridad basado en disco.

*En caso de que el proveedor no pueda realizar una integracién nativa del dispositivo de copia de
seguridad basado en disco.

3.5

Restauracion (recuperacién de datos).

«La recuperacion de datos debe ser independiente del servidor virtual de origen

*Sera posible buscar el trabajo de copia de seguridad utilizando varios parametros para una
maquina virtual determinada utilizando el tiempo de caducidad, el nombre del cluster, la marca de
tiempo de la copia de seguridad, etc.

«La solucion ofrecida proporcionara la capacidad de verificar el tamafio Gnico de la copia de
seguridad antes de iniciar la operacién de restauracion

«La solucion ofrecida permitira la restauracion de la maquina virtual reemplazando la maquina
virtual de origen existente, la creacion de una nueva maquina virtual o la restauracion en un
centro de datos diferente dentro del hipervisor.

«La solucion ofrecida debera poder copiar el archivo de copia de seguridad junto con los
metadatos en diferentes clusteres como una caracteristica nativa del software de copia de
seguridad y restauracion.

+La solucioén hiperconvergente debe proporcionar un catalogo de copia de seguridad para permitir
que cualquier maquina virtual se recupere en cualquier punto especifico en el tiempo

El proceso de recuperacion de datos debe ser simple con un RTO en minutos para un clister
determinado.

3.6

Replicacion de datos

«La solucion ofrecida debe admitir la capacidad de llevar a cabo una replicacion bidireccional
simultédnea entre dos centros de datos

«La plataforma ofrecida debera tener la capacidad de replicar Cualquiera a Cualquiera en una
implementacion de centro de datos de malla de mas de 3 centros de distribucion.

«La replicacién entre ubicaciones se realizard en modo de ancho de banda bajo y utilizara
tecnologias de deduplicacion y compresion mientras se replican los datos.

«La solucién ofrecida debera tener capacidad para limitar el ancho de banda de replicacion
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3.7

6n ante desastres 6n por error y 6n por ion): Se basaré en la proteccion continua de datos, brindando soporte tanto
para la proteccion local como remota.

-Admitira capacidades de copia de seguridad y recuperacion ante desastres on premises, on premises DR y en nubes publica como Azure y AWS.

-Sera una de ony 6n de la resiliencia de TI, capaz de proporcionar informes de SLA y monitoreo de RPO en todo momento.

6n por error y i tras iniciar la ejecucion de la recuperacion ante desastres segun las politicas definidas.
+Podra generar alertas automaticas si el nivel de RPO supera el limite establecido.
+Podra proteger incluso las magquinas virtuales criticas de gran tamano que utilizan mas de 120 vCPU.
+Podra admitir discos RDM de mas de 60 TB tanto en modo fisico como virtual.

una jienta critica para resi a deteccién de anomalias de cifrado en tiempo real.

+La deteccion de cifrado por ransomware estara integrada en el software, sin necesidad de herramientas adicionales.

+Deberé contar con la capacidad nativa integrada de replicacion permanente (Always on Replication) en lugar de utilizar Ia tecnologia de snapshot/clonacién,

tanto para la proteccion de datos locales como para la recuperacion ante desastres (DR).

+No debera tener ningin agente de software dentro de las méquinas virtuales de produccién proporcionadas.

+Deberé tener la flexibilidad necesaria para proporcionar un RPO inferior a 10 segundos tanto para la proteccion de datos local como para la proteccion de datos

remoto, excluyendo la latencia del enlace.

+Deberé ser capaz de crear miles de puntos de control, separados por menos de 10 segundos, para un RPO y RTO minimos utilizando tecnologia basada en

registros o equivalente.

+Deberé tener la capacidad de crear grupos de apli para iones multi-VM, lo que izar la ia de los datos durante la

copia de seguridad y la recuperacion.

+Deberé tener la capacidad de definir el orden de arranque de las maquinas virtuales dentro del grupo de aplicacion consistente durante la operacion de

conmutacion por error para reducir el RTO general.

+No debera imponer ninguna limitacion en el numero de grupos consistentes de la aplicacion, o el proveedor debera admitir al menos 256 grupos consistentes de

la aplicacion para la consistencia de los datos.

+No debera imponer ninguna limitacion en el nimero de méquinas virtuales dentro de los grupos consistentes de la aplicacion, o el proveedor deberé admitir al

menos 2048 maquinas virtuales dentro de los grupos consistentes de la aplicacion para la consistencia de los datos.

+Deberé poder priorizar la replicacion del trfico de maquinas virtuales dentro del grupo de consistencia de la aplicacion segun las necesidades de la

organizacion en los niveles bajo, medio y alto, y debera realizar un uso automético del ancho de banda
e

+Deberé ser ible con ias d 6n de WAN, como la 6n, para proteger la ion en la ubicacion de ion ante
desastres.
-Deberé tener la capacidad de la tecnologia de optimizacion WAN en funcion del tipo de maquinas virtuales o del grupo de aplicaciones.

+Debera admiti la inmutabilidad para la retencién cuando se utilice almacenamiento compatible con S3 on premises, Amazon S3 0 Azure.

-Debera poder definir la inmutabilidad para copias de retencion completas y también debera tener a flexibilidad de definir, para una aplicacion determinada, un
grupo de consistencia en el software.

-Deberé tener la capacidad de realizar failover desde la ubicacion principal a la ubicacion de recuperacion ante desastres en modo automatizado, de modo que
o sea necesario crear la maquina virtual manualmente en la bicacién de recuperacion ante desastres.

+Deberé tener la capacidad de seleccionar el punto de restauracion o punto de control, segin los requisitos de la organizacion, al realizar la conmutacion por
error desde la ubicacién principal a la ubicacién de recuperacion ante desastres.

+Deberé tener la capacidad de seleccionar el orden de arranque de la méquina virtual en la ubicacion de recuperacion ante desastres durante el proceso de
conmutacién por error para minimizar el tiempo e recuperacion total.

-Deberé tener la capacidad de configurar la proteccion inversa (de la ubicacion de recuperacion ante desastres a la ubicacion principal) después de un failover
exitoso de la ubicacién principal ala ubicacion de recuperacién ante desastres.

+Deberé tener una politica de confirmacion flexible para que el entorno pueda revertirse a la ubicacion principal si el failover de recuperacion ante desastres
planificada no se realiza correctamente debido a un evento imprevisto o a cualquier motivo desconocido.

-Debera contar con una politica de confirmacion flexible, con plazos que van desde minutos hasta horas, de modo que, tras el failover, las operaciones puedan
comprobarse exhaustivamente antes de anunciar que la se ha realizado

-Para failover planificado, la politica de faiolver debera proporcionar al cliente la flexibilidad necesaria para apagar el entorno virtualizado del sitio principal con un
RPO minimo.

-Debera contar con un sdlido mecanismo de proteccion contra el ransomware y debera lograrse con un RPO minimo.

+Deberé tener la capacidad de crear un punto de control cada 5 segundos de proteccion de datos, de modo que el cliente pueda seleccionar el punto de control
necesario al restaurar los archivos durante un ataque de ransomware y pueda lograr el RPO més bajo.

+Deberé tener la capacidad de almacenar la informacién més reciente, al menos durante un mes, en los dispositivos de almacenamiento mas rapidos (NVMe o
SSD) y la informacion del dia restante en los medios més lentos de forma automética. Esto garantiza una recuperacion répida tras un ataque de ransomware.

3.8

Seguridad del sistema y soporte remoto

«Para la seguridad del firmware, el sistema hiperconvergente debe admitir un chip de
administraciéon remota que cree una huella digital en el silicio, evitando que el sistema se inicie a
menos que el frmware coincida con la huella digital. Esta caracteristica debe ser inmutable
+Debe mantener un repositorio para recetas de firmware y controladores en la unidad flash
asociada al puerto de administracion. Esto es para ayudar a revertir o parchear el firmware
comprometido. También debe almacenar la receta de recuperacion de fabrica precargada para
revertir al firmware seguro probado de fabrica

«La administracion remota del sistema hiperconvergente debe admitir la consola remota grafica
basada en navegador junto con el botén de encendido virtual, el arranque remoto mediante una
unidad USB / CD / DVD.

«El sistema hiperconvergente debe admitir la administracion sin agente mediante el puerto de
administracion remota fuera de banda.

«El sistema hiperconvergente debe admitir el uso compartido de consolas remotas de hasta 6
usuarios simultdneamente durante la operacion previa al sistema operativo y al tiempo de
ejecucion del sistema operativo

3.9

Soporte:

*Organizacion de soporte mundial establecida que puede proporcionar soporte local y remoto
hasta 24x7, 365, 4 horas de tiempo de respuesta

«Soporte mundial establecido que puede proporcionar soporte L3 para productos de
hiperconvergencia que pueden proporcionar soporte de resolucion desde el hipervisor hasta el
hardware.
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3.10

Licenciamiento:

«Todo el Hyerconverge ofrecido tendra licencia con deduplicacion en tiempo real, compresion,
hipervisor, al menos 4 implementaciones multisitio, licencia automatizada de conmutacién por
error y conmutacion por recuperacion, software de copia de seguridad (incorporado o externo
segun el requisito de funcionalidad RFP) y licencia de consola de administracion empresarial para
administracion de multiples clusteres.

*En caso de que el proveedor necesite proporcionar una licencia adicional para lograr las
funcionalidades solicitadas, se in

«Licenciamiento SO: Microsoft Windows Server 2025 Datacenter para la totalidad de los cores por
5 afios

« VMware vSphere Foundation o su sustituto Ultima version por 5 afios para La totalidad de los
cores de la nueva solucion.

No obstante, la Entidad aceptara propuestas que contemplen otras herramientas de virtualizacion
equivalentes, siempre que estas garanticen la correcta migracion y operacion de los entornos
virtualizados requeridos. En estos casos, la responsabilidad de la migracion y puesta en
funcionamiento de los ambientes sera asumida por el contratista.

El oferente debera indicar en su propuesta la herramienta de virtualizacion ofrecida para un
periodo de cinco (5) arios, especificando el modelo de licenciamiento (perpetuo o por suscripcion)
y adjuntando la ficha técnica oficial de la solucion propuesta.




