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1. INFORMACION GENERAL DE PROYECTO

RADICADO: GOB-S-CR-2026-0016372

NOMBRE DEL PROYECTO: Servicics de Apoyo para los Impuestos sobre Vehiculos y al consumo, y el ejercicio del
menopolic sobre licores destilados y alceho! potable

PATROCINADOR DEL PROYECTO

Nombre: Luis Armando Rejas Quevedo

Cargo: Secretario de Hacienda

Entidad: Secretaria de Hacienda

Proceso al que pertenece SIGC: Gestion Tributaria

Procadimiento SIGC: Gestion de Ingreso

[ 2. DESCRIPCION DE LA NECESIDAD Y JUSTIFICACION DEL PROYECTO:

Fortalecer la gestion tributaria y fiscalizadora del Departamento de Cundinamarca a través de la
implementacion de sistemas eficientes de administracion, control y recaudo de impuestos. Esto se
enmarca en los objetivos de la Secretaria de Hacienda y la Direccidn de Rentas y Gestién Tributaria
para cumplir con las metas del Plan de Desarrollo Departamental 2024-2028. promoviendo la
eficiencia fiscal, la mejora en la administracion tributaria, y el incremento de la recaudacién de tributos
departamentales. Para lograrlo, se hace necesario el uso de tecnologias y sistemas unificados, asi
como la implementacion de planes de accién que incluyan estrategias de gestién integral, la
fiscalizacion adecuada y la mejora continua de los procedimientos administrativos y financieros.

El servicio de apoyo integral para el desarrollo y operacion de un sistema de informacion para los
impuestos de vehiculos automotores e impuesto al consumo para el departamento de Cundinamarca
incluird la prestacion de servicio de un sistema de informacion licenciado que cumplird con los
requerimientos iniciales de operacion. Sin embarge. con el fin de garantizar que el software se
mantenga actualizado y adaptado a las necesidades cambiantes del departamento de
Cundinamarca, el contrato también incluird el servicio de desarrollos para que el software cumpla
con los reguerimientos especificos y necesarios para la correcta liquidacién y seguimiento de este
impuesto durante la vigencia del contrato. Adicionalmente. el servicio de desarrollos garantizaré
mejoras, actualizaciones y ajuste funcionales propios del sistema, asegurando la sostenibilidad y
calidad de este en un periodo largo de tiempo.

De igual forma, el sistema de informacion permitira la identificacion de contribuyentes, la generacion
de declaraciones, la liquidacion, |la generacidén de informes periddicos, el acceso a microdatos
individualizados sobre los registros del sistema y el sequimiento fiscal de las rentas asociadas al
impueste sobre vehiculos automotores y de impuesto al consumo.

La operacion e interaccion del Sistema estara dirigida a los sujetos pasives de los tributos y debera
permitir ejercer control fiscal y generar cruces de informacion con entidades y actores vinculados al
hecho generador de esta linea de tributacion en Ia jurisdiccién del departamento de Cundinamarca,
asi como la extraccion de datos en tiempo real para los informes que requiera gl Departamento.

{-3; OBJETIVO GENERAL:

Prestar servicios de apoyo integral, técnico. operativo y administrativo, orientados a fortalecer la
gestion. administracion, fiscalizacion, recaudo y control del impuesto sobre vehiculos automotores,
el impuesto al consumo, asi como el ejercicio del monopolio rentistico sobre licores destilados yﬁ
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alcohol potable, a cargo de la Administracion Tributaria del Departamento de Cundinamarca, con el
fin de optimizar la eficiencia, efectividad y transparencia en el cumplimiento de las funciones
tributarias del ente territorial.

|-4. OBJETIVOS ESPECIFICOS:

1. Gestionar y controlar el impuesto sobre vehiculos automotores mediante un sistema de informacion
que automatice los precesos de liquidacién, facturacion, recaudo y actualizacién de bases de datos,
integrando informacion en tiempo real con el RUNT, organismos de transito y entidades bancarias.
para fortalecer la trazabilidad, eficiencia y la toma de decisiones de la Administracion Tributaria

2. Gestionar un sistema de informacion para el impuesto al consumo que permita la declaracion,
liquidacion, pago y seguimiento del recaudo, incorporando herramientas de analisis y seguimiento
tributario que, mediante reportes estratégicos, faciliten la evaluacion del comportamiento del
mercado, los patrones de consumo y la distribucion de productos gravados, fortaleciendo la
trazabilidad y la toma de decisiones fiscales y estratégicas de la Administracién Tributaria
Departamental y la Direccion de Rentas y Gestion Tributaria Departamental,

3. Optimizar la gestion tributaria departamental mediante el desarrollo, fortalecimiento e integracion
de funcionalidades en el sistema de informacion que permitan la declaracién, liquidacion, pago y
actualizacion oportuna de los datos de los sujetos pasivos de los impuestos al consumo, impuesto
sobre vehiculos automotores y monopolio sobre licores destilados, garantizando |a trazabilidad de
los procesos, la comparacidén de informacién en tiempo real, la interoperabilidad con actores
externos y la generacion de repeortes estratégicos que apoyen la toma de decisiones de la
Administracion Tributaria Departamental

4. Integrar los sistemas de informacion del impuesto sobre vehiculos automotores y del impuesto al
consumo con actores externos estratégicos como organismos de transito, el RUNT, SIANCO, FND,
FIMPROEX y entidades bancarias, entre otros, con el fin de garantizar la interoperabilidad, el
intercambio oportuno de informacion y el fortalecimiento de la eficiencia y trazabilidad de la gestion
tributaria departamental.

| 5. ALCANCE

Sistema de informacién impuesto al consumo: Poner a disposicion de la Administracion Tributaria
del departamento de Cundinamarca, un sistema de informacion y servicios de apoyo integral para la
administracion y control del recaudo, movimientos. declaraciones, pagos Yy transacciones
comerciales asociadas a los sujetos pasivos del impuesto al consumo: asi como las demas
actividades contenidas en el Anexo técnico del proyecto.

Sistema de Informacién impuesto sobre vehiculos automotores: Poner a disposicién de la
Administracion Tributaria Departamental. un sistema de informacion de apoyo para la administracion
y control del proceso de liquidacién oficial y de generacién de facturas para el impuesto sobre
vehiculos automotores; asi como, la administracién de la base de datos de los contribuyentes, su
correspondiente actualizacion. segmentacion e identificacién encaminadas a la gestion del efectivo
pago de este tributo y demés actividades enmarcadas en el anexo técnico cel proyecto.

[ 6. ASPECTOS QUE NO SON CONSIDERADOS EN EL PROYECTO

- El proyecto no incluye un desarrollo tecnoldgico completamente nuevo

- El proyecto no aborda impuestcs adicionales al impuesto de vehiculos automotores e
impuesto al consumo en el departamento de Cundinamarca

- El proyecto no incluye |a tercerizacién de las funciones atrbiudas a la Direccién de Rentas
y Gestion Tributaria de acuerdo con el Decreto Ordenanzal 406 de 2024,
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- El proyecto no se involucrara en aspectos técnicos relacionados con la operacién de cada una
de las empresas. como normas sanitarias, BPM. proceso de manufactura, procesos de
importacion, multas vehiculares, entre otros.

[ 7. FASES, HITOS Y ENTREGABLES

FASES DEL PROYECTO

[ NOMERE DE LA FASE

DESCRIPCION

Ponderacion

1. Alistamiento

Corresponde a la preparacion operativa y al empalme del sistema
de informacion, que comprende la validacion de la infraestructura
tecnolégica, la verificacién del estado operativo del sistema, la
configuracion inicial y ajuste de reglas de negocio, la
parametrizacion y configuracion de los sistemas de informacién, la
habilitacion y control de accesos, y la verificacién del cumplimiento
de las condiciones técnicas y de seguridad requeridas. En caso de
terminacioén, finalizacién o sustitucion del contratista, debera
garantizarse un periodo de empalme obligatorio no inferior a quince
{15) dias calendario. durante el cual se realizara la transferencia
integral de conocimiento, incluyendo configuraciones, reglas de
negocio, manuales, procedimientos y demas documentacion
técnica y operativa. asi como el acompafamiento necesario, con el
fin de asegurar la continuidad y estabilidad del servicio. Asi mismo,
el contratista debera prestar a la Administracion Tributaria del
Departamento de Cundinamarca servicios integrales de apoyo a la
gestion tributaria, conforme al Estatuto de Rentas del Departamento
y la normatividad vigente, que comprenderan la administracion,
control, seguimiento y fiscalizacion de las rentas departamentales,
la validacion de declaraciones y pagos, la gestion y actualizacién de
la base de datos de contribuyentes, la gestiéon del recaudo, la
emisién y control de tornaguias, el apoyo a los procesos de
liquidacién, facturacién y cobro, y la generacion de informacion
estratégica para la toma de decisiones de la Administracion
Tributaria Departamental.

25%

2. Entrega del Sistema

Incluye la entrega formal del sistema de informacion a la
Administracion Tributaria Departamental, la validacién de
funcionalidades. integraciones, contrcles de seguridad de la
informacién y aceptacién oficial por parte del area responsable.

3. Tramites de los
Contribuyentes y
Manejo por

L funcionarios

Comprende la operacién del sistema por parte de los contribuyentes
y funcionarios de la Administracién Tributaria Departamental, la
gestion de tramites en la plataforma. capacitacion, soporte.
seguimiento y estabilizacion del servicio.

35%

40%

HITOS POR CADA FASE

HITOS PARA LA FASE 01

NOMBRE

'DESCRIPCION

PONDERACION

Hito 1 — Preparacion
Operativa, Seguridad y
Empaime

Verificacién y validacion de la infraestructura tecnol‘égica.
' revision del estado operativo del sistema, implementacion de
controles de acceso, aplicacion de lineamientos de seguridad

40%

de la informacion, y ejecucién del periodo de empalme,
incluyendo la transferencia de conocimiento, documentacion
técnica y operativa, configuraciones y reglas de negocio entre
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el contratista saliente Y el entrante.
Phiasoas s snaip o Ponderacion: 40 %
| Hito 2 — Configuracion, | Parametrizacién y configuracién de los sistemas de 35%
| Parametrizacion y informacion conforme a las reglas de negocio vigentes, cargue
| Reglas de Negocio y depuracién de datos base, validacidn funcional y operativa, y
verificacion de la correcta aplicacion de los procesaos tributarios
E— definidos por |la Administracion Tributaria Departamental
Hito 3 — Habilitacién y Habilitacién de usuarios, perfiles y acceses, puesta en marcha 25%
Continuidad de la de los procesos operativos, verificacion de la continuidad y
Operacion estabilidad del servicio, y validacion del inicio de |a operacion
sin afectacion a la gestién tributaria departamental.
HITOS PARA LA FASE 02
NOMBRE - DESCRIPCION PONDERACION
Hito 4 — Validacion Ejecucion de pruebas funcionales y validacion de los procesos 40%
Funcional del Sistema de declaracidn, liquidacidn v recaudo.
Hito 5 — Validacion de Verificacion de integracicnes con entidades externas vy 30%
Integraciones y controles de seguridad de la informacion.
Seguridad
Hito 6 — Acta de Entrega formal del sistema y sus componentes, con aprobacion 30%
Entrega y Aceptacién por parte de la Administracién Tributaria.
HITOS PARA LA FASE 03
NOMBRE DESCRIPCION | PONDERACION
Hito 7 — Atencién de Gestién de declaraciones, pagos. consultas y demas tramites 40%
Tramites de de los contribuyentes a través de la plataforma.
Contribuyentes - |
Hito 8 — Capacitacion | Capacitacion a funcionarios de la Administracién Tributaria } 30%
y Uso por funcionarios | Departamental y acompanamiento en el uso del sistema. i
Hito 9 — Seguimiento, Soporte operativo, menitoreo del desempefio del sistema y { 30%
Soporte y estabilizacion del servicio. 3
Estabilizacion .
ENTREGABLES DE CADA UNO DE LOS HITOS:
ENTREGABLES DEL HITO1
ENTREGABLE # NOMBRE ENTREGABLE PONDERACION 5552221\
Entregable 01 Informe de validacién de infraestructura 50% 30/04/2026
tecnoldgica y controles de seguridad de la
informacién . |
| Entregable 02 Informe de empalme y transferencia de 50% | 30/04/2026 1
‘ conocimiento, que incluya reglas de negocio, |
configuraciones del sistema y documentacién ?
técnica y operativa |
ENTREGABLES DEL HITO2
ENTREGABLE # NOMBRE ENTREGABLE ~|"PONDERACION E:?ggeA
Entregable 03 Documento de parametrizacion, configuracion 50% 31/05/2026
del sistema y reglas de negocio validadas
Entregable 04 Informe de cargue, depuracion de datos base y 50% 31/05/2026
= validacion funcional y operativa oz
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ENTREGABLES DEL HITO3

-ENTREGABLE # NOMBRE ENTREGABLE PONDERACION EFECHA
= NTREGA
Entregable 05 Acta de habilitacién de usuarios, perfiles y 40% 30/06/2026
accesos
Entregable 06 Acta de inicio y estabilizacién de la operacién, 60% 30/06/2026 |
con validacién de continuidad del servicio
ENTREGABLES DEL HITO4
ENTREGABLE # NOMBRE ENTREGABLE { PONDERACION E:ECHA
TREGA
_Entregable 07 Informe de validacion funcional del sistema 100% 30/09/2026
ENTREGABLES DEL HITO5
ENTREGABLE # NOMBRE ENTREGABLE PONDERACION Eﬁgg&
Entregable 08 Informe de validacion de integraciones y 100% 30/11/2026
controles de sequridad I
ENTREGABLES DEL HITO6
ENTREGABLE # | NOMBRE ENTREGABLE | PONDERACIO |  FECHA
‘ N ENTREGA
Entregable 09 Acta de entrega y aceptacion formal del sistema | 100% 15/12/2026
ENTREGABLES DEL HITO7
ENTREGABLE # | NOMBRE ENTREGABLE PONDERACION | E:$g:gA
Entregable 10 Informe de gestion de tramites de 100% 30/06/2027
R contribuyentes en la plataforma
ENTREGABLES DEL HITO8
ENTREGABLE # NOMBRE ENTREGABLE PONDERACION | E Z?S'ESA’
Entregable 11 Informe de capacitacién y uso del sistema por 100% 30/09/2027
funcionarios
ENTREGABLES DEL HITO9 )
ENTREGABLE # NOMBRE ENTREGABLE PONDERACION- E:_?ggéA !
Entregable 12 Informe final de seguimiento, soporte y 100% 3111212027
| estabilizacion del sistema .

I

8. PRINCIPALES RIESGOS

|
|
|
|

8.1 Rlesgos Generales (Matriz de Riesgos - Anexo 1)

1. Fallas en el software o integraciones con plataformas externas (RUNT, FINPROEX, SIANCOQ)

Descripcion del riesgo:

Posible interrupcidn, mal funcicnamiento ¢ inestabilidad del sistema de informacién debido a errores técnicos,
incompatibilidades. cambios no notificados en los servicios externos, fallas en las interfaces de integracion {APls),
problemas de conectividad o actualizaciones del software propio o de las plataformas externas cemo el RUNT
FIMPROEX y SIANCO. Estas fallas pueden afectar el intercambio oportuno, completo y confiable de la informacion
requerida para los procesos tributarios y administrativas,
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2. Resistencia o dificultades de los contribuyentes para adaptarse al nuevo sistema.

Descripcion del riesgo:

Posible resistencia a! cambic o dificultades de los contribuyentes para comprender, aceptar y utilizar
adecuadamente el nuevo sistema de informacion, derivadas de brechas en competencias digtales, habitos
arraigados er tramites presencizles, percepcion de complejidad del sistema, falta de acompanamientc,
imitaciones de acceso a medios tecnoldgicos o desconfianza frente a los procesos digitales. Esta situacion
puede afectar la adepcion efectiva de! sistema y el use adecuade de las funcionalidades dispuestas para e
cumplimiento de las obligaciones tributarias.

| 8.2 Riesgos de Seguridad de la Informacién. (Matriz de Rléég'as——-xhﬁexo 1)

' 1. Riesgo de acceso no autorizado a la informacién tributaria (Confidencialidad)
Descripcion:

Posibilidad de que personas no autorizadas accedan a informacion sensible de contribuyentes, bases de datos
tributarias, microdatos individualizades ¢ informacion fiscal, durante el proceso licitatoric o la ejecucion del ‘
contrato.

Impacto:

* Incumplimiento de la normativa de proteccién de datos personales.
» Sanciones legales y administrativas.

+» Pérdida de confianza institucional.

Controles ISO 27001:

» Control de accesos basado en roles.

« Autenticacion fuerte y gestion de identidades.

* Acuerdos de confidencialidad y clausulas contractuales.

2. Riesgo de fuga de informacion en integraciones con terceros (Confidencialidad)
Descripcion:

Exposicion o filtracién de informacién durante el intercambio de datos con entidades externas (RUNT.
entidades bancarias u otros actores) debido a fallas de seguridad en las integraciones.

Impacto:

+ Divulgacion no auterizada de informacion tributaria.
* Riesgos de fraude o suplantacion.

« Afectacion reputacional.

Controles ISO 27001:

+ Cifradc de la informacion en transite y en reposo.

+ Uso de APIs seguras.

« Evaluaciones de seguridad a proveedores e integraciones.

3. Riesgo de alteracion no autorizada de la informacion tributaria (Integridad)

Descripcidn:
Modificacion indebida de datos relacionados con declaraciones, liquidaciones, pagos o registros de
contribuyentes, ya sea por errares, fallas del sistema o acciones maliciosas.

Impacto:

* Inconsistencias en la liquidacion de impuestos.
+ Afectacién directa al recaudo.

« Riesgos juridicos y administrativos.
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| Controles I1SO 27001:

* Registros de auditoria y trazabilidad.

« Separacion de funciones.

* Controles de cambios y validaciones automaticas.

4. Riesgo de indisponibilidad del sistema porincidentes de seguridad (Disponibilidad)

| Descripcién:

Interrupcian de los sistemas de informacion debido a ataques cibernéticos, fallas técnicas o incidentes de
seguridad que impidan Ia operacién normal del recaudo y la fiscalizacién.

Impacto:

» Suspensidn de servicios tributarios.

* Incumplimiento de obligaciones contractuales.

* Impacto negativo en la prestacién del servicio al ciudadano.

Controles ISO 27001:

+ Planes de continuidad del negocio y recuperacion ante desastres.
+ Infraestructura redundante.

* Monitoreo y gestion de incidentes de seguridad.

5. Riesgo de uso indebido de la informacién por parte del contratista (Confidencialidad)
Descripcion:

Uso no autorizado, copia o divulgacion de |a informacion institucional por parte del contratista o su personal,
. para fines distintos a los establecidos contractualmente.

Impacto:

» Vulneracion del deber de reserva.

* Riesgos legales y contractuales.

+ Pérdida de control sobre los activos de informacion.

Controles ISO 27001:

» Politicas de uso aceptable de la informacion.

* Acuerdos de confidencialidad (NDA).

* Auditorias y supervision del cumplimiento del SGSI,

| 8. PRESUPUESTO ESTIMADO

9.1. LEI proyecto requiere recursos financieros? Marque con una X SI NO

9.2. Presupuesto Estimado del Proyecto

Descripcion i Monto ‘| Fuente de Financiacién
Prestacién de servicios integral $ 30.700.000.000 | 1-0600 Reintegros
sistema de informacién impuesto al 3-1500 Tasa Vehiculos

consumo y vehiculos automotores
(Tiempo de duracién del proyecto: del
01 de marzo de 2026 al 31 de Fondo Rentas
diciembre de 2027) | l

3-1501 Tasa Vehiculos Interes

¥
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9.3. Presupuesto Estimado de Sostenibilidad Anual del Proyecto

Descripcion Monto Fuente de Financiacion

$ 30.700.000.000 | 1-0600 Reintegros
3-1500 Tasa Vehiculos
3-1501 Tasa Vehiculos Interes

Fondo Rentas

Prestacion de servicios integral

| sistema de informacién impuesto al
consumo y vehiculos automotores
{Tiempo de duracion del proyecto: del
01 de marzo de 2026 al 31 de
diciembre de 2027)

10. EQUIPO DE TRABAJO

Rol ~Nombre [ Cargo i Dependencia | — Teléfono E- mail
Directorde | ALVARO Dircetor | Direccion 3107747186 | alvaro.bernal@cundinamarca.gov.co
Proyecto BERNAL de Rentas ¥
PARRA Gestion
B Tributaria -
Lider ALVARO Centratista | Dircccion 3133776547 | agonzalez@cundinamarca.gov.co
Funcional GONZALLZ de Rentas ¥
FORERQO Gestion
‘ Tributaria o '
Rol A DANIEL Asesor Direccion 3212740499 | daniel.torresi@cundinamarca.gov.co
FELIPE de Rentas ¥
TORRES Gestion
TELLO | Tributaria
11. GRUPOQO DE INTERES (Stakeholders)
! Rol Descripcion Interés/Expectativas ‘ “Impacto en el Proyecto

| Ciudadanos

Mejora en la liquidacion ¥
pago de las obligaciones
tributarias

Contar con sistemas integrales Optimizacion de los
que laciliten el pago v
declaracion de los tributos

procesos

[12. VIABILIDAD DE PROYECTO TIC

Observaciones y recomendaciones:

1. No hay coherencia entre el alcance y la descripcidn de la necesidad, que claramente es
mayor al incluido en la definicion del proyecte.
2. Dentro de los requerimientos para los contratos que se deriven del proyecto. se sugiere

incluir términos tales como "Saa$S - Software como Servicio”, “laaS - Infraestructura como
servicio”. "PaaS - Plataforma como Servicio”, integraciones, que se ajustan mas & lo
descritc en la definicion del documento, por lo que estos deben corresponder con el
escenario descrito en donde se va a hacer uso de software que bajo la medalidad de servicic.
el cual sera provisto por un tercero para el Departamento, considerando adicionalmente para
ello lo estabiecido en la politica A-GSI-POL-016 Politica de Uso de Servicios de Nube, la
politica A-GSI-POL-008 Politica de Proveedores TIC, la A-GSI-POL-015 Politica de
derechos de propiedad intelectual de |a gobernacion de Cundinamarca, revision de calidad
de codigo, identificacién y gestion de vulnerabilidades, los cuales deben aplicar para cumplir
con los objetivos establecidos para el proyecto. Y en términos generales requerir el
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cumplimiento de los lineamientos establecidos por el departamento desde el proceso de
Gestidn Tecnoldgica y el proceso de Seguridad de la Informacion.

3. Dentro de los contratos es necesario incluir y asignar los riesgos de seguridad relacionados
en la definicién de proyecto, junto con la suscripcion de acuerdos de confidencialidad.

4. Como requerimiento en los contratos que se deriven del proyecto, es prioritario incluir la
socializacion de los planes de continuidad. asi como la obligacion de dar a conocer a traves
del supervisor los eventos e incidentes que puedan ocurrir durante la ejecucion de los
contratos y atender los reguerimientos del departamento en relacion con las integraciones
nuevas que se requiera o su participacion en proyectos y auditorias

5. Teniendo en cuenta que el Departamento entrega activos de informacion (datos, imagenes,
bases de datos, documentos, entre otras). es necesario que establezcan claramente el
tratamiento que deben efectuar al terminar la relacion con el Departamento (eliminacion
segura con las respectivas evidencias) cuando se hayan concluido los procesos de entrega
y en este caso se establezca claramente como se efectuara esa transferencia del actual
proveedor de servicio al nuevo o del departamento al nuevo.

Importante:

Esta viabilidad de proyecto tic solamente cubre el componente técnico y su correspondencia con
los lineamientos del proceso de gestion tecnolégica y el proceso de gestion de seguridad de la
informacion. por tanto, el analisis de los temas juridicos, de contratacion, presupuestales, estudio
de mercado y demds temas quedan excluidos de este concepto.
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