Bogota, D.C, 09 de abril de 2026

Sefiores

SPECTRUM TECHNOLOGY SAS

NIT. 901516266 6

CRISTIAN MARINO VALENCIA AGUDELO
C.C. No. 75.107.744

Representante Legal

Direccion: 57A No 35-78 208

Teléfono: 3124650754

Email: gerencia@spectrumt.co

Bogota, D.C.

ASUNTO: Carta Aceptacion Oferta N°149COGFM DIADF 2026 de fecha 09 de abril de 2026, presentada para
el proceso de seleccion de Minima Cuantia No. 163COGFM DIADF 2026, el dia 26 de marzo de 2026, por la
empresa SPECTRUM TECHNOLOGY SAS, identificada con NIT. N°901516266 6, representada legalmente
por el sefior CRISTIAN MARINO VALENCIA AGUDELOQ, identificado con cedula de ciudadanta No. 75.107.744

Respetado sefior:

Con toda atencion, le informamos que el MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL
DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA, acepta expresa e
incondicionalmente la oferta presentada para el preceso de Seleccion de Minima Cuantia del asunto, cuyo
objeto es "CONTRATAR SOPORTE Y ASISTENCIA EN SITIO EN UN HORARIO 2 X 8 PARA APLICACIONES
DE SEGURIDAD INFORMATICA, DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS DEL ANEXO”
aceptacion que se identifica con el numero N°149COGFM DIADF 2026 de fecha 09 de abril de 2026.

De conformidad con el numeral 8 del Articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015, la presente comunicacion
de Aceptacion junto con la oferta, constituyen para todos los efectos el contrato celebrado, con base en el cual
se efectuara el respectivo Registro Presupuestal, razén por ia cual se indica la clase de contrato, el valor
contratado segun oferta Econémica, forma de pago, plazo, abligaciones a cargo de su representada, garantias,
multas, sanciones, plazo para liquidacion, datos de contacto de la Entidad y del supervisor, asi;

1. CLASE DE CONTRATOQ: Prestacion de Servicios
2. VALOR DEL CONTRATO:

Para efectos legales, fiscales y presupuestales, el valor total del presente contrato es por la suma de CIENTO
TREINTA Y OCHO MILLONES NOVECIENTOS MIL PESOS M/CTE ($138.900.000,00) incluido IVA segln
porcentaje que aplique y demas impuestos que se causen por el hecho de su celebracion, ejecucion y
liquidacidn, con cargo al certificado de disponibilidad presupuestal No. 25526 de fecha 05 de marzo de 2026
Unidad Ejecutora 15-01-02-000 COMANDO GENERAL, recurso: 10, expedido por el Jefe de Presupuesto del
COGFM para la vigencia presupuestal de 2026, distribuido asl:

PRESUPUESTO
RUBRO DESCRIPCION RECURSO | DEPENDENCIA ASIGNADO
OTROS SERVICIOS PROFESIONALES,
A-02-02-02-008-003 CIENTIFICOS Y TECNICOS 10 CGDJ6 $138.900.000,00
TOTAL $ 138.900.000,00

2.1. ANEXO TECNICO:

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1} 3150111
www.cgfm. mil.co
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SOPORTE Y LA ASISTENCIA EN SITIO PARA APLICACIONES DE SEGURIDAD INFORMATICA

CLASIFICADOR POR
OBJETO DEL GASTO NOMBRE CUENTA
A-02-02-02-008-003 OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS
CODIGO UNIDAD DE | . .
ITEM v DESCRIPCION DEL SERVICIO MEDIDA | CANTIOAD

CONTRATAR EL SOPCRTE Y LA ASISTENCIA EN
1 81112208 SITIO EN UN HORARIQ 2 X 8 PARA APLICACIONES SERVICIO 1
DE SEGURIDAD INFORMATICA

GENERALIDADES

El Comando General de las Fuerzas Militares requiere la contratacién de un experto de Seguridad Informatica, con el
fin de brindar apoyo técnico especializado y continuidad operativa a las plataformas de seguridad tecnologica
implementadas en la institucion. (firewall, antispam y SASE/ZTNA) del fabricante checkpoint.

El servicio deber4 prestarse durante un periodo aproximado de diez (10) meses, garantizando la disponibilidad y
acompafiamiento técnico permanente a los anatistas de seguridad, asi como la correcta administracién, configuracion
y soporte de las herramientas de seguridad bajo su responsabilidad.

El ingenierc contratado deberd realizar soporte presencial dos (2) dias a la semana, durante una jornada de B horas
por dia, en las instalaciones del Comando General de las Fuerzas Miltares, con el objetivo de atender actividades
técnicas que requieran intervencion directa, sesiones de trabajo, validaciones operativas, transferencia de
conocimiento y coordinacion con los equipos internos. El resto de |as actividades podran desarrollarse de manera
remota, de acuerdo con los lineamientos institucionales y las necesidades del servicio y coordinacion con el supervisor
del contrato

El servicio de soporte debera prestarse conforme a los procedimientos, politicas y estandares de seguridad de la
informacién definidos por la institucién, asegurando confidencialidad, integridad y disponibilidad de la informacién, asf
como la continuidad y estabilidad de la operacién de las plataformas de seguridad.

REQUERIMIENTOS ESPECIFICOS

1. Brindar soporte técnico especializado de segundo nivel a los analistas de seguridad, apoyando la atencién de
incidentes que requieran ajustes, validaciones o configuraciones técnicas en las piataformas de seguridad
institucionales firewall, antispam y SASE.

2. Administrar, configurar y mantener las soluciones de firewall, antispam y SASE implementadas en la infraestructura
tecnoldgica del Comando General de las Fuerzas Militares, garantizando su correcta operacién y disponibilidad de
acuerdo a la arquitectura actual con que cuenta la entidad.

3. Ejecutar actividades de afinamiento (tuning) de politicas de seguridad, reglas, perfiles de inspeccion y controles de
acceso, con el fin de reducir falsos positives, mejorar el desemperio y asegurar la efectividad de las herramientas.
4. Realizar cambios técnicos orientados a la administracion de las plataformas de seguridad, de acuerdo con los
procedimientos internos establecidos, asegurando la trazabilidad, documentacién y validacion posterior a la
implementacién.

5. Apoyar la integracion técnica y operativa de las herramientas de seguridad con otras plataformas institucionales,
tales como el médulo SIEM del XDR del COGFM (Falcon) u otras soluciones de monitoreo, facilitando la correlacion de
eventos y la respuesta oportuna.

6. Monitorear el estado de salud, capacidad y desempeiio de las soluciones de seguridad bajo su administracién,
identificando de manera temprana posibles fallas, degradaciones o riesgos operativos.

7. Elaborar y mantener documentacidn técnica relacionada con configuraciones, pracedimientos operativos, diagramas
y buenas practicas, garantizando la continuidad del conocimiento y reduciendo la dependencia de personal especifico.
8. Acompafiar procesos de transferencia de conocimiento hacia los analistas y dem&s personal técnico, fortaleciendo
las capacidades internas y estandarizando la operacién de las herramientas.

9. Apoyar actividades de andlisis técnico post-incidente, contribuyendo a la identificacién de causas raizy a la
impiementacién de acciones correctivas y preventivas.
10. Velar por el cumplimiento de las politicas, lineamientos y est4ndares de seguridad de la informacion definidos por
la institucion en el marco de la operacién de las plataformas tecnoldgicas.
11. Participar en actividades de mejora continua de la operacién de seguridad, proponiendo ajustes técnicos que
fortalezcan la postura de ciberseguridad y la estabilidad de la infraestructura.

GARANTIA TECNICA Y SERVICIO

Avenida el Dorado CAN Carrera 54 No 26-25
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» Soporte técnico bajo modalidad 2X8 en sitio fisice, durante un periodo aproximado de diez {(10) meses contados a
partir de la firma del acta de inicio del contrato, garantizando la atencién y acompafiamiento técnico conforme a las
necesidades operativas de la institucion.

» 3e debe tener una atencién ilimitada a casos reportades por el COGFM, referentes a cualguier evento relacionado
con el funcionamiento, administracién, incidentes o eventos de seguridad de los sistemas, equipos o plataformas
descritas en el presente anexo, hasta dejar en normal y completo funcionamiento el sistema o herramienta de
ciberseguridad. Maximo en el plazo de (2) horas.

ALCANCE GARANTIA TECNICA

El términc de la garantia técnica o garantia legal de conformidad con los articulos No. 7, 8, 9y 11 de la Ley 1480 de
2011,

REPORTES E INFORMES TECNICOS

Una vez finalizados los acompafiamientos (remotos o en sitio fisico), se debera hacer entrega (en medio fisico o
digital) dentro de los cinco (05) dias siguientes, de un reporte técnico donde se indique las actividades realizadas,
observaciones y recomendaciones. £l informe técnico como minimo debe indicar:

- Actividades realizadas.

- Actualizaciones aplicadas.

- Procedimientos preventivos y/o correctivos aplicados.

- Recomendaciones.

- Pendientes.

- Informe mensual de actividades (10 primeros dias de cada mes).

SEGURIDAD

« ACUERDO DE CONFIDENCIALIDAD: El oferente y todos los colaboradores de la ejecucion del contrato se
comprometen a firmar acuerdos de confidencialidad y no divulgacién de equipos, elementos, configuracicnes, cantidad
y caracieristicas de activos en hardware, software e informacién previos instalados y por adquirir, asi como los
resultados de los posibles andlisis de Malware que seran usados para las pruebas, durante 1a ejecucion del contrato,
este se reserva el derecho de admisién del personal que hara del desarrollo del proyecto por parte de la empresa
contratista seleccionada, lo cual serd verificado por el supervisor del contrato.

» Politicas de seguridad informatica: El contratista debe comprometerse a conocer, aceptar y ajustarse a las politicas
de sequridad de |a directiva de seguridad informatica de las Fuerzas Militares.
= E| Contratista se compromete a cumplir lo expuesto en las politicas y directivas de Ciberdefensa y seguridad de la
informacién del Ministerio de Defensa — Comando General de las Fuerzas Militares, durante el tiempo de sjecucion,
garantia y soporte que brindara.

OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

« Es importante aclarar gue tanto el personal, como las dedicaciones minimas del mismo, son de referencia. en todo
caso el contratista debera efectuar el respectivo andlisis del pliege de condiciones del proceso y demas documentos
que lo componen, y basado en su experiencia debera determinar el equipo y personal necesario con sus respectivas
dedicaciones y cantidades para cada una de las actividades, con el fin asegurar el cumplimiento de los objetivos de los
requerimientos de este proceso contractual. Con la presentacién de la propuesta, el proponente acepta la informacion
y el alcance del contrato contenido en los documentos mencionados anteriormente, lo que no dara lugar a
reciamaciones por parte del contratista durante el desarrollo y ejecucion del contrato por tiempos adicionales del
personal © equipos.
« El contratista garantizara la afiliacién y pago de los aportes a seguridad social incluyendo la ARL del personal
requerido para la ejecucidn del contrato que se encuentren dentro de las instalaciones del Comando General de las
Fuerzas Militares, en los horarios descritos en la necesidad de la entidad.

CRONOGRAMA

Dentro de los primeros cinco (05) primeros dias calendario del plazo de ejecucion, el contratista seleccionado debera
presentar el cronograma de actividades para la ejecucion del objeto del futuro contrato, para aprobacién del supervisor
del contrato.

PERFIL REQUERIDO

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: {(57-1) 3150111
www.cgfm.mil.co



Pagina 4 de 10

UN (1) Profesional en: ingenieria de Sistemas o electrdnico o Telecomunicaciones o areas afines de acuerdo con el
SNIES.

» Debe aportar Certificaciones en:
1. Certificacion (CCME) vigente.

2. Certificacién de Experto en seguridad (CCSE), vigente.
3. Certificacion CCSM, vigente.

2.2. PERSONAL OFERTADC PARA LA EJECUCION DEL CONTRATO:
FELIPE ALEJANDRO PAEZ GUERRERO, identificado con cedula de ciudadania N°1.070.917.597 de
Bogota, Ingeniero Electrdnico, con énfasis en Telecomunicaciones y Maestria en arquitecturas de
Tecnologia.

2.3.CUADRO DE PRECIOS:

SPECTRUM TECHNOLOGY SAS

PRECIO TOTAL
UNIDAD PRECIO
e | DESCRIPCIONDEL | 200 | )\ 1i0AD | PRECIO UNITARIO ANTES DE VA VA 19% UNITARIO IVA INCLUIDO
SERVICIO MEDIDA INCLUIDO IVA (SEGUN
APLIQUE)

CONTRATAR EL
SOPORTE Y LA
ASISTENCIA EN

SITIOEN UN
HORARIQ 2 X 8
PARA
1 | APLICACIONESDE | o ovicin 1 §116.722.689,08 $22.177.310,93 | $ 138.900.000,00 | $ 138.900.000,00

SEGURIDAD
INFORMATICA
{CONFORME A
LAS

ESPECIFICACIONES

TECNICAS DEL
ANEXO}

TOTAL 5 138.900.000,00

3. FORMA DE PAGO:

El MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA se obliga para con el CONTRATISTA a que el valor del
contrato se pagara en PAGOS PARCIALES segun disponibilidad del cupo PAC con cargo a los recursos de
la vigencia 2026, dentro de los sesenta (60) dias calendario siguientes, de conformidad con la ley 2024 del
23 de julio de 2020 “por medio de la cual se adoptan normas de pago en plazos justos en el ambito mercantil
y se dictan otras disposiciones en materia de pago y facturacion” siguientes a:

1. Al recibo a satisfaccion total del objeto del contrato previa acta de recibo total, suscrita por el
supervisor del contrato y el contratista o su delegado,

2. Presentacion de la respectiva factura donde se registre: - fecha, precio unitario de los bienes
suministrados o de los servicios prestados, incluido IVA seguin aplique, v alta de enfrada al almacén
cuando aplique.

3. Certificacion expedida y soportada (planillas de pago) del pago de aportes parafiscales por el
revisor fiscal o en su defecto por ef representante legal a fecha 30 del mes vencido anterior a la
fecha de pago,

4. Cupo de PAC asignado, situacion de los recursos por parte del Tesoro Nacional y cumplimiento de
fos demas tramites administrativos a que haya lugar.

PARAGRAFO PRIMERQ: Para fa realizacion del pago derivado del contrato, si la factura no ha sido
correctamente elaborada o no se acompaftan los documentos requeridos y/o se presentan de manera
incorrecta, el término para esta solo empezara a contarse desde la fecha en que se aporte el tltimo de los
documentos y/o se presenten en debida forma. Las demoras que se presenten por estos conceptos serén

Avenida el Dorado CAN Carrera 54 No 26-25
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responsabilidad del contratista y no tendré por eflo el derecho al pago de intereses o0 compensacion de ninguna
naturaleza.

PARAGRAFQ SEGUNDO: E! contratista en caso de estar obligado a facturar electronicamente deberd enviar la
facturacion electrénica debidamente validada por la DIAN, conforme a lo estipulado en el Decreto 358 del 05 de marzo de
2020, Ia resolucicn 000042 del 05 de mayo de 2020 y la Directiva Presidencial No. 9 de 2020 y la Resolucién 042 del 05 de
mayo de 2020, al correo siifnacion. facturaelectronica@minhacienda.gov.co, y cumplir con los lineamientos de elaboracion
de Ia facturacion emitidos por SIIF Nacion para la recepcion de facturacion electronica, asi:

Recepcion centralizada por parte de la entidad PGN: Es responsabilidad de! Proveedor o Contratista (Emisor FE, ND, DC)
registrar en la factura, segun sea el caso, fos siguientes datos en los campos solicitados.

a. Por regla general se debe diligenciar en la seccion de la factura Notas u Observaciones, entre #3 el codigo
de identificacion de la entidad del Presupuesto General de la Nacién (PGN) que estéd adquinendo a la cual le
va a enviar la factura, los datos deil contrato o identificacién de fa caja menor y correo del supervisor o
cuentadante o el correo que defina la entidad que opfe por recepcion centralizada, finalizando con #3,
debidamente separados por punto y coma, segtin los siguientes ejemplos:

Para la recepcion centralizada por parte de la entidad PGN. #315-01-02-000; Confrato No0.242;
facturaciondiadf@cqgfm.mil.co #3

b. Siel proveedor o confratista al elaborar y emitir la factura electrénica (FE), nota debito (ND), nota crédito (DC)
mediante operador tecnolégico autorizado, solucion gratuita de la DIAN o software propio, tiene la posibilidad
de definir el asunto del correo remisoric de los documentos electrénicos al adquiriente, debe registrar los
siguientes datos: PCI; Identificacién del contrato o caja menor; Correo del supervisor o cuentadante de caja
menor que adquiera bienes y servicios o el correo que defina la entidad que opte por recepcion centralizada,
asf:

Para la recepcion centralizada por parte de la entidad PGN: 15-01-02-000;, Contrato No.242x,
facturaciondiadf@cqfm.mil.co

Es obligatorio diligenciar en la seccion de la factura datos del emisor, en el campo “correo” la direccién
electronica del proveedor o contratista, en donde le serd notificado en caso de existir fallas en la validacion
del correo, se recuerda que si la factura no es recibida y registrada en el SIIF Nacién no va a ser posible
generar obligaciones a favor de los proveedores y contratistas que estén obligados a facturar
electrénicamente, por cuanfo éstas son un requisito para su elaboracion.

Si la factura no es recibida y registrada en el SIIF Nacién no va a ser pasible generar obligaciones a favor de los proveedores
y contratistas que estan obligados a facturar electrénicamente, por cuanto éstas son un requisito para su elaboracion.

PARAGRAFO TERCERO: Abonos en Cuenta: Los pagos que realice la Entidad al contratista por cumplimiento
del presente contrato, seran mediante consignacion o transferencia en la CUENTA AHORROS No.
0142029800 del Banco BBVA, Los pagos previstos en este numeral se realizaran en la cuenta antes
mencionada o en ofra cuenta que el CONTRATISTA designe, con sujecién a lo previsto en las disposiciones
cambiarias, siempre y cuando el supervisor solicite al MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES ~ DIRECCION ADMINISTRATIVA Y FINANCIERA, el cambio de
cuenta para pagos, con presentacion de la nueva certificacion bancaria en donde se acredite su apertura. En
todo caso el cambio de banco o cuenta para pagos se hard efectivo a mas tardar vencidos Ios treinta (30) dias
siguientes a la solicitud del supervisor. Todos los pagos efectuados tendran los descuentos de ley.

PARAGRAFCO CUARTO: Reajuste al peso: El Contratista con la presentacion de la oferta acepto que en el
evento de que el valor total a pagar tenga centavos, los mismos seran aproximados al peso por exceso o
defecto, si la suma es mayor o menor a 50 centavos. Lo anterior, sin que sobrepase el valor total del contrato.

4. PLAZO DE EJECUCION

El plazo para la ejecucién del contrato sera hasta el 25 de noviembre de 2026, contado a partir del dia habil
siguiente a la aprobacion de la garantia por parte de la Direccion Administrativa y Financiera del Comando
General FF.MM, previa expedicion del registro presupuestal.

5. PLAZO DE DURACION DEL CONTRATO

El plazo de duracién del contrato sera de seis (6) meses adicionales al plazo establecido para la ejecucion.
Este plazo aplica Unicamente para tramites administrativos y no cuenta para la ejecucion.

6. LUGAR DE EJECUCION

El lugar de ejecucién y prestacion de los servicios serd en el MINISTERIO DE DEFENSA NACIONAL-
COMANDO GENERAL DE LAS FUERZAS MILITARES, - Direccion Tecnologias de 1a Informacion —=DITIN-
, ubicada en |a Avenida el Dorado Carrera 54 No. 26 — 25 CAN Edificio Fortaleza, de la ciudad de Bogota
D.C, previa coordinacion con el supervisor del contrato.

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador; (57-1) 3150111
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7. GARANTIA UNICA DE CUMPLIMIENTO

Dentro de los tres (3) dias habiles siguientes a la comunicacion de la expedicion del registro presupuestal, EL
CONTRATISTA debera enviar, a través de la plataforma del SECOP I, la Garantia Unica de Cumplimiento a
favor del MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL DE LAS FUERZAS MILITARES —
DIRECCION ADMINISTRATIVA Y FINANCIERA, NIT. 800.230.729-9, expedida por compafiia de seguros o
entidad bancaria legalmente constituida en Colombia, que cubra los siguientes amparos:

1. CUMPLIMIENTO.

Tipo de Riesgo Garantia Exigibles

Por el VEINTE POR CIENTO (20%) del valor total del contrato, cuya
vigencia sera igual al plazo de duracion del contrato y de las
prérrogas si las hubiere,

CUMPLIMIENTO DEL
CONTRATO

Por el TREINTA POR CIENTO (30%) de! valor total del contrato, |a
CALIDAD DEL SERVICIO: cual permanecera vigente durante el plazo de ejecucién del contrato
y un (01) afio mas y de las prérrogas si las hubiere.

PAGO DE SALARIOS,

PRESTACIONES SOCIALES Por el CINCO POR CIENTO (5%) del valor del contrato, can una
LEGALES E vigencia igual a la ejecucion del contrato y tres (3) afios mas y de las
INDEMNIZACIONES prorrogas si las hubiere.

LABORALES.

NOTA: Todos los costos en que deba incurrir el oferente en el cumplimiento de su deber de garantia estaran a su cargo.

Teniendo en cuenta que la nueva version del Sistema Electronico de Contratacion Pblica (SECOP), que le
permite a la administracién y proveedores hacer todo el Proceso de Contratacidn en linea. El SECQP ||
funciona como una plataforma transaccional, por medio de la cual el proceso ocurre en linea y en tiempo real,
para mas informacion y apoyo de las herramientas ingrese al siguiente link;

hitps:/Avww.colombiaconpra.gov.co/secop/que-es-el-secop-ii/manuales-y-quias-de-uso-del-secop-ii

PARAGRAFO PRIMERO: En la pdliza debera constar expresamente que se ampara el cumplimiento del
contrato, el pago de las multas y de la penal pecuniaria convenidas y que la entidad aseguradora renuncia al
beneficio de excusion. En todo caso el CONTRATISTA debera reponer la garantia, cuando el valor de la misma
se vea afectado por razén de los siniestros presentados, dentro de los tres (3) dias calendarios siguientes a la
notificacién del acto que deje en firme la sancion correspondiente.

PARAGRAFO SEGUNDO: Si el CONTRATISTA se negare a constituir péliza de garantia, asl como no
otorgarla en los términos, cuantia y duracion establecidos en esta clausula, EL MINISTERIO DE DEFENSA -
COMANDO GENERAL - DIRECCION ADMINISTRATIVA ¥ FINANCIERA podra declarar la caducidad del
presente contrato.

PARAGRAFO TERCERQO: Las pélizas no expiraran por falta de pago de la prima o revocatoria unilateral.
PARAGRAFO CUARTO: El CONTRATISTA se obliga para con EL MINISTERIO DE DEFENSA - COMANDO
GENERAL - DIRECCION ADMINISTRATIVA Y FINANCIERA, a mantener vigente la péliza de garantia, hasta
la liquidacién del contrato.

8. OBLIGACIONES DEL CONTRATISTA:

El contratista se obliga para con el MINISTERIO DE DEFENSA - COMANDO GENERAL - DIRECCION
ADMINISTRATIVA Y FINANCIERA, entre otras a;

1) Cumplir con el objeto del presente contrato, de conformidad con las especificaciones Técnicas contratadas
y dentro del plazo establecido para la ejecucion.

2) Informar oportunamente al supervisor det contrato cuaiquier novedad que se presente en el curso de la
ejecucion del mismo.

3) Obrar con lealtad y buena fe en las distintas etapas contractuales evitando dilaciones y trabas.

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador. (57-1) 3150111
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4) Entregar al supervisor del contrato el certificado de aportes parafiscales debidamente suscrito por el
representante legal o Revisor Fiscal.

5) Obtener con la oportunidad debida, las licencias, autorizaciones y permisos a que hubiere lugar para el
cumplimiento de todas las obligaciones que le corresponden en los términos del presente contrato.

8) Responder en los plazos que el MINISTERIO DE DEFENSA - COMANDO GENERAL - DIRECCION
ADMINISTRATIVA Y FINANCIERA establezca en cada caso, los requerimientos de aclaracion o de
informacion que le formule.

7) Cumplir cabalmente con sus cobligaciones frente al Sistema de Seguridad Social Integral y parafiscales
{Cajas de Compensacion Familiar, Sena e ICBF), por lo cual el incumplimiento de esta obligacion sera causal
para la imposicién de multas sucesivas hasta tanto se dé cumplimiento, previa verificacién de la mora mediante
liquidacién efectuada por la entidad administradora. Si durante la ejecucién del contrato o a la fecha de
liquidacién se encuentra la persistencia en el incumplimiento per cuatro (04) meses, se declarara la cagucidad
administrativa del contrato.

8) Dentro de los tres (03) dias habiles siguientes a la comunicacion de expedicion del registro presupuestal,
enviar a través de la plataforma del SECOP Il, la garantia unica de cumplimiento que ampara el presente
contrato.

9} Una vez radicada en la Entidad la factura original y/o cuenta de cobro, segun aplique, el contratista debera
cargarla en el SECOP I, diligenciando los campos Id de pago (nimero de radicado}, nimero de factura, fecha
de emision, fecha de recepcién, valor total de la factura y estado, en cumplimiento de lo previsto en la Gula
rapida de Gestidén Contractual para Proveedores en el SECOP Il

10) Mantener durante el plazo de ejecucion del contrato los precios ofertados.

11) Elaborar y suscribir, dentro de los tres (03) dias calendario siguientes a la comunicacion del inicio del plazo
de ejecucién, conjuntamente con el supervisor, el cronograma de actividades del contrato (segln aplique).

12) Observar y cumplir con las disposiciones legales en general del ordenamiento juridico colombiano y en
todo caso tener especial cumplimiento con lo dispuesto en ei Decreto 1072 de 2015 en su articulo
2.2.46.28. Contratacion, la cual prescribe: “Ef empleador debe adoptar y mantener las disposiciones que garanticen
el cumplimiento de las normas de seguridad y salud en el frabajo de su empresa, por parte de los proveedores, trabajadores
dependientes, trabajadores cooperados, trabajadores en misién, contralistas y sus trabajadores o subcontratistas, durante
el desemperio de las actividades objeto del contrato. Para este propdsito, el empleador debe considerar como minimo, l0s
siguientes aspectos en materia de sequridad y salud el trabajo: 1. Incluir los aspeclos de seguridad y salud en el trabajo
en la evaluacion y seleccion de proveedores y contratistas;, 2. Procurar canales de comunicacion para la gestion de
seguridad y salud en el trabajo con los proveedores, trabajadores cooperados, trabajadores en mision, contratistas y sus
trabajadores o subcontratistas; 3. Verificar antes del inicio del trabajo y periodicamente, el cumplimiento de la obligacion
de afiliacion al Sisterma General de Riesgos Laborales, considerando /a rotacion del personal por parte de los proveedores
contratistas y subcontratistas, de conformidad con la normatividad vigente; 4. Informar a los proveedores y contralistas al
igual que a los trabajadores de este Ultimo, previo al inicio del contrato, los peligros y riesgos generales y especificos de
su zona de trabajo incluidas las actividades o tareas de alto riesgo, rutinanias y no rutinanas, asi como la forma de
controlarfos y las medidas de prevencion y atencién de emergencias. En este propdsito, se debe revisar peniodicamente
durante cada afo, la rotacion de personal y asegurar que dentro del alcance de este numeral, el nuevo personal reciba la
misma informacién; 5. Instruir a los proveedores, trabajadores cooperados, trabajadores en mision, contralistas y sus
trabajadores o subcontratistas, sobre el deber de informarie, acerca de los presuntos accidentes de frabajo y enfermedades
laborales ocumidos durante el periodo de vigencia del contrato para que el empleador o contratante ejerza las acciones de
prevencion y control que estén bajo su responsabilidad; y 8. Verficar periédicamente y durante el desarrolio de las
actividades objeto del contrato en la empresa, el cumplimiento de la normatividad en seguridad y salud el trabajo por parte
de los trabajadores cooperados, trabajadores en mision, proveedores, conlratistas y sus trabajadores o subcontratistas.
PARAGRAFO. Para los efectos del Sistema de Gestién de la Seguridad y Salud en el Trabajo SG-SST, los proveedores y
contratistas deben cumplir frente a sus frabajadores o subcontratistas, con las responsabilidades del presente capitulo”.

13) Entregar al Supervisor del Contrata, dentro de los cinco (05) dias habiles siguientes al perfeccionamiento
del mismo, el certificado del curso virtual de cincuenta horas sobre Seguridad y Salud en el Trabajo {(Articulo
2.2.4.6.35 del Decreto 1072 de 2015), el cual debera permanecer vigente durante el plazo de ejecucion del
contrato (segun aplique).

14) Contar con los permisos o autorizaciones en el evento que se requieran para la ejecucion del contrato.
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15) En general, la obligacidn de cumplir cabalmente con las condiciones y modalidades previstas
contractuaimente para ia ejecucién y desarrollo del contrato, para lo cual el contratista deberd actuar
razcnablemente en el marco de sus obligaciones contractuales.

OBLIGACIONES DE LA ENTIDAD

1.) Colocar a disposicion del CONTRATISTA los bienes y lugares que se requieran para el cumplimiento de
las obligaciones del CONTRATISTA.

2.) Recibir a satisfaccion los servicios prestados por el CONTRATISTA, cuando estos cumplan con las
condiciones establecidas en el presente contrato.

3.) Pagar al CONTRATISTA en la forma pactada y con sujecién a las disponibilidades presupuestales y de
PAC previstas para el efecto.

4.) Tramitar diligentemente las apropiacicnes presupuestales que requiera para solventar las prestaciones
patrimoniales que hayan surgido a su cargo como censecuencia de la suscripcién del presente contrato.

5.) Asignar al contrato un Supervisor, a traves de quien EL MINISTERIO DE DEFENSA - COMANDO
GENERAL - DIRECCION ADMINISTRATIVA Y FINANCIERA mantendra la interlocucion permanente y directa
con el CONTRATISTA.

9. SANCIONES CONTRACTUALES

Previa aplicacién del precepto Constitucional del Debido Proceso citado en el siguiente Capitulo, el
MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA con la acreditacién de las pruebas correspondientes, podra
sancionar el contratista, as!:

9.1 SANCIONES:

9.1.1 MULTAS: £n caso de mora. Incumplimiente parcial de alguna de las obligaciones derivadas del presente
contrato por causas imputables al CONTRATISTA, salvo circunstancias de fuerza mayor o caso fortuito que
se puedan evidenciar, el MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS
MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA mediante acto administrativo motivado, le
impondra al CONTRATISTA multas, cuyo valor correspondera al 0,5% del valor del contrato, por cada dia de
retardo y hasta por quince (15) dias calendario, al cabo de los cuales el MINISTERIO DE DEFENSA
NACIONAL — COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y
FINANCIERA podra optar por declarar la caducidad del mismo. El incumplimiento de las obligaciones dei
contrato se presentara por la ausencia o demora en la entrega de los bienes como en el incumplimiento de
cualquiera de las obligaciones a cargo del CONTRATISTA.

8.1.2. CADUCIDAD ADMINISTRATIVA. Si se presenta algun hecho constitutivo de incumplimiento de las
obligaciones a cargo del CONTRATISTA, que afecte grave y directamente la ejecucién del contrato y evidencie
que puede conducir a su paralizacion, la DIRECCION ADMINISTRATIVA Y FINANCIERA DEL COMANDO
GENERAL DE LAS FUERZAS MILITARES por medio de acto administrativo debidamente motivado podra
decretar la caducidad y ordenar la liquidacién en el estado en que se encuentre, conforme el articulo 18 de la
Ley 80 de 1.993. Ejecutoriada la resolucion de caducidad, el contrato quedara definitivamente terminado y EL
CONTRATISTA no tendra derecho a reclamar indemnizacion alguna. La DIRECCION ADMINISTRATIVA Y
FINANCIERA DEL COMANDO GENERAI. DE LAS FUERZAS MILITARES, hara efectiva la garantia pactada
en el mismo, asl como el valor de la penal pecuniaria, y procedera a su liquidacion. Para efectos de esta
liquidacién EL CONTRATISTA devolvera a la DIRECCION ADMINISTRATIVA Y FINANCIERA DEL
COMANDO GENERAL DE LAS FUERZAS MILITARES ios dineros recibidos por concepto del contrato, previa
deduccion del valor de los elementos entregados por aquel y recibidos a satisfaccion por la DIRECCION
ADMINISTRATIVA'Y FINANCIERA DEL COMANDO GENERAL DE LAS FUERZAS MILITARES conforme la
clausula primera de este contrato. En el acta de liquidacién se determinaran las obligaciones a cargo de las
partes, teniendo en cuenta el valor de las sanciones por aplicar, o las indemnizaciones a cargo del
CONTRATISTA si ello procede y |a fecha de pago.

9.1.3. MULTA POR LA MORA EN LA CONSTITUCION DEL REQUISITO DE EJECUCION:

Cuando el contratista no constituya dentro del término y en la forma prevista en el contrato, o en alguno de
sus modificatorios, cualquiera de las garantias o las modificaciones que se deban efectuar a las mismas, o de
algun otro requisito de ejecucion, el MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL DE LAS
FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA mediante acto administrativo
motivado le impondra al CONTRATISTA multas, cuyo valor correspondera al 0,2% del valor del contrato, por
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cada dla de retardo y hasta por diez (10) dias calendario, al cabo de los cuales el MINISTERIO DE DEFENSA
NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y
FINANCIERA podra optar por declarar la caducidad del mismo.

9.1.4. PENAL PECUNIARIA: En caso de declaratoria de caducidad o de incumplimiento total de las
obligaciones derivadas del presente contrato, El CONTRATISTA pagara al MINISTERIO DE DEFENSA
NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y
FINANCIERA a titulo de pena pecuniaria, una suma equivalente al veinte por ciento (20%) del valor del
contrate cuando se trate de incumplimiento total del contrato y proporcional al incumplimiento parcial del
contrato que no supere el porcentaje sefialado. La imposicion de esta pena pecuniaria se considerara como
pago de los perjuicios que cause el CONTRATISTA al MINISTERIC DE DEFENSA NACIONAL — COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA. No obstante,
la Entidad se reserva el derecho a cobrar perjuicios adicionales por encima del monto aqui establecido,
siempre que los mismos se acrediten. Ei pago de la clausula penal pecuniaria estar4 amparado mediante
cualquiera de los mecanismos fijados por la Ley, en las condiciones establecidas en el presente contrato.

Paragrafo Primero: LEGALIDAD DE LA SANCION: Las sanciones establecidas en el contrato, se pactan e imponen con
fundamento en el principio de autonomia de la voluniad previsto en el articulo 40 de la Ley 80 de 1893, en respeto al
debido proceso que trata el articulo 17 de la Ley 1150 de 2007, y de conformidad con el procedimiento establecido en el
articulo 86 de la ley 1474 de 2011,

Paragrafo Segundo: PUBLICIDAD DE LA SANCION: Una vez en firme la sancién, MINISTERIO DE DEFENSA NACIONAL
~ COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA proceders a
publicar la parte resoiutiva del acto que la declara en el SECOP y a comunicarla a la Camara de Comercio en gue se
encuentre inscrito el contratista. También se comunicard a la Procuraduria Genera! de la Nacioén. Las anteriores
publicaciones se haran de conformidad con lo previsto en el articulo 31 de la Ley 80 de 1993, medificado por el articulo
218 del Decreto Ley 0019 de 2012.

Paragrafo Tercero: APLICACION DEL VALOR DE LAS SANCIONES PECUNIARIAS: Una vez se termine la audiencia en
la que se impone la sancién, a través de resolucion motivada que se entendera notificada y ejecutoriada en dicho acto
publico, el CONTRATISTA dispondra de guince (15) dias calendario para proceder de manera voluntaria a su pago. Las
multas no seran reintegrables atn en e! supuesto que el contratista dé posterior ejecucitn a la obligacion incumplida. En
el caso de no pago voluntario y una vez en firme el respectivo acto administrativo, podra ejecutarse la garantia contractual
o tomarse del saldo a favor del contratista, si lo hubiere. Si esto Gltimo ne fuere posible, se cobrara por via ejecutiva.

9.2. DEBIDO PROCESO PARA SANCIONES:

Durante la ejecucion del contrato, el MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL DE
LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA podra hacer uso de las
acciones sancionatorias previstas en el contrato, las cuales se adelantaran respetando el derecho al debido
proceso consagrado en el articulo 29 de la Constitucidn Politica. En desarrollo del procedimiento para ia
aplicaciéon de multas, sanciones por retardo en la entrega, efectividad de la clausula penal pecuniaria,
declaracion de caducidad, declaraciones de siniestro contractual, y en general para todas aguellas actuaciones
que generen sancion con ocasion de la actividad contractual, sera precepto rector para la Entidad el respeto
y la garantia de! debido proceso, por tanto en proceso sancionatorio se aplicara el procedimiento sefialado en
el articulo 86 de la Ley 1474 de 2011.

10. INDEMNIDAD: Sera obligacién del contratista mantener al MINISTERIO DE DEFENSA NACIONAL -
COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA
libre de cualquier dafio o perjuicio originado en reclamaciones de terceros y que se deriven de sus actuaciones
o de los subcontratistas ¢ dependientes.

11. LIQUIDACION: El presente contrato se liquidara de conformidad con lo dispuesto en el articulo 60 de la
Ley 80 de 1993, modificado por el articulo 32 de la ley 1150 de 2007 y el articulo 217 del Decreto 0019 de
2012, y articulo 11 de la Ley 1150 de 2007, dentro de los términos de Ley.

12. SUPERVISOR DEL CONTRATO: El supervisor del presente contrato sera la Sefiora Teniente ZAFIRO
SERNA PRADOQ Jefe Area Seguridad informatica o gquien haga sus veces, Celular 3197069965 correo
electrénico: Zafiro.serna@cgfm.mil.co

13. OBLIGACIONES DEL SUPERVISOR:

El SUPERVISOR ejercera las actividades de supervision y control de la ejecucion del contrato que le
corresponden directamente y tendra las facultades establecidas en los articulos 83 y SS., de la Ley 1474 de
2011, Manual de Contratacién adoptado por el MINISTERIO DE DEFENSA mediante Resolucion Ministerial
No. 4130 del 16 de junio de 2022.
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Dar a conocer al CONTRATISTA la Politica de Antisoborno implementada por el Ministerio de Defensa
Nacionat y los distintes canales dispuestos por el Ministeric — Unidad Ejecutora o Dependencia Delegataria
para denunciar cualquier acto de soborno o de corrupcién.

PARAGRAFO PRIMERO CAMBIO DE SUPERVISOR: Cuando el MINISTERIO DE DEFENSA - COMANDO
GENERAL - DIRECC!ON ADMINISTRATIVA Y FINANCIERA, lo requiera o estime conveniente, podra sustituir
el supervisor sin necesidad de suscribir un contrato modificatorio. El cambio de supervisor serd comunicado
al contratista mediante oficio. El supervisor debera entregar sus funciones al nuevo supervisor designado,
mediante acta suscrita conjuntamente y debera contener como minimo la siguiente informacion: estado de
ejecucion del contrato, relacion de documentos que entrega, y observaciones que considere pertinentes.

PARAGRAFO SEGUNDO: LIMITACIONES DEL SUPERVISOR: El Supervisor no estara facultado en ningdn
momento para adoptar decisiones que impliquen ta modificacion de los términos y condiciones previstas en el
presente contrato, las cuales lnicamente podran ser adoptadas por los representantes legales de las partes,
mediante la suscripcion de una medificacién al contrato principal.

14. ANTISOBORNO Y ANTICORRUPCION: EL CONTRATISTA dara cabal cumplimiento a los compromisos
de anticorrupcién y antisoborno, apoyando la accién del Estado Colombianc y del Ministerio de Defensa
Nacional para fortalecer la transparencia y la respansabilidad de rendir cuentas. Dentro de este marco, EL
CONTRATISTA se compromete a impartir instrucciones a todos sus empleados y agentes, asi como cualquier
representante suyo, exigiendole el cumplimiento en todo momente de las leyes de la Republica de Colombia
y especialmente de aquellas que rigen la presente contratacion, y les impondra la obligacion de no ofrecer o
pagar sebornos © cualguier halago corrupto, a los funcionarios del Ministerio de Defensa Nacional.”.

15. DATOS DEL CONTRATISTA:

SPECTRUM TECHNOLOGY SAS, identificada con NIT. 801516266-6 representada legalmente por el Sefior
CRISTIAN MARINO VALENCIA AGUDELO C.C. No. 75.107.744 Direccion: 57A No 35-78 208 Bogota, D.C.,
Teléfono: 3124650754 Email: gerencia@spectrumt.co

16. REQUISITOS DE PERFECCIONAMIENTO Y EJECUCION: La presente aceptacion junto con la oferta
presentada por el contratista, e6nsfityyen para todos los efectos el contrato celebrado. Para su ejecucion se

' ici g gesupuestal, aprobacion de la Péliza de Garantia, acreditacion que el
& pago de aportes parafiscales- sisterna de seguridad social integral.

Revisd: Yaddy Hlisa Garcia Hurtado
Comité Econdmico Evaluador

Fabian Joany
Abogado Comné de Adqumlcmnes
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