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DATOS GENERALES DEL CONTRATO O CONVENIO

Tipo MINIMA CUANTIA

Numero 2025000553

Modalidad MINIMA CUANTIA

Contratista TALENTO SOLIDO SAS

EAP 049 El contratista se obliga a prestar servicios para implementar
la Seguridad de la Informacion sobre la infraestructura del IDSN,
Objeto descritas segun el clasificador de bienes y servicios con cddigo
81111801 - Seguridad de ios computadores, redes e internet al
Instituto Departamental de Salud de Narifo.

Cuarenta y cinco millones de pesos mjc

Valor

$ 45.000.000
RUT 900246638-1
N° CDP Y FECHA 2025001392 de 10 de abrii de 2025

PEDRO HORACIO TIRADO GONZALEZ — TALENTO SOLIDO SAS en su calidad de contratista,
JESUS EDGARDO ROSERO FUERTES en su calidad de Supervisor del contrato y EDGAR
FERNANDO CASANOVA en su calidad de Jefe de Cficina Asesora de Planeacion, con el fin de
suscribir la presente acta de liquidacion del contrato de la referencia, teniendo en cuenta el
informe de actividades anexo.

1. De acuerdo con lo informado, ios valores cancelados son:

Valor
[+)
DESCRIPCION PIA | vIA  |%RP| VRP | YA | Acumula

do

Diagnéstico de la infraestructura tecnoldgica
actual

Realizar un levantamiento y analisis del estado
actual de los servidores, redes, estaciones de
trabajo, software y politicas de seguridad
existentes, para identificar vulnerabilidades y
brechas.

Elaboracién del Plan de Seguridad de |la
Informacion

Disefiar un plan detallado que contemple 100% | 45.000.000 0 0 100% |45.000.000
politicas, procedimientos y controles alineados
con estandares como ISO 27001 y la Politica de
Sequridad de la Informacion del MINTIC.
Implementacion de firewall perimetral y de
software

Configurar y poner en marcha firewall de red y/o
software, estableciendo reglas que protejan los
sistemas del IDSN frente a accesos no
autorizados y amenazas externas

1 %IA: % de informes anteriores %RP: % reconocido en el periodo
VIA: valor de informes anteriores VRP: valor reconocido en el periodo
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Configuracién de politicas de respaldo y
recuperacion ante desastres

Establecer rutinas automaticas de backup,
encriptacién de copias y planes de recuperacidn
ante fallos

Instalacién y configuracién de red WiFi segura.
Configurar redes inalambricas con equipos AP -
UNIFI, debe incluir la instalacién de una consola
de administracion de estos equipos, con
autenticacion robusta, segmentacion por
usuarios y politicas de acceso seguro que
garanticen confidencialidad e integridad.

Monitoreo del uso del ancho de banda e
identificacién de trafico anémalo

Implementar herramientas que permitan
observar en tiempo real el consumo de internet,
identificando actividades sospechosas o uso
indebido de la red institucional.

Implementacion de sistemas antivirus vy
antimalware centralizados y alineado con las
politicas o buenas practicas de TIC.

Instalar y administrar soluciones de proteccion
contra software malicioso en todos los equipos y
servidores, con actualizaciones automaticas y
reportes periddicos.

Instalacion de certificados de seguridad SSL
 para dominio y subdominios de la

Capacitacion al personal en seguridad de fa
informacion

Realizar un taller de formacion para los
funcionarios del IDSN sobre buenas practicas,
phishing, gestién de contrasefas, uso de correos
seqguros y normativas vigentes.

|

SUMAN

100%

45.000.000 0

0 100% | 45.000.000

2. Pago de gastos de viaje y/o transporte:

De acuerdo a lo establecido en el contrato los gastos de via

desarrollo de las actividades relacionadas en la presente acta son:

No. De Registro de gastos de viaje y/o transporte:

je y/o transportes generados en el

DESCRIPCION VALOR
Gastos de viaje (A) Rubro: 0
Transporte (B) Rubro: 0
VALOR A PAGAR (A+B) 0

3. Recibo a satisfaccion:
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Se recibe a satisfaccion los trabajos ejecutados dentro del contrato en un porcentaje del (100%)
de acuerdo a las actividades programadas y con los plazos establecidos, asf:

Plazo del contrato: 169 dias
Fecha de inicio: 25/07/2025
Fecha de terminacion: 31/12/2025
Tiempo de ejecucion: 169 dias

Relacion de suspensiones o ampliaciones:

4. Validacion de seguridad social y aportes:

Verificacion de aportes SI | NA | Valor Cotizado No. Planilla
Sistema integral de seguridad social | X | 21.507.300 7997414831
e Salud X 3.600.100 7997414831
e Pensién X | i 13.296.400 7997414831
« Riesgos Profesionales X+ 4 464.200 7997414831
Aportes parafiscales X 3.646.600 7997414831
5. Sanciones: “Relacionar si hubo imposicién de multas u otros y el valor”.
Sanciones o multas Valor
N/A 0
N/A 0

6. Numero de Egresos Actas de Pago Parciales:

Fecha Acta

No Acta de Valor Acta de Valor del
Pago Parcial d:a:":igr Pago Parcial No Egreso Fechia Egreso Egreso
1 25/11/2025 33,750.000 2025008175 3/12/2025 33.750.000
2 y final 10/12/2025 11.250.000 2026000253 05/02/2026 11.250.000

TOTAL TOTAL
Ejecucion Financiera
DESCRIPCION VALOR

Valor Total del Contrato (A) 45.000.000
Valor Anticipo o Pago Anticipado (B) $0
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Valor pagado segtn comprobantes de Egreso (C) 45.000.000
Valor a pagar de Gastos de viaje y/o transporte en la ' $0
presente acta (D)
Amortizacion anticipo E = (B*(C+D))/A $0
Saldo a favor del IDSN: G= A-C $0
Saldo a favor del contratista o $0

7. Calificacion de cumplimiento y calidad del servicio:

EXCELENTE X
BUENA
REGULAR
MALA

Conformes las partes con lo que se ha estipulado lo firman el dfa: 9 marzo de 2026

@ HO élo TIRADO GONZALEZ
TAL 0 SPLIDO SAS
Contratls

-

JESUS EDGARDO ROSERO FUERTES
Su isor

-
ANA BELEN ARTEAGA TORRES
Director(a) IDSN 00 ABR 2026
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