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ANEXO TRANSMISION DE DATOS PERSONALES

Si el desarrollo del objeto de un contrato requiere una Transmision de datos personales entre las
partes, el proveedor como como ENCARGADO DE TRATAMIENTO DE DATOS PERSONALES,
tiene unas obligaciones especiales relacionadas con la recoleccién, almacenamiento, tratamiento,
acceso, asi como devolucion y/o eliminacion de datos de caracter personal que le pertenecen a la
CAJA DE RETIRO DE LAS FUERZAS MILITARES como Responsable del Tratamiento.

Recoleccion de datos Personales: Sicomo Encargado realiza la recoleccién o captura de datos
personales, el formato de autorizacion de tratamiento de datos personales que disefie el
Encargado debe cumplir con todos los requisitos exigidos por el Decreto 1074 de 2015. Este
formato de autorizacién debe ser aprobado previamente por el Responsable del Tratamiento. El
Responsable del Tratamiento podra solicitarle al Encargado los ajustes que considere al formato
de autorizacion del Encargado del Tratamiento.

Paragrafo Primero. — Para esos casos en donde el Responsable del Tratamiento ya cuente con un
formato de autorizacion de tratamiento de datos personales, el Encargado esta en la obligacion de
usar el respectivo formato. Los cambios o adiciones que realice el Encargado sobre el formato de
autorizacion de tratamiento de datos personales del Responsable, deben ser aprobados
previamente por éste.

Paragrafo Segundo. - La recoleccion o captura de datos personales debera obtener, la autorizacion
previa, expresa e informada del titular de conformidad con las reglas preestablecidas en la Ley
1581 de 2012 y demas Decretos Reglamentarios.

Paragrafo Tercero. - Si el Encargado realiza la recoleccion o captura de datos personales, éste
debera conservar la autorizacion previa, expresa e informada de cada titular de conformidad con
las reglas preestablecidas en la Ley 1581 de 2012 y demas Decretos Reglamentarios. La
conservacion de cada una de los formatos de autorizacion de tratamiento de los datos debe
compartirse con CREMIL como Responsable de la informacion. En otras palabras, CREMIL debe
tener acceso a cada uno de estos formatos.

Paragrafo Cuarto. — En esos casos en donde es necesario la caracterizacion de la poblacion, la
captura de datos personales que implique la recoleccion de informacién personal catalogada como
sensible por la ley 1581 de 2012, debera realizarse la recoleccién bajo los principios de libertad y
necesidad (Solos datos personales necesarios). El Encargado debera tener presente las
prohibiciones y excepciones documentadas en dicha ley. Asi mismo, el formato de autorizacion de
tratamiento de datos personales que se utilice para recolectar este tipo de informacion debera
disefiarse de forma conjunta entre el Responsable y el Encargado. El Encargado debe asegurar
gue los datos personales se conserven en condiciones de seguridad evitando su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Paragrafo Quinto. - El Encargado debera recolectar solo la informacién necesaria y pertinente para
dar cumplimiento a las finalidades que fundamentan la funcién publica del Responsable, las
finalidades de la politica de tratamiento de datos personales de la Entidad y el objetivo u objeto
contractual del presente vinculo.

Paragrafo Sexto. - En caso de que el Encargado recolecte, almacene o actualice datos personales
de forma automatizada a través de medios y tecnologias emergentes, tales como:
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Internet De Las Cosas (lot);

Blockchain;

Big Data,;

Inteligencia Atrtificial,

Machine Learning;

Realidad Virtual Y Aumentada;
Biotecnologia; y

Automatizacién Robdética De Procesos (Rpa).

A

El Encargado debera implementar de forma conjunta con el Responsable una evaluaciéon de
impacto que permita identificar la criticidad que implica para los titulares de la informacion personal
la recoleccion, tratamiento y almacenamiento de los datos a través de este tipo de tecnologias.

La evaluacién de impacto es parte integral de los documentos que hacen parte del contrato
principal, por lo que, las observaciones, la identificacion de riesgos y las medidas que se
establezcan para contenerlos son de estricta observancia para ambas partes. Se debe compartir
con la Entidad y anexar entre los documentos que acompafian el acta de inicio del contrato los
controles internos que utiliza el Encargado para contener los riesgos inherentes al objeto del
contrato y los beneficiarios del mismo. Incluidas las garantias, medidas de seguridad, y una
descripcion detallada de las operaciones de tratamiento de datos personales, especialmente
cuando estas operaciones implican el desarrollo de IA y otras tecnologias emergentes.

En caso de utilizar tecnologias emergentes como |A, Big Data, 10T, entre otras, cumplir como
minimo con medidas de seguridad apropiadas que contemplen lo siguiente:

[) Los niveles de riesgos para los derechos y libertades de los titulares de los datos;

II) Naturaleza de los datos;

[Il) Las posibles consecuencias que se derivarian de una vulneracion para los titulares y magnitud
del dafio que se pueda causar a ellos, a CREMIL como Responsable y a la sociedad en general;
IV) El nimero de titulares de los datos y la cantidad de informacion;

V) El tamafio de la organizacion;

VI) los recursos disponibles;

VII) El monitoreo y seguimiento a la confiabilidad de los algoritmos;

VIII) El Estado de la Técnica;

IX) El alcance, contexto y finalidades del tratamiento de la informacion.

X) De ser el caso, la circulacion transfronteriza de los datos.

Uso de tecnologias IA: — Ante el uso de tecnologias emergentes como |A, acatar las indicaciones
brindadas en la Circular Externa No. 002 del 21 de agosto de 2024.

https://sedeelectronica.sic.gov.co/transparencia/normativa/circular-externa-no-002-de-2024-del-
21-de-agosto-de-2024-lineamientos-sobre-el-tratamiento-de-datos-personales-en-sistemas-de

Tratamiento: El Encargado debera verificar que el tratamiento que va a realizar se encuentre
dentro del alcance y finalidades definidos previamente entre las partes (Objetivo contractual), asi
como en la Politica de Tratamiento de Datos Personales del Responsable.

Paragrafo Primero. — El Encargado debera dar Tratamiento, a nombre de CREMIL, a los datos
2


https://sedeelectronica.sic.gov.co/transparencia/normativa/circular-externa-no-002-de-2024-del-21-de-agosto-de-2024-lineamientos-sobre-el-tratamiento-de-datos-personales-en-sistemas-de
https://sedeelectronica.sic.gov.co/transparencia/normativa/circular-externa-no-002-de-2024-del-21-de-agosto-de-2024-lineamientos-sobre-el-tratamiento-de-datos-personales-en-sistemas-de

personales conforme a los principios que los tutelan. El Encargado debera verificar la calidad y
veracidad de los datos objeto de tratamiento.

Paragrafo Segundo. - El Encargado debera asegurar al titular que en todo momento pueda ejercer
sus derechos a consultar, rectificar, actualizar o suprimir sus datos personales o a revocar la
autorizacion conforme a los procedimientos establecidos en la Politica de Tratamiento de Datos
Personales del Responsable. Igualmente, deberéa informar de cualquier consulta y reclamo del que
sean objeto los datos durante la vigencia del presente contrato.

Paragrafo Tercero. — El Encargado deberd guardar confidencialidad respecto del tratamiento de
los datos personales. En el caso de datos personales regulados por la ley 1581 de 2012 y normas
reglamentarias y en virtud del principio de confidencialidad consagrado en el articulo 4° de la ley
1581 de 2012. Cualquier trabajador del Encargado que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estd obligado a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que comprende
el Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

El Encargado se obliga a garantizar la confidencialidad, reserva y proteccién de toda la
informacién, documentos, datos o hechos relacionados con las funciones propias del cargo
desempenado en virtud del presente contrato, asi como de los asuntos de los cuales hubiera tenido
conocimiento durante la ejecucion de las obligaciones aqui previstas. Esta obligacién incluye, pero
no se limita, a garantizar el cumplimiento de las disposiciones legales y normativas aplicables en
materia de proteccion y confidencialidad de la informacién, conforme con lo establecido en la
Constitucién Politica de Colombia, el Decreto 410 de 1971, la Ley 1581 de 2012, la Ley 1712 de
2014, la Ley 1340 de 2009, la Decision CAN 486 de 2000, y demas disposiciones legales y
reglamentarias aplicables en materia de proteccién, confidencialidad y reserva de la informacién.
Esta obligacion de confidencialidad permanecera vigente durante la ejecucién del contrato y
continuard en pleno efecto por un periodo adicional, hasta que la informacion confidencial deje de
tener dicho caracter conforme con la normatividad aplicable o por disposicion expresa del
Responsable del Tratamiento.

Paragrafo Cuarto. — El Encargado debera atender las indicaciones que emita SIC como Entidad
que vigila y controla la aplicacion del Régimen de Proteccion de Datos Personales, especialmente
en lo relacionado con los tramites ante el Registro Nacional de Bases de Datos. Igualmente, debera
Cooperar con la informacién que el Responsable como CONTRATANTE requiera sobre las bases
de datos que se configuren a raiz de este contrato, con el fin de inscribir y actualizar el RNBD.

Paragrafo Quinto. - El Encargado debera colaborar con el Responsable en la debida comunicacion
y gestién de toda violacion a cédigos de seguridad y/o incidentes de los datos personales,
conforme a los procedimientos internos de CREMIL y la Guia para la Gestion de Incidentes de
Seguridad en el Tratamiento de Datos Personales emitida por la SIC.

Paragrafo Sexto. — El Encargado debera cumplir con todas las normas internas de CREMIL sobre
seguridad de la informacién, gestion documental, y en general sobre el Programa Integral de
Gestion de Datos Personales de la Entidad.

Prohibicion: Queda expresamente prohibido la cesién, transferencia y/o transmision de la
informacion proporcionada por el Responsable a el Encargado hacia cualquier tercero sin la debida
autorizacion escrita por parte de la CAJA DE RETIRO DE LAS FUERZAS MILITARES.



Auditorias: El Encargado podrd recibir auditorias semestrales por parte de CREMIL, con el fin de
establecer solamente el cumplimiento de las presentes obligaciones, a través del interventor o
supervisor del contrato, quien podré estar acompafnado por la asesoria de la Oficina Asesora de
Planeacion.

Capacitaciones: El Encargado podra (sugerencia) organizar y asistir con sus respectivos
colaboradores (trabajadores) a una (1) jornada de capacitacibn con el Responsable del
Tratamiento (CREMIL) sobre el cumplimiento del régimen de proteccion de datos personales, con
el fin de recibir las herramientas juridicas y administrativas (directrices internas) sobre el
cumplimiento del presente contrato, con el fin de proteger los datos personales de los usuarios de
la entidad.

Eliminacion: El Encargado debera devolver a CREMIL todo dato personal y toda base de datos
que éste le haya entregado, especialmente aquellas nuevas bases de datos que se formaron con
el desarrollo del contrato, tanto en medios fisicos como electrénicos, y eliminar completamente
cualquier registro, fisicos y/o electrénicos, que contengan datos personales y/o bases de datos
obtenidos en el desarrollo del presente contrato. Para tal efecto dentro de los 7 dias habiles
siguientes a la terminaciéon del contrato, el Encargado debera remitir certificado indicando la
devolucion y/o eliminacion de los datos personales objeto de tratamiento en virtud del contrato
suscrito entre las partes.

Portabilidad de los Datos Personales: EI Encargado debera respetar el derecho del
Responsable a la portabilidad de los datos, bajo un lenguaje estructurado y comun, por lo que,
queda expresamente prohibido devolver los datos en formatos ilegibles y que no permitan reutilizar
los datos personales.

NOTA: CLAUSULADO COMPLEMENTARIO ASOCIADO AL PROCESO DE PLANEACION Y
DIRECIONAMIENTO ESTRATEGICO, DE ACUERDO CON LOS LINEAMIENTOS
ESTABLECIDOS EN EL PROCEDIMIENTO DE CONTROL DE DOCUMENTOS, PARA
GARANTIZAR SU VIGENCIA Y ACTUALIZACION-OFICINA ASESORA DE PLANEACION.



